10 Yilin Ozeti

written by Mert SARICA | 15 November 2019
If you are looking for an English version of this writing, please visit here.

Sevgili Gunlik,

1996 yilinda, yaklasik 13-14 yaslarindayken haberlerde bilgisayar korsanlari
tarafindan gerceklestirilen siber saldirilar ile ilgili bir haber duydugumda
oldukca ilgimi c¢ekmisti. Kimdi onlar? Nasil sistemlere sizabiliyorlardi?
sorularina yanit aramaya karar vermistim. Ben de onlar gibi olmak istiyordum
fakat nasil olabilecegime dair en ufak bir fikrim yoktu. Yillar i¢inde c¢ok
sayida teknik kitap, makale okuyarak ve pratik yaparak aklimi kurcalayan tim
sorulara yanit bulabilmis ve merakimi, hobimi siber givenlik alaninda meslege

cevirebilme firsatini yakalayabilmistim.

Ogrendiklerini yillarca kendine saklamis biri olarak bundan 10-11 yil énce
siber guvenlik Uzerine bildiklerini paylasan ve bol bol teknik makaleler
yazan Huzeyfe ONAL dikkatimi cekmisti. Kendisi ile LinkedIn {izerinden
iletisime gecip, elestirel bir sohbet gerceklestirdikten kisa bir slire sonra
“Madem bu konularda bilgi birikimin oldugunu disinliyorsun o halde neden

teknik makaleler yazmiyorsun ?” diye sormustu.

Istisnalar bir kenara, ic¢inde bulundugumuz cografyada cogu konuda dogustan
gelen bir bilgi birikimimiz oldugunu distniriz. Kimi zaman bilgimiz olmadan
fikrimizin dogru oldugunu atesli bir sekilde savunuruz. Sorduklarinda o is
0zelinde bizden iyisi yoktur. Elestirilerimizde sivri dil kullanmayi sever,
alayci, kuclmseyici veya yikici olmaktan da pek imtina etmeyiz fakat konu
“Neden sen daha iyisini yapmiyorsun ?” noktasina geldiginde bahaneleri
siralamaya baslariz. Halbuki siber glivenligin teknik alanlarinda bahanelerin
ardina gizlenemezsiniz c¢linki daha iyisini bildiginizi diistiniyorsaniz,
yapabileceginize inaniyorsaniz teknik bir makale yazarak ve/veya sunum

yaparak bildiklerinizi go6zler onlne serebilirsiniz.

Sansliysaniz, elestirinize karsilik olarak “Neden sen daha iyisini

yapmiyorsun ?” sorusu ile karsilastiginizda benim gibi bir karar alip daha
iyisini yapmak icgin elinizi tasin altina koyarsiniz. Sanssizsaniz asagidaki
videoda oldugu gibi karsi tarafi elestirmeden 6nce empati yapmayi er ya da

ge¢ tecribe ederek 6grenirsiniz.


https://www.mertsarica.com/10-yilin-ozeti/
https://www.mertsarica.com/summary-of-the-decade/
https://www.goodreads.com/review/list/52229036-mert-sarica?page=1&shelf=read
https://www.linkedin.com/in/huzeyfe/
https://www.linkedin.com/

Huzeyfe’'nin sorusu hayatimdaki onemli donum noktalarindan biri olmustu. O
soru sayesinde kendime meydan okuyarak bildiklerini, 6grendiklerini
paylasmaya adayan bir guvenlik arastirmacisi, blogger olmaya karar vermistim.
Blog yazarak, sunumlar yaparak bildiklerimi siber gilvenlik meraklilarina
aktarmama vesile oldugu ic¢in Huzeyfe ONAL’a 10. yilin anisina 6zel olarak bir
tesekklir etmek isterim.

2009 yilinin Kasim ayindan bu yana blog yazdikca yillar ig¢inde bilginin bir
glic olduguna ve paylasildikca arttigina yakindan tanik oldum.

10 yilda blogum sayesinde;

. Glvenlik arastirmalarimdan olusan yazilarimin sizler tarafindan begeniyle
okunmaya baslamasi ile 2011 yilinda gelen bir davet lzerine ilk defa bir
glivenlik etkinliginde (Netsec) onlarca kisinin karsisinda yapmis oldugum bir
glivenlik arastirmasini sunarak bu zamana dek 30’'a yakin siber guvenlik
etkinliginde konusmaci oldum.

. 2012 yilinda, Namik Kemal Universitesi Corlu Mihendislik Fakiiltesi é§rencisi
olan Gékmen GURESCI‘den gelen bir davet iizerine yapmaya basladigim Sizma
Testi Uzmanligi / Etik Hacker ve Kariyer baslikli sunumum ile bugiline kadar
40'a yakin Universitede ofansif givenlik alanina merakli binlerce 6grenciye,
tutkuyla bagli oldugum meslegimi ve bu alanda kariyerime nasil basladigimi
anlatma, yol gdsterme imkanim oldu.


https://www.mertsarica.com/hello-world/
https://www.mertsarica.com/medya/sunumlar/2011-2/netsec-toplulugu-istanbul-bulusmasi-30-ocak-2011/
https://www.linkedin.com/in/gokmenguresci/
https://www.mertsarica.com/medya/sunumlar-2019/2012-2/nasil-ethical-hacker-olunur-12-nisan-2012/
https://www.mertsarica.com/medya/sunumlar-2019/2012-2/nasil-ethical-hacker-olunur-12-nisan-2012/
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. Katildigaim siber giivenlik etkinliklerinde yanima gelip “Universitemizde

yillar once yapmis oldugunuz sunum sayesinde siber guvenlik alanina yo6neldim,
tesekkir ederim.” diyen onlarca kisiyle tanistim ve mutluluktan mest oldum.




1)

4. 2018 yilinda Hacktrick Siber Guvenlik Konferansi‘nin akademisyenler, sektor
uzmanlari, yoneticiler, kamu yetkilileri gibi bircok farkli alandan dnemli
isimlerinden olusan jlrisi tarafindan 2017 yilinin en basarili blog yazari

secilerek onore oldum.

5. Cok sayida is teklifi aldim ve is gorusmelerinde teknik olarak yetkinligimi

anlatmak durumunda kalmadim.

6. Sizlerden cok sayida mesaj ve e-posta alarak sizlerle tanisma firsati

yakaladim.

Bu arada verdiginiz oneriler kendimi gelistirme
konusunda cok yardimci oldu ve sektore
girebilmemde inanin blog yazilarinizin ¢ok yarari oldu
ozellikle malware analizi vb. konularinda.

lyi glinler dilerim.


https://www.hacktrickconf.com/
https://www.mertsarica.com/tesekkurler/

Aranilan Terimler

= bad
= Ghidra

= WAF ARKASINA ATLARIM, BAYRAMINIZI
KUTLARIM A

= Merhaba Mert Abi
= Cok gtizel bir iletisim araci
= Black hat

= Selamun aleykiim hayirli igler



Konu:
umutlar

lleti:

MERHABA :)

aslinda herhangi bir sorum yok. Sadece sunu
soylemek istiyorum.

Cok basarili bir insansiniz ve benim gibi kisilere umut
oluyorsunuz. Yazilariniz cok égretici ve bizlere
hacking ile

ilgili konularda bu denli yardimci olmaniz ¢ok
muazzam bir sey.

IIk basta kendi adima olmak Uizere cok cok
tesekkdirlerimi

sunarim 3). lyi ki varsiniz ve iyi ki bu isi yapiyorsunuz.
Kendinize cok iyi bakin. Allah su hayatta ne isteginiz
varsa size

onu nasip etsin. lyi giinler dilerim )

Hocam merhaba, umarim iyisinizdir.
Yaklasik iki yil once size danistigim

sorular sayesinde siber guvenligi
kendime kariyer yolu olarak
belirlemistim. Edindigim farkh




1D . —_— -
Merhabalar. Ben lise 6grencisiyim.

Calismalarinizi takip ediyorum. Cok
basarilisiniz. Sizin gibi olmak isteyen
genclere ne onerirsiniz?

Aranilan Terimler
pytnon

pythpn

% hocam kahve icmeye Universetimize davet
etsek gelir misiniz' or 1=1-- -ban yemem umarim

D
antim
tirkce siber givenlik kitap
DGA

abi nasilsin bir glin aksam cay icmeye
beklerim, selamlar...
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&> Merhabalar Mert hocam, kendimi siber
guvenlik alaninda gelistirmek istiyorum
kaynak sikintisi ve ilerleme konusuda
sorabi..... saka saka :) :) guvenlik tv'yi
ve yazilarinizi severek takip ediyorum .
ozellikle guvenlik tv videolarinizi daha
fazla bekliyoruz,. glizel icerikleriniz igin
tesekkurler etmek i¢cin mesaj atmistim
belki boyle mesajlariniza ihtiyaciniz
vardir diyerek :)

Daniel Bohannon

lyi glinler Mert. Your recent blog
post on PowerShell shellcode
analysis was a great writeup and
has given me some new detection
ideas. Cok tesekkdir ederim ve
mutlu yeni yillar!




10.

11.

& Mert bey istek kabuliiniiz icin tesekkir ederim.
Sizi bir yili askin zamandir etkinlik konularinda
takip ediyordum ve kardesim de bilisimci aday

n sayin mert sarica hocam sizlere gerek twitter
da gerek linkedin de takip ediyor ve
yaptiklannizi ve paylastiklanimzi siki takip
ediyorm.bunu belirtmek istedim ve adimizi
BWAPP te goriince direk baglanti kurmak
istedim

olarak egitim almakta ve sizin uzmanlik
alaninizda siber givenlik, sizma vs konulanna
cokilgili ve kendini bu alanda gelistirmek istiyor.
Sizi Tweet lerden ve buradan takip etmeye
calisacagim. lyi galismalar.

Hocam Giinaydin, Paylasimlannizi takip etmeye ¢alisiyorum.
Sabahin bu saatinde faydali igerik paylaganlar bence gok gok
0 idealist dederli insanlardir :) Hayirh ginler dilerim.
- 9 — S :
4» Hocam selamlar, hic tanisma firsatimiz olmadi
aslinda ancak tanidigim kisiler sirekli

= mesajlanin begenip yorum yaptikca mesajlarini
Yazi bittiginde kafami kaldinp ¢alisma arkadaglanma “"mert sarica

"ine" aozel bir bl " dedirtti ) takip eder gibi oldum eklemek istedim, umanm
Y gun gelir tanisma sansimiz da olur, saygilar
i selamlar..

’ Mert Bey merhabalar, uzun yillardir yazilarimizi okuyorum

keyifle. Sizinle ilk tamsmamiz okulumuzdaki cryptoLocker ey

viriisii sunumuzla olmustu. Insanlara karsi yardim severlizinizi 5 Hocam merhaba. sitenizi yakindan takip
bildigim i¢in size karsi daha agik olup bir kag soru sormak ediyorum. Cok tesekkiirler verdiginiz yararli
istiyorum. bilgilerden dolay!. Iyi calismalar.

"e‘ Mert Abi iyi yillar diliyorum, Seni uzun
zamandir takip ediyorum. Gectiyeniyil ama
kusurumuza bakma. Seninle tamismayida cok
arzu ediyorum umarnm bir giin bir yerlerde
karsilasinz avm lerde denemelere giktiginda @)
Selamlar

10 yilda blogum ile;

Bir guvenlik arastirmacisi olarak siber glvenlik alanina merakli olan
kisilere yazdiklarim, paylastiklarim ile 1sik tutmaya, gen¢ arkadaslara ise

rol model olmaya calistam.

Her ay bir blog yazisi yazabilmek icin disiplinli, planli, istikrarli ve

O0zverili bir sekilde calismay1i O0grendim.

Cok cok okumayi ve bol bol pratik yapmayi hayatimda bir déngi haline

getirdim.

“Ne zaman kitap yazacaksiniz ?"” sorularina blog yazilarimdan derledigim e-

kitaplarim ile karsilik verebildim. :)

Teknik yazilar yazmama ragmen genis kitlelere ulasmayi basararak yillar
icinde blogumun en cok ziyaretci alan Turkce siber guvenlik kaynaklarindan

biri olmasini sagladaim.


https://www.mertsarica.com/e-kitap/
https://www.mertsarica.com/e-kitap/
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12. Analitik dusinme yetenegimi gelistirdim.

Yukarda anlattiklarimi gerceklestirebilmek ic¢in yillarca disiplinli bir
sekilde cok ama cok calistim. 15 dakikada, bir solukta okudugunuz bir blog
yazisl icin belki 1 ay belki 3 ay arastirma yaptim ve ciktilarini derleyip,
toplayip her birini bir blog yazisina dokmek icin 6zel hayatimdan yaklasik
6-9 saatimi ayirdim.

Yillar beni son 10 yilda yormus, zaman anlaminda acimasiz davranmis olsa da
severek, buyluk bir keyifle yaptigim glivenlik arastirmalari ve blog yazilari
ic¢in ayirdigim zamana asla ama asla Uziulmedim ancak yillar gectikge glivenlik
arastirmalarina ayirabildigim zaman maalesef ayda bir yazi yazmayi git gide
zorlastirmaya basladi. 10 yilin ardindan kendime biraz daha sefkat gdstererek

vites dusirmeye, ayda bir yazdigim blog yazilarini daha genis bir zaman
araligina vaymaya ve bu durumumu ictenlikle sizlerle paylasmaya karar verdim.

Yillar icinde olumlu geri bildirimleriniz ve yapici elestirileriniz ile her
daim motivasyonumu yiksek tutmami saglayip beni givenlik arastirmasi yapmaya,

blog yazmaya, sunum yapmaya tesvik eden siz degerli okurlarima minnettarim.

Yeni yazilarda goérusmek dilegiyle..

Bilgi guctir ve paylasildikca artar!

https://www.mertsarica.com/wp-content/uploads/2018/11/ms-intro.mp4


https://www.mertsarica.com/wp-content/uploads/2018/11/ms-intro.mp4

