A1re372S0 Varsayilan
Hesap Dogrulamasi

written by Mert SARICA | 1 December 2014
15 Kasim Cumartesi sabahi uykulu gdzlerle gonderilen tweetlere bakarken

Gokmen GURESCI‘nin “Airties arka kapisini dogrulayabilen oldu mu? Hangi
modeller etkileniyor? Ben henliz dogrulayamadim ” tweeti ile karsilastim.
GOkmen'’e iddianin kaynagini sordugumda bana Hacker Fantastic Twitter
hesabindan atilan asagidaki tweeti gdsterdi.
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Turkish friends, if you have a Airties
DSL router - you can telnet to port
2323 and login with “root” /
"dsl_20712_Air" -) Hack the planet.
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Bu iddiayi dogrulamak ic¢in, IstSec konferansinda yaptigim donanim yazilimi
analizi sunumuna hazirlanmak i¢in zamaninda satin almis oldugum Airties
RT-206v4 modeline hizlica g6z atmaya karar verdim. Nmap ile modemin baglanti
noktalarini (1-65535) kontrol ettigimde, modemin 2323 baglanti noktasini
dinlemedigini go6rdim. Bu durum, bahsedilen varsayilan hesabin sadece belli
modellerde gecerli oldugunu ortaya koyuyordu. Elimde baska bir model olmadigi
icin donanim yazilimini statik olarak analiz etmek ic¢in ise koyuldum.

Airties’in web sitesinde yer alan c¢ogu kablosuz modemin donanim yazilimini


https://www.mertsarica.com/air6372so-varsayilan-hesap-dogrulamasi/
https://www.mertsarica.com/air6372so-varsayilan-hesap-dogrulamasi/
https://twitter.com/gokmenguresci/status/533536769569206272
https://twitter.com/hackerfantastic/status/533400063348072448
http://www.istsec.org/
http://www.airties.com.tr/support/dcenter/?dil=tr

indirdikten sonra donanim yazilim analizi ic¢in big¢ilmis kaftan olan ve Kali
isletim sistemi ile gelen binwalk araci ile donanim yazilimlarini bu araca
toplu bir sekilde analiz ettirmeye basladim.

rDE[tEk
&« C A | [) www.airties.com.tr/support/dcenter; G @ & =

7/24 destek hatti Q

Uriinler b Uriinler / Kablosuz (riinler | Kablosuz DSL Modemag Gegitler

Firmware
O GenelBakig
O Teknik Ozallikler 0 Uriini seginiz Air B372 v
© Gistem Gereksinimleri @ Ulkeyi seginiz Tiirkiye v

Versi AR =
>- Datasheet e ersnonu seciniz SLIFIEI’EIH'IHE v

SO VERSIYON
Yilkleme merkezi
Firrmware San
Kolay Kurulumn GO'si Model Warsiyon (Ti:rrlw':lelleme Agiklama indir
kullanim kKilawzu )
Hizll Kurulum Ajr 6372 10042 01102012 G
AirTies Teknolojileri

ONCEKIVERSIYON
i = A Son
Urlin Girselleri Model Versiyon  Boncellerms  Agiklama indir

Tarihi

Destek Dokiimanlan ArBIT2 10041 30032012 @

Satis noktalar



http://binwalk.org/

Applications Places £ Thu Nov 20, 1:15 PM
root@kali: ~/Desktop/Airties

File Edit Wiew Search Terminal Help
:~/Desktop/Airties# 1s *.bin
AirTies Air5650 FW 1.0.0.10.bin AirTies RT-104TT FW 1.3.0.25.bin
ﬁirTiea ﬁirSﬁSﬁ FW_1.6 E 15.bin AirTies RT-204v3 FW 1.0.0.0 Fulllmage.bin
. .5.bin AirTies RT-204v3 FW 1.0.0.3 FullImage.bin
AirTies AirS56 v3 '. .2.0.bin _ FW_1.0 1
AirTies Air6: .0.41.bin  AirTies RT-204v3KN FW 1.0,
AirTies Air 250_ _'. .42.bin  AirTies RT- zn4vJHH FW 1.0.
AirTies RT-104 FW 1.0 b i 5 3.0.
AirTies RT-104 FW 1. i irTies RT-: hv)TT FW 1.2.0. )
AirTies RT-104 FW 1.2.0.2.bi AirTies RT-206v3TT FW 1,2.0. lu bin
AirTies RT-104SM FW 1 .bi AirTies RT-: 3TT FW 1.2.0.9 FullImage.bin
AirTies RT-104SM FW 1,1.17.bi AirTies RT-206vATT FW 1.2 bi
AirTies RT-104TC FW 1. l.U.b.th AirTies RT-212 FW_1.0.0
AirTies RT-104TT FW _1.0.26.b AirTies RT-212KN_FW_1.0. _
AirTies RT-104TT FW_ 1.0.8.bin AirTies RT-212TT FW 1.2.0.23 FullImage.bin
AirTies RT-104TT FW 1.2.0.2.bin
:~/Desktop/Airties# binwalk -e *.bin

3:14:42
Fw_1

root@kali: ~/Desktop/... [root@kali: ~/Desktop... @ Airties

Bilmeyenler icin binwalk aracindan kisaca bahsetmek gerekirse, bu arag
belirtilen donanim yazilimini otomatik olarak analiz ederek eger
sikistirilmis (compressed) ise oOncelikle acarak icindeki dosyalari, dosya
sistemi hiyerarsisine uygun olarak ilgili klasdre kopyalamaktadir. Siz de
daha sonra kopyalanan bu dosyalari teker teker inceleyerek donanim yazilimi
icinde yer alan yazilaimlar, metin belgeleri hakkinda fikir sahibi olabilir,
konfigurasyon dosyalarini kolaylikla inceleyebilirsiniz.

binkwalk aracina -e parametresi ile tum donanim yazilimlarini (*.bin) analiz
ettirdikten sonra teker teker her bir acilan klasorun icine bakmak yerine
2323 baglanti noktasini tim *extracted* gecen (binwalk actigi donanim
yazilimlarini bu sekilde isimlendiriyor) klasdr isimleri icinde grep araci
ile aramaya basladim.



root@kali: ~/Desktop/Airties Bluetooth: On

File Edit WView Search Terminal Help

'squashfs-r
uashfs-

0 Fw 1.0.0.¢

FW 1.0.0.42

FwW 1.0.0.42

/Desktop/Airties# [}

root{@kali: ~/Desktop/...

Grep aracinin c¢iktisina gOre bu varsayilan hesabin tek bir model ic¢in yani
Air6372S0 icin gecerli oldugu oldugu goériliyordu.

config.xml dosyasi ic¢inde password kelimesini arattigimda ise iddia edilenden
farkli olan SoL FiBeR 1357 sifresi hemen dikkatimi cekti. Bu dosyaya metin
editérid ile baktigimda ise bunun root sifresi oldugunu goérdum. (Airties’ain
web sitesinde bu model icin yer alan donanim yazilimi, Superonline icin
ayrica gelistirildigi ic¢in muhtemelen sifre farkli)



Applications Places t Mon Mov 17, 6:26 AM

root@kali: */Desktop/_AirTies_Air637250_FW_1.0.0.41.bin.extracted/squashfs-root/fetc

File Edit View Search Terminal Help

isk sbin tmp vwar
Sys  usr

ktop/ AirTie 53 ' ' /squashfs-root/e
fault lang ) Dpp tro69

wlan

root@kali: ~ root@kali: ~/Desktop/...



Applications Places t Mon Mov 17, 6:27 AM

root@kali: */Desktop/_AirTies_Air637250_FW_1.0.0.41.bin.extracted/squashfs-root/fetc

File Edit View Search Terminal Help

GNU nano 2.2.6 File: config.xml

oL FiBeR 13

R Wi cad File rev . B cut
e Justif s Is ; ~UIT

root@kali: ~/Desktop/... root@kali: ~/Desktop/...




Applications Places t Mon Mov 17, 6:32 AM

root@kali: */Desktop/_AirTies_Air637250_FW_1.0.0.41.bin.extracted/squashfs-root/fetc

File Edit View Search Terminal Help
GNU nano 2.2.6 File: config.xml

R Wi cad File rev . B cut
e Justif s Is ; ~UIT

root@kali: ~/Desktop/... root@kali: ~/Desktop/...




Applications Places t Mon Mov 17, 6:32 AM

root@kali: */Desktop/_AirTies_Air637250_FW_1.0.0.41.bin.extracted/squashfs-root/fetc

File Edit View Search Terminal Help
GNU nano 2.2.6 File: config.xml
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root@kali: ~/Desktop/... root@kali: ~/Desktop/...

Tabii bende bu marka ve model modem olmadigi icin bu kullanici adi ve
sifrenin dogru olup olmadigini teyit etmek icin hemen bir tweet gondererek
takipg¢ilerimden yardim istedim ve cok gecmeden hard ress Twitter hesabindan
bu kullanici adi ve sifre ile modeme telnet lizerinden baglanilabilindigi
bilgisi geldi.

Aslinda bunun gibi uzaktan destek amaciyla modemlere, ag cihazlarina
tanimlanan hesaplara ara ara rastlanmakta ve guvenlik arastirmacilari
tarafindan bunlar ortaya c¢ikarilmaktadir. Bunlarin ortaya c¢ikarilmasinin
kullanicilar acisindan en 6nemli kismi ise, kotlye kullanilabilecek bu
sifrelerin en kisa sirede degistirilebilmesi veya hesaplarin devre disi
birakilabilmesidir. Bende bunun icin iki sifre ile ilgili olarak hemen Netsec
e-posta listesine konu ile ilgili bir e-posta gondermeye karar verdim. E-
postayl génderdikten kisa bir siire sonra ise Necati ERSEN SISECI‘den gelen e-
posta beni oldukca sasirtti. Necati gonderdigi e-postada bu durumu Ocak
2014'de tespit ettigini ve Superonline ile paylastigini belirtiyordu (neden
Airties degil de Superonline diye soracak olursaniz bunun sebebi bu donanim
yaziliminin Airties firmasi tarafindan Superonline ic¢in gelistirilmis olmasi)
fakat aradan gecen 9 ayda bu konu ile olarak ilgili donanim yaziliminda hala


https://twitter.com/hard_zess/status/533973663079333889
http://www.h-online.com/security/news/item/Cisco-Telepresence-Server-has-default-password-on-root-1289114.html
http://www.netsectr.org/p/netsec-listesi.html
http://www.netsectr.org/p/netsec-listesi.html
http://comments.gmane.org/gmane.comp.security.netsec/10209?utm_source=twitterfeed&utm_medium=twitter
https://twitter.com/ErsenSiseci

bir duzeltme yapilmamisti.

N. Ersen SISECI via netsectr.org 10:34 PM (15 hours ago) e v
ta liste [«
'J:':'A Tutkish = > English=  Translate message Turn off for: Turkish
Merhaha,

Her iki parolay da 23 Ocak'da SdperOnline'a bildirmigtim. Uzaktan telnet ile veya root kullamcr adi ve parolasi ile web
arayizinden de ginlehiliyor.

Ben bildirdigim zaman BI7250 igin 1.0.0.43 olan sirdm sahada kullaniliyordu. il paralayr kendi modemimin yededini alip,
icerizinden cikatrmistim. lkinci parolay ise, Firmware Maod Kit ile gikartristirm. Her iki yontemi de SuperOnline'a detaylica
anlatan bir mail atrigtim.

SuperOnline, AirTies dan yeni firmware istemigti. AirTies, 1.0.0.52 sirdmiand gikard ve bu sirimde, (basebd ile encode
edilmig yedekten root sifresi cikartilamasin dive saninm) yedek alma dzellidi kapatldi. Bu sirimde yedek alinarmiyor. Bu
slrdm ile sahadaki bir cok cihaz gincellendi ancak halen daha ayni parolalarla girilebiliyordu. Samnm gu an hala en gincel
s0rdm 1.0.0.52.

Defalarca SdperOnline ile maillestim ancak sonug otada. 9 ay oldu.

Umarm bir an 8nce sahadaki cihazlan gincellerler.

Ek bilgi: root kullamcisi ile web araylnden girldiginde bile mend de almayan ama TROGE menidsine hitp:AModemlPAdresi
managementAi6S. htrml adresinden ulagilabilirsiniz.

iyi geceler.

Mecati Ersen SISEC]

16 Kasim 2014 17:53 tarihinde Mert SARICA <mer. sarica@gmail.corms yazde

Bu tur durumlarda art niyetli kisiler, modemlere uzaktan zararli yazilim
yukleme veya kullanicilari zararli sitelere yonlendirme girisiminde
bulunabilirler dolayisiyla internet servis saglayicisi ve Uretici firma
tarafindan bu tir zafiyetlerin en kisa sirede ortadan kaldirilmasi

gerekmektedir.

Air6372S0 modelini Shodan lzerinde arattigimda ise modem sayisinin hic de

azimsanmayacak kadar cok oldugunu (10000+) gdrdim.


http://www.shodanhq.com/
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Onlem olarak bu marka model modem kullanan kullanicilara acil olarak port
2323 Uzerinden bu sifreler ile modemlerine baglanip baglanamadiklarini

kontrol edip root sifrelerini degistirmeleri gerekmektedir.

Bu hesabin internet servis saglayicisi ve lretici firma isbirligi ile en kisa
sirede donanim yazilimlarindan kaldirilmasi dilegiyle 2014 yilinin bu son
yazisi ile 2015 yilinin herkese Once saglik sonra mutluluk getirmesini
dilerim.



