Ak1ll1i Cocuk Saatleri

written by Mert SARICA | 1 September 2022
If you are looking for an English version of this article, please visit here.

Bu hikaye, 4 Mayis 2022 tarihinde Erman ATES isimli bir okurumdan aldigim e-
posta ile basladi. Biling¢li ve duyarli bir baba olan Erman Bey gondermis
oldugu e-postada, akilli cocuk saatlerinin bir c¢ok ebeveyn tarafindan hakli
gerekcelerle tercih edilmeye baslandigini ancak yazilim, glvenlik ve
mahremiyet acisindan hem bir standarda tabi olmamalari hem de Instagram’da
gordigld bir mesaj nedeniyle tim ebeveynler adina endise duymaya basladigini
ve bu nedenle de bu konuya mercek tutmami rica etmisti. Instagram
Dolandiricilari, Arka Kapi Avi, Tuzak Sistem ile Hacker Avi blog yazilarimda
oldugu gibi okurlarina her daim kulak veren bir givenlik arastirmacisi olarak
toplumsal fayda ve bilgi giivenligi farkindaligi adina bu konuya egilmeye

karar verdim.


https://www.mertsarica.com/akilli-cocuk-saatleri/
https://www.mertsarica.com/smart-watches-for-kids/
https://www.instagram.com/p/CczlZ0uqZjw/?igshid=MDJmNzVkMjY=
https://www.mertsarica.com/instagram-dolandiricilari/
https://www.mertsarica.com/instagram-dolandiricilari/
https://www.mertsarica.com/arka-kapi-avi/
https://www.mertsarica.com/tuzak-sistem-ile-hacker-avi/
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Konu:
cocuklar i¢in akilli saatler

Mesajiniz:
Merhaba Mert Bey,

Sizleri yillardir ilgiyle takip ediyorum.

Ben 9 yasinda bir erkek gocuk babasiyim ve gocuklarin takip
edilebildigi akill dijital saatlerin bir ¢cok anne baba

tarafindan tercih edilmeye baslandigini gérmekteyim. Nitekim
cihazlar ve iglerindeki yazilimlar standardlara uyan ve lisans
sahibi degiller genellikle.

Bazi instagram hesaplarinda sadece belirli numaralardan aranmasi
gerekirken herhangi birinin arayabildigi, sim kartin internet

erisimi saglamasi vesilesiyle saate baglanilarak ses ve video

kaydi alinabilmesi gibi ¢esitli endiselerin bas gosterdigini
goOriyorum.

dijitalbaba orhan toker beyin instagram hesabi ve web sayfalarinda
bu konuyla ilgili birka¢ paylagim gérdim ve hem kendi ailem hem
de birgok aile igin endigelenmeye bagladim.

bu konuda farkindalig artirmak amaciyla sizlerin akilli

saatlerin glvenligi konusunda bir arastirma/degderlendirme blogu
yazmanizin mumkni olup olamayacagini sormak isterim
(inaniyorum bu konuda size yazan ilk kisi ben degilimdir).

Tesekkdirler, saygilar.

Erman

Asagidaki fotografa bakildiginda akilli cocuk saatleri gercekten ebeveynler
icin cocuklarini gozetim altinda tutmak ic¢in faydalanabilecekleri buyudk bir

teknolojik nimet mi ?



Yoksa asagidaki diger bir fotografa bakildiginda ebeveynlerin, kendilerinin
ve cocuklarinin mahremiyetini, 6zel hayatlarinin gizliligini istemeden de

olsa tehlikeye attiklari, ortam dinlemeye imkan taniyan saat gorunumli
potansiyel casus bir cihaz m1i ?


https://www.youtube.com/results?search_query=%C3%A7ocuk+saati+ortam+dinlemesi

Bu sorulara yanit bulmak icin ilk olarak guvenlik arastirmamda kullanmak
uzere fiyat acisindan uygun olan bir c¢ocuk saati satin almaya karar verdim.
Bunun icin Hepsiburada, Trendyol gibi alisveris sitelerindeki Akilli Cocuk
Saatleri kategorilerini incelemeye basladim. En ¢ok satilan, yorum ve

degerlendirme yapilan saatlere baktiktan sonra 1000‘e yakin degerlendirmesi

olan bir marka ve modelde karar kilip, satin aldim.



https://www.hepsiburada.com/akilli-saatler-c-60003676?filtreler=cinsiyet:Erkek%E2%82%AC20%E2%82%ACC3%E2%82%AC87ocuk,K%E2%82%ACC4%E2%82%ACB1z%E2%82%AC20%E2%82%ACC3%E2%82%AC87ocuk&siralama=coksatan
https://www.trendyol.com/akilli-cocuk-saati-x-c145774
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URUND 2 SAAT BOYUNCA POWER BANK VEYA BiLGISAYAR iLE SARJ EDINIZ
AKSi TAKDIRDE URUN GARANTi KAPSAMI DISINDA KALACAKTIR.
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Saati kutusundan c¢ikarip, kurulum kilavuzunu inceledigimde, saati uzaktan
yonetebilmek i¢in Cinli 3G Electronics isimli bir sirket tarafindan
gelistirilen Android veya i0S mobil uygulamasinin kurulmasinin gerektigi
belirtiliyordu.


http://en.3g-elec.com/
https://play.google.com/store/apps/details?id=com.tgelec.setracker&hl=en&gl=US
https://apps.apple.com/us/app/setracker2/id1136532910

SeTracker2 isimli uygulamanin topladigi bilgilere baktigimizda lokasyon, ses
ve goOrintlu kaydindan, rehbere, isim, cep telefonu ve e-posta adresine kadar
kisiye 6zel, hassas, mahrem sayilabilecek bilgiler oldugunu gdrdim.

Saate SIM karti takip, calaistirdiktan sonra SeTracker2 uygulamasini acip,

kayit oldum. Daha sonra uygulamaya ile saati eslestirdikten sonra uygulamayi
ve menlu adimlarini incelemeye basladim.


https://play.google.com/store/apps/datasafety?id=com.tgelec.setracker&hl=en&gl=US
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Uygulamada oncelikle dikkatimi c¢eken nokta, saatin harita Uzerinden anlik
olarak izlenebilmesi daha sonra ise Takip Numarasi ve uzaktan kamera menu
adimlari oldu. Uzaktan kamera menusu lUzerinden saatteki kamera ile
istediginiz zaman fotograf cekilebiliyorsunuz. Bu esnada saat herhangi bir
gorsel veya isitsel bir uyari olusturmuyor. Takip numarasi menusu ile ise
saatin girilen cep telefonu numarasini aramasini saglayabiliyorsunuz ve
saatteki mikrofon sayesinde de ortam dinlemesi yapilabiliyor. Bu esnada yine
uzaktan kamera adiminda oldugu gibi telefon, ortam dinlemesi yapildigina dair
herhangi bir uyari vermiyor.
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“E ne guzel iste Mert, cocugumuzu anlik olarak izleyebilir ve dinleyebiliriz”
diye duslUnuyor olabilirsiniz. Peki SeTracker2 uygulamasina giris icin
kullandiginiz e-posta adresinizi ve ig¢inde 6zel karakter bile kullanarak
guclendiremediginiz parolanizin bir an olsun art niyetli kisiler tarafindan
¢alindigini veya tahmin edildigini disunelim. Art niyetli kisi, c¢ocugunuzun
kolundaki saate uygulama lzerinden baglanarak konumunu anlik olarak
izleyebilir, fotografini cekebilir, mesaj gonderebilir, gonderdigi mesaji
silip geride iz birakmayabilir, saatin belirttigi telefon numarasini
aramasini saglayarak ortam dinlemesi yaparak mahremiyetinizi, 6zel
hayatinizin gizliligini ihlal edebilir. Ayrica art niyetli kisi tarafindan
gerceklestirilen tum bu islemlerin iz kaydina (log) SeTracker2 uygulamasi

tUzerinden ulasma sansinizin olmadiginin da altini c¢izeyim!

“Mert ben c¢ok dikkatliyim, temkinliyim, kolay kolay dolandiricilarin agina
dismem” de diyebilirsiniz. Ayni parolayi birden fazla web sitesine giris
esnasinda kullaniyorsaniz, o web sitelerinden biri coktan hacklenmis ve
kullanici adiniz/e-posta ve parolaniz ele gecirilmis olabilir. Cok Faktorlu
Kimlik Dogrulamasi (MFA) kullanmadiginiz durumda (SeTracker2 uygulamasi MFA
desteklemiyor!) art niyetli kisilerin elde ettigi bu bilgilerle hesabinizin
oldugu web sitelerine, mobil uygulamalara (SeTracker2 uygulamasi gibi)

rahatlikla giris yapilabilecegini unutmayin!

Cok faktorlu kimlik dogrulamasi (MFA), kullanicilarin yalnizca bir paroladan
daha fazla bilgi girmesini gerektiren, hesapta c¢ok adimli oturum acma
siirecidir. Ornedin, kullanicilardan parolanin yani sira e-posta adreslerine,
cep telefonlarinda gonderilen bir kodu (internet subeye giriste oldugu gibi)
girmeleri, mobil uygulamaya gonderilen bir istegi kabul etmeleri, gizli bir
soruyu yanitlamalari ya da parmak izlerini taratmalari istenebilir. Ikinci
bir dogrulama yontemi, art niyetli kisilerin parolasini ele gecirildigi

kullanicilarin hesaplarina yetkisiz erismesini dnlemeye yardimci olmaktadir.

Bir diger o6nemli konu ise ortam dinlemesi 6zelligine sahip saatler kullanarak
istemeden de olsa c¢ocugunuz lzerinden suc¢ isliyor olabilirsiniz. Hukukcu
olmasam da 5237 Sayili Tirk Ceza Kanunu'nun “Kisiler Arasindaki Konusmalarin
dinlenmesi ve kayda alinmasi” baslikli 133. maddesine dikkatinizi cekmek

isterim:

(1) Kisiler arasindaki aleni olmayan konusmalari, taraflardan herhangi
birinin rizasi olmaksizin bir aletle dinleyen veya bunlari bir ses alma

cihazi ile kaydeden kisi, iki yildan bes yila kadar hapis cezasi ile



cezalandirailair.

(2) Katildigi aleni olmayan bir sdylesiyi, diger konusanlarin rizasi olmadan
ses alma cihazi ile kayda alan kisi, alti aydan iki yila kadar hapis veya

adli para cezasi ile cezalandirilar.

(3) (Degisik: 2/7/2012-6352/80 md.) Kisiler arasindaki aleni olmayan
konusmalarin kaydedilmesi suretiyle elde edilen verileri hukuka aykiri olarak
ifsa eden kisi, iki yildan bes yila kadar hapis ve dortbin giline kadar adli
para cezas1l ile cezalandirilir. Ifsa edilen bu verilerin basin ve yayin
yoluyla yayimlanmasi halinde de ayni cezaya hikmolunur.

Tahminimce basta Kos Mert Kos baslikli blog yazim olmak uzere, guvenlik
arastirmalarima asina olanlarinizin bu yazimda tersine miuhendislikle, statik
ve dinamik kod analizi ile SeTracker2 uygulamasini analiz edip tespit ettigim
zafiyetlerin nasil kotuye kullanilabilecegini gdéstermemi veya saatte
kesfettigim donanimsal bir zafiyet ile saatin nasil casus bir cihaza
donustirebildigini goérmeyi umuyorlardi. Tum bu anlattiklarimdan sonra bunca
zahmete girmeden bu saatin, SeTracker2 uygulamasi sayesinde art niyetli
kisilere kotuye kullanim icin davetiye cikardigini, ebeveynler ve cocuklari
ic¢in buyidk bir tehlike olusturduklarini net olarak aktarabildigimi
disundyorum. :) Yine de uygulama ile ilgili teknik bilgi edinmek isteyenler
var ise onceki yillarda yapilmis olan calismalar icin buraya ve de buraya g6z
atabilirler.

Umuyorum ki 2017 yilinda Almanya’nin aldigi bu Ornek karar_gibi
otoritelerimiz de benzer bir karar alarak, yasa disi ortam dinlemesi yapma

6zelligine sahip olan bu saat gérunimli potansiyel casus cihazlarin alisveris

sitelerinde satisini engelleyerek, ebeveynleri ve cocuklari bu tir
tehlikelerden korumak icin 6nemli bir adim atarlar.

Bu bilgiler 1siginda, ortam dinlemesi yapabilen akilli cocuk saatleri
kullanacaklara risklerini bilerek kullanmalarini tavsiye ettikten sonra siz
sevgili okurlarimdan farkindalik yaratma adina bu yaziyi ebeveyn olan
arkadaslarinizla, dostlarinizla ve sevdiklerinizle paylasmanizi onemle rica
ederim.

Bir sonraki yazida goOrismek dilegiyle herkese givenli ginler dilerim.

Not: Teknik okurlarim ic¢in de SeTracker2 uygulamasinda SSL Pinning yodnteminin
kullanildigini, HTTPS trafigini analiz etmek icin PCAPdroid isimli bir


https://www.mertsarica.com/kos-mert-kos/
https://www.pentestpartners.com/security-blog/hacking-smart-devices-to-convince-dementia-sufferers-to-overdose/
https://www.eurofins-cybersecurity.com/news/connected-devices-smart-watches/
https://www.welivesecurity.com/2017/11/20/kids-smartwatches-banned-germany-spying-concerns/
https://cheatsheetseries.owasp.org/cheatsheets/Pinning_Cheat_Sheet.html#what-is-pinning
https://play.google.com/store/apps/details?id=com.emanuelef.remote_capture&hl=en&gl=US

Android uygulamasi sayesinde basit bir sekilde trafigi kayit altina aldigimi
ve daha sonrasinda da Wireshark araci ile analiz edebildigimi de paylasayim.


https://www.wireshark.org/
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£ PCAPdroid_15_Aug_08_10_30.pcap

AODOAdO mEKNE FIe>2=EF IR QaQaql

M [ip.dst == 54.169.10.136 and http

| Source | Destination | Protocol | Lengtt| Info

2022-08-15 : 5.354494 . . 6 03038.580153. MBOQEOSUFP68157495DRSJZISJVFVHlLlGG

2022-08-15 :10:45.426324 . . Wireshark - Preferences p3038.580153. FTVI3JUB7DTCGMAQ964GRVTKLN4FAFMT166¢
2022-08-15 :10:45.433760 . . p3038.580153.M80QE08UFP6815749SDR5J2I8]VFVH1L166¢
2022-08-15 05:10:46.002569 a 3 = ILic/S10APP/v2_findAdInfo_new?language=enUS&flag=}
2022-08-15 05:10:46.015562 Transport Layer Security Isg/bindUser HTTP/1.1 (application/x-www-form-ur

2022-08-15 :10:47.813877 a i ic/S10APP/v2_new_findUserDeviceInfo?language=enl
2022-08-15 :10:47.813892 RSA keys list Edit... ic/S10APP/v2_new_findUserDeviceInfo?language=enl
2022-08-15 :10:47.814177 . . 038.580153. FTVJI3JUB7DTCGMAQ964GRVTKLNAFAFMT166¢
2022-08-15 05:10:47.814181 .215. TCPENCAP TLS debug file 038.580153. FTVJ3JUB7DTCGMAQI64GRVTKLN4FAFMT166¢
2022-08-15 :10:47.815374 . . TCPROS 038.580153. FTVI3JUB7DTCGMAQ964GRVTKLN4FAFMT166¢
2022-08-15 05:10:48.750561 .215. TDMoE Browse... 03038.580153. FTVI3]UB7DTCGMAQI6AGRVTKLNAFAFMT166¢
2022-08-15 :10:48.987693 TDMoP findFaceAuthInfo HTTP/1.1 (application/x-www-f

08— :10: TDS ")
2022-08-15 :10:51.566225 . . Lo @ Reassemble TLS records spanning multiple TCP segments 3038.580153. FTVI3JUB7DTCGMAQ964GRVTKLN4FAFMT166!

TECMP V¥ Reassemble TLS Application Data spanning multiple TLS records
TELNET Message Authentication Code (MAC), ignore "mac failed"
Teredo
TETRA
TFP (Pre)-Master-Secret log filename
TFTP

File Data: 299 bytes Thread ‘ocuk Saati/pcap_dump_tls/sslkeylogfile_1508.txt Browse...

v HTML Form URL Encoded: application/x-www-form Thrift

Form ite "enUs" Tibia

Form ite i "'aaagg10006" TIME

Form ite 5f7b2e730cbbc2ca4s TIPC

Form item: i mert.sarica@gmail TiVoConnect

Form itel TLS

Form ite i 6"

Form itel Cancel

Farm itam-

30 30 36 26 70 61 73 73 77 6f 72 64 3d 35

62 32 65 37 33 30 63 62 62 63 32 63 61 34 39 34  b2e730ch bc2cad94
32 38 63 66 63 30 61 31 39 66 32 34 39 33 32 30  28cfc@al 9249320
65 36 35 66 65 66 62 64 36 38 33 30 32 39 39 65 e65fefbd 6830299

750 bytes) Decrypted TLS (688 )

Pre-Shared Key

® B  Textitem (text), 74 bytes Packets: 809 - Displayed: 15 (1.9%) Profile: Default

[ ] £ PCAPdroid_15_Aug_08_10_30.pcap

AD A mEalNE R &= i

] ‘ ip.dst == 54.169.10.136 and http
| Source inati | Protocol | Lengtt| Info

2022-08-15 :10:45.354494  10.215.173.1 54.169.10.136 645 GET /app/u9103038.580153. MSDOEOBUFP68157495DR5J2ISJVFVH1L166€
181 2022-08-15 05:10:45.426324  10.215.173.1 54.169.10.136 HTTP 645 GET /app/u9103038.580153.FTVJ3JUB7DTCGMAQ964GRVTKLN4FAFMT166¢
189 2022-08-15 05:10:45.433760  10.215.173.1 54.169.10.136 HTTP 634 GET /app/u9103038.580153.M80QE08UFP6815749SDR5J2I8]VFVH1L166¢
267 2022-08-15 05:10:46.002569  10.215.173.1 54.169.10.136 HTTP 575 GET /app/public/S10APP/v2_findAdInfo_new?language=enUS&flag=]
269 2022-08-15 05:10:46.015562  10.215.173.1 54.169.10.136 HTTP 660 POST /push/msg/bindUser HTTP/1.1 (application/x-www-form-ur
419 2022-08-15 05:10:47.813877 10.215.173.1 54.169.10.136 HTTP 587 GET /app/public/S10APP/v2_new_findUserDeviceInfo?language=enl
420 2022-08-15 05:10:47.813892  10.215.173.1 54.169.10.136 HTTP 587 GET /app/public/S10APP/v2_new_findUserDeviceInfo?language=enl
423 2022-08-15 05:10:47.814177  10.215.173.1 54.169.10.136 HTTP 633 GET /app/u9103038.580153.FTVI3JUB7DTCGMAQ964GRVTKLN4FAFMT166¢
424 2022-08-15 05:10:47.814181 10.215.173.1 54.169.10.136 HTTP 677 GET /app/u9103038.580153.FTVJ3JUB7DTCGMAQ964GRVTKLN4FAFMT166¢
427 2022-08-15 05:10:47.815374  10.215.173.1 54.169.10.136 HTTP 638 GET /app/u9103038.580153.FTVI3JUB7DTCGMAQ964GRVTKLN4FAFMT166¢
456 2022-08-15 05:10:48.750561 10.215.173.1 54.169.10.136 HTTP 689 GET /app/u9103038.580153.FTVJ3JUB7DTCGMAQI64GRVTKLN4FAFMT166!
473 2022-08-15 05:10:48.987693  10.215.173.1 54.169.10.136 HTTP 608 POST /S10APP/findFaceAuthInfo HTTP/1.1 (application/x-www-fi

2022-08-15 :10:51.566225 10.215.173.1 54.169.10.136 719 GET /app/u9103038.580153.FTVI3JUB7DTCGMAQ964GRVTKLN4FAFMT166¢

File Data: 299 bytes
v HTML Form URL Encoded: application/x-www-form-urlencoded
Form "'enUs"
Form i i 'aaagg10006"
Form i 5f7b2e730cbbc2ca49428cfc0al9f249320e65fefbd6830299€924b0942745b7"
Form i = i mert.sarica@gmail.com"
Form i
Form i
> Form i
s Farm itam: "timactamnnn!' — "1RAARANTIA20RQ"
0120 30 30 36 26 70 61 73 73 77 6f 72 64 3d 35 66 37 006&pass word=5f7
01b0 62 32 65 37 33 30 63 62 62 63 32 63 61 34 39 34 b2e730cb bc2ca494
01ce 32 38 63 66 63 30 61 31 39 66 32 34 39 33 32 30 28cfcOal 9249320
01de 65 36 35 66 65 66 62 64 36 38 33 30 32 39 39 65 e65fefbd 6830299

Frame (750 bytes) Decrypted TLS (688 bytes)

@ E  Textitem (text), 74 bytes Packets: 809 - Displayed: 15 (1.9%) Profile: Default




