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Alan adi (domain) yonetimi, slrecin iyi yonetilemedigi blylk ve orta 6lgekli
kurumlar ic¢in kimi zaman ic¢inden c¢ikalamaz bir hale gelebilmektedir.
Ihtiyaclari dogrultusunda is birimi ile bilgi teknolojileri biriminin
birbirinden bagimsiz olarak alan adi satin alabilmeleri, bu alan adlarini
yonetmeleri, yenilemeleri, web sitelerinden e-posta sablonlarina kadar bu
alan adlarini misterileriyle olan yazismalarinda, imzalarinda baglanti adresi
olarak (link) kullanmalari, birimler arasi en ufak bir iletisim problemi
yasanmas1i durumunda alan adi envanterinin guncel olmamasina sebebiyet vererek
art niyetli kisiler icin firsata doénlisebilmektedir.

Soyle bir senaryo dusunelim, bir kurum tarafindan yillarca kampanyalarinda
kullanilmis, ana web sitesinin temasina ve ayrica e-posta sablonuna gomilmis
bir alan adi yillar icinde emekliye ayrilmis dolayisiyla yenilenmedigi icin
de kaydi silinmis olsun. Bu durumdan ilgili partilerin haberi olmadigi icin
de alan adi hem web sitesinde hem de musterilere gonderilen e-postalarda
baglanti olarak yer almaya devam etmis. Bu alan adinin yillarca kuruma ait
olmasi sebebiyle yine zaman icinde kurumun givenlik sistemlerinin istisna
listelerine cesitli sebeplerden dolayi eklenmis. Disundigumizde bu senaryo
akla hayal urunu gibi gelse de gercek dinyada oOrneklerine fazla rastlamamiz
cok da disik bir ihtimal degildir.

0zellikle su kaynagi (watering hole) saldirilarinda art niyetli kisilerin
amaci, hedef alinan kurumun web sitelerinde kullanilan dis baglanti
adreslerinin (external links) isaret ettigi sistemleri (links) hackleyerek
dolayli yoldan orayi ziyaret eden kurum calisanlarini ve/veya kurumun
musterilerinin sistemlerini ele gecirmektir. Bunun ic¢in art niyetli kisilerin
ihtiyac duyduklari bilgi sadece ve sadece kurumun web sitelerinde yer alan
dis baglanti adreslerinin bir listesidir. Bunlar arasindan kaydi silinmis
alan adlarini tespit etmeleri durumunda koti emellerine ulasmak icin sadece
ziyaretcileri beklemek veya sosyal muhendislik saldirisi ile hedeflerini o
adrese yonlendirmeleri gerekecektir.

Kurumlar icin risk teskil edebilecek bu duruma karsi yapilmasi gereken ilk is
alan adi yo6netimi sdrecini iyi bir sekilde isletmektir ancak islerin her
zaman arzu edildigi gibi ilerlemedigi de bir gercgektir. Bundan yola ¢ikarak
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hem kurumlara bu alan adlarini tespit edebilmelerinde fayda saglamasi hem de
guvenlik testlerinde kirmizi takim calisanlarina yardimci olmasi adina bir

arac gelistirmeye karar verdim.

Bu aractan temel olarak beklenen, hedef web sitesini taramak (crawling) ,
tespit edilen alan adlarinin WHOIS bilgisine bakarak kayitli olup olmadigini
kontrol etmek ve kayitli degil ise uyari lUretmekti. Tekerlegi yeniden icat
etmemek ic¢in Python ile bir web tarayicisi hazirlamak yerine mevcutta bir
yazilim iskeleti (framework) aramaya basladim ve cok gecmeden daha 6nce de

adini duydugum Scrapy ile karsilastam.

Scrapy, guvenlik arastirmacilari ve sizma testi uzmanlari tarafindan da web
sitelerini taramak, veri toplamak amaciyla siklikla kullanilan, hizli, basit
ve genisletilebilir ac¢ik kaynak kodlu bir yazilim iskeletidir. Kurulumu ise
tek bir komutla gerceklestirilebilecek kadar kolaydir; pip install scrapy

RedSpider adini verdigim bu ara¢ hedef web sitesini ziyaret ettikten sonra
Scrapy yazilaim iskeleti sayesinde tim siteyi taramakta ardindan tim baglanti
adreslerini tespit edip, .tr uzantili alan adlari hari¢ dis baglanti
adreslerinde yer alan alan adlarini whois.com.tr web sitesi lzerinden
sorgulamaktadir. Sorgularin sonucunu, bulundugu klasdrdeki logs.txt dosyasina
yazmakta ve zaman asimina ugramis, kayitli olmayan bir alan adi tespit etmesi

durumunda komut satiri lGzerinden uyari vermektedir.

Araci gelistirdikten sonra sira test etmeye geldiginde yillardir her daim
testlerini benim web sitem lUzerinde yapmayi aliskanlik haline getirmis BGA
calisanlarina misliyle karsilik vermek icin ben de testimi BGA‘nin web
sitesinde yapmaya karar verdim. :) Komut satirinda scrapy runspider
RedSpider.py komutunu calistirarak teste basladiktan kisa bir sire sonra
RedSpider araci, 2011 yilindan kalma bir blog yazisinda gecen
bilisimguvenligill.com alan adinin zaman asimina ugrayarak kaydinin
silindigini basariyla tespit edebildi.


http://www.python.org
https://scrapy.org/
https://www.whois.com.tr/
http://www.bgasecurity.com
https://www.bgasecurity.com/2011/04/bilgi-guvenligi-akademisi-bilisi/

arica.c

] Crawling: https://www.bgasecurity.com
] Domain: facebook.com Expired: NO

] Domain: twitter.com Expired: NO

] Domain: slideshare.net Expired: NO

] Domain: linkedin.com Expired: NO

] Domain: youtube.com Expired: NO

] Domain: github.com Expired: NO

] Domain: bgasecurity.com Expired: NO

] Domain: google.com Expired: NO

] Domain: eventbrite.com Expired: NO

] Domain: microsoft.com Expired: NO

] Domain: netsectr.org Expired: NO

] Domain: wvmray.com Expired: MO

] Domain: haberturk.com Expired: NO

] Domain: istsec.org Expired: NO

] Domain: artofpwn.com Expired: NO

] Domain: carbonblack.com Expired: NO

] Domain: teakolik.com Expired: NO

] Domain: zemana.com Expired: NO

] Domain: siberkamp.org Expired: NO

] Domain: normshield.com Expired: NO

] Domain: roksit.com Expired: NO

] Domain: picussecurity.com Expired: NO
] Domain: semademir.com Expired: NO

] Domain: pastebin.com Expired: NO

] Domain: zimbra.com Expired: NO

] Domain: shodan.io Expired: NO

] Domain: ebultenim.com Expired: NO

] Domain: blogspot.com Expired: NO

] Domain: json.org Expired: NO

] Domain: ietf.org Expired: NO

] Domain: lifeoverip.net Expired: NO

] Domain: exclusive-networks.com Expired: NO
] Domain: deneme.com Expired: NO

] Domain: cmu.edu Expired: NO

] Domain: hostingzirvesi.com Expired: NO
] Domain: bilisimguvenligill.com Expired: YES Page: https://www.bgasecurity.com/2011/@4/bilgi-guvenligi-akademisi-bili

] Domain: effbot.org Expired: NO

] Domain: siberguvenlik.org Expired: NO

] Domain: sourceforge.net Expired: NO

] Domain: mozilla.org Expired: NO

] Domain: synfin.net Expired: NO

] Domain: poogleusercontent.com Expired: NO

] Domain: aircrack-ng.org Expired: NO

] Domain: internet.com Expired: NO

] Domain: cozumpark.com Expired: NO

] Domain: dradisframework.com Expired: NO

] Domain: offensive-security.com Expired: NO

] Domain: isaca-istanbul.org Expired: NO

+] Domain: seyitoglunakliyat.com Expired: YES Page: https://www.bgasecurity.com/2014/12/bga-istanbul-ofisi-yeni-adresin
asnd/

] Domain: smeegesec.com Expired: NO

] Domain: packetstormsecurity.com Expired: NO

] Domain: rutschle.net Expired: NO

] Domain: gparted.org Expired: NO

] Domain: die.net Expired: NO

] Domain: vulnhub.com Expired: NO

] Domain: seclists.org Expired: NO

E
[
[
[
[
[
[
[
[
[
[
[
[
[
[
[
[
[
[
[
[
[
[
[
[
[
[
[
[
[
[
[
[
[
[
[
[
[.
5
[
[
[
[
[
[
[
[
[
[
[
[
[+
e
[
[
[
[
[
[
[

Test asamasini basariyla gectikten sonra RedSpider aracindan guvenlik
uzmanlarindan, kirmizi takim calisanlarina kadar genis bir kitlenin
faydalanabilecegine inanarak sizlerle paylasmaya karar verdim. RedSpider
aracindan faydalanmak isteyenler GitHub sayfam lzerinden araci

indirebilirler.

Bir sonraki yazida gorusmek dilegiyle herkese givenli ginler dilerim.



https://github.com/mertsarica/hack4career/blob/master/codes/RedSpider.py

