Android Hata Ayiklamasi

written by Mert SARICA | 1 April 2018

Yillar icinde Android isletim sistemi yukld mobil cihazlarin pazar payinin
bir hayli yikselmesi, teknoloji meraklilari kadar zararli yazilam
gelistiricilerinin de dikkatini cekmeyi basardi. Oyle ki giinimiizde Windows
isletim sistemi kullanicilari nasil zararli yazilimlara karsi ilave guvenlik
yazilimlari kullanma zorunlulugu hissedip, gunlik isleri arasinda aldiklari
siradan bir e-postada yer alan bir baglanti adresine (link) tiklamadan once
40 kere dusunmek durumunda kaliyorlarsa, Android isletim sistemi
kullanicilari da benzer bir paranoya ic¢inde gunlerini gecirmeye basladilar.
Nitekim haksiz olduklarini soylemem oldukca guc¢ O0zellikle bankacilik zararli
yazilimlarinin gelisimini hem isi hem de 6zel ilgisi nedeniyle yakindan takip
eden bir glvenlik arastirmacisi olarak son aylarda karsilastigim zararli

yazilimlar beni bir hayli sasirtiyor.

SOoyle donip 2012 yilinda yayimlamis oldugum Android Zararli Yazilim Analizi
baslikli blog yazima baktigimda, o zamanlar Android isletim sistemi icin
gelistirilmis olan zararli yazilimlari analiz etmenin ¢ok da zor olmadigini,
gunumize kiyasla statik analizin zararli yazilamlari analiz etmede tek basina
yeterli olabildigini go6ériyorum. Gilnimizde ise isin rengi git gide degisip
isler, zararli yazilim analistleri ic¢in her gecen gun daha da karmasik bir
hal aliyor.

I1k olarak ~2 yi1l dénce gorilen ve hem Bakir EMRE‘nin yazisina hem de benim
Android Anti Anti-Emulator baslikli blog yazima konu olmus olan, cagri
dinleme ve SMS mesajlarini okuma 6zelliklerine de sahip zararli yazilimin
glincel sirumiu ile gec¢tigimiz aylarda karsilastigimda, kullanici arabiriminin
(UI) yillar icinde geldigi nokta beni fazlasiyla sasirtti.


https://www.mertsarica.com/android-hata-ayiklamasi/
https://www.mertsarica.com/android-zararli-yazilim-analizi/
https://twitter.com/bemre
https://github.com/bemre/mobil_sube.apk
https://www.mertsarica.com/android-anti-anti-emulator/
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Kullanici arabirimi bir kenara, uygulamanin kaynak kodunda okunakli olmayan
karakter dizilerinin (strings) calisma esnasinda 6zel bir fonksiyon ile XOR
isleminden gecirilerek ¢oziliyor olmasi ve ayrica bazi 6nemli degerlerin (ip
adresi, tor adresi vs.) AES sifreleme algoritmasi ile sifreli bir sekilde
saklanip yine benzer yontemde farkli bir fonksiyon ile calisma esnasinda
(run-time) c¢o6zuluyor olmasi, fonksiyon isimlerinin I1III11II gibi isimlerle
adlandirilmis olmasi, statik analize karsi zararli yazilim gelistiricisinin
azmini ortaya koyuyordu. “Azmi goruyorum ve arttiriyorum!” dedikten sonra her
ne kadar karakter dizilerini ve sifrelenmis degerleri statik analiz ile
¢Ozmek, zor da olsa pratikte mumkin olsa da c¢ok daha zor durumlarla karsi
karsiya kalindiginda hangi yontemlerden, araclardan faydalanilabilecegine bu

yazida yer vermek istedim.

Windows zararli yazilimlarini analiz ederken statik analizin yetersiz oldugu



noktalarda dinamik kod analizi ve x64dbg, IDA Pro gibi araclar her daim
kurtarcimiz olsa da mevzu bahis Android isletim sistemi oldugunda araclar ve
yetenekleri sinirli olabiliyor. Her ne kadar Casus Telefon baslikli blog
yazimda IDA Pro ile dinamik kod analizi yaptigima yer vermis olsam da perde
arkasinda IDA Pro’nun Android hata ayiklamasi (debugging) konusunda stabil

olmamas1, yer yer gocmesi beni analiz esnasinda oldukca zorlamisti.
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00121A60 invoke-virtual o1y fvef StreinaRuilder toSteinaf) imn ef_StringBuilder_toString@L>
/80121066 move-result-object » Internal IDA Errar
80121A68 move-object
88121A6R invoke-direct/range Oops! , ref) ah__init_@uLLLLL>
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Gectigimiz aylarda Fortinet‘in guvenlik arastirmacilarindan biri olan Axelle
APVRILLE'nin Android zararli yazilim analizini konu alan bir sunumuna
bakarken Code Inspect adindaki bir arac¢ dikkatimi cekti. Daha Once bodyle bir
ticari aracin varligindan haberdar olmamis biri olarak elimin altindaki bu
zararli yazilim lzerinde denemeye karar verdim. Jadx araci ile
gerceklestirdigim statik analizde, sifreli degerlerin Resources dosyasinda
yer aldigini ve sifre ¢O6zme isleminin ise com.android.mobile.Yardimcilar.1i

sinifinda yer alan iIIiiIIiiI fonksiyonunda gerceklestigini tespit ettim.


https://x64dbg.com/
https://www.hex-rays.com/products/ida/index.shtml
https://www.mertsarica.com/casus-telefon/
https://www.hex-rays.com/products/ida/index.shtml
https://www.fortinet.com/
https://d3gpjj9d20n0p3.cloudfront.net/fortiguard/research/androidre.pdf
https://codeinspect.sit.fraunhofer.de/
https://github.com/skylot/jadx
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560 <string name="library FleatinghActionButton anthorWebsite">https://qithuob.com/makovkastar/FloatingActionButton< /string>
561 <string name="library FleoatingActionButton isOpenScurce" >troe</string>
562 <string name="library FleoatinghActionButton libraryDescription">Android Googlet+ like floating action button which reacts on the 1i

when scrolled down.</string>

<string name=”library_FloatingAﬂtionButton_}ibraryName“>FloatingﬁztionButton(/string}

<string name="library FloatingActionButton libraryVersion">1.0.0</string>

<string name="library FloatingActionButton libraryWebsite">https://qithub.com/makovkastar/FloatingActionButton</string>
<string name="library FloatingActionButton licenseld">mit</string>

<string name="library FloatingActionButton repositorylLink">https://qgithub.com/makovkastar/Floatinghoti onButton</string>
<string name="more string">+<g id="count">%1§s</g></string>

<string name="not defamnlt send2">Bir Sorun Olustuo. Duzeltmek Icin Tiklayin. </string>

<sztring name="pref send texts as mms">Send texts as MMS</string>

<ztring name="pref send texts as mms summary">Send text messages via MMS instead of EMS</string>
<sztring name="rate snack action">Rate!-) </string>

<string r‘.an‘.e="rate_snack_msg“>1.'ike?</scring>

<string name="rfacebook" >ColUsmPiB3jGdjxn¥XRYLdBMaS5LahtMkd/H/U0+NFngxI=</string>

<string name="rgplus">bl6320894899c7780b5fcT7161560a412</string>

<string name="rli nk“>f9ppemOOiPdezPMD</3tring>

<string name="rtwitter">Bl1B2RbSgpMTgr4ltYrm5yT1HO6kewycKRMECHGLGaBE=</string>

<string name="rus_app">MopOm496fdASEC6TAaEJONA—</string>

<string name="s_head p">VhRQfEXY1T4+zIP3HEpulQ—</string>

<string name="sz head n">hXBwxsJ4vWOBYQve]) IWTkQ—</=string>

<string name="text legal">Mobil Sube Kurulumu igin Onay Gerekmektedir</string>

<string name="translate snack action">Translatel-) </string>

<sztring name="translate snack msg">Lingui st?</string>

[T T

<ztring name="url snack action">Visit Websitel-) </string>

<ztring name="url snack msg">Curi ons?</string>

<string name="vview label" >vviewz</string>

<string name="xal0x">gsPWbIHp+bgZdSZARSIgpA—«</string>

<string name="xallx">Da6ffC08uPCzuvWVhQOrxg¥XH500KjC+dgus IR EEAZPVDh5iwDRbyye2qivaSNeAw<,/string>

<string name="xal2x">5Eh+5YciGl10ZBg5Deg929w—c</string>

<string name="xal3x">9j7+ZmoDr65mjweGr2VRiw—</string>

<string name="xal4x">1Wxe9tIKxuJZExNSAQOhRKD—</string>

<string name="xal5x">36kN+gbKTHXJeRr7GCsYe0Tk8ntrPeveYnhBVkvUnhI=</string>

<string name="xal6x">Bz/9Jz+t6/5dS2=sDzKyVMBAZ011taLf+RxC6eeH1=ATrU=</string>

<string name="xal7x">bozxcHD1xClvFacX7ZJNCaQS1A—</string>

<string name="xalBx" >bwerwHD1xClvFacX7ZJNCa(S1A—</string>

<string name="xal9x" >cH5DwWQiMnD13gwCkIQqTSD—</string>

<string name="xalx">G5rDUGyeajUpoULE7sb8NQ=—</string>

<string name="xa20x">c5DwWQiMmD13gwCkUQqTSD—=</string>

<string name="xalx">BdgVe+XjVRzJS5ZrtFUhE jA—</string>

<string name="xa3x">KtsDaCsiWTICuGhgWlVLiA—</string>

<string name="xadx">TtxZLtsJQF+20mVNMBrvxg—</string>

<string name="xa5x">bHD1xCl1vFPacX7ZINCaS1A—</string>

<string name="xa6x">M50cpXttddwOBkugdMo6Cg—</string>

<string name="XaTx">STAXr7vdAvYJUT4zRYIhUng—</string>

<string name="xafx">z5BOrQ85z61EBJRAbE9ivL/ TncO0TYSWEIUasRItWDSYs=</string>

<string name="xXa%x">gwOOLgQV31aRH3WiccB2T7g—</string>

<string name="zdil modez">bgfhbvghHD1xClvFacX7ZJHCads 1A—</string>

<string name="zpr modez">bHD1xascxdClvFacX7ZJNCa(S1A—asd< fstring>
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CodelInspect araci ile mobilsube.apk dosyasini acip,
com.android.mobile.Yardimcilar.i sinifinda yer alan iIIiiIIiiI fonksiyonu
kesme noktasi koyup, GenyMotion oykunucusu (emulator) lUzerinde hata ayiklama
(debugging) yapmaya basladiktan kisa bir sire sonra bu fonksiyon ile
gerceklestirilen AES sifrelemesinin anahtarini, IV (initialization
vector)'yi, sifreli verileri ve c¢Ozilen verileri (tor adresi gibi) kolaylikla
elde edebildim.


https://koodous.com/apks/b57c45970d38980a4f83abcb07157788332df3aecdcac9b7d9542ee6e31d17b5
https://www.genymotion.com/
https://en.wikipedia.org/wiki/Initialization_vector
https://en.wikipedia.org/wiki/Initialization_vector
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Kissadan hisse, gunumiz Android zararli yazilimlarini acik kaynak kodlu,
Ucretsiz araclarla analiz etmek her gecen gin daha da zorlasirken, kullanimi
IDA Pro'’dan cok daha kolay ve oldukca stabil calisan CodeIlnspect gibi ticari
araclar sayesinde parayi veren didugu kolaylikla calabiliyor ve hayattaki,
analizdeki en degerli sey olan zaman, yaniniza kar kaliyor. Ticari hata
ayiklama araci satin alma konusunda benim gibi gdézunu karartmis olanlara
CodeInspect’in muadili, betik destegi de olan JEB aracina da bir g6z

atmalarini da tavsiye ederim.

Bir sonraki yazida gorusmek dilegiyle herkese givenli ginler dilerim.


https://codeinspect.sit.fraunhofer.de/?q=welcome
https://www.pnfsoftware.com/

