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Linkedin, Twitter gibi sosyal aglari ve medyayi yakindan takip eden biri
olarak son zamanlarda Linked’in Uzerinden is odakli Whatsapp grubu kurma
modas1i oldukca dikkatimi cekiyor. Bu modada, bir kisi Whatsapp Uzerinde bir
grup acgiyor ve bunu Linkedin Uzerinde duyuruyor ardindan ilgilenen kisiler bu
duyurunun altina cep telefonu numaralarini yazarak bu gruba dahil olmak
istediklerini sdyliyorlar. Grubun kurucusu olan kisi de ardindan bu cep
telefonu numaralarini teker teker gruba eklemeye basliyor.


https://www.mertsarica.com/android-stagefright-zafiyeti/
https://www.mertsarica.com/android-stagefright-zafiyeti/
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Insan Kaynaklari meslektaslarimizdan olusan
Whatsapp grubumuza katilmak isterseniz,
iletisim numaranizi benimle paylasabilirsiniz. lyi
calismalar.
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Suan ekibimiz 46 kisiden olusuyor. Meslektaslarimiza
faydali olacagini distindyorum.
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Insan Kaynaklari ¢alisanlarinin disinda gelen talepler
icin malasef olumlu geri donls yapamiyorum.
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Bey Merhaba, bende gruba katilmak isterim.
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Merhabalar. Suan katilimeci savimiz 67 kisive ulasti.
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Sorun bunun neresinde diye soracak olursaniz birincisi Linkedin is odakli
kullanilan bir sosyal ag ve burada calistiginiz kurumdan, pozisyonunuza kadar
isiniz ve isyeriniz ile ilgili c¢esitli bilgiler paylasiyorsunuz. Kurumlari
hacklemek isteyen art niyetli kisilerin, istihbarat servislerinin, kurum
calisanlarini hedef aldigini biliyoruz. En yakin 6rnek olarak Edward Snowden
tarafindan sizdirilan belgelerde, ABD istihbarat servisi NSA ile Ingiliz
siber istihbarat servisi GCHQ‘nun, 2010 yilinda sim kart sifreleme
anahtarlarini calmak icin sim kart Ureticisi Gemalto firmasinin
calisanlarinin e-posta ve Facebook hesaplarina sizdiklari anlasilmisti. 2015
yilinda neler yaptiklarini hayal bile edememekle birlikte, istihbarat
servisleri disinda art niyetli kisilerin de akilli telefonlari hatta ve hatta
akilli saatleri bile hedef aldigini goériyoruz.

Eskiden olsaydi, telefon numaranizi internette ve/veya herhangi bir ortamda
paylastiginizda basiniza gelebilecek en koti sey olsa olsa gecenin korinde
sizi rahatsiz eden bir telefon sapigi olurdu. Ancak bu ¢agda basiniza
gelebilecek en kotu sey, telefonunuzu hackleyen (Evil Pi baslikli yazimda
zafiyet barindiran Android telefonlarin nasil istismar edilebilecegini simile

etmistim.) ve tim kisisel verilerinizi calan bir art niyetli kisi olabilir.

5 Agustos 2015 tarihinde gerceklestirilen Black Hat bilgi glivenligi
konferansinda, Joshua Drake (@jduck) tarafindan 950 milyon Android cihazi
etkileyen bir zafiyetin detaylarina yer verildi. Bu zafiyeti istismar etmek
(cep telefonunu/tableti hacklemek) icin hedef kisinin cep telefonunu bilmek
ve istismar kodu iceren bir multimedya mesaj veya mp4 formatina sahip bir
video dosyasinin baglanti adresini gondermek yeterli oluyor.

Android isletim sistemi ic¢in yamalar bildiginiz lzere Google tarafindan hemen
yayinlansa da, telefonunuza indirilebilmeniz icin cihaz lUreticisi (misal
Samsung) tarafindan glncelleme yaziliminin hazirlanmasi gerekiyor. Durum
boyle olunca da Google ilgili zafiyeti ortadan kaldiran yamayi zafiyetin
tespitinden bir gin sonra yayinlasa bile uUreticinin de elini c¢abuk tutmasi
gerekiyor.

Her ne kadar Google ilgili yamayi yayinlasa da bu defa da yamanin aslinda
zafiyeti ortadan kaldirilmadigi Exodus firmasinin yaptigi bir arastirma ile


https://tr.wikipedia.org/wiki/Edward_Snowden
http://www.democracynow.org/2015/2/20/nsa_british_gchq_hacked_sim_card
https://tr.wikipedia.org/wiki/Ulusal_G%C3%BCvenlik_Ajans%C4%B1
https://tr.wikipedia.org/wiki/GCHQ
https://www.youtube.com/watch?t=13&v=shn3OM0hwwM
https://www.mertsarica.com/evil-pi/
https://www.blackhat.com/us-15/speakers/Joshua-Drake.html
https://www.blackhat.com/us-15/briefings.html#stagefright-scary-code-in-the-heart-of-android
https://tr.wikipedia.org/wiki/Multimedya_mesaj
https://blog.exodusintel.com/2015/08/13/stagefright-mission-accomplished/

ortaya c¢ikti. En iyi ihtimalle Eylul ayindan o6nce bu yamayi Android
cihazimiza yukleyemeyecegiz gibi goérunuyor.

Peki elimizi kolumuzu baglayip bekleyecek miyiz ? Hayir. Ilk olarak Android

cihazimizin bu zafiyetten etkilenip etkilenmedigini StageFright Detector
araci ile 6grenebiliriz.


https://play.google.com/store/apps/details?id=com.zimperium.stagefrightdetector
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Stagefright Detector

Testing CVE-2015-1538
Testing CVE-2015-1539
Testing CVE-2015-3824
Testing CVE-2015-3826
Testing CVE-2015-3827
Testing CVE-2015-3828
Testing CVE-2015-3829

Vulnerable

Your device is affected by the
Stagefright vulnerability.
contact us
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Ikinci olarak her ne kadar MMS, atak vektérlerinden sadece biri de olsa, en
kolay istismar edilebilecegi ig¢in buradan gelecek bir saldiriyi engellemek
i¢in size gonderilen MMS’in Android cihaziniz tarafindan otomatik olarak
almasini engellemek isteyebilirsiniz. (Bunu devre disi biraksaniz bile,
manuel olarak gelen MMS’i alip goOruntilediginiz taktirde cihazinizin

hacklenebilecegini unutmayin!)

MMS'in otomatik almasi ve gosterilmesini devre disi birakmak icin asagidaki

adimlari izleyebilirsiniz.

Android icin; Ayarlar -> Mesaj -> Multimedya mesajlari -> Otomatik al
Google Hangout icin; Hangout -> Ayarlar -> SMS -> MMS'’leri otomatik al

Samsung kullanicisi iseniz MMS’'i devre disi birakmak icin Samsung tarafindan

yayinlanan MMS control uygulamasini da yukleyebilirsiniz.

Yukaridaki adimlar bir yama gibi bu zafiyeti tamamiyle ortadan kaldirmayacagi
icin ve Google firmasi Android 4.0 “Ice Cream Sandwich” ile gelen ASLR
(address space layout randomization) guvenlik dnlemi sayesinde bu zafiyetin
cok sayida cihazda istismar edilmesinin zor oldugunu sdylese de, yama ¢ikana
kadar dikkatli olmakta fayda var.

Sonu¢ itibariyle, akilli cihazlarda ortaya cikan zafiyetleri istismar etmek
i¢cin kimi zaman sadece cep telefonu numarasinin yeterli olmasi, kurumlara
sizmak isteyen art niyetli kisilerin kurum calisanlarini hedef almasi ile
sonuclanabiliyor bu nedenle cep telefonu numaranizi paylasirken bile temkinli

olmakta fayda oldugunu asla unutmayain.
Bir sonraki yazida gorismek dilegiyle herkese glvenli glinler dilerim.

Glincelleme: 09.09.2015 tarihi ile cve-2015-1538 zafiyeti icin istismar kodu

yayinlanmistair.


https://s3.amazonaws.com/zhafiles/Zimperium-Handset-Alliance/Samsung_KNOX_and_ZHA_ap_MMSCtrl.apk
https://en.wikipedia.org/wiki/Address_space_layout_randomization
https://en.wikipedia.org/wiki/Address_space_layout_randomization
https://github.com/jduck/cve-2015-1538-1/blob/master/Stagefright_CVE-2015-1538-1_Exploit.py

