Android Ugruna Risk
Almaya Deger mi ?

written by Mert SARICA | 1 January 2011

Gectigimiz sabah, bir arkadasimin gondermis oldugu bir e-posta gercek anlamda
beni hayrete diusirdi. E-posta, bir bankanin misterileri icin hazirlamis
oldugu iki Java uygulamasi ile ilgiliydi. Bu uygulamalardan biri cep
telefonunda bankacilik islemlerinin gercgeklestirilmesini saglarken bir digeri
ise bireysel interaktif bankacilik islemlerinde kullanilmak lzere “Tek
Kullanimlik Sifre” lretilmesini sagliyordu ve bu iki uygulamada resmi olarak
Android isletim sistemini desteklemiyordu. Arkadasim icin e-postanin en can
alici kismi, bir forumdaki bir kisinin bu uygulamalari Android isletim
sistemi ile uyumlu hale getirmesiydi. Kuskusuz bu girisimin nedeni, Android
isletim sistemi Uzerine ilave program kurmadan Java uygulamasi
calistirilamiyor olmasi ve bankalarin Android isletim sistemi ile uyumlu
uygulamalar gelistirmiyor olmasiydi.
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Eder ilk kez yiiklilyorsaniz asafidaki adimlan yapiniz. Ancak, eski siiriimii kullamyor ve giincelleme cikti; giincelleyin seklinde
bir uyar aliyorsaniz tnce uygulamayi uygulama ydneticisinden kaldinmz. Ardindan da
Iscep_Android_YeniSurum_cCalisan_by_EngiN.apk isimli uygulamay telefonunuza atarak yiiklemeyi gerceklestiriniz.

HTC desire telefonda denenmistir. Sorunsuz galismaktadir. Dosyanmn indirme link'i asafida verilmistir! Galisanlar bir tesekkiirii
esirgemez ise sevinirim.
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Beyler (ILK KEZ YUKLEYENLER iGiN ADIMLARDIR);
Giincellenen Iscep ve Cep Anahtar APK uygulamasi'ni sizlere sunuyorum! Hepsi calisiyor artik! HAYIRLI OLSUN!

Iscep_aAndroid_YeniSurum_cCalisan_by_EngiN.apk yazan uygqulama;
isbankasi online islem merkezi'nde yapmariz gereken islemler'i cep telefonunuz zerinden yapmaniz icin gereken uygulamadir,
Yani ishank.caom.tr'ye girmenize gerek kalmaz. isgep igerisinde cep anahtar sistemi de mewcut!!

Android_Cepanahtar_Engin.apk yazan uygulama ise;
isbankasi.com.tr 'ye girerken, cep telefonunuzdan tek kullanimlik sifreler dretmenize yarar.

Android cihazlarda denenmigtir,

APK'lar Engin Topguodlu tarafindan yapilmigtir, Kot bir amag veya basgka birgey asla gudulmemis; kisilerin ve gahsirmin yagadifi soruna
gizUm bulma amaciyla
uretimi yapilrmstir.

Uygulamalar yukledikten sonra 1

https://www.isbank.com.tr/Internet/MainPageEnter.aspx?src=CepAnahtaraktivasyon adresine girin "Uygulamay Apple
Store'dan ya da

Mokia Owi Store'dan yiklediyseniz asagidaki segenedi isaretleyiniz" yazisimin altindaki kutucugu isaretliyoruz.

*Bundan sonra bilgisayanrmizdaki verilen kodlan telefondaki balimlere girerek devam ediyoruz ve aktivasyon tamamlandifinda uygulama
calsmaya hazir,

* Uygulamay yikledikten sonra java wb. hirsey istemez ama hi ihtimal isterse; http: //bit.ly/fcvpBh adresinden Java/J2ME Runner
uygulamasin indirebilirsiniz, Uygulamay da kurduktan sonra telefonunuza reset atin (yeniden baglatin)
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Hocam benifn standart Samsung telefona da desteklemiyor mesaj geliyordu.
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Uygulama asil olarak iphone ekran boyutu'na egit ekranlarda net alarak galigiyor, Desire'da tasma dedidiniz gibi gok az aluyor, Wildfire igin
hir deneme yapahilirim dilerseniz. Ekran yiikseklik ve genislik olarak bana iletirseniz yardimei olmaya galiginm.
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http:AAwww upload.gen.tr/d. phpfs18/kycoeysy/IsCep_51_7_12.apk. html
Denermisiniz? Saninm ekran boyutlan fixed konumda gozim sunacaktir size.
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. http: //mobil.isbank . com. tr/dist51s/1sCep-51-7-12.jar

http: /fmobil.isbank. com. tridist51s/1sCep-51-7-13.jar
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tek tek denenebiliv, (Linkler galismazsa kopyala yapstir yapin}
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Bankalar tarafindan misterilerin kullanimina sunulan bu tdr mobil uygulamalar
genellikle Java destekleyen mobil cihazlarda ve IPhone/IPAD cihazlarinda
calismaktadir. Her ne kadar Android uygulamalari Java ile yaziliyor, javac
derleyicisi ile derleniyor ve standart Java bayt kodu (bytecode) yani class
dosyasi olusturuyorda olsa son adimda DEX formatina cevrilerek farkli bir
dosya formatina blirunmekte ve Android isletim sistemi Uzerinde calisabilir
hale gelmektedir. Android’in APK dosyasini Java’nin JAR dosyasi, DEX

dosyasini ise Java’'nin class dosyasi gibi dusinebilirsiniz.

Piyasada dex dosyasini class dosyasina, class dosyasini dex dosyasina ceviren
programlarin bulunmasi ve ayrica class dosyalarini decompile edebilen c¢ok
sayida programin olmasi nedeniyle bir Java uygulamasinin Android isletim
sistemi ile uyumlu hale getirilmesi beni c¢ok sasirtmadi. (Internette ufak bir
arastirma yapacak olursaniz JAR paketini APK paketine ceviren web siteleri

oldugunu bile gorebilirsiniz.)

Beni asil sasirtan, herhangi bir kisi tarafindan olusturulan, dogrulugu ve
glivenilirligi soru isareti olan bu paketlerin bir c¢ok kisi tarafindan
indirilmis ve cep telefonlarina kurulmus olmasiydi. Ozellikle cep


http://www.netmite.com/android/srv/1.7/getapk.php

telefonlarina bulasan Zeus trojaninin etrafi kasip kavurdugu su ginlerde bu
tlir paketlerin sorgusuz sualsiz cep telefonlarina kuruluyor olmaszi,

farkindaligin ne boyutlarda olduguna dair glzel bir 6rnekti.

Bunun uUzerine bende paketi indirip kisaca bir g6z atmaya karar verdim.
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Il Mame -‘ls[:EpinndruidJn'EniSurumﬁﬁalisanihyiEngiN.apk yazan uygulama;
|igbankasi online iglem merkezi'nde yapmaniz gereken iglemler‘i cep telefonunuz iizerinden yapmaniz igcin gereken uy:
Il = " |[vani isbank.com.tr'ye girmenize gerek kalmaz.
| 2 Hedive Uygulamalar
ISEED—A”d'”id—ye”isurum—ca"55”—‘35’—5”9"\"'apk Android_CepAnahtar_Engin.apk yazan uygulama ise;
[ Android_Cenanahtar_Enin.apk Igbankasi.com.tr 'ye girerken, cep telefonunuzdan tek kullanimlik sifreler liretmenize yarar.
E] Beni Oku.bxt
Android cihazlarda denenmigtir.
APK'lar Engin Topguoglu tarafindan yapilmistir. Kitid bir amag veya bagka birsey asla giidiilmemis; kigilerin ve gah:
iretimi yapilmigtir.
Uygulamalari yiikledikten sonra %%¢
https://wuw_isbank.com.tr/Internet/MainPageEnter . aspx?src=CepAnahtarAktivasyon adresine girin "Uygulamayi Apple St
Mokia Ovi Store'dan yiiklediyseniz agagidaki secenedi igaretleyiniz yazisinin altindaki Rutucugu isaretliyoruz.
*Bundan sonra bilgisayarimizdaki verilen kodlari telefondaki boliimlere girerek devam ediyoruz ve aktivasyon tamam
¢ 3 >
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Pakette yer alan mesajda “Kotu bir amac veya baska birsey asla gudilmemis”
ifadesi yer aliyordu. Ayrica paketi hazirlayan kisi, paketin ic¢ine hediye
olarak Angry Birds oyununu koymayida ihmal etmemisti. Guvenlik ile ilgili
haberleri takip ediyorsaniz, gectigimiz ginlerde Angry Bird oyununun
kullanici bilgilerini kopyaladigina dair haberlere rastlamissinizdir.


http://www.ensonhaber.com/iphonedaki-gizli-tehlike-2010-12-22.html
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Il Mame l Iscep_fndroid_YeniSurum Calisan_by EngiN.apk yazan uygulama;

lighankasi online islem merkezi'nde yapmaniz gereken iglemler’'i cep telefonunuz lizerinden yapmaniz icin gereken uys

:Angry Bids 142,40k Yani isbank.com.tr’ye girmenize gerek kalmaz.

fndroid_CepAnahtar_Engin.apk yazan uygulama ise;
igbankasi.com.tr 'ye girerken, cep telefonunuzdan tek kullanimlik gifreler iiretmenize yarar.

Android cihazlarda denenmigtir.

APK*lar Engin Topguoglu tarafindan yapilmigtir. Kitii bir amag veya bagka birgey asla giidiilmemig; kigilerin we sgah:
tiretimi yapilmigtir.

Uygulamalaril yiikledikten sonra *%!
https://wuw.isbank.con.tr/Internet/HainPageEnter .aspx?src=CepAnahtarfAktivasyon adresine girin "Uygulamayi Apple Si

Hokia Ovi Store'dan yiiklediyseniz agagidaki secenegi igaretleyiniz yazisinin altindaki kutucugu isaretliyoruz.
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Paketin ic¢inden ¢ikan APK dosyalarini acmak ic¢in uzantilarini ZIP olarak
degistirip ac¢tigimda beklendigi gibi her bir paket ig¢inden DEX ve ayrica DAT
uzantili dosyalar cikti. Hex editdr ile supheli bir duruma karsi dosyalara
kisaca g6z attigimda mobil uygulamalara ait parametrelerin DAT uzantili
dosyalarda sifresiz olarak saklandigini g6érdim. Acikc¢asi bu durum beni biraz
sasirtti clnkld dis dinya ile paylasilan bir uygulamanin banka tarafindan
katmanli guvenlik stratejisi ile hazirlanmis olmasini beklerdim. Ayrica
forumda mobil uygulama baglanti adresinin elden ele dolasmasida bana pek
dogru gelmedi en azindan bankadan, uygulamalari indirtmeden 6nce

misterilerini dogrulamasini beklerdim.

Cok ileriye gitmeden g6z attigim kadariyla siupheli bir durum ile
karsilasmadim ancak her bir DEX dosyasini analiz edene kadar bu iki
dosyaninda zararsiz oldugunu soylemek cok dogru olmayacaktir. Sonucta art
niyetli bir kisi isterse DEX dosyalarini disassemble edebilir, bayt kodlarini
degistirerek bankacilik islemlerini manipile edebilir ve bunu Android uyumlu
paket hazirladigini ileri sirerek masum insanlari kolaylikla agina
dislirebilir. Bu nedenle dogrulugundan ve givenilirliginden emin olmadiginiz

uygulamalari, 6zellikle ve O6zellikle bankacilik uygulamalarini cep


http://code.google.com/p/smali/

telefonunuza kurmamanizi oOneririm.

Bir sonraki yazida gorismek dilegiyle herkese saglik ve mutluluk dolu bir yil
dilerim.



