Android Uygulamalarinda
Guvenlik Test1i

written by Mert SARICA | 21 May 2012

Subat ayinda Gartner tarafindan yayimlanan bir rapora gére dinya genelinde
2011 yilinin 4. ceyreginde satilan akilli telefonlarin %50.9'unda Android
isletim sisteminin, %23.8’inde ise IO0S isletim sisteminin kurulu oldugunu
goruyoruz. Web siteleri, uygulamalari Uzerinden vermis olduklari hizmetlerin
tamamina yakinini mobil uygulamalar ile mobil platformlar Uzerinden de vermek
ic¢in ugras veren irili ufakli bircok firma, eskiden sadece i0S ic¢in uygulama
gelistirirken pazar payini bu kadar ylkselten Android karsisinda kayitsiz
kalamayarak Android isletim sistemi i¢in de (misal Instagram) uygulama
gelistirmek durumunda kaldilar.

i0S isletim sistemi igin gelistirilen uygulamalara kiyasla Android isletim
sistemi i¢in gelistirilen uygulamalarin kaynak koduna cevrilebilir olmasz,
Ucretsiz ve platform bagimsiz bir emulator sayesinde daha kolay analiz
edilebilir olmasi beraberinde art niyetli kisilerce de guvenlik
zafiyetlerinin daha kolay tespit edilebilmesine ve istismar edilebilmesine
imkan tanimaktadir.

Glnimizde uyumluluktan 6te misteri glivenligi, marka degeri ve itibari igin
ag, sistem, web uygulamalarini vs. givenlik testine tabi tutan firmalar icin
mobil uygulamalarin da test edilmesi kac¢inilmaz oldugu icin bu yazimda
Android uygulamalarini test ederken guvenlik adina dikkat edilmesi gereken
noktalardan (ag trafigi analizi/manipilasyonu, kaynak kodu incelemesi,
tersine cevirme (disassembling), dosya sistemi incelemesi) birkac¢ina dikkat
cekmek istedim.

Ag Trafigi Analizi:

e Sifreli kanal Uzerinden (SSL) haberlesmeyen Native (Java ile yazilmis)
ve native olmayan uygulamalarin trafigini analiz etmek icin hedef
uygulamay1l Android SDK ile gelen emulatore yine Android SDK ile gelen
adb (Android Debug Bridge) araci ile yuklemek (adb install
uygulama.apk) veya BlueStacks’in App Player araci ile calistirmak ve
Wireshark araci ile trafigi analiz etmek miumkindir. (App Player, APK
uzantili tim Android uygulamalarini Windows uUzerinde calistirmaya
yarayan gercekten cok faydali oldugunu disindigim bir aractir, basit


https://www.mertsarica.com/android-uygulamalarinda-guvenlik-testi/
https://www.mertsarica.com/android-uygulamalarinda-guvenlik-testi/
http://instagr.am/android/

analizler ic¢in mutlaka denemenizi tavsiye ederim.)
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e Eger ki uygulama native ise ve sifreli kanal lzerinden haberlesiyor ise
bu durumda App Player lzerinde calisan bir Wireshark ile trafigi analiz
etmek pek mimkin degildir. Ortadaki adam saldirisini (MITM)
gerceklestirmek ic¢in yaratilmis olan Android Virtual Device (AVD)’
herhangi bir proxy aracina (Burp Suite veya Charles Proxy)
yonlendirilmesi durumunda da bu defa native uygulama sertifika hatasini
gordiugli anda iletisimi kurmayacaktir. Durum boyle olunca da tek ¢6zim
yolu Charles Proxy aracini kullanmak ve Charles Proxy aracinin kok
sertifikasini Android isletim sisteminin guvenilir kok sertifikalarina
eklemek olacaktir. Bu sayede Charles Proxy emulatdor ile web sunucusu
arasina girmeye calistigi esnada Uretmis oldugu sahte sertifika, native
uygulama tarafindan reddilmeyecek ve baglanti kesilmeyecektir. Emulator
yeniden baslatildiginda glvenilir koék sertifikalar eski, orjinal haline
dondigi icin de sertifika sisteme yiklendikten sonra sistemin imaji
yaffs2 araci ile alinarak, AVD yeniden baslatildiginda bu sistem
imajinin kullanilmasi saglanarak Charles Proxy aracinin koék
sertifikasinin sistemde kalici olmasi saglanacaktir. Sifreli trafik
analizi icin asagidaki ekran gorintidsinde belirtilen tim direktiflerin
izlenmesi ve komutlarin calistirilmasi Charles Proxy ile sifreli
trafigin analiz edilebilmesini saglayacaktir.
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Yarat: AVD
Indir: http://bouncycastle. org/download,/bcprov-jdkl6-141. jar
kKopyala: C:“Program Files“Java'jreg4lib'\ext'bcprov-jdkl6-141. jar
Indir: http://www. charlesproxy. com/ss1.zip
calistir:
emulator -avd Hack4Career
adb pull /fsystem/etc/security/cacerts.bks cacerts.bks
keytool -keystore cacerts.bks -storetype BKS -provider
org. bouncycastle. jce. provider.BouncyCastleProvider
-storepass changelt -importcert -trustcacerts -alias somealias -file
charles-proxy-ss1-proxying-certificate.crt
-noprompt
adb remount
adb shell chmod 777 /system/etc/security/cacerts.bks
adb push cacerts.bks /system/etc/security/
Indir: http://android-group-korea.googlecode. com/files/mkfs.yaffs2.arm
calistir:
adb push mkfs.yaffs2.arm /data/data/temp/mkfs. yaffs2
adb shell chmod 777 /data/data/temp/mkfs.yaffs2
adb shell
# /data/data/temp/mkfs.yaffs2 /system /sdcard/system.img
Jdata/data/temp,/mkfs.yaffs2 /system /sdcard/system.img
mkfs.wyaffs2: android YAFFS2 Tool,Build by PowercuUI
at http://wew.openhandsetalliance.org.cn
Building...
Build ok.
# exit
exit
adb pull /sdcard/system.img system.img
Kopyala: system.img -> C:“Users‘Merth.androidhavd'Hack4Career. avd

emulator -avd HackdCareer -http-proxy http://192.168.1.34:8888
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Kaynak Kodu Incelemesi:

e Native uygulamalar yukarida da belirttigim gibi c¢ogunlukla Java

programlama dili ile gelistirilmektedir. APK uzantili Android

uygulamasinin uzantisi ZIP olarak degistirilerek Winzip veya Winrar gibi

araclar ile ac¢ilabilir, ardindan icerisinde yer alan Dex uzantili yani

Dalvik sanal makinesinde calistirilabilen Android uygulamasi d2j-
dex2jar.bat araci ve d2j-dex2jar.bat classes.dex

komutu ile jar

dosyasina cevrilebilir. Ardindan JD-GUI araci ile bu jar dosyasi kaynak

koduna cevirebilir ve incelenebilir.

e Kaynak kodu incelemesi ile kaynak kodu ic¢inde yer alan gomulu sifreleme

anahtarlari, web servis bilgileri gibi bircok bilgi elde edilebilir.
e Kimi zaman bazi durumlarda kaynak koduna cevirmek istenilen sonuc¢lari

Uretmez bu gibi durumlarda dex dosyasi tersine cevrilerek

(disassembling) analiz edilebilir.


http://code.google.com/p/dex2jar/downloads/list
http://code.google.com/p/dex2jar/downloads/list
http://java.decompiler.free.fr/?q=jdgui

| utilityClass.class

public static ArrayList<ImkbObiject> getHisseList()
{
dling = true;
Object locallbjectl = new DefaultHttpClient():
Object localObject2 = new HttpGet ("http://iphone - COM. tr.puahx‘Service.aam:ln‘getﬂiaaeLiat“:l H
Lrraylist localBrraylList = new ArravList():
try
{
localObjectl = ((HttpClient)localObjectl) .execute ( (HttpUriRequest)localObjectl) .getEnticy ()
int i:
if {localCbjectl != null)
{
localObjectl = convertStreamToString(((HttpEntity)localObjectl).getContent()):
localObjectl = (({String)locallbjectl) .substring(({(String)locallbjectl).indexOE("A")) >

localObject? = (({String)localObjectl).substring{0, {(String)locallbjectl).index0f{"<")).3plit{™|!I™):
i=om;
int j = localObject2.length;
if (i < j):
'
else

{
labels7: dling = false;
return localkrraylList;
}
ImkbObiject locallmkbObject = new ImkbObiject():
String str = localObject2[i].replace({"|", ":"):
String[] arrav0fString = str.split(™;"):
for (int k = Q7 ; k++)
{
if {k >= array0fString.length)
I

Gomulu

| Gerigel.dass | GeriGel_Prob.class 3¢

while (true) slfrEIeme
, String str nnll; Anahtarl
}
public String getSifreCozum()
{
try
{ - 1 - i
str = Crypto.decrypt ("HA® +oud0RTFTZ a3 UTHi20GeD0PIeLHWGER", this. Sifre):;
atr = gtr;
return atr;
}
catch (Exception localException)
{
while (true)
String str = null;
}
}

Tersine Cevirme:



e Kaynak koduna c¢evirmenin yeterli olmadigi durumlarda veya program
akisinin degistirilme ihtiyaci oldugu durumlarda dex dosyasi android-
apktool araci ve java -jar apktool.jar d Uygulama.apk komutu ile tersine
cevrilebilir (disassembling) ardindan java -jar apktool.jar b Uygulama
Uygulama.apk komutu ile tekrar birlestirilebilir. (assembling)

e Assembly programlama diline hakimseniz bu sayfada yer alan bilgiler

1s1ginda Dalvik op kodlarini analiz edebilir ve degistirebilirsiniz.

Dosya Sistemi Incelemesi:

e Android isletim sistemi uygulamalara verilerini saklamak i¢in 4 secenek
sunmaktadir; Dahili Depolama (6zel verileri saklamak ic¢in), Shared
Preferences (basit depolama icin), Harici Depolama (6zel olmayak buyuk
veri setlerini saklamak icin) ve SQLite veritabani (yapisal depolama)

e Harici depolama hafiza kartini kullandigi ve buraya kopyalanan her dosya
diger tim uygulamalar tarafindan okunabildigi i¢in buraya yazilan hassas
verilerin mutlaka ama mutlaka sifreli olarak yazilmasi gerekmektedir.
= C:\Windows\system32\cmd.cxe -adb shell o x|

C:slserssMert>adh shell

# cd datasdatascom. sshared_prefs

cd datasdatascom. zhared_prefs

# cat GeriGel.xml

cat GeriGel.xml

<?xml version='1.8" encoding='utf-8' standalone='yes’ 7>
<map

<hoolean name="isAkdif" value="false" >

“string name="Mezaman'>4713IDDABDABAF2CSAFICYBEB4DA47IECYEL PSS ?C7ABCIBACIIACAFEID
22CE?355147092C22771BFB3 72771 BAAEG2BES?2< /string >

<int name="Merden" value="7" >

<ztring name="BelkiLazim0lur'>8EEZB284318D25297D5389438C8DD6BA<L string>
<int name="KatKey" value="1" >

<A map

#



http://code.google.com/p/android-apktool/downloads/list
http://code.google.com/p/android-apktool/downloads/list
http://pallergabor.uw.hu/androidblog/dalvik_opcodes.html

C:islserssMertsDesktops~NOPcon»sqglite

SQLite version 3.7.11 2012-83-28 11:35:5¢
Enter ".help'" for instructions

Enter SQL statements terminated with a ":;"

5 Tahle android_metadata
Kullanici
sglite> select * from Tahle;
1i1liHack4GCareer iHackd4GCareer ihttp: /7 imertsaricaib5195E82A2Y82YFA1C4E1A1BAA3AD5EEL
FA4ABFEAFZ248323D2A%8Y56586DCAA33
sglite> select * from Kullanicis;

11916834089928CC19DEGERICIFRE21439 121
sglite’> select * from Kategori;

1 iHack4Career

sglite> select * from EkAlan;

sgliter m

Yukarida kisaca bahsettigim adimlari izleyerek c¢ok sik kullandigim Android
uygulamalarina kisaca g0z attigimda sans eseri bir kac¢ guvenlik zafiyeti ile

karsilastim.

I1k uygulamanin kullanici tarafindan girilen kullanici adi ve sifreyi,
sifreli kanal (SSL) lizerinden gerceklestirmedigini farkettim. Her ne kadar
sunucuya gonderilen sifre, MD5 ile hashlenmis olsa da tuz degeri (salt)
kullanilmadigi icin uretilen MD5 oldugu gibi kullanilabilmektedir. Durum
boyle olunca da kablosuz ag Uzerinde ARP zehirlemesi gerceklestirerek
trafiginizi kayit eden art niyetli bir kisi hesabiniza bu bilgiler ile

yetkisiz olarak erisebilir.
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Ayrica yine ayni uygulamanin isletim sistemi kayitlarina uygulamaya girmek
icin kullanilan sifreyi agik (clear) olarak yazdigini farkettim.

[Preﬂ-idper.dass ]Heberdass lUser.dass ]Userﬁreas.dass ]_Achwtv.dass )cl_

M =i oy this starthop();

paramDielogInterface.dismiss();

}
b=
localObject = ({AlertDialog.Builder)localObject) .create():

1
return (Dialog)locallbject:

public wvoid onLoginClick(View paramView)
{
this.name = this.user name.getText().toString():
thizs.pass = this.password.getText () .toString():
Log-1("v™, "user mame:" f thiz.pame + ™ gifre:™ + thiz_pass);
| this.pass = WebServis.convetToMds (this.pass):;
this.remember = this.remBtn.isChecked():
if ({'thiz.name.equals (™)) s& ('this.pass.egquala(™™}}]}
{
this.pb.setVisibility{0);
new LoginTask(null).execute {new Object[0]):
1

else

{
InowellUtils. showToastError{getipplicationContext (j, getString(2131034114));

public woid startApp()
{
if (!PrefHelper.getRemember (this))
{
new CityTask({null) .execute (new Object[0]):
1

else

{

thiz.name = PrefHelper.getlUserName{this) =

1 |
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=R http:ffwebservices-cam username mert
E.k‘--cmbg\uebsgwice; password A7-71-DA-5D-CC-62-18-16-09-05-31-10-90-38-50-3E
Kullanici Adi

=4 CatalogExportMobile. asmx/

>

\Windows\system32\cmd.exe

Sifre

C:sUserssMert~DesktopsHOPcon>adbh logcat —d —v time > log.txt

C:sUserssMertsDesktopsHOPcon>cat log.txt | grep mert
A4-29 12:09:83.991 I v ¢ 32@8>: user name:mert AYifre: mert
A4-29 12:99:04.888 I /v ¢ 328>: B-mert

C:sUserssMert~Desktop ~HOPconl>g

Beni Hatirla

Sehir Secimi :

Giris Yap

POST htt/iwebservioes N o NN ;  Login2 [No Gahing | [ Resording |

Tum sifrelerinizi ana bir sifre ile AES ile guvenli bir sekilde dosya sistemi
uzerinde saklayan baska bir uygulamanin ana sifrenin bir kopyasini uygulama
icinde gomuld olan baska bir sifre ile sifreleyerek dosya sistemi (izerine
kayit ettigini farkettim. Durum bdle olunca da bu gomiliu sifre ile ana
sifreyi desifre etmek, ardindan bu ana sifre ile de sifrelenmis diger tim
sifreleri desifre etmek miumkindur.
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Description

-stnres your passwords securely. All passwords protected by master password and
access them all with single password. It has user friendly interface and easy to use. It uses
the AES encryption for store your passwords. You can copy and paste your password
whereever you want.

-mm sifrelerinizi givenli bir gekilde saklar. Tim sifrelerinize sadece bir ana sifre ile
erigirsiniz. Kullanici dostu bir araylze sahiptir ve kullanimi kolaydir. Gelismis bir sifreleme
yantemi olan AES sifreleme sistemini kullanir. Sifrelerinizi ve diger bilgilen kopyalayip
istediginiz uygulamaya yapistirabilirsiniz.

Visit Developers Website »  Email Developer »
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Gerigel.dass GeriGel_Prob.dass -La-gin.cla &5 M

public void onCreate (Bundle paramBundle)

{
setTitle ("N obil=") ;
super.onCreate (paramBundle) ;
setContentView (2130903050) ;
- 1occu0
this.gerikavit = getSharedPreferences("GeriGel™, 0):
this.edt = thij rikayit.edit();
this.ger =
try
{

this.v = nerdekaldik(this.ger):
if (this.v !'= null)

C:xUszsers~Mert~Desktop~MOPcon>aib shell cat ~datasdatsFcom.
liGe] . xml
IN<?xml version="1.8' encodifg="utf-8' standalom&=' P
o <map

<hoolean name="isAkdif}* value=""false" ¥

iGel Prob(this.gerikayit.getString("Nezaman™, Gerigel.tarih({Boolean.wvalu=df(false

sshare d_pl'efs/GeE

fl<string name="Nezanan®>4713DDABDARARLUSAF3IC?8EB4DA473ECIEG 759 7C7ABC3BACI3ACAFED

2 2CE?35514789C227718FBI7 771 BL ARG BERB?2{ /s tring>
M<int name="Nerden'" value=""7" "

<string name="BelkiLazimQlur">8EE2B284318D25297D5382438CEDD6BA< string>

< int name="KatKey" value="1" >
=)< /map >

5

E C:xUzers~Mert~Dezsktop~NOPcon>

| |

Gerigel.dass GeriGel_Prob.dass -Lo-g in.class

private Boolean nerdekaldik (GeriGel Prob paramGeriGel Frob)
{
Boolean localBoolean;
try
{
Statix.Criptorix = paramseriGel Prob.get3ifreCozum();
UserMainMetot.Siris(this, paramGeriGel Prob.getSifreCozum());
localBoolean = new Gerigel () .ZamanNehlemde (paramGeriGel Prob, this);
if {localBoolean == mull)
{
UserMainMetot.GirisYapti = nul
localBoolean = null;

1

catch ({Exception localException)

{
UserMainMetot.Giris¥aptli = null;
localBoolean = nall;

1

return localBoolean;



Gomuli
Sifreleme
Anahtari

| Gerigel.dass | GeriGel Prob.class ¢

while (true)
String str = null:

1
}

public String getSifreCozum/()
{
try
{ s 1 -
str = Crypto.decrypt("HA%+enS000T PTE &3 UTfi20Ge B0 HWALR", this. Sifre);
atr = gtr:
return atr;
}
catch (Exception localException)
{
while (true)
String str = null:

Sonug olarak Google Play’e yiklemis oldugunuz tim mobil uygulamalariniz art
niyetli kisiler tarafindan indirilebilir ve analiz edilebilir oldugun
unutmayin bu nedenle mobil uygulamalarinizi hizmete sunmadan once mutlaka ama
mutlaka guvenlik testinden gecirin veya gecirtin.

Bir sonraki yazida goOrismek dilegiyle herkese giuvenli gunler dilerim.



