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Konumuz Android diinyasi olsa da kanca atma denilince nedense aklima ilk
olarak enerji nakil hattina kanca atilarak hanelere cekilen kacak elektrik
gelir. Android dinyasinda da aslinda uygulamalari dinamik olarak analiz etmek
veya midahale etmek istedigimizde de benzer bir yontem izleriz. Peki buna
neden ihtiya¢ duyariz ? Kimi zaman Android uygulamalari ile ilgili bir
glivenlik arastirmasi yapmak istedigimizde veya sizma testi esnasinda guvenlik
zafiyeti bulmak i¢in hedef Android uygulamasini analiz etme ihtiyaci duyariz.
Bunun icin genellikle ilk olarak hedef Android uygulamasini kaynak koduna
cevirip statik kod analizi yapmakla ise baslariz. Fakat gunimizde cogu
Android uygulamasinda kodlar gizlenerek (obfuscation) anlasilmasi
gliclestirildigi icin uygulamayi Genymotion gibi oOykiniliciler (emulator)
uzerinde dinamik olarak analiz etmeye calisiriz. Calisiriz dememin bir sebebi
ise yine gunumizde Snapchat gibi mobil uygulamalarin statik analizin yani
sira dinamik analizi de engelleme adina c¢ok sayida yonteme basvurdugu
gorulebilmektedir.

2019 yilinin Aralik ayinda gerceklestirdigim Stockholm seyahatim esnasinda
sehri gezerken etrafimdan sik sikirdim insanlarin vizir vizir elektrikli
scooterlar ile gecip gittigini g6rdim. Avrupa’da kullaniminin son derece
yaygin olmas1i sebebiyle elektrikli scooter uygulamalarinin zaman icinde
glivenlik arastirmacilarinin radarina girmesi ile bazilarinda glvenlik
zafiyetlerinin tespit edildigini hatirladim. Ulkemizde de yayginlasmaya
baslayan elektrikli scooterlari ve uygulamalarini kullanmaya baslamadan once
Android uygulamalarindan bir tanesinin haberlesmesini, merakimi gidermek
amaciyla guvenlik arastirmacisi gozuyle incelemeye karar verdim. Tabii ki her
zaman oldugu gibi evdeki hesap carsiya uymadi ve karsima c¢ikan engeller

sayesinde ortaya bu blog yazisi c¢ikmis oldu. :)

Zamani kisitli bir givenlik arastirmacisi olarak statik kod analizi ile vakit
kaybetmek istemedigim ic¢in APK dosyasini APK Downloader web uygulamasi ile
indirip Geny Motion oOykiunucusune yukledim. Uygulamayi calistirdiktan sonra
karsima APK dosyasinin Google Play Uzerinden indirilmemesi sebebiyle slrpriz
bir uyari mesaji cikti. :)
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The app you are trying to use is not available because it s not
downloaded from the Google Play Store. Please uninstall the app
from your phone and install it on the Google Play Store.

GO TO PLAY STORE

Bunun lzerine gdzi kapali statik kaynak kodu analizine girmeden Once komut
satirinda sistem mesajlarini goruntilemek icin adb logcat komutunu calistairip
ardindan da uygulamayi tekrar calistirdim. Mesajlar arasindan ekrana gelen
uyari mesaji ile iliskili oldugunu disundigim fonksiyonu bulmak icin jadx
araci ile APK dosyasini kaynak koduna cevirdikten sonra
activities.splash.Splash dosyasini incelemeye basladim. Dosyanin sonunda yer
alan verifyInstallerId fonksiyonu hemen dikkatimi ¢ekti. Bu fonksiyon adini
Google arama motorunda arattigimda benzer bir fonksiyonun tam da bu amacgla
kullanildigini goérdim. Bu fonksiyon ile Android’in getInstallerPackageName
fonksiyonundan faydalanarak uygulamayi Android’e yukleyen uygulamanin Google
Play olup olmadigi kontrol ediliyordu. Sayet uygulama Google Play tarafindan
isletim sistemine yuklendiyse installerPackagename degiskeni sifirdan farkli

bir deger oluyordu.
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https://github.com/skylot/jadx
https://developer.android.com/reference/android/content/pm/PackageManager.html#getInstallerPackageName(java.lang.String)
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public int getContentview() {

return R.layout.activity splash;
)

}

public Context getContext() {
return this;

1
)

public void initview() {

if (this.presenter
this.presenter =

null) {

new SplashPresenter(this)s

)
)
if (lverifyInstallerId(this)) {
showiirongAppVersion();
return;
)
}
this.presenter. getConfig();
setSnackBarView(findviewdyId(R.id.roctlayout), true);
this.versionCode = 75;
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public void onError(String str) {
if (1"inprogress”.equals(str)) {
hideprogress();
if (!str.equals("") &% !str.equals(Constants.EXCEPTION)) {
showAlert(str);
)
}
} else if (progresIsShown()) {
SEtPPGgPESSMessagE(),‘
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}

public void enHasRide(boolean z) {

if (2) {

{

1
}

gotoActiveRide();
else |

gotoHomePage();
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}

public void enLoadConfig() {

showlpdateAler();
} else {
checkLogin(};

public boolean verifyInstallerId{Context co
Arraylist arraylist = A (A
String installerPackageName
return installerPackageName != null 2%

ist

if (LocalDataManager.getGetInstance().getConfig().getAndroidversion() > this.versionCode) {

context.getPackageManager( ). getInstallerPack

d

ntext) {
ays.aslist(new String[]{"com.android.vending”, "com.google.android. feedback"}));

context.getPach BE

srrayList.contains(installerPackagelame);

"

android - Detect  an appisinst X+

JADX memory usage: 0,65 GB of 4,00 GB

«c>Cc 0O

@ Hock 4 Career. Infor..

stackoverflow.com/q 375 tif-an

[ Linkedin W Mert SARICA (merts.. M Inbox - mer

5 e ey
PP- Pl

tsarican

%
= stackoverflow

Home

PUBLIC

@ Stack Overflow |
Tags
Users

Jobs

TEAMS Whats this?

st 25 Users Free

Bu fonksiyona kaynak kodu seviyesinde midahale edip
degiskenini sifirdan farkli bir deger yapip ardinda
sistemi Uzerinde calaistirabilirdim fakat Bill Gates

Products Customers Use cases

Detect if an app is installed from Play store
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| want to check and allow the use of my app just if it has been downloaded from the Play store, and it
has not been shared by other user or from any other source. How can | prevent an user to use the
g appifithas not been downloaded from the Google Play store?

android

share improve this question edited May 31 16 at 1014 asked May 31°16at 753
BN Javier s Manthan Patel
29303 09 564 96 ¢ 16

icate of How to know an application is installed from google play or side-load? - Julien Lopez May

2 Answers

active  oldest  votes

This method will check if your app has been installed from the Play Store.

23 boolean verifyInstallerId(Context context) {
// A list with valid installers package name

List<string> validInstallers = new ArrayList<>(Arrays.aslist("com.android.vending”,

“com.

// The package name of the app that has i
final String installer - context.get

nstalled your app
() .getInstallerp

v

context.getP

1/ true if your
return installer

pp has been downloaded from Play Store
ull & validInstallers.contains(installer);

i
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Some days ago | released an Android library, PiracyChecker, that protects your app using some
techniques, such as Google Play Licensing (LVL), APK signature protection and installer ID (this
one)

share improve this answer

edited May 31 16 at 8:10 answered May 31°16 at 8:04

BN Javiers

Blog

) We're Rewarding the Question Askers

) Why is the Migration to Python 3 Taking
So Long?

Featured on Meta

0 Feedback post: Moderator review and
reinstatement processes

D Post for clarifications on the updated
proneuns FAQ

& New Post Notices (Closed/On Holdretc)
rolling out on Stack Overflow

(3

2 Upvotes on questions will now be worth

the same as upvotes on answers

2 Remote jobs

Senior DevOps Engineer
(Remote)
X-Team

amazon-web-services  docker

Senior Full Stack Engineer (Nodejs,
React)

Namaste Technologies 9 NV

$45K - $90K

Senior Software Engineer, Backend

Untiar © Nn ~fina In

, installerPackagename
n derleyip Android isletim
"in bir roportajinda

dedigi gibi “Her zaman en tembel insanlari ise aliraim clinki tembeller c¢ok

karisik isleri bile en kisa yoldan yaparlar” ben de tembellik yapip kisa bir

yol aramaya karar ve

rdim.

1)



Eminim bu gibi bir durumla karsilasan guvenlik arastirmacilarinin c¢ogu Frida
ara¢ kiti ile ilerlemeyi tercih ederler fakat hayatin Frida’dan ibaret
olmamas1i gerektigine inanarak Frida'ya alternatif bir arag, farkli bir yol
aramaya karar verdim. Google arama motorunda kisa bir arastirma yaptiktan
sonra daha Once sizma testlerinde 6zellikle SSL Pinning‘i atlatmak icin
kullandigim ve 1400'den fazla eklentiye sahip olan Xposed Framework aklima
geldi.

Geny Motion uzerinde bulunan Android Oreo isletim sistemine Xposed
Framework’u kurduktan sonra eklentilerine g6z atmaya basladim. Eklentiler
arasinda XPrivaclylLua isimli eklenti hemen dikkatimi cekti. Adindan da
anlasilabilecegi Uzere bu eklenti, Android lzerinde yliklu olan uygulamalari
sahte bilgilerle (sahte konum bilgisi gibi) besleyerek mahremiyetinizi
korumaya yardimci olmaktadir. Calisma yontemi olarak kabaca bu bilgileri
toplamaya calisan fonksiyonlara kanca atarak gercek bilgiler yerine sahte
bilgiler vermektedir. Eklentiyi ihtiyac¢lariniz dogrultusunda sekillendirmek
i¢in ise Pro surumunud yukleyerek Lua programlama dili ile betikler
olusturmaniz gerekmektedir.


https://frida.re/
https://developer.android.com/training/articles/security-ssl.html
https://repo.xposed.info/
https://github.com/M66B/XPrivacyLua
https://lua.xprivacy.eu/pro/
https://www.lua.org/

Xposed Framework version 90-bata3 is active.
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x Download

VERSIONS SETTINGS

XPrivacylLua
by M66E
For details, including installation instructions, see here:

Support:

Source:

Repository:
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TrustMeAlready
Disable SSL verification and pinning

. XPrivacyLua
* XPrivacylLua

Lua ile installerPackagename degiskenini degistiren ufak bir betik hazirlayip
aktif hale getirdikten sonra uygulamayi calistirdigimda uygulamanin artik
daha 6nceki uyari mesajini c¢ikarmadigini ve Charles Proxy ile web trafigini
goruntileyebildigimi gorerek mutlu sona ulasmis oldum.


https://www.charlesproxy.com/
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Define hook

~ Lua script

Verify that the installer is Google Play Store

PackageManager.getinstallerPackageName

hert SARICA

3 Enabled [_] Optional
4 Usage [ ] Notify

android.content.pm.PackageManager

getinstallerPackageName

java.lang.String
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Define hook

~ Lua script

-- Mert.PackageManager.getInstallerPackageiName is a Lua
hoole definition
-- designed to work with XPrivacylua.

-- Mert.PackageManager.getInstallerPackagelame is free
software: you can redistribute it andfor modify

-- it under the terms of the GHU General Public License
as published by

-- the Free Software Foundation, either version 3 of the
License, or

-- (a8t your optien) any later version.

-- Mert.PackageManager.getInstallerPackagelame is
distributed in the hope that it will be useful,

-- but WITHOUT ANY WARRANTY; without even the implied
warranty of

-- MERCHANTABILITY or FITHESS FOR A PARTICULAR PURFOSE.
5ee the

-- GMU General Public License for more details.

-- You should have received a copy of the GNU General
Public License

-- along with XPrivacylua. If not, see

zhttp:/fwnww. gnu.orgflicensess =,

-- Copyright (C) 20719 Mert SARICA (www.mertsarica.com)

function after(hook, param)
local result = param:getResult()
local fake = ‘com.android.vending’
param:setResult(fake)
return true, result, fake

end
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New Version on the Store

A new version is available. Please update it now!

CANCEL  UPDATE NOW |

Bu yazinin glvenlik arastirmalarinda Frida'ya alternatif arac¢ ve yontem

arayanlara 1sik tutacaginu Umit ederek bir sonraki yazida gorusmek dilegiyle
herkese guvenli gunler dilerim.




