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Yaklasik 4 gin O6nce Metasploit’in yeni sdrimi, 3.4.0 yayinlandi. Sirum
notlarina baktigimizda Meterpreter ile ilgili bir cok degisiklik oldugunu
goruyoruz. Meterpreter’in hemen hemen her pentesterin eli, kolu oldugunu
soyleyebilirim cunkl penetrasyon testlerinde (sayet core impact gibi bir
aracl yoksa) hedef sistemi istismar ettikten sonra erisimini devam
ettirebilmesi ve derinlemesine penetre edebilmesi icin en cok ihtiyac
duyacagi yardimci arac¢larin basinda gelir.

Bilmeyenleriniz i¢in meterpreterdan kisaca bahsetmem gerekirse meterpreter,
tamamen istismar edilen hedef processin icinde yani hafizada calisabilen,
hedef sistemin diski ile herhangi bir etkilesimde bulunmadigi i¢inde standart
antiviris yazilimlari tarafindan yakalanmayan, destekledigi modiller
sayesinde hedef sistemdeki sifrelerin hashlerini toplamaktan, sniffer olarak
calismaya, hedef sistemin ekranini kayit etmekten, arka kapi olarak hizmet
vermeye kadar bir cok 6zelligi lizerinde barindiran erisim sisteme erisim
saglayan yardimci bir arac¢ olarak disinebilirsiniz.

Meterpreter ile ilgili bu zamana dek bir cok dokiiman, makale ve video
hazirlandigi icin bu yazimda meterpreter lUzerine fazla birsey sdylemeyecegim.
Meterpreter’in nasil calistigini, hangi yardimci modiller ile geldigini ve
neler yapilabildigi ile ilgili olarak Irongeek sitesinde yer alan videoyu

izlemenizi tavsiye ediyorum.

Yazimin asil konusuna gelecek olursam, hafta ic¢inde Tirk Telekom’un
istemcilere yuklettigi bir uygulamada bir glvenlik ac¢igi kesfettim. Bu
glivenlik ac¢igini istismar eden art niyetli bir kisi, bu uygulama
kullanicisini kandirarak hazirlamis oldugu zararli yazilimi bu kisiye
gondererek calistirmasini saglayabiliyor. Bu durumu simile etmek ic¢in sanal
makina Uzerinde yer alan bir windows xp (kuzu) ile bir backtrack (kurt)
arasinda gecen ve zafiyetin nasil istismar edilebilecegini konu alan ufak bir
calisma yaptim. Calisma esnasinda Backtrack uUzerinde Metasploit ile
meterpreter programini olusturdum ve guvenlik zafiyetini istismar ederek
windows xp’deki kullaniciya gonderdim ve kullanicinin calistirmasini
sagladim. Uygulama kullanicisi meterpreter programini calistirdigi anda art
niyetli kisinin sisteminde calisan Metasploit’e baglanti kuruyor ve art
niyetli kisi artik uzaktan bu kullanicinin sisteminde kullanicinin yetkisi
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ile yukarida belirtmis oldugum bir cok eylemi gerceklestirebiliyor.

Penetrasyon testinde bir givenlik zafiyeti kesfettiginizde aklinizin bir
kdsesinde bu zafiyeti ortadan kaldiracak yollarida disinmeniz gerekiyor cunku
hazirlayacaginiz raporda ¢Ozim onerilerininde yer almasi gerekiyor. Tilrk
Telekom’un bu uygulamasi ic¢in aklimda bir kac¢ ¢6zim yolu vardi heniz
kendileri ile paylasma firsatim olmadi cunkl su zamana kadar sadece
kendilerine zafiyetin nerede oldugunu agiklayabildim.

Diger bir yandan meterpreter’in bu kadar popller olmasi ve bu ve benzer bir
¢ok glvenlik zafiyetinde kullanilmasi nedeniyle meterpreteri tespit etmek
icin standart antivirisler faydali olmuyorsa nasil bir c¢o6zim olabilir diye
distinmeye basladim. Madem hafizada calisiyor o zaman belli zaman
araliklarinda hafizayi tarayan ve meterpreter’in izini suren ufak bir program
hazirlasam ise yarar m1i sorusuna yanlit aramaya karar verdim ve ortaya hemen
hemen her yazida oldugu gibi yine bir program c¢ikiverdi, Antimeter.

Antimeter programini zaman araligi parametresi belirtmeden calistirmaniz
durumunda her 1 dakikada bir hafizayi taramakta ve meterpreter’a ait iz
buldugu taktirde sizi uyarmakta ve bu processi kapatmaniza imkan
tanimaktadir. Zaman araligi parametresi ile programi calistirmak ig¢in ise

yapmaniz gereken antimeter.exe <dakika cinsinden zaman araligi>
Ornek kullanim: antimeter.exe 5

Programi yukaridaki gibi calaistirmaniz durumunda antimeter her 5 dakikada bir

hafizayi tarayacak ve meterpreter’a ait iz slrecektir.

Meterpreter’a ait iz bulmasi durumunda asagidaki gibi bir mesaj ve ses efekti

ile sizi uyaracaktar.
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[+] Scanning memory...

[+] Meterpreter detected in vmwareuser.exe?

Jould you like to kill this process? <yvessno>*: no
[+] Meterpreter detected in meterpreter.exet

Jould you like to kill this process? (yessno>: yes
[+] Rescan memory in 1 minute
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0zellikle internet cafelerde, yurtlarda ve toplu internet kullanilan yani
saldiriya acik olan mekanlarda bu uygulamanin kullanilmasi meterpreter
korkusu olanlar icin faydali olabilir :) Bir sonraki yazida gorusmek

dilegiyle herkese iyi haftasonlari dilerim.

Antimeter programina buradan ulasabilirsiniz.
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