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Hem Pi Hediyem Var oyununun altincisina hem de AutoIt Bankacilik Zararli
Yazilimi baslikli blog yazima konu olan zararli yazilimi/betigi
inceledigimizde, AutoIt’in son yillarda zararli yazilim gelistiriciler
tarafindan siklikla kullanildigini goérebiliyoruz. APT gibi hedeflenmis siber
saldirilarda da AutolIt ile gelistirilmis zararli yazilimlarin kullaniliyor
olmasi, zararli yazilim analistleri ve zararli yazilim analizi becerisine
sahip siber guvenlik uzmanlari tarafindan analiz edilebilmesini ihtiyag
haline getirmektedir.

Wikipedia‘dan alinti yapacak olursak, “AutoIt, Microsoft Windows icin
ucretsiz bir otomasyon yazilimidir. Yazilimin ilk versiyonlari tamamen
otomasyona yonelik hazirlanmis olsa da sonradan kapsami genisletilerek hemen
her tirlid uygulamanin gelistirilebilecegi bir programlama araci haline
gelmistir. Bir AutoIt betigi, AutoIt yorumlayicisinin yuklid olmadigi
bilgisayarlarda calisabilecek sekilde, sikistirilmis bir EXE programi haline
getirilebilir.”

Eger “Autolt Bankacilik Zararli Yazilimi” baslikli blog yazimdaki gibi
sansliysak, elimizdeki Autolt betigini (script) c¢esitli hata ayiklama (debug)
araclari ile analiz edebiliriz. Eger derlenmis, exe uzantili bir Autolt
dosyas1i ile karsi karsiya isek bu durumda yapacagimiz ilk is, derlenmis
AutoIt dosyasini, betige cevirmek olacaktir.

Derlenmis AutolIt dosyasini betige cevirmek i¢in Exe2aut aracindan
faydalanabiliriz. Exe2aut aracini calistirdiktan sonra exe uzantili AutoIt
dosyasini araca slrukledikten sonra betik dosyasina kolaylikla
ulasabiliyoruz.


https://www.mertsarica.com/autoit-hata-ayiklama/
https://www.mertsarica.com/pi-hediyem-var-6/
https://www.mertsarica.com/autoit-bankacilik-zararli-yazilimi/
https://www.mertsarica.com/autoit-bankacilik-zararli-yazilimi/
https://threatpost.com/autoit-used-in-targeted-attacks-to-move-rats/114406/
https://tr.wikipedia.org/wiki/AutoIt
https://www.autoitscript.com/
https://www.mertsarica.com/autoit-bankacilik-zararli-yazilimi/
https://dl.dropboxusercontent.com/u/68856866/ctf6.zip
http://domoticx.com/autoit3-decompiler-exe2aut/
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Peki betige ulastik, simdi ne yapacagiz ? AutolIt’in web sayfasinda yer alan
Sikca Sorulan Sorular sayfasina bakacak olursak, hata ayiklama icin cesitli
araclardan faydalanabilecegimizi g6érebiliyoruz.

6. Pi Hediyem Var oyununda kimilerinin safe betigini analiz ederken hata
ayiklama araclari yerine ConsoleWrite(), MsgBox() gibi ekrana degiskenlerin
sahip oldugu degerleri yazmak icin kullanilan fonksiyonlardan faydalandigini
gordim. Her ne kadar bu da bir yontem olsa da isleri kolaylastirmak ve daha
h1zl1i ilerlemek icin hata ayiklama araclarindan faydalanmanizi tavsiye
ederim. Tabii kimi zaman hata ayiklama araclariyla sorun yasamaniz da
olasidir. Ornedin yine 6. Pi Hediyem Var oyununda, hata ayiklama ara¢larindan
olan Dbug aracini AutolIt programinin son surumi ile kullanarak safe betigini
analiz etmeye calisanlar, #comments-start ile #comments-end takilari arasinda
yer alan gizlenmis (obfuscated) verilerin hatali olarak c¢co6zilerek diske
yazildigina sahit oldular. Bu ve benzer sorunlarla karsilasmama adina,
zararli yazilimin gelistirildigi AutoIt surumi ile betigi analiz ederseniz,
sorun yasama ihtimaliniz oldukc¢a disecektir. AutoIt sdrimdni bulmak icin ise
betik ile birlikte gelen AutoIt programinin karakter dizilerini (strings)

incelemeniz yeterli olacaktir.
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Hata ayiklama araclari (betikleri) arasinda Dbug araci, diger araclara

kiyasla daha kullanisli oldugu icin onunla ilerleyebilirsiniz.

Dbug aracini kullanmak icin oncelikle Auto IT script editdrid olan SciTE
aracini yuklememiz gerekiyor. Dbug aracinin kurulum paketinden ¢ikan
_Dbug.au3 dosyasini, analiz etmek istedigimiz safe betigi ile ayni klasoére
koyduktan sonra safe betiginin ilk satirina #Include “ Dbug.au3” satirini
ekliyoruz. Bu islemi gerceklestirdikten sonra Dbug hata ayiklama

aracini/betigini calistirmak icin baska bir eksigimiz kalmiyor.

safe betigini SciTE ile ac¢tiktan sonra ilk olarak F5 (run/resume execution)
tusuna basarak Dbug aracinin devreye girmesini sagliyoruz. Fakat betigi
calistirdigimizda, Autolt kitiphanesindeki degiskenler ve fonksiyonlar ile
betiktekiler cakistigi ig¢in soruna yol acan bu degiskenleri ve fonksiyonlari
silmemiz gerekiyor.
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A C:\Documents and Settings\Administrator\Desktop\7 4367267 9\App_Updater\Apple_Updater\safe. au3 - SciTE

Fle Edit Search VYiew Tools Options Language Buffers Hep
DERE & &% 0o [Qat
1 #Include "_pbug,au3d” -
2
3() [lobal Const §fc no 1]
4 Global Const §ic
error: $fc over
5 Global Const Sfc cre
ror §
6
7
8
]
10
E5
12
13
14
15
16 Global Conat $fo utfle be = 64
a7
18
19
20
21
22
v
+>16:32: 50 Starting AutoIt3Wrapper v.16.306.1237.0 SeiTE v.3.6.2.0 Keyhoard: 0000041F OS:mH_!F{!erui.ae Pack 3 CPU:X64 05:X86 Environment (Language:0400) Cca
> SciTEDix => C:\Program Files\AutoIt3\SciTE UserDir => C:\Documents and Settings\Administrator\Local Settings\Application Data\AutoIt v3\SciTE\Autol
*Running AU3Check (3.3.14.2) from:C:\Program Files\hutoIt3 input:C:\Documents and Settings\Administrator\Desktop\74367267%\App_Updater\Apple Updater\safe.aul
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To direct input to this VM, move the mouse pointer inside or press Ctrl+G.

Betigi sorunsuz bir sekilde calistirdiktan sonra go6zimize kestirdigimiz bir
satirin Uzerine gelip F9 (run to cursor) tusuna basarak program akisinin o
satira kadar ilerlemesini sagliyoruz. 3711. satira geldigimizde farenin
imlecini (cursor) bir Ust satirda yer alan $1c7065203373 degiskenin lzerine
getirdigimizde, o degiskenin hangi degere (http://149.202.206.57) sahip
oldugunu gérebiliyoruz. OllyDbg aracinda oldugu gibi F7 tusuna basarak ilgili
fonksiyonun i¢ine girebiliyor, F8 tusuna basarak ise (step over) fonksiyonun
icine girmeden akisin (flow) devam etmesini saglayabiliyoruz. Ozetle Dbug
aracl sayesinde adim adim fonksiyonlarin ne ise yaradigini o6grenerek,
fonksiyonlarin yanina yorum (comment) da yazarak kisa bir slire icinde zararli

yazilimin/betigin ne is yaptigini kolaylikla 6grenebiliyoruz.


http://ollydbg.de/

“ C:\Dacuments and Settings\Administrator\Application Data\Apple_Updater\safe. aud - SciTE

Fle Edt Search View Took Options Language Buffers Hep

DFEDC & yBBX o~ Qat
Locel $eret = DllCall("kernel32.d1l”, "bool", "UnlockFile”. "handle”, Shfile, "dword”, _winapi_lodword (§ioffset), “dword”, _winapi hidword(§ioffset), "dword", _winapial
If @error Then Return 3stError(@error, fextended, 0) )
Return Saret(0]

EndFunc

| DBUG ver. 2016.03.25 - Running safe.aud

EEEEE

Fune winapi_ unmapviewoffile($paddress)

Local $aret = D1llCall("kernel32.dll”, "bool”, "UnmapViewOfFile"”, "ptrc”, $paddress) AJ.&J
If Berror Then Return SetError(ferror, dextended, Falas) || | E I Z
Return $aret(0]

Break in Global(3711)

r EndFunc =
Watch |Commands|Info | Settings Melp |
= Func _winapi_wowédenablewowésfsredirection($benable) ~~~DBUS holp~~~
Local $aret = DllCall("kernel3Z.dll”. "boolean”. "Wowé4EnableWowédFsRedirection™. "boolean”™. $benable) A
If Berror Then Return SetError(ferror, Sextended, 0) e = e s
1 Ctrl+FZ = set/reset breskpoint line
Return Faret(0]
L EndFune F4 - pause execution
F5 - run/resume execution
] L #EndRegion Public Functions F6 - activate main DEUG window

P9 - step into
P8 - atep over
P9 - run to cursor

i#noga‘.on Internal Functions
Ctrl+Enter - execute command

Func _ winapi_makeqword ($ilodword, §ihidword)

Local $tintéd pPllstructCreate ("uintéd ") ctrl+Fil - quit from DBUG
Local $tdwords = DllStructCreate("dword;dword”, DllStructGetPtr(jtintdd))
pllstructdetData (§rdwords, 1, §ilodword) 2. Tipa:

pllstructdetData (Ftdworda, 2, Fihidword)
Return DllstcgltGetData (ftintéd, 1)
r EndFunc

L #EndRegion In 1 Functions

373, §vi6B417q23886, $whI0050v14202, $bJ77172234123, $:pi5214i1773, §dv24654k21486

$1e7065203373 = dy 361 ( "DRAZAT AFZT7TFI33 63 TPCETATE033FAS0612304T ", "1Z0383F26045021558767)  hetp://149. 202, 206. 57
§vise4 1 lg i 0 L 1ZBEFBAC170B26PE3TDPICF4BB1T56Y, "12038392604502155876") ; Winrar gifresi: GpRxSLyVd

3 $xq 9675 String{22] = hitp/f149.202.206.57/ k0 95503 61 ( "0x5C4DEFTEFSISAIT4IDTPEZECOPOAETED”, "12038392604502155876") ¢ dy 361 ("0x559DPOBECEDFZASATZ6B3301F2IECFLO™, "L20383926045C
§2pd521411773 = BAppDatabir ¢ dy6e609b50361 ("0xSC4DBFTEPSSAIT4I0TE 7ED", "1 6045021558767 & dyé@s09b5036L( “DxDTFOZ2ZEEOCAETAEBLDCAPTE2B0801EF3", 1203839260450
§3h25321c89783 = @AppDatabir & dy68609b50361 ("0xSC4DEFTEFSS5A3743D7F 7ED", "1 04502155876") ; C: \Documents and Settings\ddministrator\Desktop\74367267%\App Upc
$dvZ4654kZ1486 = dy6B60R5036L ("DxT8TCEBBOI0IAEDS1CIA0ASDEL4DDITII", "12038392604502155876") ; stast
§1x78 645658153 = 361 ( TPE17EIELFE ¥, "12030392604502155076") ; AlgoPass

$3277551w36570 = dy68609bS03EL [ "0x4105F2FES476874S0BFFESBELISDIAZECD, "12039392604502155876") ;
§t225061222027 = dy68609b50361 ( "0x2BEI26P0IDBECZPOEETI ", "12038392604502155876") ; unbind. bin
$hq70452q43468 = §calg_ses 256 ; 2612
| §b377172234123 = Random (10000, 99999999959, 1)  dyéBE0SHS03IEL("0x1CDSTCDDIASOSE01ZEEPEADLIZDEE4TE", "12038352604502155876%)
¥ [E“ (PileGetsize (§zpd5214i1773) > 1024 * 1024 * 2) AND thi9284071855() == 4 Then ,; buraya gizdi. Script orjimel yerinden galigmaz ise burapa gizmiyor.
gi87402u79156()
Else
<c53833LT56T4 ()
ai87402u79156 ()
BrdIf

= R i |
Press F6 for activate DBUG window. "#... S3TOP DBUG" and "#... START DBUG" - stop and resume debug below this line.
MustDeclareVars

http://149.202.206.57/

o e, FATR— — |
i=3710 co=8 INS (CR+LF)

L gErdhegion Internal Punceicns
Slobel §1cT065203373, SveEU41TqRI006, FwhI0SOvIAL0Z, §BITTATIIAIZI, FEpdSILAALTT, FAVI4ESAR2LIEE

70652 ("Dxk2e " 7 BEEp://147. 308,306, 57
IvEeneaTaRINNE B2érn sce, J Winzar gifresic EpRmSLyve
£ 3 B Dir & 361 { "DuSCADEFTEPS PSAITH 3 ISIPZSECPL0™, "LI0J8IPTE043021358767) 0y \Dx and Jettings) \Deshtop\Tdr6T
§2pASZ1441773 = PAppDatabic ¢ 361 (=0: : . 361 3=, =1203 $59767) ;&\ and Foreings\ddmi \Beskeop\74367
$5hI33T1CEITBI = WAPEDATADir - 374 - 1671+ €:\D £s and Settings\ddministretor\Desktop\T4I6T2679\App Updater \ipple Updetar
3 ’ are
#7rDa 1 1 Algoress 1 2 3
A et W eyl ‘ Runaing safe, au)
261 } unbing.bin
$oalg_ses_256 ; 26128
FRandom 10000, , 3) 0k (" 10004787, " ")
TpASZL4E1I73) > 1024 ¢ 1024 * 2) AND thif284071888) == 4 Then ; bureps girdi. Soript orjimel parinden ;aligmsz ise burers girmipor. |7
Break in andTHESmP2493 (3782)
2o5183I175674 %k |Commands|fato | Settings|Help
9idT4D2uTBL56 T Sl iTs et
EndIt SomSEI20:368 694 £ seeing(0] °°
9452360065444 ¥ sering(o] v
£ Fune giB7402uT31561 Sapt 3915080342k —
QETIIBARSSS2T () : MREY CURRENT USER > apple Updater i aiiaal z Paingtel o
PATTIOLRANNND () ; Scaipt Ci\Bovumeats and Sectings\ddministrator\dpplicecion bete\dpple_Updater klasorinden mi palagtarslds homtrold. GV RIIER = seeingl0] v
TeIISLIEITER () s Ci \Documents amd Sectings\ddminiseretor\ipplicetion Datalipple. exe var mi kantroli ot ey - berloagoj 1+
e, wEeEA1TqZ 08k @ stringlo]
- Endfune Ll : " e
SwaS83104181 wo
Tuna: enZ7935m3E 623 ¢ 3o T445 48 THIOR L srcing(0]
Tosal FerSi08TEI404, FenSIONTEIEADEZ, FebBEATARULLEE, FundTANSABTA40, EgaS20i0qeses S nar ¥ Becing(0]
GabBé4T4RBLLEZ Rardom 10000, 99999999999, 1) FTempl. - DOCIME- LHIN
Rardem (10000, 93995995959, 1 - = o ciacan Ll Ry
Random 10000, 39999939933, 1 B = >
4

Sge01808n1104 emplir ', T12008 T6") Fabd64T4RBLLEZ

DirCrests (GysRlilBnllle) ; iTampd Mlasozunde numerik feimii Alessr slugeur

PileBetAterib(§gs8182Emi134, Ay6BSUIBIOIEL(“DxSFEAB1TINIZDIEEEILIDEDEICIIIISICT, “1T0IE: ; Elasarn gesurmer papiyer.

Global FewS8720:34849 BaexITAASaBTH40 & "DxI45A202PL . "A2008: 5874"

Global faw . ¢ LT8IrE", 6%

$e51007026406 © BinarpToString meddI0i54029 () |

Fileweite Ggsglelsnliig ¢ 2611 =, 12038 ) & PawSET20£36869, FRESI0BTRIEI06) ; Stempd AlssOrunde mumeril (Simll sxe clUgfuFUPor, IFerIJIRl COmSSRCS-SEAIE’CAn alipor. (command
$erS1087HZE4062 = BinaryTodteing |eedTT8c53691

Filewcite (SgaBledBmilie Je14cBEICES", AU % 719, eE3I00TEZEA06E

7 Slaap(#000)

+ Apefudahi satirds setirde Vtemph pifreli RAR dospesy sgalaiyor. Dosys igerifini commemts-stert’ten alda. (RAR Fifresit GpRxSLyve)

Bun ($qs81836m114 ¢ . =12034 $38767) ¢ GewBIZ0c36869 ¢ 361 “12038: | L EvEEAAITEIIBAE © dy$BEDIRSOIEN (TDadBoA1SY
Sleep (1000}

PileDalete Sasd ladbaLiId ¢ - -, =120 6 ¢ mmarik axe dosyasans o] - msyia]
ilepelate 134 ¢ ¢ ) =130 76 & 7%

Bu yazinin son yillarda AutolIt ile gelistirilen zararli betikleri analiz
etmede faydali olmasi dilegiyle bir sonraki yazida gorismek lzere herkese
glivenli glnler dilerim.



