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Hatirlarsaniz Aralik ayinda sans eseri bir arkadasimin siphelendigi bir e-
postayi bana gondermesi ve incelemem sonrasinda Turkiye'’de internet
bankaciligini kullanan misterileri hedef alan ve calistigi isletim sistemi
Uzerindeki kullanicinin internet bankaciligina girisi esnasinda kullanici adi
ve sanal klavyeninin ekran goruntisidni kayit eden ve tus bilgilerini calan
bir trojan kesfetmistim. Trojani nasil kesfettigim ile ilgili bir yazi
karalayacagimi belirtmistim ancak araya giren diger isler nedeniyle bugine
kismet oldu.

Buglinkii yazimin sizlere basitce sliphelendiginiz bir programin isletim
sisteminizde ne isler c¢evirdigini anlamaniz ic¢in yol gdsterecegini Umit
ediyorum.

Hemen konuya girecek olursam, sipheli dosyamizin adi cv ve resimlerim.rar

Rar dosyasini ac¢tiktan sonra icerisinden resim dosyasi gorunumune burunmus
SCR uzantili bir dosya, RTF uzantili baska bir dosya, bir kisa yol dosyasi ve
belden alti tim dosyalari acmaya tesvik edecek 3 adet resim ile karsilastim.
(Hedef kitleyi tahmin edebildiniz mi :p)


https://www.mertsarica.com/basit-malware-analizi/
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Kisa yol dosyasinin 6zelliklerine baktigim zaman cv.rtf dosyasinin SCR

uzantili diger dosya gibi sipheli oldugunu anlamam pek zor olmadi.
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Target type: Application

Target location: systemn32
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Bildiginiz veya bilmediginiz lzere uygulanabilir dosya basligina sahip
herhangi bir dosya, uzantisi farkli dahi olsa komut satirindan calistirildigi
taktirde uygulanabilir program olarak calismaktadir. Ornedin calc.exe
dosyasinin uzantisini rtf olarak degistirir ve calc.rtf olarak kaydeder ve
komut satirindan calc.rtf olarak calistirirsaniz hesap makinasi uygulamasi
karsiniza c¢ikacaktir. Bu yontem oldukca basit ve eskidir ve hatirladigim
kadariyla rahmetli Bulent Tigin, CEH egitiminin ilk veya ikinci dersinde bu
yontemden bahsetmisti. Bu konu ile ilgili detayli bilgiye buradan

ulasabilirsiniz.

Genellikle suphelendigim dosyalari virustotal sitesine yuklemeyi gdrev
edinmis biri olarak yine ilk isim tdm dosyalari bu siteye yuklemek oldu.
Virustotal sitesini bilmeyenler ic¢in ufak bir not diseyim, bu site
yolladiginiz dosyayi yaklasik 40 farkli antivirus motoru ile tariyor ve

sonucu hemen size gosteriyor.
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files and facilitaies the quick defection of viruses,

’ T TAL worms, trojans, and all kinds of malware detected
by antivirus engines. Mare information

File CV.rtf received on 2009.12.02 15:32:52 (UTC)
Current status: finished
Result: 3/41 (7.32%)
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Antivirus Version Last Update Result

e-3quared 4.5.0.43 2009.12.02 -

BhnLab-V3 altinia 2009.12.02 -

EntiVir 7.9.1.92 2009.12.02 -

Antiy-AVL 2.0.3.7 2009.12.02 -

Buthentium 5.2.0.5 2009.12.02 -

Avast 4.8.1351.0 2009.12.02 -

vjed B.5.0.426 2009.12.02 -

BitDefender 7.2 2009.12.02 -

CAT-Guickieal 10.00 2009.12.02 -

ClamAV 0.94.1 2009.12.02 -

Comodo 3103 2009.12.01 TrojWare.Win32.Trojan.Agent.Gen

Drifeb 5.0.0.12182 2009.12.02 BackDoor.Poison.767 _I
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File €V2.scr received on 2009.12.03 14:32:36 (UTC)
Current status: finished
Result: 7/40 (17.50%)
}84 Compact Print results (&)
Antivirus Version Last Update Result
e-3quared 4.5.0.43 2009.12.03 -
BhnLab-V3 5.0.0.2 2009.12.03 —
BEntiVir 7.9.1.92 2009.12.03 -
Antiy-AVL 2.0.3.7 2009.12.03 -
Buthentium 5.2.0.5 2009.12.02 -
Lvast 4.8.1351.0 2009.12.03 -
vied 8.5.0.426 2009.12.03 -
BitDefender =2 2009.12.03 —
CAT-Quickieal 10.00 2009.12.03 -
ClamAV 0.94.1 2009.12.03 -
Comodo 3103 2009.12.01 TrojWare.Win32.Trojan.Agent.Gen
Drifeb 5.0.0.12182 2009.12.03 BackDoor.PFoison.767
eSafe 7.0.17.0 2009.12.02 -
eTrust-Vet 35.1.7155 2009.12.03 -
F-Prot 4.5.1.85 2008.12.02 -
F-Secure 9.0.15370.0 2009.12.03 —
Fortinet 4.0.14.0 2009.12.03 - El
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SCR ve RTF uzantili iki dosyayi siteye ylikledigimde bos yere siiphelenmedigimi
bir nevi teyit etmis oldum.

Biraz daha ileriye giderek CV2.scr dosyasini hex editor ile inceledigimde RAR
basligi ile karsilastaim. Bu durum sipheli dosya icerisinde rar ile
sikistirilmis baska bir dosyanin var olduguna dair ufak bir isaretti.
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|Found at position 0x00017465 (95333).
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[Find All Complete.

|offset: nooooooo

[Value: 23117 [304762 bytes
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Tim stringleri listeledikten Winrar ile ilgili baska stringler ile de

karsilasinca RAR basligi ile baslayan kisimlari SCR dosyasindan c¢ikartmaya,

malware.rar adi altinda kaydetmeye ve daha sonrasinda winrar uygulamasi ile

acmaya karar verdim.
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IXE‘EXE 249KB  Application 26.11.2009 21:38 A
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Type of fle:  Application

Description:  axe

Location: C:\Documents and Settings\administratorsD esktoph
Sizer 248 KB (253 554 bytes]
Size on disk: 252 KB (258,048 bytes)

Created: 10 Arabk 2003 Pergembe, 21:22:31
Madified 26 K.asim 2009 Pergembe, 21:38:28
Accessed 10 Arahk 2009 Pergembe, 21:23:25

Attributes ™ Hidden Advanced...

oK I Cancel
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Tvpe of file:  Application

Description:  axe

Loz ation: C:hDocumentz and SettingshddminiztratarsDeskioph
Size: 248 KB [253.954 bytes]
Size on dizk: 252 KB [258.048 bytes]

Created: 10 Arahk 2003 Pergembe, 21:22:31
M odified: 26 K.azim 2009 Pergembe, 21:38:28
Aooezzed: 10 Aralk 2009 Perzembe, 21:22:31

attributes: [ ﬁeadnnl_l,i I Hidden Advanced... |

k. I Cancel Sl

Bingo, axe.exe adinda yeni bir dosya karsima ¢ikti.

Bu dosyay1i da hex editor ile inceledigimde decryptbyte, decryptstring
fonksiyonlari ile karsilastaim. Bu fonksiyonlar yazilimin bir sekilde encrypt
edildigini ve calisma esnasinda kendisini hafizada decrypt ettigi ihtimalini
glindeme getirdi.
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[Ready Offset: 00000000 [Value: 23117 [253954 bytes

Immunity debugger ile programi calistirdigimda da bu ihtimal iyice
guclenmisti.

:-.lemtwhcpkbzr

b4 Quick skatistical test of module 'axe’ reports that its code section is sither compressed, encrypted, or contains large amount of embedded data. Results of code
/‘ analysis can be very unreliable or simply wrang. Do you want ko conkinue analysis?

'[2‘1 41':01] F‘}ogram eﬁlry paint | :'F\'unnlng

Trojani sandboxta calistirdigimda kendisini msmgrs.exe adi altinda
system32\wins\setup klasoéri altina kopyaladigini gdrdim.
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Sira en can alici noktaya gelmisti, peki bu program calistiktan sonra ne

yapiyordu ?

I1k yaptigim is wireshark sniffer programini calistirmak ve programin nereyle
haberlestigini tespit etmek oldu ve bir bingo daha program yurt disinda bir

ftp sunucusuna baglaniyordu.
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Malum ftp protokolu sifresiz haberlestigi ic¢in kullanici adini ve sifreyi
tespit etmem hicte zor olmadi. Bende ayni kullanici adi ve sifre ile ftp
sunucusuna baglandigimda yaklasik 696 tane kullaniciya ait olan tus kayitlari
ve internet bankaciligina giriste kayit edilmis olan ekran gorintileri ile
karsilastim.
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[omut: PASY a|
Yanit: 227 Entering Passive Mode | NN :-o)
Komut: RETR 2009-08388A8358 Keylogger [16_56_09]. bt
Yanit: 150 Accepted data connection
Yanit: 226-File successfully transferred
Yanit: 226 0.014 seconds (measured here), 14.95 Kbytes per second
Durum: Dosya aktaridi j
Yerelsite: | C:\Users\Mert\Desktop\Analiz\ftp) | [Uzaktakisite: [/ -
- Bl Desktop B EDN =
-l o 2 _private
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Desktop =t
Dosya Adi_/ Boyut | Tir | Son dediskik |
1 dosya. Toplam boyut: 223 bayt Secili 696 dosya ve 5 dizin. Toplam boyut: 8.038.244 bayt
Sunucu { Yerel dosya Yon | Uzaktaki dosya | Boyut [ Oncelk | Durum [
i Kuyruktakiler | Aktariamayanlar (1) | Aktarilaniar (1)
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Daha da ileriye giderek trojani decompile etmek ve memory’den decrypt edilmis
halini capture ederek incelemek istesemde bir tirlu firsat bulamadim.

That’'s all folks..



