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Son kullanici, sistem glvenlik yoneticisi, bilisim glvenligi uzmani da
olsaniz, zaman zaman su soruyu kendinize sordugunuz oluyordur; Hangi
antivirds yazilimini kullanmaliyim ? Bilindigi lzere antiviris yazilimlarinin
temelinde imza tabanli bir teknoloji yatmaktadir bu nedenle yeni ¢ikan
tehditlere karsi antivirls yazilimi dreticisinin kisa bir sdre icinde imza
olusturmasi ve bunu dinya genelindeki kullanicilarina yayginlastirmaszi,
kullanicilari acisindan bilinen tehditlere karsi sistemlerini koruyabilme
adina buyuk bir oneme sahiptir. Dolayisiyla bir antiviris yazilimini
degerlendirirken, onlarca 6nemli kriterden bir tanesi de, bu antivirus
yaziliminin veritabaninin, bilinen tehditlerin ne kadarini tespit edebildigi,
ne kadar gincel oldugudur.

Evvel zaman icinde, sistem ve bellek lUzerinden ileri seviye bilinmeyen
zararli yazilimlari imzasiz, davranissal analiz yaparak tespit edebilen bir
glivenlik Grununt degerlendirmek icin c¢esitli testler (POC — proof of concept)
yaparken, antiviris yaziliminlarinin yetersiz oldugu noktalarda bu urinin
katma degerini ortaya ¢ikarmaya calisiyordum. Bunun ic¢in de antiviris
yazilimlarinin tespit edemedigi fakat bu lrin tarafindan davranissal analiz
ile tespit edilen ileri seviye zararli yazilimlara ihtiyac¢ duymustum.

Bu calismanin akabininde, antivirds yazilimlarinin bu zamana kadar tespit
edilmis olan APT zararli yazilaimlarini tespit etmede ne kadar basarili olup
olmadiklarini da 6grenmeye karar verdim. Mevzu bahis ileri seviye zararli
yazilimlar olunca aklima hemen Mandiant‘in 2013 yilinin Subat ayinda
yayinlamis oldugu ve 2006 yilindan raporun yayinlanmasina kadar gecen siirede
Cinliler tarafindan gerceklestirilen ve ileri seviye saldirilari konu alan
APT-1 raporu gelmisti. Mandiant sagolsun bu raporun yaninda tespit ettikleri
zararli yazilimlarin md5 hash bilgilerini (1007 tane) de ek rapor olarak
paylasmisti. 1007 tane zararli yazilima, testlerde kullanmak icin ulasmak pek
mumkin olmasa da VirusShare sitesi sayesinde 293 tanesine ulasmak mimkin
olmustu.
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Tabii 293 tane zararli yazilimi teker teker VirusTotal sitesine ylklemek ve
her birinin sonucuna bakmak pratikte mumkin olamayacagi ic¢in hem merakimi
gidermek hem de benzer nedenlerden otlrd bu tir bir calismaya ihtiyag
duyanlari da dislinerek Python ile iki tane arac¢ hazirlamaya karar verdim.

Hazirladigim ilk arac olan Virustotal Mass Uploader (vt mass uploader.py)
araci ile elinizde bulunan birden fazla zararli yazilimi VirusTotal sitesine
ylikleyebiliyorsunuz. Bunun icin aracin bulundugu klasdorde malwares adinda bir
klasér olusturmaniz ve yuklenmesini istediginiz zararli yazilimlari bu
klasore kopyalamaniz yeterli oluyor.

24 CAWindows\system32\cmd.exe - python vi_mass_uploader.py e
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[#] Resubmitted UirusShare_034374dbh2d35cf?dab558f54cecBad55 to UirusTotal
[#] Resubmitted UirusShare BcSe?f564115hfcheebbd??abd2?des55f to UirusTotal
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Hazirladigim ikinci arac¢ olan VirusTotal Reporter (vt reporter.py) araci ise
VirusTotal Mass Uploader aracinin ¢iktisi olan vt report.txt dosyasini
okuyarak VirusTotal’'a ylUklenen zararli yazilimlarin raporlarini zararli
yazilimin adi.txt olarak diske yazmaktadir. Bu dosyalardan hangi antivirus

yaziliminin ilgili zararli yazilimi tespit edip edemedigi gorilebilmektedir.

. CAWindows\system32\cmd.exe - python vt_reporter.py - O -

usTotal Reporter vl . B [http:/  uuw.mer
[#]1 Downloading UireusTotal report for UirusShare_@A34374db2d35cf?dab558f54cecBadsh

[#] Created UVirusTotal report: UirusShare_A34374db2d35cf?dab558f54cecBadhs  txt
[+]1 Downloading UirusTotal report for UirusShare BcSe?f564115bfcheebbl3d??aB29debs

[+#]1 Created UirusTotal report: UirusShare Bche?f564115bfcheebb3d??aB829de55f (txt
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Mandiant’in 2013 yilinda yayinlanan APT raporunda yer alan 293 zararli
yazilimi yukaridaki araclar ile VirusTotal'’a yukleyip, popiuler antiviris
yazilimlarinin hangilerini tespit edip edemedigine baktigimda ortaya c¢ikan
tablo beni biraz sasirtti.



e C:AWINDOWS\system32vcmd. exe

Ciwaptrgrep —1 Mcafee=falze =.txt | wc —1
4

C:sapt*grep —1 Symantec=false *.txt | wc -1
i

i TrendMicro=false =.txt | wc -1

i KHaspersky=falze =_.txt | wc -1

i Avast=false =*.txt | wc —1

i Avg=falze =_.txt | wc -1

i Bitdefender=false =*.txt | wc —1
i Comodo=false *.txt | wc -1

i F-S8ecure=false =.txt | wc —1

i clamav=Ffalse =_txt | wc -1

i microsoft=falze =.txt | wc -1

i ESET-NOD32=falze =.txt | wc -1

i zophos=false =.txt | wc —1

i panda=false *.txt | wc -1

Mandiant's APT-1 Malwares

Vendor Failed Detection Rate (x/293)* |Percentage
Symantec 1 99.66%
ESET-NOD32 1 99,66%
Sophos 1 99.66%
Mcafee 4 93,63%
Microsoft 5 98,29%
TrendMicro 7 97.61%
Comodo 7 97.61%
Kaspersky 9 96,93%
AVG 9 96,93%
Avast 13 95,56%
F-Secure 14 95,22%
BitDefender 14 05,22%
Panda 15 93,86%
Clamav 20 93,17%

* Lower is better at detection

Mandiant's APT1 Report (18.02.2013): http://intelreport.mandiant.com/Mandiant_APT1 Report.pdf
Digital Appendix & Indicators: http://intelreport.mandiant.com/Mandiant_APT1 Report_Appendix.zip



2 sene once yayinlanan bir rapora ragmen antiviris yazilimlarindan
bazilarinin 25.05.2015 tarihi itibariyle hala bu zararli yazilimlari tespit
edemedigi acikca gériliyor. Ornedgin Clamav antiviris yazilimi 293 tane
zararli yazilimdan 20 tanesini, Panda ise 18 tanesini, Bitdefender ve F-
Secure ise 14 tanesini tespit edemiyor. Tabii bu zararli yazilimlardan bir
tanesinin ip ve port taramak ic¢in kullanilan Angry IP Scanner oldugunu
soylemem lazim dolayisiyla 293/293 tespit eden bir antiviris yazilimi olsaydi
bu defa da c¢ok dogru bir sonuc¢ olmayacakti. Bu Orneklem sonucunda ortaya
¢ikan tabloya gore Symantec, ESET-NOD32 ve Sophos‘un diger antivirdis
yazilimlarina gore imza ile bilinen tehditleri tespit etmede daha basarili
oldugunu soylersek yanlis olmayacaktir.

Yaptigaim bu calismanin antivirlis yazilimlarini degerlendirmek isteyenlere,
hangi antivirus yazilimini kullanmaliyim sorusuna yanit arayanlara yol
gosterecegini Umit ederek, bir sonraki yazida goriusmek dilegiyle herkese

guvenli gunler dilerim.
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