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Penetrasyon (sizma) testi gerceklestirenlerin cogu hem sundugu sayi1siz
imkanlar, hem acik kaynak kodlu olmasi ve hem de lcetsiz olmasi nedeniyle
Metasploit istismar aracini kullanmayi tercih etmektedirler. Metasploit’in en
begenilen 6zelliklerinden biri suphesiz barindirmis oldugu Meterpreter
aracidir. Meterpreter, tamamen istismar edilen hedef islemin (process) ic¢inde
yani hafizada calisabilen, hedef sistemin diski ile herhangi bir etkilesimde
bulunmadigi icin de standart antiviris yazilaimlari tarafindan yakalanmayan,
destekledigi modiiller sayesinde hedef sistemdeki sifrelerin hashlerini
toplamaktan, sniffer olarak calismaya, hedef sistemin ekranini kayit
etmekten, arka kapi olarak hizmet vermeye kadar bir cok 6zelligi Uzerinde

barindiran erisim sisteme erisim saglayan yardimci bir aractair.

Zaman icinde Meterpreter’in bu denli glc¢ld, sinsi olmasi, Antiviris
ureticilerinin de go6zinden kagmamis ve c¢ogu Uretici Meterpreter’in
yurutiulebilir programinin tespit edilebilmesi ic¢in imza veritabanlarini
glincellemek zorunda kalmislardir. Durum boyle olunca da yurdtulebilir
Meterpreter programi ile hedef sisteme sizmaya calisan pentesterlar icin
Meterpreter’in Antivirids yazilimlari tarafindan tespit edilmemesi biylk 6nem
arz etmistir ve penetrasyon testlerinde cesitli kodlama (encode) yontemleri
ile olusturulan Meterpreter’in kullanimi zorunlu hale gelmistir. Kodlama
yontemleri Antivirus yazilimlari tarafindan tanindigi ig¢in bu yontemi
taniyan, sezgisel tanima yoéntemi kullanan Antivirlis yazilimlari kodlanmis
Meterpreter’i taniyamasa da programin kodlanmis oldugunu tespit ettigin icin
alarm uretebilmektedir.

Meterpreter, hem kabuk kodunu (shellcode) iceren yurutiulebilir program
(executable) olarak hem de istismar aracinin (exploit) ham (raw) kabuk kodu
olarak uretilebilmekte ve kullanabilmektedir. Tek fark, ham olarak lretilmesi
(generate -t raw) durumunda bunu calistiracak ilave bir programa ihtiyac
duymaktadir. Aslinda isi yapan kod, ham koddur (payload/shellcode) ve sisteme
sizilma kisminda en kilit noktadir. Fakat mantigini anlayamadigim bir
nedenden o6turd Antivirus gelistiricileri (41 taneden 5 tanesi harig)
yuruttulebilir program ic¢in imza olusturmustur. Durum bdéyle olunca da sistemde
calisan ve internetten indirdigi ham kodu (0rnek: meterpreter reverse tcp
kodu) indirip hedef isleme (process) enjekte (code injection) eden Code
Injection gibi bir arac, Meterpreter’in Metasploit ile haberlesmesini
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herhangi bir kodlama (encode) yontemi kullanmadan saglayabilmektedir.
Teoride guzel de pratikte nasil oluyor diye soracak olursaniz;

Oncelikle Metasploit ile hem ham hem de yiritilebilir program olarak

Meterpreter olusturalam.
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Ardindan ham halini VirusTotal sitesine yukleyelim. (Rapora buradan
ulasabilirsiniz.) 41 Antivirus yazilimindan sadece 5 tanesi (AVG, Avast,
Symantec, Mcafee GW Edition, GData) kodlanmamis (encode) Meterpreter’1i tespit

edebilmektedir.
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Ardindan ylrutilebilir program (executable) halini VirusTotal sitesine
yukleyelim. (Rapora buradan ulasabilirsiniz. 41 Antivirus yazilimindan sadece
32 tanesi kodlanmamis (encode) Meterpreter’1i tespit edebilmektedir.
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Ornek olarak en giincel imzalara sahip NOD32 Antiviris yazilimi kurulu olan
sisteme belirtilen bir web adresinden ham kodu indiren ve hedef isleme
(process) kod enjeksiyonu yapmak i¢in hazirlamis oldugum Code Injection Tool
araci ile enjeksiyon yapalim ve mutlu sona ulasalaim.
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Kod enjeksiyonu ic¢in gelistirmis oldugum Code Injection araci burada yer alan
adimlari harfiyen yerine getirmektedir. Aracin VirusTotal raporuna da buradan
ulasabilirsiniz. Programin islevi, belirtilen web adresinden indirdigi kodu
yine belirtilen PID veya isleme (process) enjekte etmek ve calistirilmasini

saglamaktair.

Sonuc¢ olarak mantikli ve anlamli imza setine sahip olmayan Antivirus
yazilimlarinin cok zaman ve efor sarfetmeden birdirbir oynarcasina
atlatilmasi mumkindidr. Konuyu kisaca O0zetleyen videoyu izlemenizi tavsiye

eder, herkese guvenli glnler dilerinm..
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