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1997 yilindan bu yana, dinyadan bilgi ve bilisim glvenligi uzmanlarinain,
hackerlarin, istihbarat elemanlarinin akin ettigi diinyaca uUnliu Black Hat
konferansina Agustos ayinda katilma ve egitim alma sansini yakaladim. Sansini
yakaladim diyorum cunkli bu konferansa katilmak ve egitim almak icin ya cok
paranizin olmasi gerekiyor (ucak bileti, otel konaklama ve Black Hat bileti
~10.000 TL) ya da sizi bu konuda destekleyen sponsorlarinizin, bu konferansa
katilmaniz ve egitim almaniz gerektigine inanan IBTech ve Finansbank gibi
vizyoner isverenlerinizin olmasi gerekiyor. Ben de herseyden Once bu
konferansa katilmama ve egitim almama destek olan, yardimlarini esirgemeyen
herkese tesekkir etmek istiyorum.

Black Hat ginligimiin sayfalarini aralamadan 6nce 15 yil aradan sonra bu defa
farkli bir eyaletini ziyaret ettigim Amerika’nin Nevada eyaletinin Las Vegas

kenti hakkinda kisaca go6zlemlerime yer vermek istiyorum.

Birincisi insanlarin gercekten mutlu, yardimsever, cana yakin ve kibar
oldugunu sdyleyebilirim. Ozgiirlikler ilkesi olan Amerika’da insanlarin kendi
halinde olduklarini gorebiliyorsunuz. Elinde bira kutusuyla gezen de var,
ponpon kiz kiyafetiyle sokaga c¢ikip turistlerle fotograf cektirip bu isten
para kazanan da var, lUst gecitlerin saginda solunda dilenmeyen ancak elinde
doviz ile yardim isteyen evsizler de var. Hatta bir evsizin dovizinde,
“evsizim cunkl eski esimin daha iyi bir avukati vardi” gibi esprili yazilara
rastlayabiliyorsunuz. Isin en giizel yani herkes kendi diinyasinda yasiyor.
Kimsenin kimseyle bir derdi, sorunu bulunmuyor. Yolda, toplu tasimada
giderken kimse kimseyi rahatsiz etmiyor, mahalle baskisina veya tacize maruz
kalmiyorlar. Kurallara uyuyorlar, dizenliler, cevreye saygililar ve siz de
bunlara a¢ bir Ulkeden geldiginiz icin hemen bu kurallara ve dizene

memnuniyetle uyum sagliyorsunuz.

Insanlar siraya girmesi gerektigini biliyorlar. Sirada isleri uzun siirerse
arkasinda sira bekleyenlere donup 6zir diliyorlar. Karsidan karsiya
gececekseniz adimizini yola attiginiz anda yoldan gecen ara¢ duruyor ve sizin
karsiya gecmenizi bekliyor. Bes seritli yollarda oldukc¢a liks, spor araclar
g06ze carpiyor ve hig¢ biri ne slalom yapiyor ne de birbirleriyle yarisip,
insanlarin canini tehlikeye atiyor. Yolda yuridrken, bir restorana veya bir
dikkana girdiginizde, merhaba, nasilsiniz ?, keyifler yerinde mi ? Vegas'1i
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begendiniz mi ? neredensiniz ? gibi sorular soran ve sizle sohbet eden cana
yakin insanlarla karsilasiyorsunuz. Tirkiye’denim dediginizde mislidman
oldugunuz ig¢in size farkli davranmiyorlar. Yabancilar mislimanlari ve
Tirkler’'i sevmezler sdézlinin 6n yargidan ibaret oldugunu, Vegas icin gecerli
olmadigini hemen anlayabiliyorsunuz. Kendi fotografinizi cekmeye
calistiginizda yaninizdan gecen biri fotografinizi isterseniz cekebilirim
diye yardim eli uzatabiliyor.

Yasli istihdamina da gercekten 6nem veriyorlar. Black Hat'e kayit olurken
biletinizi ve cantanizi size verenlerin yas ortalamasinin 50-60 arasi
oldugunu gorebiliyorsunuz. Cok sayida kadin otoblis sofdériu var ve onlarin da
yas ortalamalari kimi zaman 50 ile 60 yas arasinda olabiliyor.

Kissadan hisse, Avrupa lUlkelerinde de oldugu gibi o6zglrlukler Glkesindeki bu
yasama ve medeniyet seviyesine, kiraathane sayisinin kiUtuphane sayisinin 285
kati oldugu bir lUlkede erisilmesinin epey zaman alacagi anlasiliyor.

Black Hat konferasina gelecek olursam, egitimlere ve sunumlara katilimin
oldukca yuksek oldugunu sOyleyebilirim. Zaten etkinlik yeri icin neden
Mandalay Bay otelinin dev kongre merkezinin sec¢ildigini etkinlik tarihi
gelince anlayabiliyorsunuz. Black Hat konferansi toplamda 6 giin siriiyor. Ilk
4 gun boyunca egitimler dizenleniyor, geri kalan iki glinde ise neredeyse bir
sene boyunca yapilan arastirmalarin sunuldugu can alici sunumlara (Black Hat
Briefings) ve guvenlik arac¢larinin tanitildigi (Black Hat Arsenal) tanitim

sunumlarina yer veriliyor.

Black Hat’te bu sene toplamda 63 tane egitim verildi ve ben de 1-2 Agustos
tarihlerinde, Saumil Shah tarafindan verilen Exploit Laboratory: Black Belt
adindaki egitimi aldim. Egitimin temeli, internet tarayicisi istismarina
dayaniyordu. Egitim esnasinda use after free zafiyetlerinin ROP (return
oriented programming) ve heap spray yontemleri ile, Windows'un guvenlik
kontrollerinin (DEP gibi) nasil asilarak istismar edilebilecegini gésterildi.
Sinifin mevcudu 30 kisiydi ve daha o6nce bu egitmenden egitim alanlarin bu
egitimi tercih ediyor olmalari da zaten egitmenin basarili oldugunu kanitlar
nitelikteydi.
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Konferans ve egitim esnasinda givenlik uzmani dedigin biraz paranoyaktir

orneklerine de rastlamadim degil :) Misal egitim esnasinda tuvalete giden
birinin bilgisayarini kapatip, c¢antasina koyup, yanina aldigini da gordim,
yaka kartinda soyadini gizleyen kisileri de g6rdum. (Mert S. gibi)

Black Hat’in ac¢ilis konusmasinin yapildigi ilk glinde, 1000 kisilik oldugunu
diisindigim salonda Black Hat ve Defcon konferanslarinin organizatéri Jeff
Moss s0zi aldi ve bu sene, katilimci sayisinin en yiksek oldugu Black Hat
konferansini dizenlediklerini belirtti.
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Verilen Black Hat tanitim ve sunum kitapg¢iginda kendime hangi sunumlara

girecegimle ilgili bir plan cikarttim. Paralelde ilgimi ¢eken 3-4 sunumun

olmas1i ve aralarindan sadece bir tanesini secmek zorunda olmam beni oldukca
zorladi.


https://www.blackhat.com/docs/us-15/bhus15-schedule.pdf







Katildiklarim arasinda en c¢ok begendigim sunumlar; Charlie Miller ve Chris
Valasek‘in sundugu Remote Exploitation of an Unaltered Passenger Vehicle,
Michael Ossman‘in The NSA Playset sunumu, Sean Metcalf‘in Red vs Blue: Modern
Active Directory Attacks Detection and Protection sunumu ile Eric Evenchick
ve Mark Baseggio‘nin sundugu Breaking Access Controls with BLEKey sunumlari
oldu.

Charlie Miller ile Chris Valasek’in yaptigi sunum oldukca keyifliydi. Sunum
esnasinda, imzalanmamis bir donanim yazilimi (firmware) sayesinde uzaktan bir
arabayi nasil hackleyebileceklerini oldukca renkli bir sekilde sundular. 1-2
sene arasil suren bu zahmetli glivenlik arastirmalarinin karsiligini, 1000 kisi
oldugunu disindigim hinca hin¢ dolu olan salonda mithis bir alkis kopunca
aldiklarini duasuniyorum. Sunum baslamadan 6nce yaninda bos yer olanlar
ellerini kaldirsinlar diye anons yapilmasi da sunuma olan ilginin bir
gostergesiydi. Sunum sonunda Charlie Miller attigi bir tweet ile kendi
sunumlari esnasinda oldukca degerli baska sunumlarin da paralelde
gerceklestigini sOyleyerek, sunumlarina katilanlara da tesekkiir etmeyi ihmal

etmediler. Yabancilarin bu mitevaziligini her zaman takdir etmisimdir.



https://www.blackhat.com/us-15/speakers/Charlie-Miller.html
https://www.blackhat.com/us-15/speakers/Chris-Valasek.html
https://www.blackhat.com/us-15/speakers/Chris-Valasek.html
https://www.blackhat.com/us-15/briefings.html#remote-exploitation-of-an-unaltered-passenger-vehicle
https://www.blackhat.com/us-15/speakers/Michael-Ossmann.html
https://www.blackhat.com/us-15/briefings.html#the-nsa-playset-a-year-of-toys-and-tools
https://www.blackhat.com/us-15/speakers/Sean-Metcalf.html
https://www.blackhat.com/us-15/briefings.html#red-vs-blue-modern-active-directory-attacks-detection-and-protection
https://www.blackhat.com/us-15/briefings.html#red-vs-blue-modern-active-directory-attacks-detection-and-protection
https://www.blackhat.com/us-15/speakers/Eric-Evenchick.html
https://www.blackhat.com/us-15/speakers/Mark-Baseggio.html
https://www.blackhat.com/us-15/briefings.html#breaking-access-controls-with-blekey
https://twitter.com/0xcharlie/status/629095410322178049

Disclosure Timeline

* Oct 24, 2014 > Vulnerabilities disclosed ta FCA

= Mar 2, 2015  -> Disclosed ability to send CAN msgs remoiely

= Apr 10,2015 -> Full scope of hack disclosed

» May 12, 2015 -> FCA informed of cellular vector confirmation

= Jun 2, 2015 -= FCA informed of nation-wide cellular confirmation
+ Jul 16, 2015 -= FCA given pre-release copy of our paper/research
» Jul 16, 2015 _> FCA releases Uconnect patch

« Jul 20, 2015 -> Wired article/video

s Jul 24, 2015 -5 Sprint network blocks port 6667 traffic

« Jul 24, 2015 > FCA Recalls 1.4MM vehicles vulnerable to attack

Hackrf One, (ben de sonunda bir tane alabildim :)) Ubertooth One ve bunun
gibi birgok degerli donanima imza atan Michael Ossman’in sunumu da benim igin
oldukca degerliydi. NSA Playset adini verdigi sunumda, Edward Snowden
tarafindan sizdirilan NSA’in gizli belgelerinden esinlenerek guvenlik
arastirmacilari tarafindan hazirlanan donanimlarin tanitimina kisaca yer

verdi.
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Eric Evenchick ve Mark Baseggio’nun RFID kapi kartlari Uzerine yapmis
olduklari calisma esnasinda, kart kopyalamak icin 10$’a mal ettikleri BLEKey
cihazini da ilk 200 kisiye licretsiz olarak dagitmalari beni oldukca mutlu

etti. (ben de bir tane kaptim :))


https://threatpost.com/blekey-device-breaks-rfid-physical-access-controls/114163

Most access controls
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Her ne kadar katilamamis olsam da, bu sunumlar disinda gecen sene Gokhan
ALKAN ve Bahtiyar BIRCAN‘1in, bu sene ise sadece Bahtiyar BIRCAN’1in Black Hat
Arsenal’de bizleri Heybe sunumu ile gururlandirdiklarini da unutmamak
gerekiyor.

Bu arada sunumlar demisken, Black Hat’'te bir sunumdan diger bir sunuma
yetismek icin adeta depar atmaniz gerekebiliyor cunki c¢ogunlukla koridorlar,

metrobislere benzer bir hal alabiliyor :)

Sunumlar disinda givenlik diinyasinin dev markalarinin yer aldigi standlari da
(Business Hall) gezme imkanim oldu ve bunlar arasinda dikkatimi en c¢ok c¢eken
FBI‘1n standi oldu. FBI'in standina gidip tweet atmak ic¢in brosurlerine bir
g0z atmak istedigimde, bir hanim ablamizin (artik ajan midir bilinmez :)),
Amerikan vatandasi misin ? diye sormadan 6nce FBI'a katilmak ister misin 7,
yetenekli misin diye laf atmasi da beni sasirtmadi degil. Bu standi goériince
insan, “eee adamlar nereden eleman almalari gerektigini gayet iyi biliyorlar,
sonucta koskoca FBI” demeden gecemiyor.


https://twitter.com/gokhan_alkn
https://twitter.com/gokhan_alkn
https://twitter.com/bahtiyarb
https://www.blackhat.com/us-15/arsenal.html#heybe-pentest-automation-toolkit
https://www.fbi.gov/

Sonug¢ olarak Black Hat konferansi benim ig¢in gergege doénisen bir hayal oldu.

Sunumlariyla ve egitimiyle oldukca verim aldigimi sdyleyebilirim. Gonil ister




her firma, her sene guvenlik uzmanlarini Black Hat, Defcon gibi konferanslara
gondersin, orada egitim aldirsin, hem llkeye hem de glvenlik sektdriine
katkisi olsun ancak si1g vizyon, bol bol mesai yapsin kendini gelistirecek
zamanl olmasin, ne is olsa yapsin ama bir alanda uzmanlasmasin, ekonomi de
zaten kotu, maas verdigimize dua etsin egitim falan istemesin zihniyeti ile
onumizdeki 5 yil icinde bu sayinin ne kadar artacagini hep birlikte

gorecegiz.

Sartlarin, imkanlarin ve bilgiye ulasmanin sinirli oldugu uUlkemizde, Charlie
Miller ile Chris Valasek’in calismasi gibi glvenlik arastirmalarina yer
verilmesi pek kolay olmuyor dolayisiyla Black Hat ve Defcon gibi
konferanslarda bu tur can alici sunumlar yapan Turkler’e pek rastlamiyoruz.
Umuyorum ki Ulkemizde siber givenlige verilen 6nem ile bu tir arastirmalara
verilen destek ve tesvik de artacak ve yakin gelecekte Black Hat ve Defcon
gibi dinyaca Unli konferanslarda bizleri gururlandiran sunumlari goériyor

olacagiz.
Bir sonraki yazida gorusmek dilegiyle herkese glivenli glinler dilerim.

Not: Black Hat sunum dosyalarina erismek icin bu sayfayi ziyaret

edebilirsiniz.
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