Cabuk Tepki Vermeyin
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Quick Response Code (QR Code) Tiurkce meali ile Cabuk Tepki Kodu, 1994 yilinda
Toyota’nin istiraki olan Japon Denso firmasi tarafindan lretim bandinda parca
takibi amaciyla gelistirilmis iki boyutlu barkod turddiur. QR Kodunun veri
kapasitesi, numerik olarak en fazla 7.089 karakter,

alfanumerik olarak en fazla 4.291 karakter, ikilik sistem (8 Bit) olarak en
fazla 2.953 bayt, Kanji/Kana olarak ise en fazla 1.817 karakterdir. (Veri

kapasitesi secilen siirime ve hata diizeltimine gdre degisiklik gdsterebilir.)

GUnumuzde hemen hemen her akilli cihazda (cep telefonlari, tabletler vb.)
barkod okuyucu uygulamasi olmasi nedeniyle barkodlar, basta reklam sektoru
olmak Uzere hizmet sektdrl, gida sektdriu, yazilim sektord ve bankacilik
sektorl gibi bircok sektér tarafindan cesitli amac¢lar (web sitesi reklama,
uygulama indirme, sanal alisveris vs.) ic¢in kullanilmaktadir.

Ornedin bundan 7 ay énce Astoria Alisveris Merkezinde karsilastigim devasa QR
koduna bakacak olursaniz Mekanist mobil uygulamasini yukletmek amaciyla
kullanildigini gorebilirsiniz.


https://www.mertsarica.com/cabuk-tepki-vermeyin/
http://www.qrcode.com/en/vertable4.html
http://www.qrcode.com/en/vertable4.html
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Bir diger 6rnek olarak ise farkli hizmetler sunmak ve dinyada bir ilk olmak
icin birbirleriyle yarisan risk istahlari yuksek bankalarimizin cesitli
yontemler ile (salla yolla, sosyal agdan bankacilik) gerceklestirdikleri
bankacilik islemlerini benimsemeye calisirken diger bir bankamizin ATM’den QR
kod ile kredi kartsiz para cekmeye imkan taniyarak dinyada bir ilke imza
attigini gérebilirsiniz.
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ATM’den QR Kod'la kartsiz para cekmek?

Yazar: Bang Ozkan Schultz | Tarih: 30.10.2012

Turk Ekonomi Bankas! (TEE). iPhone kullanicilanna dzel olarak gelistirdigi “CEPTETEB" maobil
bankacilik uygulamasini yeniledi. 'CEPTETER' ile TEB musterileri ATM'den QR Kod'la kartsiz

para cekilebiliyor.

CEPTETEB uygulamasi ile sunulan ATM'den QR Kod'la para cekme ozelligi sayesinde, TEB
ATMlerinden kartsiz olarak para ¢ekebilecek. CEPTETEB ana menlsinden erisilen Para Cekme
fonksiyonundan hangi hesaptan ne kadar para cekileceqdi secildikten sonra ATM ekraninda beliren
QR Kodu telefona okutmak yeterli. Bu ozellik sayesinde telefon ile ATM'den karisiz olarak TL, euro
veya dolar cinsinden para ¢cekmek mimkiin oluyor

http://qoo.by/wqo4qA/
cepteteb
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Gunumizde QR kodlarin hemen hemen her alanda sikga kullaniliyor olmasi ve cep
telefonumuz ile her gordugumiz barkodu taramaya basliyor olmamiz aslinda
sosyal mihendislik saldirilarina da davetiye c¢ikarmaktadir. Cogu zaman akilli
cep telefonlarinda da birer isletim sistemi calistigini ve bu isletim
sistemlerinin de ayni Windows ve Linux isletim sistemleri gibi zafiyetlere
sahip oldugunu ancak bu isletim sistemlerinden farkli olarak givenlik
yamalarinin kolayca yuklenemedigini g6z ardi etmekteyiz. Durum bdyle olunca
da cep telefonlarimizin QR kodlar da dahil olmak lzere cesitli yollar ile

istismar edilme olasiligi artmaktadair.

Ornedin i0S ve Android isletim sistemlerinde bulunan Webkit internet
tarayicisi motorunda kesfedilen zafiyetlerin sadece bir web sitesini ziyaret
ederek istismar edilebildigi haberlerini daha o6nce okumustuk.

Mekanist o6rneginde oldugu gibi barkod okuyucu uygulamasi ile QR kod taratan
ve uygulama indirip kurmaya alisan bir kullanicinin art niyetli kisilerce
hazirlanan bir QR kodu okutmasi ve ardindan zararli uygulamayi cep telefonuna
kurma olasiligi yuksektir c¢lnki QR kodlari hazirlayan kisilerin/firmalarin
dogrulugunun teyit edilmesi mimkiin degildir.

Veya banka 6rneginde oldugu gibi ATM’de QR kod taramaya alisan bir
kullanicinin art niyetli kisilerce hazirlanan ve ATM’lere yapistirilan bir QR
kodu okutmasi, art niyetli kisilerin kontrolinde olan bir web sitesini
ziyaret etmesi ve bu site lzerinde bulunan zararli uygulamayi cep telefonuna
istem disi yuklemesi mumkin olabilir.

Ozetle QR kod taramaya tesvik edildigimiz bugiinlerde giivenliginiz icin
kaynagindan emin olmadiginiz QR kodlari taramamaniz, taramaniz durumunda da
0zellikle kisaltilmis URL iceren adresleri ziyaret etmemeniz siddetle tavsiye
edilir aksi halde art niyetli kisilerin cep telefonunuza erismesi ve kisisel
bilgilerinize ele gec¢irmesi mumkdn olabilir. Herhangi bir QR kodu taramadan
once QR kod olusturulmasinin basit ve anonim olarak gerceklestirilebilen bir
islem oldugunu asla unutmayin.


http://www.zdnet.com/mobile-pwn2own-iphone-4s-hacked-by-dutch-team-7000004498/
http://www.zdnet.com/researchers-expose-android-webkit-browser-exploit-3040090787/
http://qrcode.kaywa.com/
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Bir sonraki yazida goriusmek dilegiyle herkese glivenli glinler dilerim.




