Calinti Kart Avi

written by Mert SARICA | 1 March 2022
If you are looking for an English version of this article, please visit here.

Sosyal medyayi oldukca etkin kullanan bir givenlik arastirmacisi olarak bu
zamana dek sosyal aglar, e-postalar Uzerinden aldigim mesajlari glivenlik
arastirmalarina ve ardindan blog yazilarina, sunumlara cevirdigimi
biliyorsunuzdur. Cikis noktasi digerleri ile ayni olan bu hikayede ise
misteri glivenligini saglamak amaciyla sosyal ag lUzerinden gelen bir siber

tehdit istihbaratindan nasil faydalandigimi gorebilirsiniz.

Her sabah oldugu gibi 17 Temmuz 2020 sabahi da uyandiktan hemen sonra
telefonumu elime alip siber glvenlik haberlerine g6z atmak i¢in sosyal medya
hesaplarima g6z atmaya basladim. LinkedIn Uzerinde Ebubekir BASTAMA isimli
bir kisinin bankalar disinda beni de etiketledigi bir mesaj dikkatimi c¢ekti.
Mesajinda bir videoda yer alan ve ac¢ik halde gorilen kredi karti bilgilerinin
yer aldigini ve misteri glvenligi adina bunlarin iptal edilip edilmedigini

merak ediyordu.
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cc'ler iptal edildimi acaba ve bu aralar bunlan bence kontrol edilse iyi olur
http://40.114.198.150
https://Inkd.in/dCy7iGz
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Videoyu izlemeye basladigimda Coez Checker isimli ¢alinti kartlari kontrol
etmek amaciyla kullanilan bir servisin dolandiricilar tarafindan diger
dolandiricilara mesaj vermek amaciyla hacklendigi anlasiliyordu. Dolandirici,
yaklasik 3 dakikalik videonun 30 saniyesi boyunca sistem lzerinde kayitli
olan 13 Temmuz tarihli calanti kart bilgilerini gésteriyor ve ardindan diger
dolandiricilara mesajini ilettikten sonra video kaydi sonlaniyordu. Videoda
gorinen calinti kart bilgilerinin yer aldigi http://40[.]114.198.150/1live.txt
adresine ulasmak istedigimde ise tahmin ettigim lzere dosya coktan yayindan
kaldirilmisti ve elimde sadece bu video ile kalakalmistim.
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Not Found

The requested URL /live txt was not found on this server.

Vatandaslarin dolandiricilar tarafindan magdur edilmemesi adina bu videodaki
kart bilgilerini basta Sektdrel SOME/BDDK olmak lzere bankalarla da paylasmak


https://www.bddk.org.tr

ic¢in videodan nasil elde edebilecegimi dislinmeye basladim. 2009 yilinda X
Finans Kurulusu — Animated Captcha (GIF) baslik blog yazim icin benzer bir
calisma yaptigimi animsayarak bu defa video dosyasini karelere (frame)
ayirmaya ardindan da Sponsorlu Dolandiricilik baslikli blog yazimda oldugu
gibi goéruntd dosyalarini OCR ile analiz edip kart bilgilerini ortaya
¢ikarmaya karar verdim.

Ilk is olarak Y2mate YouTube Downloader web sitesinden faydalanarak Youtube

tuzerinden ilgili video dosyasini indirdim.
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Python ile belirtilen video dosyasini karelere ayirip, JPEG dosya biciminde
saklayan Cam2Jpg isimli bir arac¢ gelistirip indirdigim video dosyasi Ulzerinde
calistirdigimda ortaya 5000'den fazla gorinti dosyasi c¢ikti.
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Bu defa Python ile Python-tesseract projesinden faydalanarak goruntu
dosyalarini analiz edip, kredi karti numaralarini tespit eden Jpg20cr (kotuye
kullanilmamasi adina araci yayinlamama karari aldim) isimli baska bir aracg
daha gelistirdim. Bu araci goruntl dosyalari Uzerinde calistirdigimda kisa
sire icinde 1000‘den fazla kredi karti numarasi ortaya c¢ikmis oldu.


https://pypi.org/project/pytesseract/

BE¥ C\WINDOWS\system32\cmd.exe - python jpg2ocr.py Coez e O X

Elde ettigim tim kredi karti bilgilerini ayni giin i¢cinde yetkili mercilerle
paylasarak daha fazla vatandasimizin magdur olmasini engellemenin verdigi
sorumluluk bilinci ve mutluluk ile bir guvenlik arastirmami daha tamamlamis

oldum.

Kurum olarak bir veya birden fazla siber tehdit istihbarati servisinden
faydalansaniz da istihbaratin gelmemesi veya gecikmeli gelmesi durumlarina
karsi kendi imkanlarinizla da sosyal aglari yakindan takip etmenizde her

zaman fayda olacaktair.

Bir sonraki yazida gorusmek dilegiyle herkese givenli ginler dilerim.



