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Gecgtigimiz haftalarda, kullanicilarin ve kurumlarin oldukga basini agritan
Cryptolocker zararli yazilaimi Uzerinde calisirken, isletim sistemine
Cryptolocker zararli yaziliminin bulastigini tespit edip, islemi (process)
durduran Cryptokiller adinda bir ara¢ hazirladaim.

Windows 7 Enterprise SP1 (x86)'de test ettigim bu araci 5 farkli Cryptolocker
zararli yazilimi Uzerinde test ettikten sonra yeni bir salgin baslamadan 6nce

herkesin kullanimina sunma karari aldim.

Ilerleyen zamanlarda bu araci kaynak kodu ile birlikte burada yayinlayacagim.
Bu sayede araci ihtiyaclariniza gore iyilestirme/gelistirme imkaniniz
olacaktuir.

Aracin Kisitlarzi:

. Cryptokiller araci, Cryptolocker zararli yazilimi sisteme bulasmadan Once
sistem Uzerinde calisiyor olmasi gerekmektedir.

. Cryptolocker’1 tespit etmek icin sistem Uzerinde en az bir dosyanin
Cryptolocker tarafindan sifrelenmesi gerekmektedir.

3. Aracin yonetici yetkisi ile calistirilmasi gerekmektedir.

4. 32 bit Windows isletim sistemi lUzerinde calismaktadir.

5. Sistem Uzerinde Python 2.7 ve Winappdbg modiluniun yUiklu olmasi gerekmektedir.

Araci “hidden” parametresi ile calistirdiginiz taktirde (cryptokiller.exe
hidden) GUI olmadan calisabilmekte ve gerceklestirdigi islemlerlerle ilgili
bilgileri C:\Cryptokiller klasoru altina kayit etmektedir.

Arac ile ilgili gelismelerden haberdar olmak ic¢in

https://www.mertsarica.com/cryptokiller adresini ziyaret edebilirsiniz.

Uyari: Crytokiller, POC olarak gelistirdigim bir arac¢tir bu nedenle
hatalari/eksikleri olabilir. Araci prototip olarak dusunmeli ve bunu g6z

oninde bulundurarak kullanmanizi Oneririm.
Indir (Windows 7 Enterprise SP1 x86’da test edilmistir.)

Guncelleme (19.11.2015): Cryptokiller aracinin kaynak kodu yayinlanmistir.

ENGLISH
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While I was working on a Cryptolocker malware that targeted Turkish users, I
decided to create a POC tool called Cryptokiller (tested on Windows 7
Enterprise SP1 x86) which is able to detect and stop the infection and also
kills the infected process. I tested it on 5 different Cryptolocker malwares.

I will share the source code of Cryptokiller soon so you will be able to
modify it for your needs.

Limitations:

. Cryptokiller must be running on the operating system before the infection.

7. Cryptokiller is able to detect & kill the Cryptolocker process after at least

one file is encrypted by Cryptolocker.

8. It must be run must under an account with administrator privileges.

9. Supports only 32 bit Windows 7 at the moment.

10.

Python 2.7 and Winappdbg module must be installed on the system.

You can run Cryptokiller without GUI by running it with “hidden” parameter.
(cryptokiller.exe hidden). You will find the log file inside C:\Cryptokiller
folder.

Warning: Cryptokiller is POC tool. It may have bugs/issues so keep in mind.
Download (Tested on Windows 7 Enterprise SP1 x86)

Update (19.11.2015): Source code of Cryptokiller tool released.

POC Video: Cryptokiller vs 5 Cryptolocker Malwares
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