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Bilisim glvenligi ile ilgili teknik kitaplar okumaya bayiliyorum 6zellikle
beni zorlayan, c¢ita ylkselten kitaplar oldu mu tadindan yenmiyor. Kitap
okumadigim zaman geri kaldigimi disinerek kendimi kot hissediyorum bu
nedenle kitap okuma konusunda ilgin¢ bir motivasyona (takinti da denebilir
:)) sahibim. Universite zamaninda hayatimin biyik bir bélimi bilgisayar
basinda e-book okumak ile gecerken is hayatina gecis sonrasinda e-book
ciktilari ile gezer durur oldum. Ozellikle ise giderken ve isten gelirken
serviste kitap okumak benim ic¢in buyuk bir keyif ancak her gun 10-20 sayfalik
¢ikti almak, A4’'e bassan kocaman, kitapc¢ik yapsan kiliclicik, kagit israfi, goéz
yorgunluguydu derken okuma aski beraberinde bir c¢ok sorunu da getiriyor.

Neyse ki nisanlim duruma midahale ederek gectigimiz aylarda bana bir e-book
okuma cihazi hediye etti, Cybook Orizon. Dinyanin en ince e-book okuma cihazi
olmasinin yanisira hafif olmasi (250 gr), dokunmatik ekrana sahip olmaszi,
micro-usb girisinin olmasi, 2 GB dahili bellege, WIFI, bluetooth ve
akselerometreye (accelerometer) sahip olmasi beni memnun eden 6zelliklerinin

basinda geliyor.

Ahlakli korsana hediye edilen elektronik cihazin ufak capli penetrasyon

testinden gec¢irilmemesi gibi bir durum séz konusu olamazdi, olmadi da :)

Teste ilk olarak port taramasi ile basladim ve hic¢ acik port bulamadim.


https://www.mertsarica.com/cybook-orizon-mini-pentest/
https://www.mertsarica.com/cybook-orizon-mini-pentest/
http://bookeen.com/en/cybook/?id=2

& C:\Windows \system32\cmd.exe

CisllzerssMert>nmap —s5% —p 1-65535 1?22.168.1.5

Starting Mmap 5.88 ¢ http:/snmap.org » at 2011-03-83 280:88 GIB Standard Time
Uerbosity Increased to 1.

%YM Stealth Scan Timing: About 54.7?1x done:; ETC: 28:21 <BA:06:11 remaining?
S¥YN Stealth Scan Timing: About 68.43x done:; ETC: 28:22 (B:085:29 remainingl
%YM Stealth Scan Timing: About 61.7?x done:; ETC: 28:24 <(BA:06:12 remaining?
S¥YHN Stealth Scan Timing: About 67.14 done: ETC: 28:24 (B:085:22 remainingl
%YM Stealth Scan Timing: About 72_.82x done; ETC: 28:24 <(A:84:32 remaining?
S¥YH Stealth Scan Timing: About 77.88:x done:; ETC: 28:24 (B:83:43 remainingl
%YM Stealth Scan Timing: About 82_A%7x done:; ETC: 28:24 (BA:82:53 remaining?

S¥YHN Stealth Scan Timing: About 87.25%% done: ETC: 208:24 (B:82:082 remainingl
%YM Stealth Scan Timing: About 92.35x done:; ETC: 28:24 (BA:01:13 remaining?
Completed S¥YN Stealth Scan at 28:24, 252 _84s elapsed ¢65535 total portsd
Host 1?2.168.1.5 iz up (A.H4%s latencyl.

All 65535 scanned ports on 1922.168.1.5% are closed ¢65421) or filtered (114>
MAC Address: BA:27:13:F8:36:18 (Unknown?>

Read data files from: GC:“Program Files“Mmap
Mmap done: 1 IP address (1 host uwup? scanned in ?55_46 seconds
Raw packets szent: 66782 (2_.744MB> | Rcuwd: 65811 <2.633MB>»

CisllzerssMert>yg

Daha sonra ARP zehirleme ile MITM (ortadaki adam) saldirisi gerceklestirerek
tim trafigi izlemeye basladim. Web trafiginden elde ettigim bilgiler
sayesinde cihaz lzerinde ARM Linux kullanildigini, 2.6.21 kernel slrumine
sahip oldugunu ve Mozilla tabanli 6zellestirilmis bir internet tarayicisi

kullanildigini 6grendim.
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-Stream Content

GET / HTTRP/1.1

HostT: www.google. com

lsccept-Encoding: deflate, gzi

)Cookie: PREF=ID=9clcBefeffeccB867 :FF=0:TM=1299175571:1LM=1299175571:5=nR1EBwF50mjZAIAGY;

User-agent: Mozilla/5.0 (mobile; CPU ARM Linux 2.6.21;en-us) Applewebkit/525.1 (bookeen/cybook) orizon/1.0
(screen 600x800)

sccept: application/xml,application/xhtml+xml,text/html;g=0.9,text/plain; g=0.8,image/png,*/*;g9=0.5

Eindl Save ﬁsl Print "Entire conversation (334 bytes) L] " ascn  EBCDIC (& HexDump & C Arrays (% Raw
Help | Filter Qut This Stream | Close I

Internet tarayicisinda denedigim about:config ve benzer yontemlerin higbiri

ise yaramadi. Bunun Uzerine IKAT (Interactive Kiosk Attack Tool)‘in sitesine


http://ikat.ha.cked.net/Linux/

baglanarak internet tarayicisi lUzerinden isletim sistemine erisecek
yontemleri de teker teker denedim ancak yine basarili olamadim.

Cihaz lzerinde bluetooth destegi oldugunu sdylense de heniiz
aktiflestirilmemis ve yerlesik yazilim (firmware) gincellemesi ile
aktiflestirilecegi belirtiliyor. Bu durum aslinda yerlesik yazilim lzerinde
bir cok opsiyonun gizlendigine isaret ediyor. Cybook’un sitesinden indirmis
oldugum yerlesik yazilimi inceledigimde normal olarak anlamli hicbir karakter
dizisi ile karsilasmadim. Karakter dagilimina baktigimda ise neden
karsilasmadigim ortadaydi. Yerlesik yazilim Uzerinde yer alan ilk 5 bayt
(Bool6) dikkatimi c¢ekti ancak arama motorlari Uzerinde yaptigim arastirmalar
sonugsuz kaldi. Yerlesik yazilim uUzerinde manipllasyonlar gerceklestirerek
ipuclari elde etme yolunu tercih etmek isterdim ancak yazilimin bozulmasi
durumunda bana yol, kopri, baraj olarak geri donecegi icin daha ileri

gitmedim :)

Dec | Hex | Char | Count | Percent
11 0x0B 127135 0.39%
155 0x3F 127046 0.39%
44 0x2C o 127026 0.39%
252 0xFC 126979 0.39%
139 0x3B 126975 0.39%
72 0x43 H 126958 0.39%
2 002 126958 0.39%
206 0xCE 126950 0.39%
235 OxEE 126931 0.39%
220 0xDC 126885 0.39%
131 0x83 126882 0.39%
216 0xD8 126881 0.39%
58 0x3A iy 126381 0.39%
190 0xBE 126348 0.39%
96 x50 126344 0.39%
192 0xC0 126823 0.39%
52 0x34 ' 126790 0.39%
219 0xDB 126768 0.39%
178 0x30 126738 0.39%
31 0x51 ' 126729 0.39%
32 020 ki 126721 0.39%
38 0x58 by 126702 0.39%
157 0x9D 126698 0.39%
130 0x82 126690 0.39%
a7 0x57 W 126690 0.39%
1458 0x94 126688 0.39%
211 0xD3 126686 0.39%
240 0xF0 126683 0.39%

Cihaz uUzerinde yer alan menulerde gezinirken Ebook Store mendsinun ilging
islevi dikkatimi c¢ekti. Bu menliye girince internet tarayicisi otomatik olarak
sizi Cybook’un bir alt sitesine yodnlendiriyor ve cihazi ADOBE ID ile
aktiflestirmenizi sagliyor. Buraya kadar hersey normal ancak aktiflestirme
kisminda javascript ile cihaza gonderilen komutlar dikkatimi g¢ekti. BOO_CMD
ile gonderilen her komutun bir islevi bulunuyor ve site bagimsiz olarak bu
komutlari nerede gorirse gorsun ayni islevi yerine getiriyor. Komutlari
ortaya cikartmak (enumerate) icin ufak bir betik (script) hazirlayarak #

karakterinden sonra gelebilecek en fazla 4 karakterden olusan komutlari (daha



fazlasi web sayfasinin boyutunu buyutdyordu) olusturdum ve daha sonra cihazin
olusturdugu trafigi izlemeye basladim ancak Sync disinda trafik olusturan
herhangi bir komut karsilasmadim.

=la1x]
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Son olarak cihazin guvenli bir siteye (SSL) baglanma esnasinda sahte
sertifika ile karsilasmasi durumunda nasil bir aksiyon aldigini gdérmek igin
ufak bir test gerceklestirdigimde beni lzen bir durum ile karsilastim. Cihaz
glivenli baglantinin kurulmasi esnasinda MITM saldirisi gerceklestirilmesi

durumunda herhangi bir uyari vermeden iletisim kurmaya devam ediyor yani



Starbucks’ta kahvenizi yudumlarken bir yandan e-postalarimi guvenli bir
sekilde kontrol edeyim deme gibi bir sansiniz ne yazikki bulunmuyor.

Askere gitmeden 6nce hazirlamis oldugum yaylalar yazi dizisinin birincisi
burada son bulurken herkese givenli ginler dilerim.



