Devlet’in Sitesi Deniz..
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Bilenleriniz bilirler, gectigimiz ay Bilgi Teknolojileri ve Iletisim Kurumu
(BTK) ve TUBITAK’1n, kurum ve kuruluslarin bilgi sistemlerine ydnelik siber
saldirilara karsi savunma gucuni tespit etmek ic¢in “Ulusal Siber Guvenlik
Tatbikat1” diizenledi ve 4 giin boyunca siiren bu tatbikatta, BTK ve TUBITAK
tarafindan olusturulan ekip, 41 kamu ve 06zel sektdér kurum/kurulusunun bilgi
sistemlerine gercek saldirilar dizenledi.

Bir yanda ulusal siber guvenlik tatbikati diizenlene dursun diger yanda
vatandaslarimizin her gin ziyaret ettigi ve bilgi paylasiminda bulundugu,
honeypot gibi kurulan ve yodnetilen onlarca devlet sitesi art niyetli kisiler
tarafindan gercek saldirilara maruz kalmakta ve bu siteler/sistemler lzerinde
saklanan veriler art niyetli kisilerin eline gecgmektedir.

Dinya genelinde hack edilen sitelerin arsivini (kendilerine bildirilmesi
kaydiyla) tutan Zone-H sitesine g6z atacak olursaniz kimi zaman glinde onlarca
gov.tr uzantili devlet sitemizin hack edildigini gorebilirsiniz. Zaman zaman
bu siteye g6z atan biri olarak gectigimiz ay Enerji ve Tabii Kaynaklar
Bakanligi’na ait olan www.enerji.gov.tr sitesinin yonetici panelinin hack
edildigine dair bir giris goérdim ve duyarli bir vatandas olarak 24 Ocak
tarihinde hemen TR-BOME ekibine (bilgisayar olaylarina mudahale ekibi) web
siteleri uUzerinden durumu bildirdim. Olayin en kisa surede ¢6zulmesi icin
Enerji ve Tabii Kaynaklar Bakanligi ile iletisime gecgmek yerine TR-BOME ile
iletisime gecmeyi tercih etmeme ragmen halen ydnetici panelinin internete
acik ve erisilebilir olmasinin bir vatandas olarak beni Uzdidguni séylemek
isterim.

Zone-H sitesi lUzerinden elde ettigim bilgiler 1siginda, hack edilen devlet
sitelerimiz ile ilgili istatistiki bilgileri bir araya getirecek olursam;

e 10/03/2010 — 16/02/2011, Zone-H'’e bildirilmis hack edilen devlet
sitelerinin sayisi 1250.

e 2010 yilinin Mart ayinda 50, Nisan ayinda 72, Mayis ayinda 396, Haziran
ayinda 67, Temmuz ayinda 86, Agustoz ayinda 77, Eylidl ayinda 118, Ekim
ayinda 72, Kasim ayinda 59, Aralik ayinda 85 devlet sitesi hack
edilmis.

e 2011 yilainin Ocak ayinda 88 ve Subat ayinin yarisinda ise 80 devlet
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sitesi hack edilmis.
e Hack edilen 1250 devlet sitesinden 536 tanesi Linux, 320 tanesi Windows
2003, 333 tanesi Windows 2008, 31 tanesi Windows 2000, 7 tanesi Unix

isletim sistemi lzerinde barindiriliyormus.

Boyle vahim bir tablo karsisinda devletin kendi kaynaklari ile (Tibitak)
sitelerini ic¢ ve dis tehditlere karsi acil olarak denetlemesi gerekirken
gectigimiz ay Bankacilik Diizenleme ve Denetleme Kurumu (BDDK), 49 bankadan
Tubitak’a 6 ay icinde sizma testi yaptirmasini talep etti. Bir yanda honeypot
haline gelmis devlet sitelerinin icler acisi hali diger bir yanda gilivenlik
kontrollerinin c¢ok siki oldugu ve senede bir cok defa i¢ ve dis glivenlik
denetimlerinden gecen bankalarin ilave olarak devlet kaynaklari ile de

denetlenmesi, yorumu sizlere birakiyorum..

Bir sonraki yazida goOrismek dilegiyle..
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