e-Devlet Hesaplarimizi
Nasil Hackliyorlar?

written by Mert SARICA | 1 December 2023
If you are looking for an English version of this article, please visit here.
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. Neden IPv6 adresi kullaniyorlar?

4. e-Devlet Hesabimi Nasil Koruyabilirim?

Baslangic

25 Ekim 2023 gunu saat 11:46'da e-Devlet uygulamasindan ve e-posta adresime
gelen uyarilardan e-Devlet Kapisi hesabima lst lUste birden fazla defa yanlis
parola ile giris yapilmaya calisildigi icin hesabimin bir saatligine gecici

olarak kullanima kapatildigini 6grendim.


https://www.mertsarica.com/e-devlet-korsanlari/
https://www.mertsarica.com/e-devlet-korsanlari/
https://www.hack4career.com/e-government-hackers/

Ust Uste basarisiz giris denemesi yaptiginiz ¢
icin sifreniz gecici olarak kullanima
kapatiimistir.
25/10/2023 19:46:22 tarihi itibariyle sifreniz
otomatik olarak yeniden kullanima acilacaktir.
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Art niyetli bir kisinin uzun ve karmasik olan parolami tahmin etme
ihtimalinin oldukca zayif olmasi ve ayrica e-Devlet Kapisi’'nda da iki asamali
giris yontemini kullandigim icin bu konu beni cok fazla endiselendirmese de
bir glvenlik arastirmacisi olarak hesabimin nasil kullanima kapatildigini
6grenmeye karar verdim.

Meslek hayatima 2005 yilinda Etik Hacker, Sizma Testi Uzmani olarak
basladigim ve yillarca web uygulamalarina yénelik givenlik testleri de
gerceklestirdigim ic¢in ilk is olarak e-Devlet Kapisi giris sayfasini,

hesabimi hacklemeye calisan art niyetli bir kisi go6ziyle incelemeye basladim.

Art niyetli bir kisinin hesabima giris yapabilmesi icin oncelikle TCKN
bilgime sahip olmasi gerekiyordu. Cicekgiden kargocuya kadar yillar ic¢inde
herkese vermek zorunda kaldigimiz ve e-Devlet Hacklendi mi? yazimdan da
anlasilacagi lzere bircok bilgimizin yeralti dinyasinda elden ele gezdigini
gordiugimiz icin TCKN bilgimi nereden, nasil bulduklari lzerine pek kafa
yormama pek gerek kalmadi.

Peki TCKN bilgime sahip olan art niyetli bir kisi deneme yanilma / kaba
kuvvet saldirisi (brute force) gerceklestirerek er ya da gec¢ parolami tespit
edip, iki asamali giris asamasina gelebilir miydi? Bu saldiri teknigini
engellemeye yonelik olarak e-Devlet Kapisi’'nda CAPTCHA veya IP adresi
engelleme gibi bir dizi glvenlik O6nlemi yok muydu? sorularina yanit bulmak
icin oOncelikle hatali parolalar ile e-Devlet hesabima giris yapmaya calistim.
Iki hatali giris denemesinden sonra giivenli bir web uygulamasinda olmasi
gerektigi gibi karsima CAPTCHA kontroli ¢ikti ve hesabim kullanima
kapatilmadi. 0 halde saldirgan hesabimi nasil gecici sureligine kullanima
kapatmay1i basarmisti?


https://tr.wikipedia.org/wiki/Beyaz_%C5%9Fapkal%C4%B1_hacker
https://www.mertsarica.com/e-devlet-hacklendi-mi/
https://tr.wikipedia.org/wiki/Kaba_kuvvet_sald%C4%B1r%C4%B1s%C4%B1
https://tr.wikipedia.org/wiki/Kaba_kuvvet_sald%C4%B1r%C4%B1s%C4%B1
https://support.google.com/a/answer/1217728?hl=tr
https://tr.wikipedia.org/wiki/IP_adresi
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- . . . e-Devlet Kapisi
KIMLIK DOGRULAMA SISTEMI https://www.turkiye.gov.tr

e-Devlet Sifresi Mobil imza Elektronik imza T.C. Kimlik Karti internet Bankaciligi

T.C. Kimlik Numaranizi ve e-Devlet Sifrenizi kullanarak kimliginiz dogrulandiktan sonra isleminize
kaldiginiz yerden devam edebilirsiniz. e-Devlet Sifresi Nedir, Nasil Alinir?

@ e-Devlet Kapisi Gy

Kimlik no veya sifre hatalidir. e-Devlet Kapisi profilinizde cep telefonunuz veya cep telefonu ile

birlikte e-posta adresiniz kayitl ise (profilde tanimli olan giivenlik ayarlarina gére) sifrenizi

unuttugunuzda PTT'ye giderek yeni sifre zarfi almak zorunda degilsiniz. Sifrenizi kendiniz kolay
@ ve hizl bir sekilde yenileyebilirsiniz. Sifrenizi unuttugunuzda altta yer alan "Sifremi Unuttum”

dugmesine basarak sifre yenileme islemi yapabilirsiniz.

Youtube sayfamizdan (https:/lyoutu.be/l916j002peE) sifre yenileme ile ilgili Kamu spotumuzu

izleyebilirsiniz.

STemikne |

* e-Devlet Sifresi

* e-Devlet gifrenizi unutmaniz durumunda dogruladiginiz cep
telefonunuzdan yenileme islemi yapabilirsiniz.

* Giivenlik Kodu Z—'Mu_‘ >

Lutfen resimde gordugiiniiz karakterleri yaninda bulunan kutuya
giriniz.

Resmi okuyamiyorsaniz, tizerine tiklayarak yeni bir tane
olusturabilirsiniz.

Sifremi Unuttum

iptal Giris Yap

CAPTCHA (Insan ve Bilgisayar Ayrimi Amacli Tam Otomatik Genel Turing Testi),
sorgulama-yanit dogrulamasi olarak bilinen bir givenlik onlemidir. CAPTCHA
spam ve sifre c¢6zme korumasi saglanmasina yardimci olur. Bunun icin sizden
basit bir testi yanitlamanizi isteyerek sifre korumali bir hesaba girmeye
calisan bir bilgisayar degil insan oldugunuzu kanitlamanizi saglar. (Kaynak:

Google)

Bu soruya yanit bulmak icin bu sefer VPN ile farkli IP adreslerinden e-Devlet
hesabima hatali giris denemeleri yapmaya basladigimda 5. denemede hesabimin
bir saatligine gecgici olarak kullanima kapatildigini gordim. Bu da yine
guvenli bir web uygulamasinda olmasi gereken bir givenlik kontroli olup,
belki yuzlerce belki binlerce bot lzerinden hedef hesaba yonelik
gerceklestirilecek kaba kuvvet saldirisi (brute force) ile parolanin tespit
edilmesinin (password guessing) oOnune gec¢iyordu.


https://support.google.com/a/answer/1217728?hl=tr
https://aws.amazon.com/tr/what-is/vpn/
https://tr.wikipedia.org/wiki/Bot_(robot)

Hedef Kim?

Son aylarda WhatsApp Dolandiricilari ve Kripto Para Dolandiricilari yazilaram
ile dolandiricilarin tekerine comak soktugum icin bu siber saldirida art
niyetli kisi veya kisiler direkt benim hesabimi m1i hedef almislardi yoksa
genis capli kullanici kitlesine yonelik olarak gerceklestirdikleri parola
spreyi saldirisinda tesadufen benim hesabima m1i denk gelmislerdi bu defa da
bu soruya yanit aramak icin ise koyuldum.

Parola spreyi saldirilarinda kotd amacli kisiler, en yaygin kullanilan
parolalari bircok farkli hesap ve hizmette deneyerek bulabildikleri tum
parola korumali varliklara erisim elde etmeye calisir. Bu saldirilar c¢ogu
zaman birgok farkli kurumu ve kimlik saglayicisini kapsar. (Kaynak:

Microsoft)
How Password Spraying Works
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Bu soruya yanit bulmak icin benim gibi e-Devlet hesabi gecici slreligine
kapatilan baska kisiler var m1i diye Google arama motorunda arama yaptigimda
aslinda 2020 yilindan beri cok sayida kisinin bu saldirilara magruz kaldigini
ogrendim.


https://www.mertsarica.com/whatsapp-dolandiricilari/
https://www.mertsarica.com/kripto-para-dolandiricilari/
https://www.microsoft.com/tr-tr/microsoft-365/blog/2018/03/05/azure-ad-and-adfs-best-practices-defending-against-password-spray-attacks/
https://www.linkedin.com/pulse/credential-stuffing-vs-password-spraying-arkoselabs/
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Merhaba bugiin gelen mail ile E-Devlet hesabima birgok kez basarisiz giris yapilmaya galisildigi uyarisi aldim. Giris denemelerini gorselde
paylasiyorum. Sanirim basarih giris yapamamiglar(Umarim dyledir). "
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Uyplama sonug

EDIT: Twitter'da yaptigim aramada birgok kisiye benzer ip'lerden VPN ile saldiri olmus.

< Bu mesaj bu kisi tarafindan degistirildi RoseCity -- 16 Ekim 2020; 20:27:14 >
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IP adresi Uzerinden adres bulunur mu?
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Merhaba, az 6nce "e-Devlet Kapisi hesabiniza Ust Uste birden fazla defa yanlis sifre ile giris yapilmaya
calisilmistir." diye mail geldi. Ge¢misten girmeye calisan kisilerin IP adresleri cok garip.

aynadakiadam 2a0c:8dc6:eb1:2926:9560:33fc:238d:XXXX:XXXX  Sifre
DR 21/02/2022 16:05:49 - Basarisiz 2a0c:8dc6:eb1:7bf7:f223:66a4:6dab:21
Katilim: 12 Eylal 2021
Mesajlar: 251 21/02/2022 16:04:55 - Basarisiz 2a0c:8dc6:eb1:b37e:996a:c196:€63b:7
Daha fazla v
21/02/2022 16:04:20 - Basarisiz 2a0c:8dc6:eb1:6706:8823:b282:5ce9:2
21/02/2022 16:03:24 - Basarisiz 2a0c:8dc6:eb1:529a:5¢c20:b1a5:9ad:1ci

Bu IP adresinden onlari bulabilir miyim?

& Cevapla @ Etiketle

Bu ekran gorintilerindeki IP adreslerinin kaynagini arastirdigimda bunlardan
bazilarinin, kullanicilarina anonim iletisim imkani sagladigi icin siber
su¢lularin da siklikla kullandigi Tor isimli bir agdan gerceklestirildigini
ogrendim.

171.25.193.78 — Tor Exit Node
185.220.100.252 — Tor Exit Node
185.220.101.46 — Tor Exit Node
77.68.20.217 — Tor Exit Node
104.244.73.193 — Tor Exit Node

Bu durumun yillar icinde c¢ok sayida kisinin basina gelmesinden dolayi
kuvvetle muhtemel bunun bana yodnelik, hedeflenmis bir saldiri olmayip parola
spreyi saldirisinin bir parcasi olduguna kanaat getirerek, hesabimin
kilitlenmesinde rol oynayan IP adresleri 6zelinde arastirmami genisletmeye
karar verdim.

Teknik Arastirma
IP Adresi Tespiti

e-Devlet hesabim kullanima geri acildiktan hemen sonra hesabima giris yapip
Kullanim Gegmisi sayfasini incelemeye basladigimda, basarisiz giris
denemelerinin IPv4 yerine IPv6 adresleri Uzerinden yapildigi hemen dikkatimi
cekti.


https://tr.wikipedia.org/wiki/Tor_(anonim_a%C4%9F)
https://www.turkiye.gov.tr/kullanim-gecmisi
https://tr.wikipedia.org/wiki/IPv4
https://tr.wikipedia.org/wiki/IPv6

Sifre Durumunuz

Son Degisiklik Tarihi B E PEm
Sonraki Degisiklik Tarihi H .

Son Basarisiz Giris Denemesi  Sifre 25/10/2023 18:46:22 (IP:2001:19f0:6001:20f:9a7f:d317:c645:37eb:48067)

Sisteme Giris Ge¢misiniz

Tarih Uygulama Sonug IP Adresi Tar

25/10/2023 20:18:01 - Basarili H B Sifre
25/10/2023 18:46:22 - Basarisiz 2001:19f0:6001:20f:9a7f:d317:¢645:37eb:48067 Sifre
25/10/2023 18:46:18 - Basarisiz 2001:19f0:6801:8dd:daab:291b:a4d6:dfc7:41456 Sifre
25/10/2023 18:46:16 - Basarisiz 2001:19f0:8001:e5d:8404:4a87:e3cf:58ch:59377 Sifre
25/10/2023 18:46:10 - Basarisiz 2600:3c03:e000:b44:ec11:517f:1d99:7cbc:37865 Sifre
25/10/2023 18:44:18 - Basarisiz 2001:19f0:8001:13a:f42d:4d56:deb9:c465:44215 Sifre
12/10/2023 19:48:33 - Basarisiz 2600:3c06:2001:7ab:c6a6:9c89:949f:96f3:48360 Sifre

IP Sahiplik Bilgileri

IPinfo Uzerinden IPv6 adreslerinin WHOIS bilgilerine baktigimda tamaminin
Vultr ve Linode isimli bulut servis saglayicilarina ait oldugunu gordim.

2001:19f0:6001:20f:9a7f:d317:c645:37eb — Vultr
2001:19f0:6801:8dd:daab:291b:ad4d6:dfc7 — Vultr
2001:19f0:8001:e5d:8404:4a87:e3cf:58cb — Vultr
2600:3c03:e000:b44:ecl11:517f:1d99:7cbc — Linode
2001:19f0:8001:13a:f42d:4d56:deb9:c465 — Vultr
2600:3c06:e001:7ab:c6a6:9¢c89:949f:96f9 — Linode

Baglanti Noktalari

Bu IPv6 adreslerinin en bilinen acik baglanti noktalarini (port) nmap araci
ile taradigimda sadece SSH servisine ait 22. baglanti noktalarinin ac¢ik
oldugunu 6grendim.


https://ipinfo.io/
https://www.vultr.com/
https://www.linode.com/
https://nmap.org/

root@j Bl % nmap -ilL hosts.txt -6 -sV

Starting Nmap 7.8@ ( https://nmap.org ) at 2023-10-25 14:12 EDT
Nmap scan report for 2001:19f0:6001:20f:9a7f:d317:c645:37eb
Host is up (0.067s latency).

Not shown: 999 closed ports

PORT  STATE SERVICE VERSION

22/tcp open ssh OpenSSH 7.4 (protocol 2.0)

Nmap scan report for 2001:19f0:6801:8dd:daab:291b:a4d6:dfc7
Host is up (0.081s latency).

Not shown: 999 filtered ports

PORT  STATE SERVICE VERSION

22/tcp open ssh OpenSSH 7.4 (protocol 2.0)

Nmap scan report for 2001:19f0:8001:e5d:8404:4a87:e3cf:58cb
Host is up (0.060s latency).

Not shown: 999 filtered ports

PORT  STATE SERVICE VERSION

22/tcp open ssh OpenSSH 7.4 (protocol 2.0)

Nmap scan report for 2600:3c03:e000:b44:ec11:517f:1d99:7cbc
Host is up (0.00019s latency).

Not shown: 999 closed ports

PORT  STATE SERVICE VERSION

22/tcp open ssh OpenSSH 7.4 (protocol 2.0)

Nmap scan report for 2001:19f0:8001:13a:f42d:4d56:deb9:c465
Host is up (0.060s latency).

Not shown: 999 closed ports

PORT  STATE SERVICE VERSION

22/tcp open ssh OpenSSH 8.0 (protocol 2.0)

IPve’'dan IPv4’e Yolculuk

IPv6 adreslerine ait sunucularla ilgili daha fazla bilgi toplamak icin yine
nmap araci ile (nmap -iL hosts.txt -6 -sV —script ssh-hostkey.nse —script-
args ssh hostkey=all) SSH servislerinin parmak izlerini (ssh fingerprint)
Shodan arama motorunda arattigimda, bu sunucularin IPv4 adreslerini
kolaylikla bulabildim.

2001:19f0:6001:20f:9a7f:d317:c645:37eb
ssh-hostkey: b9:cb:48:39:52:d9:12:83:d8:ba:12:e9:9f:1d:55:21

2001:19f0:6801:8dd:daab:291b:a4d6:dfc7
ssh-hostkey: 41:4f:6f:b8:3e:96:c0:6€:28:d8:7e:f0:81:e9:10:99



2001:19f0:8001:e5d:8404:4a87:e3cf:58ch
ssh-hostkey: 20:c1:8b:f9:06:9a:bc:e0:89:73:02:07:b3:71:b0:0b

2600:3c03:e000:b44:ec11:5171:1d99:7cbc
ssh-hostkey: 1b:c3:d3:43:b5:b1:9a:09:24:18:d3:d8:14:3f:34:fb

2001:19f0:8001:13a:f42d:4d56:deb9:c465
ssh-hostkey: 5d:2b:6d:11:¢c9:f5:2:8f:99:bc:2a:30:19:63:90:3c

SHODAN Explore Pricing 2 b9:cb:48:39:52:d9:f2:83:d8:ba:12:9:9f:1d:55:21

&0 View Report [ View on Map

Access Granted: Want to get more out of your existing Shodan account? Check out

== United States, Los
Angeles

cloud

66.42.105.202 — b9:cb:48:39:52:d9:12:83:d8:ba:12:e9:9f:1d:55:21
45.32.148.233 — 41:4f:6f:b8:3€:96:c0:6€:28:d8:7e:f0:81:€9:10:99
137.220.33.75 — 20:¢c1:8b:f9:06:9a:bc:e0:89:73:02:07:b3:71:b0:0b
143.42.185.244 — 1b:c3:d3:43:b5:b1:9a:09:24:18:d3:d8:14:3f:34:fb
104.207.158.196 — 5d:2b:6d:11:c9:f5:€2:8f:99:bc:2a:30:19:63:90:3c

Tehdit Arastirmasi

Elde ettigim bu IPv4 ve IPv6 adreslerini tehdit arastirmalarinda siklikla
kullanilan basta VirusTotal, SOCRadar XTI, AlienVault OTX olmak Uzere cesitli
platformlarda arattigimda bunlardan sadece SOCRadar XTI lzerinde bir sonuca
ulasabildim.

Buradaki sonuca g6re, saldirgan tarafindan kullanilan 45.32.148.233 IP
adresine sahip sunucuya ait erisim bilgilerinin yer aldigi bir son kullanici
sistemi, 2023 yilinin Mayis ayinda hacklenmis ve uUzerinde Racoon isimli bilgi
calmakta kullanilan bir zararli yazilim calaismisti. 2022 yilinda ise yine bu
IP adresinin yer aldigi baska bir son kullanici sistemi benzer sekilde
RedLine isimli bilgi calan baska bir zararli yazilaim tarafindan enfekte
olmustu. Tum calinan bu bilgiler de daha sonrasinda Rus yeralti marketinde


https://www.shodan.io/search?query=b9%3Acb%3A48%3A39%3A52%3Ad9%3Af2%3A83%3Ad8%3Aba%3A12%3Ae9%3A9f%3A1d%3A55%3A21
https://www.shodan.io/search?query=41%3A4f%3A6f%3Ab8%3A3e%3A96%3Ac0%3A6e%3A28%3Ad8%3A7e%3Af0%3A81%3Ae9%3A10%3A99
https://www.shodan.io/search?query=20%3Ac1%3A8b%3Af9%3A06%3A9a%3Abc%3Ae0%3A89%3A73%3A02%3A07%3Ab3%3A71%3Ab0%3A0b
https://www.shodan.io/search?query=1b%3Ac3%3Ad3%3A43%3Ab5%3Ab1%3A9a%3A09%3A24%3A18%3Ad3%3Ad8%3A14%3A3f%3A34%3Afb
https://www.shodan.io/search?query=5d%3A2b%3A6d%3A11%3Ac9%3Af5%3Ae2%3A8f%3A99%3Abc%3A2a%3A30%3A19%3A63%3A90%3A3c
https://www.virustotal.com/
https://socradar.io/extended-threat-intelligence/
https://otx.alienvault.com/
https://socradar.io/raccoon-stealer-resurfaces-with-new-enhancements/
https://blog.f-secure.com/what-are-infostealers/
https://blog.f-secure.com/what-are-infostealers/
https://socradar.io/what-is-redline-stealer-and-what-can-you-do-about-it/

(Russian Market) satisa cikmisti.
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Russian Market Bot 7

swcr 6| | owerange oo

28 May 2023 10:13

http://rumarkstrorSmvgzzodgizofkjidfna7l ...

Country FRY
Infected Device - Accounts for "45.32.148.233" were observed for sale on the Russian Market, On
Date 24 May 2023 00:00
May 28, 2023 i
‘@ Russian Market Bot - 2023 May 28 10:13 UTC I archive zip
| . - ( Price 10.00
Size 0.32Mb

Racoon ¥ (2

“account pearlabyss.corr,
“pizzahut fr,
“digital-world1.com’,
discordapp.com’,
“pizzahut fr,

Mod##i##yf [Diamond] 7 [

Tle-de-France

Societe Francaise Du Radiotelephone - SFR SA|

Anknownicheata.me’, s account.ubisoft.com | lite.com | comi

"blackdesertonline.con’, gaming.fr | warpixel.olympe.in | .

“facebook.com®,

“scsmo... ags f J [Lnet )
[*] FullContent @ Domai e & 1pvafD @
Search
1 T B

SOCRadar Dark Web ekibi tarafindan temin edilen dosyalarin igerigine
baktigimda, sunucu lzerinde bir zamanlar phpMyAdmin isimli veritabani y6netim
araci bulundugu anlasiliyordu. Bu bilgiler 1siginda art niyetli kisiler uzun
zamandan beri bu sunucuya yetkisiz olarak erisim sagliyor ve saldirilarinda
kullaniyor olabilirlerdi.

LOGID-4704366

Name

> @ Autofills

> @ Cookies
DomainDetects.txt
B ImportantAutofills.txt
InstalledBrowsers.txt
InstalledSoftware.txt
B Passwords.txt
Screenshot.jpg

> @ Steam

R Userinformation.txt

Date Modified

August 23, 2022, 03:14
August 23, 2022, 03:14
August 23, 2022, 03:14
August 23, 2022, 03:14
August 23, 2022, 03:14
August 23, 2022, 03:14
August 23, 2022, 03:14
August 23, 2022, 03:14
August 23, 2022, 03:14
August 23, 2022, 03:14

133 bytes
1KB

962 bytes
3 KB

2 KB

291 KB

Kind

Folder
Folder

Plain Text
Plain Text
Plain Text
Plain Text
Plain Text
JPEG image
Folder

Plain Text


https://www.phpmyadmin.net/

& B Passwords.txt

KRR AR Rk ok Rk Ok koK KR KR Kok ok Sk ok ok KoK kR Sk sk skok sk ook koK

* K K K KK K X
¥R K K KX XX

Telegram: https://t.me/
sokkoksksoksoksokioksickkskokokskokskokokskoRokIok ok ok Forokakkok Kk ok

URL: https://hebergtonserv.fr/password/reset/change
Username: B L

Password:

Application: Opera Software_Unknown

URL: http://45.32.148.233/phpmyadmin/index.php
Username:

Password:

Application: Microsoft_[Edge]_Default

Yeni Baglanti Noktalari

Censys isimli arama motorunda IPv4 adreslerini inceleyip, her birinin
baglanti noktalarini yine nmap araci ile taradigimda bu defa IPv6
taramalarindan farkli olarak her bir sunucuda 22. baglanti noktasi harig
2000‘e yakin yeni baglanti noktasi oldugunu kesfettim.

< C Y & search.censys.io/hc 96

Ceﬂsys Q Hosts v | £ | 104.207.158.196

104.207.158.196

As of: Nov 12, 2023 1:33am UTC | Latest

< Summary 'O History [E WHOIS [} Explore

Basic Information
Reverse DNS 104.207.158.196.vultrusercontent.com
Routing 104.207.156.0/22 via AS-CHOOPA, US (AS20473)
0S linux

Services (75) 22/SSH, 30005/HTTP, 30024/HTTP, 30025/HTTP, 30046/HTTP, 30120/HTTP, 30139/HTTPR,
30153/HTTPR, 30159/HTTP, 30216/HTTF, 30227/HTTP, 30235/HTTP, 30266/HTTP,
30322/HTTP, 30333/HTTP, 30362/HTTF, 30384/HTTP, 30386/HTTP, 30430/HTTP,

é 30481/HTTP, 30487/HTTP, 30574/HTTP, 30591/HTTP, 30594/HTTP, 30596/HTTP,
30614/HTTP, 30650/HTTP, 30673/HTTP, 30720/HTTP, 30752/HTTP, ...

Labels ( TRUNCATED


https://search.censys.io/

< C (Y @ search.censys.io

censys

Q Hosts v | £ | 143.42.185.244

143.42.185.244

As of: Nov 11, 2023 10:57pm UTC | Latest

4 Summary 'O History [@& WHOIS ji{ Explore

Basic Information
Reverse DNS
Forward DNS
Routing
0s

Services (125)

=

Labels

143-42-185-244.ip.linodeusercontent.com
143-42-185-244.ip.linodeusercontent.com, 143-42-185-244.ipv4.staticdns1.io
143.42.176.0/20 via AKAMAI-LINODE-AP Akamai Connected Cloud, SG (AS63949)
linux

22/SSH, 1T0000/HTTP, 10001/HTTP, 10006/HTTP, 10049/HTTP, 10055/HTTR, 10060/HTTPR,
10068/HTTP, 10081/HTTP, 10144/HTTF, 10148/HTTPR, 10193/HTTP, 10197/HTTP,
10220/HTTP, 10229/HTTP, 10238/HTTP, 10251/HTTPR, 10252/HTTPF, 10254/HTTP,
10258/HTTP, 10275/HTTP, 10285/HTTPR, 10319/HTTF, 10328/HTTP, 10368/HTTP,
10382/HTTP, 10405/HTTP, 10408/HTTP, 10442/HTTP, 10443/HTTP, ...

TRUNCATED

< C ¢ @& search.censys.io

censys

Q Hosts v | £+  137.220.33.79

137.220.33.75

As of: Nov 11, 2023 5:32pm UTC | Latest

J Summary 'O History [ WHOIS j§ Explore

Basic Information
Reverse DNS
Routing
0s

Services (154)

==

Labels

137.220.33.75.vultrusercontent.com
137.220.32.0/20 via AS-CHOOPA, US (AS20473)
linux

22/SSH, 42005/HTTP, 42011/HTTR, 42022/HTTP, 42034/HTTPR, 42036/HTTP, 42040/HTTP,
42042/HTTP, 42070/HTTP, 42116/HTTP, 42135/HTTPR, 42136/HTTP, 42143/HTTPR,
42167/HTTPR, 42172/HTTP, 42184/HTTP, 42192/HTTPR, 42218/HTTPR, 42231/HTTPR,
42256/HTTP, 42269/HTTP, 42299/HTTP, 42304/HTTPR, 42307/HTTP, 42308/HTTP,
42309/HTTP, 42311/HTTP, 42315/HTTP, 42381/HTTPR, 42383/HTTP, ...

TRUNCATED



&« C (¢ @& search.censys.io

censys Q Hosts v #% | 45.32.148.233

45.32.148.233

As of: Nov 11, 2023 9:47pm UTC | Latest

J Summary '© History [& WHOIS @ Explore

Basic Information
Reverse DNS 45.32.148.233.vultrusercontent.com
Routing 45.32.144.0/21 via AS-CHOOPA, US (AS20473)
0S linux

Services (154) 22/SSH, 22014/HTTP, 22016/HTTR, 22019/HTTPR, 22029/HTTP, 22035/HTTR, 22038/HTTPR,
22055/HTTPR, 22082/HTTP, 22107/HTTPR, 22117/HTTP, 22122/HTTP, 22123/HTTP,
22154/HTTPR, 22160/HTTP, 22164/HTTPR, 22166/HTTP, 22168/HTTP, 22172/HTTPR,

a 22186/HTTPR, 22187/HTTP, 22192/HTTPR, 22210/HTTP, 22222/HTTP, 22224/HTTP,
22225/HTTP, 22274/HTTR, 22277/HTTPR, 22284/HTTP, 22288/HTTP, ...

Labels ( TRUNCATED

& C 1 @& search.censys.io

CeﬂSgS Q Hosts v | %% | 66.42.105.202

66.42.105.202

As of: Nov 11, 2023 6:12pm UTC | Latest

J Summary O History [ WHOIS §} Explore

Basic Information
Reverse DNS 66.42.105.202.vultrusercontent.com
Routing 66.42.96.0/20 via AS-CHOOPA, US (AS20473)
0S linux

Services (105) 22/SSH, 14020/HTTPR, 14022/HTTR, 14067/HTTPR, 14071/HTTR, 14079/HTTP, 14127/HTTR,
14184/HTTP, 14185/HTTP, 14218/HTTP, 14284/HTTP, 14291/HTTPR, 14302/HTTR,
14314/HTTP, 14318/HTTP, 14325/HTTPR, 14341/HTTPR, 14351/HTTPR, 14369/HTTR,

é 14385/HTTPR, 14392/HTTP, 14397/HTTP, 14398/HTTP, 14401/HTTP, 14402/HTTP,
14407/HTTR, 14417/HTTP, 14426/HTTP, 14475/HTTPR, 14484/HTTP, ...

Labels ( TRUNCATED



root@ B -# cat nmap.txt
# Nmap 7.80 scan initiated Wed Oct 25 20:23:15 2023 as: nmap -sS -p 1-65535 -o0G nmap.txt 45.32.148.233
Host: 45.32.148.233 (45.32.148.233.vultrusercontent.com) Status: Up
Host: 45.32.148.233 (45.32.148.233.vultrusercontent.com) Ports: 22/open/tcp//ssh///, 22000/open/tcp/
/snapenetio///, 22001/open/tcp//optocontrol///, 22002/open/tcp//optohost@@2///, 22003/open/tcp//optohost@d3
///, 22004/open/tcp//optohost@d4///, 22005/open/tcp//optohost@@4///, 22006/open/tcp/////, 22007/open/tcp///
//, 22008/open/tcp/////, 22009/open/tcp/////, 2201@/0pen/tep/////, 22011/open/tep/////, 22012/0pen/tcp/////
, 22013/open/tcp/////, 22@14/open/tcp/////, 22015/open/tep/////, 22016/open/tcp/////, 22017 /open/tcp/////
22018/open/tcp/////, 22019/cpen/tep/////, 22020/0pen/tep/////, 22021/open/tep/////, 22022/ 0pen/tcp//unknown
///, 22023/open/tcp/////, 22024/0pen/tep/////, 22025/open/tep/////, 22026/ 0pen/tep/////, 22027 /open/tep////
/, 22028/open/tcp/////, 22029/open/tcp/////, 22030/open/tcp/////, 22031 /open/tcp/////, 22@032/open/tcp///// ,
22033/open/tcp/////, 22034/open/tcp/////, 22035/open/tep/////, 22036/0pen/tep/////, 22037 /open/tep//// ), 2
2038/open/tcp/////, 22039/open/tcp/////, 2204@/0pen/tep/////, 22041/ open/tep//// )/, 22042/ 0pen/tep/// /7, 220
43/open/tcp/////, 22044/open/tep/////, 22045/open/tep/// /7, 22046/ 0pen/tep/////, 22047 /open/tep/////, 22048
/open/tcp/////, 22049/open/tep/////, 22050/0pen/tep/////, 22051/open/tep/////, 22052/0pen/tep/////, 22053/0
pen/tcp/////, 22054/open/tcp/////, 22055/open/tcp/////, 22056/0pen/tcp/////, 22057 /open/tcp/////, 22058/ ope
n/tcp/////, 22059/0pen/tcp/////, 22060/open/tcp/////, 22061/0pen/tep/////, 22062/0pen/tep/////, 22063/0pen/
tep//unknown///, 22064/open/tcp/////, 22065/open/tep/////, 22066/0pen/tcp/////, 22067/open/tep/////, 22068/
open/tcp/////, 22069/open/tcp/////, 2207@/open/tcp/////, 22071/open/tep/////, 22072/open/tep/////, 22073/0p
en/tcp/////, 22074/open/tep/////, 22075/open/tep/////, 22076/0pen/tep//// /7, 22@077/cpen/tcp/////, 22078/0pen
/tep/////, 22079/open/tep/////, 22080/ open/tep/// /7, 22081/open/tep/////, 22082/open/tep/////, 22083/open/t
cp/////, 22084/open/tep/////, 22085/open/tep/////, 22086/0open/tep/////, 22087/open/tep/////, 22088/open/tcp
/7777, 22089/open/tep/////, 2209@/open/tcp/////, 22091/open/tep//// )/, 22@92/open/tep/////, 22093/open/tcp//
///, 22094/cpen/tcp/////, 22095/0pen/tep/////, 22096/0pen/tep/////, 22097 /open/tep/// /7, 22098/ open/tep////
/, 22099/open/tcp/////, 22108/open/tcp//unknown///, 22101/open/tcp/////, 22102/open/tep/////, 22103/open/tc
p/////, 22104/open/tecp/////, 221@5/open/tep/////, 22106/0pen/tep/////, 22107 /open/tep/////, 22108/open/tcp/
////, 221@9/open/tcp/////, 22110/0open/tcp/////, 22111 /open/tep/////, 22112/0pen/tep/////, 22113/open/tcp///
//, 22114/0pen/tep/////, 22115/open/tep/////, 22116/0pen/tep/////, 22117/open/tep/////, 22118/open/tcp/////
, 22119/open/tcp/////, 2212@0/open/tep/////, 22121/open/tep/////, 22122/open/tep/////, 22123/open/tep////7/
22124/open/tcp/////, 22125/open/tcp//dcap///, 22126/open/tcp/////, 22127/open/tcp/////, 22128/open/tcp//gsi
dcap///, 22129/open/tcp/////, 2213@/cpen/tcp/////, 22131/open/tep/////, 22132/0pen/tcp/////, 22133/open/tcp
/7777, 22134/0pen/tep/////, 22135/0pen/tep/////, 22136/0pen/tep/////, 22137/open/tcp/////, 22138/open/tcp//

Bir sunucu lzerinde 2000’e yakin acik baglanti noktasinin bulunmasi
alisilagelmis bir yapilandirma bicimi olmadigi icin bu baglanti noktalarini

kontrol etmeye karar verdim.

Bir sistem lzerinde bu kadar c¢ok acik baglanti noktasina genelde vekil
sunucuda (proxy) rastlandigi icin ilk olarak bundan siiphelenmeye basladim.
Saldirgan tarafindan kullanilan IPv4 adreslerinin bilgilerini Censys Uzerinde
incelemeye devam ettigimde, 45.32.148.233 IPv4 adresi ile ilgili kayitlarda
bir satir (Proxy-Connection: close) hemen dikkatimi cekti ve aklimda yeni bir
soru daha belirdi. Bunlar 2000’'li yillarin basinda internette siklikla

rastladigimiz acik vekil sunucular gibi olabilirler miydi ?

Anonim bir acg¢ik proxy, sunucu istekleri proxy sunucusundan geliyor gibi
gOrundidgl icin kullanicilarain IP adreslerini web sunucularindan gizlemelerine
yardimci olabileceginden, cevrimic¢i anonimlik ve gizlilik isteyenler icin
yararlidir. Kimliklerini ortaya c¢ikarmayi zorlastirir ve boylece web’e g6z
atarken veya diger internet hizmetlerini kullanirken algilanan

guvenliklerinin korunmasina yardimci olur. (Kaynak: Wikipedia)

Bu soruya yanit bulmak icin cURL aracina 45.32.148.233 IPv4 adresini, vekil
sunucu olarak Censys’de yer alan rastgele bir baglanti noktasi (22939) ile


https://tr.wikipedia.org/wiki/Vekil_sunucu
https://tr.wikipedia.org/wiki/Vekil_sunucu
https://search.censys.io/hosts/45.32.148.233
https://en.wikipedia.org/wiki/WinGate
https://tr.wikipedia.org/wiki/A%C3%A7%C4%B1k_vekil
https://tr.wikipedia.org/wiki/A%C3%A7%C4%B1k_vekil
https://tr.wikipedia.org/wiki/CURL

birlikte belirtip https://ifconfig.me/all web sayfasina istekte bulundugumda,
bu vekil sunucudan bu web sayfasina istegin
2001:19f0:6801:8dd:4995:dc24:1643:54d5 IPv6 adresinden gonderildigini gordim.
Kisaca sorunun yaniti “Evet” idi. Bunlar acik vekil sunuculardi ve bunlar
Uzerinden hedef web sayfalarina kendi IPv4 adresimi gizleyerek web isteginde
bulunabiliyordum.

% curl -L -x 45.32.148.233:22939 https://ifconfig.me/all
ip_addr: 2001:19f0:6801:8dd:4995:dc24:1643:54d5
remote_host: unavailable
user_agent: curl/8.1.2
port: 48392
language:
referer:
connection:
keep_alive:
method: GET
encoding:
mime: 3/
charset:
via: 1.1 google
forwarded: 2001:19f0:6801:8dd:4995:dc24:1643:54d5, 2600:1901:0:b2bd::,136.211.0.85

Ancak yukardaki ekran goruntusiunde yer alan
2001:19f0:6801:8dd:4995:dc24:1643:54d5 IPv6 adresine sahip vekil sunucu,
benim e-Devlet hesabimin gecici silireligine kapatilmasinda rol oynayanlardan
biri (2001:19f0:6801:8dd:daab:291b:a4d6:dfc7) degildi. Bu vekil sunucu ile o
IPv6 arasindaki iliskiyi tespit etmek icin bu defa 45.32.148.233 IPv4
adresinin agik 2000 baglanti noktasina (port) baglanip https://ifconfig.me/ip
web sayfasina istek gonderen basit bir betik (script) hazirladim.

#!/bin/sh

for ((i=22000; 1<=24000; i++)) do curl -x 45.32.148.233:$i -L -s -k
https://ifconfig.me/ip >> ip check 45.32.148.233.txt

echo '' >> ip check 45.32.148.233.txt

sleep 1

done

Web sayfasindan gelen her bir yanitta farkli bir IPv6 adresi yer aliyordu. Bu
sonuca gore art niyetli kisiler, 2000 tane IPv6 lzerinden istedikleri web
sayfasina kaba kuvvet saldirisi gerceklestirebiliyorlardi. Betik bir sire
calistiktan sonra e-Devlet hesabima saldiriyi gerceklestiren IPv6 adresini de
bu adresler arasinda gorebildim.


https://ifconfig.me/all
https://ifconfig.me/ip

4> ip_check_4532.148.233.txt

2001:1970:6801:8dd: feeB:edcd:830:b2bf
2001:1970:6801:8dd:5712:7427:8663:73f1
2081:19@:6! 56 a7b9:b123
2001:1978 H : e66f: 4be2
2001:1978 : s 6:1c68
2001:1978 : E 24d5:5¢cab
2001:1970:68 : £ 9504 :d296
2001:1970:68

2001:1970:68

Sifre Durumunuz 2001:19f0:68
2001:1970: 68! : 1468:8531
2001:1970: 68! : - :f29e:f2cc
Son Degisiklik Tarihi - m ] 2001:1910:68 : H 1174:37e5
2001:1970: 68! : 8b9:4240
Sonraki Degisiklik Tarihi L Ly 41c3:3024

e6dd:91a3

: H :a 73b3:1541

Son Basarisiz Girig Denemesi  Sifre 25/10/2023 18:46:22 (1P:2001:19f0:6001:20f:9a7f:d317:c645:37eb:48067) g : 3127:3bef
ic 1776:55ae

4171:18ed

Sisteme Giris Gegmisiniz

Tarih Uygulama Sonug IP Adresi Tur

25/10/2023 20:18:01 - Basarh | W | Sifre

25/10/2023 18:46:22 - Basarisiz 2001:19f0:6001:20f:9a7f:d317:c645:37eb:48067 Sifre

25/10/2023 18:46:18 - Basansiz 2001:19f0:6801:8dd:daab:291b:add6:dfc7:41456 « Sifre

25/10/2023 18:46:16 - Basarisiz 2001:19f0:8001:e5d:8404:4a87:e3cf:58cb:59377 Sifre

25/10/2023 18:46:10 - Basarisiz 2600:3c03:e000:b44:ec11:517f:1d99:7cbc:37865 Sifre e
25/10/2023 18:44:18 - Basansiz  2001:190:8001:13a:f42d:4d56:deb9:c465:44215 Sifre ggg}l:}lg;g
12/10/2023 19:48:33 - Basarisiz 2600:3c06:2001:7ab:c6a6:9c89:949f:969:48360 Sifre 2001:1910

2801:19fa

2801:190: 68

2801:190: 68

2801:190: 68

2801:19fa E
2001:1910:6801:8dd:9522: c4cd: Balb:doda

Neden IPv6 adresi kullaniyorlar?

Tdm bu arastirmalari yaparken bir yandan saldirganin neden IPv6 adresleri
kullandigi kafami kurcalamaya basladi ve bir zaman sonra seytanin ayrintida

gizli oldugunu anladaim.

DigitalOcean, Linode, Vultr ve benzeri servis saglayicilarindan bir sunucu
kiraladiginizda size bir adet IPv4 tahsis ediyorlar ve bu sunucu lzerinden
internet ile iliskili yaptiginiz tum islemlerde bu IP adresini

kullaniyorsunuz.

Siber suclular da c¢ogu zaman siber saldirilarini gerceklestirmek veya kamufle
etmek icin bu tir servis saglayicilarindan sunucu kiraliyorlar. Zamanla
gerceklestirdikleri siber saldirilara ait sunucularin IPv4 adresleri glivenlik
teknolojileri tarafindan tespit edilip, engellenmeye, kiresel kara listelere
eklenmeye basliyor. Saldiri girisimleri engellenmeye baslandikca da bu IPv4
adreslerini kullanamaz noktaya geliyorlar ve sikayet bildirimleri nedeniyle
hesaplari, sunuculari da hizla kapandigi ic¢in yeni bir sunucu arayisina

giriyorlar.

Ornedin basit bir hesapla bu siber saldirilari 100 tane sunucudan
gerceklestirdiklerini distndigumizde, sunucu basina 6$ O0dedikleri ic¢in toplam
600$ maliyete katlanmalari gerekiyor ve bunu ne kadar uzun sire engellenmeden
gerceklestirebilirlerse yanlarina kar kaliyor aksi halde kara listelere

eklendikce tekrar ve tekrar bu maliyete katlanmalari gerekiyor.


https://www.digitalocean.com/
https://www.linode.com/
https://www.vultr.com/

Peki IPv4 yerine IPv6 kullandiklarinda isin rengi nasil degisiyor? Bu servis
saglayicilari, sunucu kiralayan misterilerine sadece 1 adet IPv4 kullanma
hakki tanirken, mevzu bahis IPv6 oldugunda binlercesini ilretmelerine ve
kullanmalarina imkan taniyorlar. Boyle olunca da art niyetli kisiler sadece
6$ Odeyerek binden fazla IPv6 adresi uUzerinden saldirilarini
gerceklestirebiliyorlar. Kara listelere eklendikc¢e kullandiklari sunucular
uzerinde yeni IPv6 adresleri uretip, kullanabildikleri icin de ta ki servis
saglayicisina sikayetler ulasana kadar kara listelerden pek fazla
etkilenmeden saldirilarini uzun slire ayni sunucu Uzerinde
gerceklestirebiliyorlar.

Peki e-Devlet uygulamasi, uyguladigi guvenlik kontrolleri, onlemleri
nedeniyle saldirganlari IPv4 yerine IPv6 kullanmalarina gercekten zorluyor
muydu yoksa saldirganlar islerini garantiye almak ic¢in mi IPv6 kullanmayi
tercih ediyorlardi? Bunun icin e-Devlet hesabimi 5 defa hatali giris denemesi
ile gecici olarak kullanima kapattiktan hemen sonra esimin hesabina bu defa
dogru parola ile giris yapmaya calistigimda basariyla giris yapabildigimi
gordum.

Bu sonuca gore uygulama genelinde ve/veya ag seviyesinde bir IPv4 hesabi ile
ikiden fazla hesaba bu sekilde kaba kuvvet saldirisi yapildiginda bu IPv4
adresi kara listeye eklenmiyorsa, engellenmiyorsa bu durumda saldirganlar bir
IPv4 adresi ile uzun sure, birden fazla hesaba bu saldirilari
gerceklestirebilirlerdi. Aksi durumda ise IPv6 adresleri kullanmaktan baska
careleri kalmiyordu.

Ikiden fazla e-Devlet hesabi iizerinde bunu test ve teyit etme sansim olmadigi
ve saldirganlarin da IPv6 sistemler lzerinden bu saldirilari
gerceklestirdigini g6z o6ntnde bulundurdugumda, kuvvetle muhtemel
saldirganlarin kullandigi IPv4 adreslerine e-Devlet glvenlik 6nlemleri gecit

vermiyordu.

e-Devlet Hesabimi Nasil Koruyabilirim?

Sonuc¢ itibariyle siber saldirganlarin uzun yillardir e-Devlet hesaplarimizi
hacklemek icin yeri geldiginde hacklenmis, enfekte sistemlerden olusan bot
aglarini yeri geldiginde kendi sistemlerini kullandiklarini, izlerini
gizlemek, yakalanmamak ic¢in vekil sunucu yazilimlarindan faydalandiklarinzi,
IPv6 destegi olan servis saglayicilardan sunucular satin aldiklarini,

kisacasi her yolu denediklerini gorebiliyoruz.


https://github.com/rafaelb128/ipv6-proxy-creator

Peki bu durumda sade bir vatandas olarak kendinizi bu yaziya konu olan
saldirilardan nasil koruyabilirsiniz? Bunun ic¢in yapmaniz gereken en 6nemli
adim, e-Devlet hesabiniza giriste mutlaka ama mutlaka iki asamali giris
yontemlerinden birini kullanmaniz olacaktir. Nasil kullanabileceginizi bu

adresi ziyaret ederek o6grenebilirsiniz.

Bu vesileyle yeni yilinizi kutlar, 2024 yilinin hem sizlere hem de tum
sevdiklerinize 6nce saglik sonra mutluluk ve basari getirmesini dilerim.

Bir sonraki yazida go6rismek dilegiyle.


https://www.turkiye.gov.tr/bilgilendirme?konu=ikiAsamaliGiris&altKonu=ikiAsamali

