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Giris

2009 yilinda “Bilgi giictir ve paylasildikca artar” mottosuyla
olusturdugum blogumda, bilgi givenligi farkindaligini arttirma
adina c¢ok sayida teknik yaziya yer vermeye calistim. Yillar icinde
okurlarimdan aldigim olumlu geri doniisler sonucunda, yazilarimi
yillar bazinda e-kitap olarak derlemeye ve siber giivenlik
meraklilari ile paylagmaya karar verdim.

Emek, zaman ve kaynak ayirarak yaptigim aragtirmalar
sonucunda yazdigim bu yazilarin, siber giivenlik alaninda kendini

gelistirmek isteyenler icin faydali olmas: dileklerimle...
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1. Cerberus Analizi

2020 yilmin Subat ayinda cep telefonuma beni oldukca
stiphelendiren bir SMS geldi. Mesajda yer alan https://ko[.]tc/
hediyekazani web adresini ziyaret ettigimde http://www-
bedavainternethediyeuygulamal.]com web adresine
yonlendirildigimi farkettim. SMS’in gelmesinden kisa bir siire
sonra web sitesini tekrar ziyaret ettigimde bu defa da sitedeki
gorsellerin degismis oldugunu gordim. “Siiphe, siber givenlik
aragtirmacisinin  kamgisidir” diyerek bu durum ile yakindan

ilgilenmeye karar verdim.


https://www.virustotal.com/gui/url/8c74e0d22998a0a2e32622c88470090bc4183f828013273c040de3259b1197a2/detection
https://www.virustotal.com/gui/url/8c74e0d22998a0a2e32622c88470090bc4183f828013273c040de3259b1197a2/detection
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Web sitesinden sunulan 5GBeta.apk dosyasmni indirip, mobil
zararll yazilim analizi amaciyla kullanilan o meshur Koodous web
uygulamasia yikledigimde analiz basarisizlikla sonuglandi.
Ardindan bu uygulamay1 VirusTotal web uygulamasina
yikledigimde her ne kadar bunun bir bankacilik zararl
uygulamasi olduguna dair bir ipucu (Cerberus) ile karsilassam da
davranmigsal analiz ¢iktisinda komuta kontrol merkezinin adresini
goremedim. Aklima takilan sorulara yanit bulamadigim igin is
basa distii ve 5GBeta.apk uygulamasimi Genymotion Android
oykiiniciisii (emulator) ile hizlica dinamik olarak analiz etmeye
karar verdim.

Zararh uygulamay1 Android’e yiikler yiiklemez kotii emellerini
gerceklestirmek icin ilk ig olarak izinleri teker teker istemeye
bagladi. Izinleri aldiktan ve yiikleme islemi basariyla
tamamlandiktan sonra simgesini gizleyip, arka planda calismaya
ve komuta kontrol merkezi ile olan kryll[.]Jug (8[.]208.19.185) web
adresi ile haberlesmeye bagladi. 8[.]208.19.185 ip adresini
VirusTotal tizerinden arattigimda pasif DNS bilgilerinden hi¢ de
masum olmadig1 net olarak gérilityordu.


https://koodous.com/apks/4c08f84f625ba7afb75d56400ca093d5da0f890b78b8a0c4ba919b135856086e
https://www.virustotal.com/gui/file/4c08f84f625ba7afb75d56400ca093d5da0f890b78b8a0c4ba919b135856086e/detection
https://www.genymotion.com/
https://www.virustotal.com/gui/domain/kryll.ug/details
https://www.virustotal.com/gui/ip-address/8.208.19.185/relations
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Sanal Android isletim sistemimde herhangi bir bankacilik
uygulamasi yiklii olmadigi icin kargima kredi kart1 bilgimi ¢calmak
iizere olusturulmug Google Play ekrani ¢ikti. Test i¢in olusturulan
16 haneli bir kredi karti numarasi girdigimde kaydetme
butonunun (SAVE) etkinlesmedigini gérdiim. Kredi kart1 hanesini
19 yaptigimda SAVE butonu aktif hale geldi. Muhtemelen art
niyetli kisi, 3 haneli CVV2 numarasmin kontroliinii kredi karti
numarasinin girildigi forma yonelik yapmis ve boyle bir hata
ortaya ¢ikmisgti. Girdigim tiim bilgilerin komuta kontrol merkezine
sifreli olarak gittigini gorditkten sonra sifreleme anahtarinin da

pesine diismeye karar verdim.
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Sifreleme anahtarindan Once zararli uygulamanin bankacilik
bilgilerini ¢alip c¢almadigimi teyit etmek icin sanal sistemim
iizerine 10 tane bankanin mobil uygulamasini yiikledim ve teker
teker calistirmaya bagladim. Yaptigim testler sonucunda zararl
uygulama, hedef aldig1 mobil bankacilik uygulamasi ¢aligtigi anda
bankacilik uygulamasinin giris ekraninin iizerine sahte bir ekran
acarak kullanic1 tarafindan ekrana girilen tim bilgileri
calabiliyordu.
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Sifreleme anahtarini bulmak ig¢in GDA araci ile 5GBeta.apk
uygulamasimi kaynak kodunu cevirip uygulama ile ilgili temel
bilgilerin yer aldig1 AndroidManifest.xml dosyasina baktigimda,
zararli uygulama baglatildiginda ilk caligsacak olan MainActivity
smift ile kaynak kodu arasindaki smiflarin farkli oldugunu


https://github.com/charles2gan/GDA-android-reversing-Tool
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goérdiim. Bu da zararli kod blogunun dinamik olarak caligma
esnasinda yiiklendigine isaret ediyordu.

+900)

HECDO80E B [EECEEEERTED]

Zararli uygulamanin yukli oldugu /data/data/
mcneapsbpysnarhkjjm.yjolrmlaqlpzyjfuls.gsiwerlnfzdy

klasoriine baktigimda boyutu biiyiik olan ring0.apk ve NpA.json
dosyalar1 dikkatimi cekti. NpA.json dosyasinin aslinda bir DEX
dosyast oldugunu o&grenip jadx araci ile kaynak koduna
cevirdigimde  AndroidManifestxml dosyasinda yer alan

MainActivity sinifi ile kargilagsmis oldum.

Sifrelenmis karakter dizilerini inceledigimde f smifinin sifreleri
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cozmekten sorumlu oldugunu 6grendim. Bunu yapmak icin sifreli
karakter dizisinin RC4 anahtar1 olan ilk 12 karakterini alip,
BASE64 ile ¢ozilen geri kalan karakterlerin sifresini bu anahtar
sayesinde  ¢oziiyordu.  (Ornek  sifreli  karakter  dizisi
mjwpnqfxpgweNDNiYjQ2M2JiNzMxNzE30 WM50DRjZmI1ZWFkYzYx
ise RC4 sifreleme anahtar1 mjwpnqfxpgwe degeri oluyor. Bu
anahtar ile geri kalan sifreleri karakterleri
(NDNiYjQ2M2]JiNzMxNzE30 WM50DRjZmI1ZWFkYzYxMjY4ANDE4YTY
BASE64 ile ¢ozdikten sonra sifreleme anahtari sayesinde ¢oziiyor)
Ben de tum sifreleri karakter dizilerini ¢6zmek i¢in f sinifinda
yer alan Java kodlarini compilejava.net sitesinden kolaylikla

faydalanarak ¢6zebildim.

R e



https://www.compilejava.net/
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Komuta kontrol merkezine gonderilen sifreli verilerin sifreleme
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anahtarini bulmak icin sifresi ¢6ziilmiis karakter dizilerinde JSON
gectigini gbérdiigiim icin kodda bu siifin kullanildig1 noktalara
odaklandim. Zararli uygulama c¢aligtiktan sonra komuta kontrol
merkezine belli periyotlarda sti=004&q=info_device
parametresini ardindan da ws= sifreli parametresini génderdigini
bildigim icin bu iki degerin birbirine eklendigi kod blogunu
buldum. Bu kod blogunu analiz ettiimde ise ws parametresinin
alien_ring0_wdfes RC4 anahtari ile sifrelendigini tespit ettim.

PASTE SOURCE
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ettigim sifreli verileri ¢c6zmeye, sifreleme anahtarinin dogrulugunu
teyit etmeye geldiginde yazinin basinda belirtmis oldugum sahte
ekranlarin (html) komuta kontrol merkezinden geldigini de

6grenmis oldum.

el

PLICEEERRR Y-
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ommoee @0

Sonug itibariyle son yillarda adindan 6zellikleri ile siklikla s6z
ettiren  Cerberus mobil bankacilik  zararli  yaziliminin
vatandaglarimizi adi ve soyadini iceren SMS yolu ile hedef almaya
basladigini 6grenmek beni oldukca sasirtt1 ve endiselendirdi. Her
zaman oldugu gibi Android kullanicilarinin  bilmedikleri
kaynaklardan uygulama yiiklemekten kacinmalari gerektiginin
altin1 tekrar ve tekrar 6nemle cizerek bir sonraki yazida goriismek
dilegiyle herkese giivenli giinler dilerim.
Not:
Bu yaz1 ayrica Pi Hediyem Var #18 oyununun ¢6ziim yolunu da

icermektedir.


https://www.bleepingcomputer.com/news/security/cerberus-android-malware-can-bypass-2fa-unlock-devices-remotely/
https://www.mertsarica.com/pi-hediyem-var-18/




2. Profilime Kim

Bakti ?

23 Eylul 2020 tarihinde Twitter’da siber giivenlik ile ilgili haberlere
gbz gezdirirken giindem olan bagliklarda #profilimekimbakt:
etiketi dikkatimi cekti. Beni oldukca siiphelendiren bu etiketin
gindem olmasinin arkasinda yatan sebebi bulmak icin bu etiketi
paylasan hesaplara goz gezdirmeye karar verdim. Paylasan
hesaplardan birinin yazmis oldugu mesajda, Web Postegro & Lili
isimli bir Android uygulamasmmin profil goriintiileyenleri
gosterdiginden bahsediyordu.

27


https://twitter.com/benferatt/status/1308722942180818944
https://play.google.com/store/apps/details?id=com.web.lilipostego
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Q0 Twitter'da Ara

ilgini ¢ekebilecek giindemler

Tirkiye tarihinde giindemde

#coktl

Gindem konusu: Ali Babadan, Dolar 7.68
3,839 Tweet

Tirkiye tarihinde giindemde
#BiseksiielGoriindrlikGulni
Gindem konusu: #BiVisibilityDay

Tirkiye tanhinde glindemde

#XAUUSD
1.524 Tweet

Tirkiye tanhinde gliindemde
#KemalizmiYikacaz

17,2 B Tweet

Tirkiye tarihinde giindemde

#profilimekimbakt —

2.264 Tweet

Daha fazla gdster
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LinkedIn hari¢ Twitter, Facebook, Instagram gibi sosyal aglarin,
profil goriintilleyenlerin bilgisini kullanicilar: ile paylagsmadigin
bildigim icin bu tiir bir uygulamalara her zaman siipheyle
yaklagmigimdir. Stiphelerim konusunda hakli olup olmadigimi
anlamak i¢in bu Android uygulamasini indirip analiz etmeye ve
farkindalik adina kaleme almaya karar verdim.

Ik olarak Web Postegro & Lili Android uygulamasinin Google
Play’deki sayfasimi incelemekle ise bagladim. 24 Eylil itibariyle
100.000°den fazla yiiklenen bu mobil uygulamanin kullandig:
izinlere baktigimda beni siiphelendiren bir izin ile karsilasmadim.


https://www.linkedin.com/
http://www.twitter.com/
https://www.facebook.com/
https://www.instagram.com/
https://play.google.com/store/apps/details?id=com.web.lilipostego
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Yorumlara goz attigimda ise bazi kullanicilarin hesaplarina
yurtdisindan giris yapidigina dair stipheli yorumlar goérdim.
Gelistiricinin ~ yanitladigi  yorumlardan birinde  giivenlik
politikasinda yurt disindan baglanti yapildiginin ifade edildigini
belirtmesine ragmen buna dair politikada herhangi bir kisim

gbéremedim.
B Web Postegro & Ll - Goo: X | +
< C &

©) Gitrubsayfam [ Hack Career. Infor.. [B] Linkedin W Mert SARICA (merts.. M Inbox - mertsarica
B GooglePlay e | a |

88  Uygulamalar Kategoriler v AnaSayfa  Ustsiralar  Yeni yaymnlar

Uygulamalarim

@  play.googlecom/store/apps/details

Magaza
P Web Postegro & Lili
Oyunlar WebPostegro  Sosyal *hx =
Aile O Peciz
Editoriin Secimi Reklam geriyor
Hesap e "

[ istek Listesine ekle
Odeme yontemleri

Aboneliklerim
Kullan

Hediye karti satin al
istek listem

Oyun etkinligim

Ebeveyn Rehberi

?m Agklama, Google Geviri kullaniiarak Tarke (Tarkiye) diine gevrilsin mi? Gevir

eb Postegro & Ll le tm hesaplan arayin ve gorlntleyin. Hesaplar goruntulemek igin resmmi

mani indirin.
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88 Uygulamalar Kategoriler v Anasayfa  Ustswalar  Yeniyayinlar

Uygulamalarim
Magaza Web Postegro & Lilile tim hesaplan arayin ve gorlntileyin. Hesaplar goruntilemex igin resmi
uygulamani ingirin.
<
Oyunlar .
Web Postegro & Lili kolayca video ve fotograf yardime: olur. Valnizca tek tklamayla
Alle dogrudan cihaziniza hikaye kaydedebilirsiniz. Kaydedilen video ve fotograflan, kendi hesabnizda
Editoriin Segimi yeniden paylagin
Hesap Mithis Gzelliler
e + Hikéyelerini ve ganderilerini gartntileyin
 Videolan ve fotografian yeniden paylagn
Aboneliklerim

%100 guvenli

(D  Birden gok hesabi destekler

Hediye karti satin al ¥ Kullaniclar aratin ve hikayelere goz atin

okl Sk kullandiginiz hesaplar yer imlerine ekleyin
J  Arayiizi sade ve kullanimi kolay

Oyun etkinligim

4 Yerlesik oynaticyla videolan izleyin
Ebeveyn Rehberi  Hafif hikaye kaydedici
Y En ii kaydedici ve video indiici

Web Postegro & Lili uygulamasi yardimei oluyorsa, litfen uygulamaya puan verind 3% $% 3 #%
Yen azelliler igin geri bidirim ve dnerilere intiyaciniz varsa, litfen webpostegro@gmall com adresine
-posta gonderin

Web Postegro & Lili Sorumluluk Reddi

*Video veya fotograflan yeniden paylasmadan once sahibinden tfen 1ZIN alin;

*Video veya fotograflarn izinsiz yeniden paylagimlarindan dogan higbir fikri milkiyet inlalinden biz
sorumlu degiliz

*Bu uygulama, higbir sosyal medya platfomu e iiskil degildr

DARALT

YORUMI AR @ YoumPoitias
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Magaza
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Oyunlar hizmetinin galismasidir ve bunlar uygulamanin diizgiin galisabilmesi igindir. Bizim igin en
Al onemli sey quvenligi @idir bunun igin de,
yapiyoruz.

Editoriin Segimi

TUM INCELEMELERI OKU
Hesap

Odeme yontemleri

Aboneliklerim
Kullan EK BILGI
Hediye karti satin al Giincellendi Boyut Yikleme sayisi /
Istek listem 8 Eylul 2020 2,5M 50.000+
Oyun etkinligim - ) o .

Mevcut Siirim Gereken Android igerik Derecelendirmesi
Ebeveyn Rehberi - mii RIS

5.0 ve sonrasi Daha Fazla Bilgi

Etkilesimli Ogeler izinler Rapor

Sinirsiz internet Aynintilan géster Uygunsuz olarak isaretle
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om
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a _ 8 x

o Privacy Policy for WebPostegro

How we use your information

Google Play sayfasindan on bilgileri topladiktan sonra APKPure
sitesinden Web Postegro & Lili uygulamasim analiz etmek icin
indirdim ve APK dosyasimi VirusTotal’a yiikledigimde bu
uygulamanin zararli olduguna dair herhangi bir ize rastlamadim.
Ardindan bu uygulamay1 GenyMotion dykiniiciisiine yiikleyip,
favori araclarindan biri olan Charles Proxy yardimi ile caligma
esnasinda gerceklestirdigi HTTP trafigini kayit altina almaya
basladim. Uygulamanin haberlestigi payingpos[.]xyz web
sunucusundan gelen ilk yanitta, uygulama gelistiricisine ait olan
postegrollc Instagram hesabimi gordiim. Hesabinda paylastig1
fotograflardan birinde Google Play’den daha 6nce bu uygulamanin
kaldirilldigint  paylagsmasi  dikkatimden ka¢madi. Instgram
hesabinda yer alan ve alan adi 5 Eyliil tarihinde kayit edilen web
adresini ziyaret ettigimde, Web Postegro & Lili uygulamasini

(39.apk) direkt web sitelerinden indirebildigimi 6grendim.


https://apkpure.com/store/apps/details?id=com.web.lilipostego
https://www.virustotal.com/gui/file/0b92cdb38a99327187d9f3ae1ab04d61da010cb22a59c08f137dfe1f64266a73/details
https://www.genymotion.com/
https://www.charlesproxy.com/
https://www.instagram.com/postegro.llc/
https://postegro.net/
https://postegro.net/
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Microsoft Edge.
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SoundCloud
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SoundCloud

Google Chrome: Fast & Secure
850.4183.120
Google LLC
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HERE WeGo
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Standofr2
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File Edit View Proxy Tools Window Help

b ® .. @ @ FC Vv ¥X@

Structure  Sequence Overview Request Response Summary Chert Notes
() https://www.googleapis.com
# https://infinitedata-pa.googleapis.com443
= (D https://payingpos.xyz
& [ api
= [ versions

(D) https://fonts.gstatic.com
hitp://connectivitycheck.gstatic.com
https://www.google.com

2 hitps://android.clients.google.com
hitps://android.googleapis.com

() https://people-pa.googleapis.com

# https://reminders-pa.googleapis.comi443
https://play.googleapis.com

() https://graph facebook.com

# https://phonedeviceverification-pa.googleapis.com:443
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Instagram Search m Sign Up

postegro.lic 23
Oi T7posts  87.5kfollowers 2 following

Postegro & Lili

POSTEGRQ indirme linkiG

postegro.net

@ posTs GTv TAGGED
utren aygulamayl siin Postegro domaini ile
ve yeniden bu bagh sikint: var ve
sitemizden yiikleyin farkindayiz. Teknik
https://postegro.net/ ekibimiz yeni domain
iizerinde galisiyor ve 48
saat arzinda yeni
giincelleme ile sorun
hall edilecektir. Merak
etmeyin tim
abuneliklerinizde hig bir
sorun olmayacaktir.

Merhaba. Teknik ekibimizin n ks ” alkinin ve tiim Islam ale
B sonms viodagersu ot cunveumizie W11y ramin Pos
Sorunlar c6z0lda ve pserabidndio . .
uygulamay! rahatlikia kullana oknik ekibimizin verdigi i
bilirsiniz. Kullanicilanimizin gbre bu soruniar2, 3 gl
isteklerini dikkate alarak edecekir Bu isjemier

POSTEGRO APP

‘ e At H [T

You can view any instagram profile with our product
Itis free
‘And you will enjoy it

Charles Proxy ile kayit altina alman trafigi inceledigimde, Web
Postegro Lili (Web Postegro Lili_v1.0_apkpure.com.apk)
uygulamasinin kullanim esnasinda payingpos|.]xyz,
webpostegro[.Jnet ve postegro[.Jnet sunucular1 ile
haberlestigini gérdiim.

39.apk isimli APK dosyasmi da VirusTotal’a yikledigimde


https://www.virustotal.com/gui/file/78ec6359d71433e765599b57cecc39fdc9a0c94d6bbbc61b16e8d5a62669fe65/details
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benzer sekilde zararli olduguna dair bir uyari ile karsilasmadim.
Web Postegro & Lili (39.apk) uygulamasinin kullanim esnasinda
postegro202039348[.]com, imagecropper2020[.]com,
postegro[.]net ve de kapali olan postegro[.]Jcom sunuculari ile
haberlestigini gérdiim. postegro[.]Jcom adresi ¢alismadigi icin Web
Postegro & Lili (39.apk) uygulamasinin profillere bakma, profile
bakanlar1 gosterme gibi genel fonksiyonlar1 calismiyordu
dolayisiyla analizime Web Postegro & Lili (Web Postegro
Lili_v1.0_apkpure.com.apk) uygulamasi tizerinden devam ettim.
Web Postegro & Lili uygulamasi calistiginda karsima profili gizli
olanlara bakma (Hesaplara bak) ve profiline bakanlar1 gérmeye
(Bana kim bakt1) imkan taniyan mentler geldi. Hesaplara bak
meniisiine  tikladigimda  uygulama kendi  arayiiziinden
instagram.com sunucusu ile haberleserek Instagram kullanici adi
ve parolasimin girildigi giris sayfasim karsima ¢ikardi. Bu
aragtirmaya 6zel olarak olusturdugum osmantosman24 Instagram
kullanic1 adim ve parolam ile giris yapar yapmaz uygulamanin
arka planda instagram.com sunucusu ile dogrulama sonrasinda
olusan  oturum  bilgilerimi  cookie  parametresi ile
payingpos[.]xyz adresine gonderdigini ve bu ve daha fazla
bilgimi /data/data/com.web.lilipostego/shared_prefs/
com.web.lilipostego_preferences.xml dosyasina kayit ettigini

tespit ettim!


https://www.instagram.com/
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Hesaplara bak

Bana kim bakti

Abonelikleriniz
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Uygulamay1 kullanabilmem icin en az 10 kisinin beni veya benim
10 kigiyi takip etmem gerektigi icin hizlica takibe takip yapan
Instagram hesaplarini takip etmeye baslayarak onlarin da beni
takip etmesini sagladim. Takipci sayimi arttirip, takip ettigim tiim
hesaplar1 takip etmeyi biraktiktan sonra uygulamanin mentleri
arasinda gezmeye bagladim ve profili genele kapali, gizli olan
hesaplarin igerigini goriintiileyebildim. Goriiniise gore bu
uygulama gelirini, uygulama uzerindeki limitlerin (reklam
kaldirma, hikayeleri sinirsiz gorintiileme, hesaplara siirsiz
bakma, profil goriintilleyenlerin isimlerinin sansiirsiiz gériinmesi

gibi) belirli bir ticret karsiliginda kaldirilmasi ile sagliyordu.
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otion for personal use - Google Ne - Malware...

You have to minimum 10 following or 10 followers. Your following
count are 0 and followers count are 0
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| =@ Genymotion for personal use - Google Nexus & - Malware...
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Normal sartlarda giivenli mimariye sahip bir uygulama sizin
Instagram bilgilerinize erismek istediginde yetkilendirme iglemi
icin Oauth protokoliinden faydalanir ve sizden onay ister fakat
Web Postegro & Lili uygulamasinda kullanicidan izin, onay
isteyen bir kisim bulunmuyordu. Bu durumda bu uygulamanin
gizli profilleri goriintilemeye, profilleri goriintileyenleri
listelemeye imkan taniyabilmesi icin uygulama iizerinden
Instagram’a giris yapan kullanicilara ait oturum bilgileri ile
Instagram sunucularina baglanip tim bu kullanicilara ait
hesaplarin bilgilerine siirekli erismesi gerekiyordu. (session hijack)
Bu yontemi izledigini anlamak icin Web Postegro & Lili
uygulamasiin payingpos[.]xyz adresine cookie parametresi ile
gonderdigi oturum bilgilerinin Instagram hesabima erisme adina
yeterli oldugunu anlamak i¢in Burp Suite ile VPN {izerinden bir
test gerceklestirdim. Web Postegro & Lili uygulamas iizerinden
Instagram’a tekrar giris yaparak uygulamanin sunucuya
gonderdigi yeni oturum bilgileri ile Burp Suite {izerinden
Instagram hesabimin Login Activity sayfasina
(https://www.instagram.com/session/login_activity/) istekte
bulundugumda basariyla sunucudan yanit alabildigimi goérdiim!
Instagram tarafinda hesabina bu sekilde erisenleri anlamamin bir
yolu var m1 diye Login Activity sayfasina tekrar baktigimda

maalesef VPN ile yurt disindan yaptigim erigim goériinmiiyordu!


https://developers.facebook.com/docs/instagram-basic-display-api/getting-started
https://owasp.org/www-community/attacks/Session_hijacking_attack
https://www.instagram.com/session/login_activity/
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Oturum basariyla
kuruldu.

degismedi.

Daha 6nceki gerez,oturum
ile VPN iizerinden italya'dan
Login Activity sayfasini
cagirdim.

Roma yazmasi
gerekirken hala
Istanbul yaziyor.

3248 bt 1551 il

a _ =&
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WX

VPN ile italya, Roma'dan
girig yapmama ragmen
hala istanbul gériiniiyor.

Facebook’un giivenlik ekibine bu durumu yukaridaki ekran
goruntileri ile adim adim, ¢ok defa anlatmis olmama ragmen
maalesef en basit dolandiricilik senaryosuna karsi yapmalari
gerekenin ne oldugunu (5 dakika i¢inde Instagram hesabina 6nce
bir tlken daha sonra ise bagka bir tilkeden giris yapiliyorsa
kullaniciyr uyarilir, Login Activity sayfasinda hangi iilkeden
baglanti kurulduysa gosterilir vb.) bir tiirli anlayamadilar.
Hesabimin kontroliinii geri kazanmak ve Web Postegro & Lili
uygulamasindan c¢ikig yaptiktan sonra gelistiricinin hesabima

erisiminin devam edip etmedigini 6grenmek icin Instagram
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hesabima Windows tizerinden erisip takip ettigim kisilerin sayisini
1 arttirdim. Ardindan webpostegro[.]Jnet sunucusundan
kullanicima ait giincel bilgileri getirmesini istedigimde takip
etmeye basladigim son kullanicinin bilgilerini de getirebildigini,

kisaca erisiminin devam ettigini gordiim!

Web Postegro & Lili uygulamasinin ve gelistiricisinin Instagram
hesabima, oturumuma olan erisimlerini nasil engelleyebilirim diye
disiintiirken Instagram parolami degistirmenin ise yarayip
yaramayacagina bakmaya karar verdim ve parolayr degistirir
degistirmez hesabima erisemediklerini webpostegro[.]net

iizerinden teyit etmis ve aragtirmami burada sonlandirmig oldum.
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R

Yaptigim arastirmayi kisaca 6zetleyecek olursam;

Profilinize bakanlar1 gérmek i¢in kullandiginiz Web Postegro Lili
Android uygulamasi, Instagram hesabiniza erisirken kullandiginiz
oturum bilgilerinizi alarak Instagram hesabinizin tamamina
erisim saglamaktadir! Web Postegro Lili uygulamasindan ¢ikis
yapsaniz da silseniz de gelistiricinin Instagram hesabiniza erisimi
devam etmektedir. Bunu engellemek icin Instagram parolanizi
degistirmeniz gerekmektedir.

Nacizane tavsiye olarak kullandigimiz bir sosyal ag, medya
uygulamasimin ozellikleri arasinda profilinizi goriintiileyenleri
gosterme gibi hayal ettiginiz bir 6zellik bulunmuyorsa, bunu
yaptigimni vaadeden bir kisi, uygulama, web sitesi vb. ile
karsilastiginizda kullanmadan, giivenmeden o6nce arka planda
hangi bilgilerinizi feda edebileceginizi hatirlamanizda fayda
olacaktur.

Bir sonraki yazida goriismek dilegiyle herkese giivenli giinler
dilerim.






3. OPSEC

Sosyal medyada, aglarda siber giivenlik uzmanlarini takip
ettiginizde veya siber giivenlik ile ilgili sunumlara goz attiginizda
kimi zaman “OPSEC FAIL” seklinde ibarelere rastlarsiniz.
Buralarda ¢ogunluklukla APT gruplar tarafindan ve/veya zararl
yazim gelistiricileri tarafindan yapilan 6nemli operasyonel
hatalara dikkat cekilir. Nedir bu OPSEC diye merak edenleriniz
icin operasyon giivenligi (OPSEC), gerceklestirilen operasyona
dair kritik bilgilerin korunarak karsi istihbarat birimleri tarafindan
ele gecirilmesini engellemektir.

2-4 Fkim 2019 tarihinde Londra’da katildigim Virus Bulletin
etkinliginde Kaspersky tarafindan gerceklestirilen Who is
SandCat: an unveiling of a lesser-known threat actor baglikli
sunumda, Ozbekistan istihbarat birimi oldugu diisiiniilen SandCat
grubunun yaptig1 OPSEC hatalarina yer verildi. Telemetry 6zelligi
aktif olan Kaspersky Antiviriis yazilimi ytklii sistemlerde 0. giin
istismar kodlarini test eden grubun bu testlerde kullandig1 komuta
kontrol merkezinin adresini askeri birimin adiyla (Military Unit
02616) kayit etmis olmasi, bu grubun OPSEC konusunu pek
onemsemedigine isaret ediyordu. Firsattan istifade etmeyi bilen
Kaspersky arastirmacilar1 bu grup tarafindan kullanilan 0. giin

49


https://en.wikipedia.org/wiki/Operations_security
https://www.virusbulletin.com/conference/vb2019/
https://www.vice.com/en_us/article/3kx5y3/uzbekistan-hacking-operations-uncovered-due-to-spectacularly-bad-opsec
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istismar kodlarimmi1 Kaskersky Antiviriis yiiklii sistemden alip,
analiz edebilmisti.

VirusTotal izerinde firsat buldukca tehdit avina ¢ikan bir siber
giivenlik aragtirmacisi olarak gectigimiz aylarda ben de OPSEC
konusuna dikkat etmeyen bir zararli yazilim gelistiricisi ile

karsilagtim.
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fatural.exe isimli zararl yazilimi analiz sistemimde c¢alistirdigimda
karsima sahte bir telefon faturasi ve uyar1 mesaji ¢ikti. fatural.exe
dosyasin1 RDG Packer Detector araci ile inceledigimde aracin C#


https://www.virustotal.com/
https://www.mertsarica.com/virustotal-ile-tehdit-avi/
https://www.virustotal.com/gui/file/d25656db3d159dd97fdc634b0d0d74e355a362c6442e5ec941703e9cafcec875/detection
http://www.rdgsoft.net/
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programlama dili ile gelistirildigini 6grendim. ILSpy kaynak kodu
ceviricisi ile kodlara kisaca goz attigimda kodlarin gizlendigini
(obfuscation) gérdiim. Kaynak kodunu okunakli hale getirmek i¢in

de4dot aracindan faydalandim.
5
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Verg Dahd Yanz - KYUZOTUZKITALTMISKR ||
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. » 6026929091575808 + | 43 [ Search 6025929091575808 Vo)
Organize v Open Share with + New folder =~ Al @
Name Date modified

i Favorites
B Desktop 5 d25656db3d158dd97fdc634b0d0dT4e355a362ch44 2e5ec941703 B cafcecd TS .exe 28.07.2019 13:40

Downloads £ dzsf 2807.201913:56
ot i RDG Packer Detector v0.7.6 Vx Edition 2017 %)
%2l Recent Places

M sers\MertDeskiophEPE32909] 575806 d2BEGE 3155 x32
- Libraries F
[ Documents Microsoft Visual C# / Basic .NET Compiler 5|
H
o Music Nada Detected H
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() Pictures Possible
B videos e

Contact: i
/% Computer “ — T
&, Local Disk () e ek il -

€ Network

<[ n | r

PO d25656db3d159dd97fdc634b0d0d74e35... Date modified: 28.07.201913:40 Date created: 28.07.2019 13:50
Application Size: 452 KB



https://github.com/icsharpcode/ILSpy
https://github.com/0xd4d/de4dot
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File View Help

[} B2 - ceso/vss - 4L [l £
& 3 mscorib 4000) / =l
D System (40.0.0) Flusing
3 System.Core 40.00) ) A
e e private static void Main()
® D System.Xaml (4.0.0.0) B try
@ WindowsBase (40.0.0) i
® 3 PresentationCore (.0.0.0) WL BRI LU (Assenbly. GetExecutingAssenbly() . Location + ZHZY
i -0 PresentationFramework (4.0.0.0)
=@ d25656db3dL50dd9TrdcOHb0d0 7 355236244 2eSecM 1703 cafc| catch
@ {3 References {

0 -

}
sbject]] arvay = ZYFAEATLHATRAGUARZ:

foreach (object obj2 in array)
i

try

{

}
(AU BLUBB DU BLNT . IND Y AL LD LIRS
{

HLURBAZ Y (array2);

else if (obj2 is ZEPHTILLUINZE:

LURLBTANLEL
tessageBox. Show(Z 712t

e ‘!; if you want to invert the regex. ample : $L[a-z5d1{1, 2258 [A-Z]1_Nd+5&"
[ 1#

—-r cismy~files —ro cimyoutput
filel file2 filed

deddot.exe filel —f file2 —o file2.out —f file3 —o file3.out
de4dut exe filel ——strtyp delegate ——strtok B6EBBA123

BC:“\UserssMert >C: \Users Hert Desktop™ipplicationssdeddot deddot .exe C:slUserssMert
;Da;ktog;ngS929B‘J15'?58.8\(125656(1133(1159d(l?'?fdl::634])3(13(“‘45355a36266442555c94l7l3e
cafcec -exe

deddot v3_1.41592_3485 Copyright (C> 2011-2015 deddotlgmail.com
Latest wversion and source code: https://github.com/Bxd4d-/deddot

Detected Unknown Obfuscator (C: \U"el-f‘\I"Iert\l)ef‘ktop\6326929891575838\d25656dh3d15

1 g Gz \U.,er“\HePt\De..ktup\GBZG9298915'?5888\(125656dh3dlS?dd??fdc634deBd?4e3
553362(:644235ec94173399cafcec875.exe

Renaming all obhfuscated symbols

Saving G:sUserssMerts\Desktop \6B26%29871575808d25656dbh3d159dd?7f dchI4bBdBd P4e355
a362ch442e5ec?41783ePcafcecB?5—cleaned.exe

_‘i \U.,er “Mert >
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File View Help
ok 8| - ce80/vs010 - 8Ll 2
B -3 d25656db3d159dd97Fdc6Mb0d0d74 €355 236 2c604 2eSecIT03eBc « || /7 Classe 2l
B 1% References Hlusing
=4} -

private static void Main()
<
[:F.3 7:‘41:(\11\0 =

t
ry
DeleteFile(Assembly. GetExecutingAssembly() . Location + smethod_3 (" \ueegagks
B 2
& BaseTypes catch
# J Derived Types i
» i object[] array = object o;
& foreach (object obj2 i array)
3 .
& try
& {
& if (obj2 is Classl)
& E . =
assl @class = (Classi)obj2; =
4 Classl @ck (Classi)obj2
® byte[] byte_ = @class.byte 6;

B3 SystemW if (@class.bool 1)

=3 d25656db: byte_ = smethod_2(byte_);

3 References
B4 - if (@class.bool_6)
£ <Module>
E#8 Class byte_ = smethod_1(byte_);

® J BaseTypes
3 Derived Types
8 object 0: object]] else if (obj2 is Class2)

Smethod_o(@class.string 8, fclass.bool 2, @class.int 0, @class.int |

Class2 class2 = (Class2)obj2;
smethod_8(class2.string 1, class2.bool_@, class2.int 8, class2.int

¥

else if (cbj2 is Class3)
{ L
Classs classs = (Class3)objz;

& smethod 2(bytel]): bytel] MessageBox. Shou(class3.string 1, class3.string 0, class3.messageBos

& smethod_3(string) : string }

28 Temmuz 2019 Pazar

Kaynak koduna goz attigimda AES ile sifrelenmis olan verileri

cozen s_method2() fonksiyonu dikkatimi cekti. dnSpy hata
ayiklayicist ile Main() fonksiyonunu adim adim analiz etmeye
basladiktan kisa bir siire sonra s_method0() fonksiyonunun
sifrelenmis verileri ¢6ziip byte_0 degiskenine atadiktan sonra
bunu bir dosyaya kaydedip calistirdigim1 farkettim. Bunu
ogrendikten sonra byte_0 degiskeninde yer alan veriyi diske
kaydedip analiz etmeye karar verdim.


https://github.com/0xd4d/dnSpy
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File View Help

(]
process?.WaitforExit(); A
i (int 1 >= 3)
a sxz;g File.Delete(string 0);
}
= 3
0 Er]’vsts static byte[] smethod 1(byte[] byte @)
MemoryStream memoryStream = new MemoryStream();
& System Witidor int num = BitConverter.ToInt32(byte @, @);
“3 d25656db3d159ddI7Fdc64b0c0dP 3552362 cEd42e5ecOH1 10363 e n:?‘iﬁ:ﬁ;m‘i" byzero:LengLl S
&[5 References memoryStream. Position - 8L;
G- new GZipStream(memoryStream, Compressionfode.Decompress).Read(array, @, arr
£ voduier return array;
24 Clacs0 | L3
( d Base Types
B Derived Types private static byte[] smethod_2(byte[] byte_8)
8 object.0; objectl] R byte[] array = new byte[16];
& C Buffer.BlockCopy(byte_@, @, array, 8, 16);
Classl
9 Class00 Rijndael rijndael = Rijndael.Create()s
-1 fing) : bool byte[] array4 = rijndael.IV = (rijndacl.Key = array);
-1 MemoryStream memoryStream = new MemoryStream();
& ng, bool, int,int, bool, string, bytel]): ve Cryptostream cryptoStream = new CryptoStream(memoryStream, rijndael.Createl
8 smethod 1(bytel]): bytel] cryptostream.Write(byte_@, 16, byte @.Length - 16);
B smethod_2(bytel]) : bytel] cryptoStream.Close();
8 <rethod Sfstring) : string return memoryStream.ToArray ()3
=8 Classt 2
[# & BaseTypes private static string smethod_3(string string_8)
3 Derived Types =]
@ bool 0 : bool return new string((from c in string @.Substring(1)
@ bool1: bool select (char)(c ~ (byte)string 6[0])).ToArray());
@ bool_2: bool r i
@ bool3: bool
M b””"d h””‘ [D1lImport("kernel32.d1l”, CharSet = CharSet.unicode)]
I [return: MarshalAs(UnmanagedType.Baol)]
3 :DD:—:‘:W: private static extern bool DeleteFile{string string 8);
@ bool §: boo Ly
@ bool 7 : bool -

=l b ministrato
File  Edit v Debug Window Help @@

Bxpl - % [MainD: void X

BODDBROEODBEEEEBE §
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Assembly Explorer
AF fatural
4z gy

string_1, byte[] byte_0)
i path;
witch (int.0)

Debug  Win
Class)

and Interfa

Locals
Name
be
be
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Hep @

Locals
Name
LX)
be
re
be
be

Bu dosyay1 da dnSpy ve ayrica ANY.RUN kum havuzu sistemi ile
analiz ettigimde Project Evrial isimli bir parola ve kripto para
clizdant hirsizinin (stealer) kirilmig stirimii (cracked) oldugunu
gordim.

= -

File  Edit Debug B & c

mbly B Chromium X

Lovovovvovow
A 3y 0y 0y 0y 9 03y Gy 0y 5y 0y 3y 3y



https://any.run/

OPSEC 57

Assembly Explorer

Lvvvwvow
A 00y 00y 0 Gy

Static Discovering

tatic P 4

> 3ytepucz.O.cs & Submit to analy ¥ Download
A Dropped from procs
51 Look up on VirusTotal

TrlD - File Identifier

Text-UTI ded

DAS11E2
IDRKVRj N 1FYyLLWeSYAGVRS -
PREVIEW

Text

b

private static string text = "";
private static void Main(string[] args)

RawS
RawS:
Raws

OnClipboardChange +=
start();
¥

public static void ClipboardMonitor_OnClipboardChange(ClipboardFormat format, object data)

try

if (format != ClipboardFormat.Text) return;
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c s *ommOoe @ :

Analiz neticesinde komuta kontrol merkezinin adresini
(http://zmcoin.tk) tespit ettikten sonra komuta kontrol
merkezini ziyaret etmeye karar verdim. Dizin listeme 6zelliginin
(directory browsing) aktif olmasi sayesinde zararli yazilim
tarafindan calmman dosyalar1 klasorde goriintiileyebildim.
Dosyalari tarihe gore siralayip en eski tarihteki dosyay: indirip
incelemeye bagladigimda art niyetli kisinin bu zararli yazilimi ilk
olarak kendi test sisteminde test ettigini gérdiim. Tabii bu test
sistemi tzerinde sadece zararli yazilimi test etmekle kalmayip
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sahsi iglerini de gergeklestirdigi (OPSEC FAIL) i¢in zararli yazilim
igletim sistemi tizerinde kendisine ait isim, soyad, e-posta adresi
vb. bilgileri de calmig ve kendi kazdig1 kuyuya kendisi diigmiistit. ?

csc om Y- TY-FIrY

ket B e
Index of /

Name  Lutmodified Size Descrintion

© i «+ -8 ox
LY

€sc ow

Index of /files
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File Edit Format View Help

Username:

|

Customer ID:

IP Address:
81.213.254.6
Language:

en

Disabled:

N

Created at:
2019-03-10 13:49:46
E-Mail:

First Name:
Last Mame:
Country:

TR

Grid ID:

l .
Avatar First Name:
|

Avatar Last Name:
Secret TIN:

Has traded:

N

Partner:

N

Grid Name:

5L

Grid Long Name:
Grid currency:
SLL

an email containing information for activating your acco

Gorlilecegi lizere operasyon giivenligine Onem vermeyen art
niyetli kisiler sayesinde gerceklestirilen siber operasyonlara ve
operasyonu gerceklestirenlere dair 6nemli bilgileri elde etmek
miimkiin olabilmektedir.

Bir sonraki yazida goriismek dilegiyle herkese giivenli giinler
dilerim.



4. TLS Parmak lIzi

WordPress Guvenligi bashiklt blog yazimi okuyanlariniz,
blogumun ydnetici sayfasina 20°den fazla ip adresinden yillardir
(Mayis 2020 sonuna kadar devam etti) siiren sozlik saldirisi
yapildigini ve bununla nasil miicadele ettigimi gérmiiglerdir. Siber
saldir1 girisimlerini tespit etmek kadar saldirilarin arkasindaki
gruplar;, kullanilan araglar1 tespit etmek de bu saldirilarla
miicadele adina DoS ile Miicadele baglikli blog yazimda ortaya
koydugum gibi biiyiik bir 6neme sahiptir. Onceki tecriibelerimden
yola ¢ikarak bu arastirmamda bloguma gerceklestirilen sozlik
saldirisi ile ilgili olarak ne tiir bilgiler elde edebilecegime bakmaya

karar verdim.

61


https://www.mertsarica.com/wordpress-guvenligi/
https://www.mertsarica.com/dos-ile-mucadele/
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Top IPs Blocked
24 Hours 30 Days

P Country Block Count =
185.86.164.108 Turkey 14
185.119.81.11 Turkey 13
185.85.239.195 Turkey 12
185.86.13.213 Turkey 11
185.85.190.132 Turkey 11
185.86.164.102 Turkey 9
185.85.239.110 Turkey 9
185.85.191.196 Turkey 8
185.86.164.106 Turkey = 8

185.119.81.50 Turke

Ik olarak web sunucumun kayitlarindan sézlitk saldirisini

gerceklestiren ip adreslerinin kayitlarina baktigimda, HTTP
trafigini gerceklestiren igletim sistemine, internet tarayicisina ve
kullanilan araca dair bilgi veren User Agent alaninda Mozilla/5.0
(Windows NT 10.0; WOW64) AppleWebKit/537.36 (KHTML,
like Gecko) Chrome/51.0.2704.103 Safari/537.36 bilgisinin yer
aldigini gordim. Teoride sozlik saldirisini gergeklestiren igletim
sistemi Windows 10 gibi goriinse de bu ip adresinin 22. baglant1
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noktasina yonelik Nmap aracini -A parametresi (-A: Enable OS
detection, version detection, script scanning, and traceroute) ile

calistirarak hedef igletim sisteminin buytk bir olasilikla Linux

igletim sistemi oldugunu kolay bir sekilde 6grenmis oldum.

Ardindan 20 tane farkli ip adresinden so6zlik saldirisini
gerceklestiren araclarin ayni mi yoksa farkli mi (botnet olma
ihtimali) oldugu sorusu aklimi kurcalamaya bagladi. Bunu nasil
bulabilecegime dair hindi gibi diisiiniirken bir anda aklima daha
once teknik bir makalede okudugum ve siber tehdit istihbaratinda
da kullanilan JA3 metodu geldi!

JA3 metoduna gore TLS baglanti esnasinda istemci
uygulamas: tarafindan iretilen “Client Hello” paketinde
yer alan bilgilerden (Version, Accepted Ciphers, List of
Extensions, Elliptic Curves, Elliptic Curve Format) elde
edilen md5 6zet degerinin ayni oldugu gérillmiis. Ornek
vermek gerekirse komuta kontrol merkezi ile TLS
uzerinden haberlegsen x siirim Emotet bankacilik zararlt
yazilimi 4d7a28d6f2263ed61de88ca66eb011e3 md5
Ozet degerine sahipmis. Bu bilgiden yola cikarak kayit
altina alinan TLS ag trafiginde (full packet capture) bu
degeri aratarak Emotet zararli yazilimmin bulundugu
sistemleri aginizda tespit etmek miimkiin olabiliyor.

Tabii blogum Cloudflare’in arkasinda oldugu ve TLS trafigi istemci
ile Cloudflare ile saglandig1 icin web sunucum iizerinden TLS
baglantilarini kayit altina almam pratikte miimkiin degildi. Ne
yapmali ne etmeli diye disiiniirken ¢aligmami bir sonraki adima

tasimak icin bir yandan CPU, bellek ve disk anlaminda ¢ok daha


https://engineering.salesforce.com/tls-fingerprinting-with-ja3-and-ja3s-247362855967
https://engineering.salesforce.com/tls-fingerprinting-with-ja3-and-ja3s-247362855967
https://www.us-cert.gov/ncas/alerts/TA18-201A
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iyi bir sunucuya ihtiyacim oldugunu da anladim. Fiyat ve
performans agisindan nasil bir VDS (Virtual Dedicated Server)
sunucusu almam gerektigine dair bir tweet attiktan kisa bir siire
sonra bilisim ve teknoloji diinyasinin fenomeni, blogger: sevgili
Hamza SAMLIOGLU (@TEAkolik) imdadima vyetiserek beni
Hosting.com.tr yetkilileri ile bir araya getirdi. Kendileri ile
goristitkten kisa bir siire sonra giivenlik aragtirmalarima sponsor

olmay1 kabul ederek bana iki tane canavar gibi VDS verdiler!

Hosting.com.tr, bulut hosting, bulut sunucu, fiziksel
sunucu ve ek hizmetlerin oldugu iriin portfoyt ile
Tirkiye’de giivenilir, hizli ve Kkesintisiz internet
hizmetleri ile misteri protfoyiini her gecen giin
arttirmaktadirlar. 2015 yilinda kurumsal kimlik, web
altyapist ve teknik altyapilarini yenileyerek tamamen
responsive (mobil uyumlu) yeni web siteleri ve yonetim
panelleri ile hizmet alimi ve tim kontrol panel
igslemlerini daha sade, daha hizli yonetilebilir hale
getirmiglerdir.

Yenilenen teknik altyapilar ile tim sunucular1 SSD
diskler iizerine bulut sunucu mimarisine ge¢mistir.
Hosting.com.tr, klasik hosting hizmeti fiyatlar1 ile SSD
disklerde hizmet vermektedir. Bu cercevede kaliteden
0diin vermeden, kosulsuz miisteri memnuniyeti odakli
prensipleri ile siirekli ve mutlu miisteri portféytnii her

gecen giin bitylitmek i¢in ¢aligmaktadirlar.

VDSlerime kavustuktan sonra sozlik saldirisima dair HTTP
trafigine goz atmaya devam ettim ve /wp-login.php sayfasina
once GET ardindan POST istegi yapildigini gérdiim. Bu durumda
yapilan ilk GET isteginde saldirgan1 yeni VDS’ imde barindirdigim
www.mertsarica.net adresine yonlendirerek POST istegini oraya


https://www.teakolik.com/
https://www.linkedin.com/in/teakolik/
https://twitter.com/TEAkolik
https://www.hosting.com.tr/
https://www.hosting.com.tr/sunucu/vds-sunucu/
https://www.hosting.com.tr/
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yapmasini saglayarak JA3 md5 6zet degerini elde edebilir miydim
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GET /op-Togin.php wrTe/1:1" 200 2079 . “wozf11a/5.0 (windous T 10.0; wowosy Aoplenebidt/337. 30 (i, Tike cecko) chrose/st.0.270s. 103 safari/337.36"
08T Jip 16gHn.php NTTP 1177303 10377 "etps wn mer £3ar1ca. Com/wpe 10g R php- HOZ 113/5.0 (Windons NT 10.0; #OMGH) APPINebKYE/537. 36 (KHTAL, 1Hke Gacko) chr

GET /op-login.php WTTP/1.1" 200 2076 - “ozi)la/5.0 (windous T 10.0; wowl) Appleusbiit/37. 38 (L, ike Gacko) chrose/S1.0.2701.103 safari/s37. 36
o e T8t pby T /1177202700377 s i mer 3ar 3. om0 phn HGE T 18750 Cuindn NT 10-0; WMD) APPIENEBIIE) 237 36 AL, 1Hké Gecko) chr

T fup-Togin.prp HTTE/LL Moz 11a/5.0 (uindons cvebxic 527, Tike Gecko) chrose/s satari
Ty T ROGNot by WTvh /i1 302 10377 TS mek AaF 13, Conip 08 PO CHOETT1a/b:0 CHindons N 10-05 wowBD) PP TEWEBRIE/ 357 3 CornL ik Gecks) chr
APgesebric 537,36 (UL, Tike cecko) chrome/1 0. 270s.103 safar/337 36"

SGET /up-Togin. php WTTR/1.1 200 2078 =" “WoziT13/5.0 (windows KT 10.0: wowes
e g & o B 4 ndins Nt 101 Souon b TavebkSE 07 6. (L. 1k Gacke) chro

ot TEp 0T php WP 11 505 15376 ks e mr o Tea Con/wpelogin- PR’
ST /IS0 w200 207 woa(11a/5.D eindaes 1 10.0f v soplese(e/527,30 (o Mke cecko) chrose/sto, 2708103 satar /537 36"
2 TR0 0 e 2 o iogon pha PGS 870 ndon it 10-6: “SSuEd ppeubisi 237 36 G ke Gecko) chr

Wozi112/5.0 (windows NT 10.0; WowG4) Appleuebxit/537.36 (T, like Gacks) Chrome/S1.0.2704.103 Safari/s37. 36
WaTTT1/5.0 (Mindows NT 10.0; HOWEA) APPIeWeDKIE/337. 36, (RHTHL, 11ke Gecks) Chr

SET up-lagin.ohp #TTR/A.1" 200 2079

B0ST /Wp-T6gin. php WTTA/111" 303 19376 "hetps: /. mer £3arica. confwp-Togin. php
T /wp-Togin. php HITR/1.1° 200 2079 "~ “WoxiT1a/5.0 (vindous NT 10.0 wowi) Appleuebxic/s37.36 (WML, Tike Gecko) Chrome/S1.0.270¢.103 Safari/S37.36

ey o TOGiot by WIvH /i1 303 10376 TS e mek Ehar 163, Coni g pl\p B SETT1a/b-o. Ghindons Nt 10:0; wousD AppTeWEBRIE/357. 36 CRoroL, ik Gecks) chr
ar VTR0 200 2078 - “WoziT1/5.0 Geindows AT 10 euebxic/337.26 Qo Tike Gecko) 2706.103 satari/

o e 0GRl e 17385058 e v e, o og i e HOET 15,0 hindon e 1056: RouE) AppTeNebiS 53730 G T1ke ko) chr

LGET /wp-Togin.he KTTR/L1" 200 2077 - “wo{T1a/5.0 (aindaws KT 50.0; wouS4) opledebiit/s37 e (i, 1ike cecko) chrome/SL0.2704.103 safar /337,25
A e e A S G R S B R VG SR e e A S S HE Y
5T/t /8 17 200 2078 - wesiV1a/5:0 (vincos T 30,01 vonGt) Moplentbs 537,36 (o, 1ike exche) chrone L, 2701 103 safar /42736
o TR o 155 S L e S-S S I SR e R S S HE A,
GET /up-Togin.php WITR/1.1" 200 2079 - “Wozi11a/5.0 (windows NT 10.0; Wow6s) Applenehiit/537.36 (KWL, 1ike ecke) chrose/SL0.2704.103 safard/S37. 36
Ty e ROGNot by TP /i1 503 10376 “HEps . mek Aar 3. Coni 08 PO CHOETT 18750 CHindons N 10-05 wouBD) ApPTWEBRIE/357. 36 (oroL” ik Gecks) chr
L /BRI o WIIP/L17 208 2078 " TuoefT1a/S.o Celndows N1 10.0; ooty ApPlensheis/37. 36 (T, Tike cecked chrose/st0,70e 103 satard 2736
Posr e T00Tr php WTT/L11"7300 034 “hetpe./wmw. er oar 1ca.con/wp- 1agin.phi og1118/5.0. (indows NT'10.0; WoNGI) App enbR1E/S37. 36 (KL, 11ke Gecke) chrom

oot agnen TS moxtars.o Gandes 7 10,00 o) soplevebxit/s37.36 (ama, 1ike Gecko) chrome/St.0.2704.103 safari/537.36"
T 10T g NI/ L" 503 16377 "Hetps.) . mer ot 1Ca. Con/mp 10T PRE- TMaETT1a/5.0 (Hirdows NF 10-0; WoueA) AppIeUeBKIE §37. 36 (KA. T1ke Gecko) chro

Vakit kaybetmeden ilk ig olarak www.mertsarica.net alan adim
Hosting.com.tr altyapisinda barmdirdigim VDS’e yo6nlendirdim.

Daha sonra Cloudflare’nin yonetim panelinden

www.mertsarica.com/wp-login.php
www.mertsarica.net/wp-login.php

isteklerin

sayfasmma yapilan tiim
sayfasina

yonlendirilmesini  sagladim. Salesforce firmasi tarafindan
gelistirilen JA3 aracim1 VDS’e kurduktan sonra tcpdump araci ile
www.mertsarica.net web sunucusuna yapilan baglantilari kayit

altina almaya bagladim.

mertsarica.com
CLOUDFLARE

o] =]a]s]+]a

g Werkers Pags Rles et

ons

Page Rules

Control your Cloudflare settings by URL

Page Rules

You have 2 Page Rules left

ate Page Rule

Page Rules let you control which Cloudflare settings trigger on a given URL. Only one
Page Rule will trigger per URL so it is helpful if you sort Page Rules in priority order,
and make your URL patterns as specific as possible.

URL/Description

“unwmertsarica.com/Avp-loginphp”
£ 1 Forwarding URL (Status Code: 301 - Permanent Redirect, Url: https://wwwmertsaricanet/wp- | » | B B

loginphp)

APy Help


https://github.com/salesforce/ja3
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% ps au
PID %CPU SHMEl VSZ  RSS TTY STAT START ~ TIME COMMAND

L760 0.0 15956 2220 hvcO Ss+ Aug22 0:00 /sbin/agetty -0 -p -- \u ffkeeﬁz baud 115200 38400 9600 hvc0 vt220
765 16180 1908 ttyl Ss+ Aug22  0:00 /sbin/agetty -o -p -- \u --noclear ttyl lini

3821

26604 9244 pts/2 S5 12:37  0:00 -bash
26596 9028 pts/3  ss+ 13:19  0:00 -bash
22896 6352 pts/2 S  13:32  0:00 tcpdump -U —i ethD -w capture.pcap -s O net 185.0.0.0/8

M
o
0
.1 26596 9240 pts/1 ss+ 10:19 0:00 -bash
3
1
0
0 37364 3424 pts/2 R+ 13:36 0:00 ps au

Aradan bir giin gectikten sonra tcpdump aracinin ciktisina
baktigimda so6zlitk saldirisini gergeklestiren 6 farkli ip adresinin
JA3 md5 6zet degerinin (5641falbc96d6dd91ce79472b333d910)
ayni oldugunu gordiim. Bu bilgiden yola ¢ikarak saldiriy:
gerceklestiren tiim sistemlerde ayni aracin kullanildigini 6grenmis
oldum. Sira hangi ara¢ ile bu saldirinin gergeklestirildigini
ogrenmeye geldiginde hemen bu md5 6zet degerini JA3 parmak izi
bilgilerinin tutuldugu JA3 SSL Fingerprint web sayfasinda arattim
ancak herhangi bir kayit bulamadim. Bir giin bu md5 6zet degerine
dair bilginin JA3 SSL Fingerprint web sitesine eklenecegini imit

ederek giivenlik aragtirmami burada sonlandirdim.

_53.61.49150-49151 49187 71 s 5-4-47-60-10, 61 51317 L23-20.25,07,
it

sisiosssica: 71-0172-64-5 7. t 5,0-11-10-35-13-15,14-1: 7. 7.0-1-2"

i1 aibcosdeddorcersi a3 sdono

isigiisica 71-5172-64-5 7. t 5,0-11-10-35-13-15, 141 7. 7.0-1-2",

so158 49161 3916 7 s 7 5,0-11-10-35-13-15,14-13-25-1 7 7,012
53 cerat72b3334850

Kissadan hisse, sizler de JA3 metodundan faydalanarak aginizda
gerceklestirilen siipheli, zararli aktiviteleri tespit edebilir, benim
gibi gerceklestirilen siber saldirilara dair aklimzi kurcalayan
sorulara yanit bulabilirsiniz. Bir sonraki yazida goriismek dilegiyle

herkese giivenli giinler dilerim.


https://ja3er.com/

5. Magecart Analizi

Hatirlarsaniz Magecart ile Miicadele baglikli blog yazimda zararl
JavaScript kodunun analizine bagka bir yazimda yer verecegimi
belirtmistim. Bu zamana dek cok defa zararlh javascript kodu
analiz etmis ve nasil analiz edilebilecegine dair yaklasik 3 yil 6nce
Zararli JavaScript Analizi baglikli bir blog yazis1 da yazmistim.
Tabii yillar gectikge tehdit aktorlerinin kullandigi yontemler
degismeye ve siber giivenlik analistlerinin, arastirmacilarinin
islerini git gide daha da zorlastirmaya bagladi.

Magecart grubunun gelistirdigi zararlh JavaScript kodu
(6¢cb1e31ff2f343a29d576d889bfcbdeOe.js) ile ilk karsilagtigimda
kodun kolay bir gekilde anlasilamayacak kadar karmagiklagtirilmig
(obfuscated) oldugu JavaScript Obfuscator veya JavaScript
Obfuscator Tool araglarindan biri kullanilmis olabilir) hemen
dikkatimi ¢ekmigti. de4js ve Illuminate]s gibi araglarin da varligina
givenerek karmagiklagtirilmis kodu kolay bir sekilde alt
edecegimi, en koti dinamik kod analizi yaparak (debugging)
mutlu sona ulasabilecegimi dustiniiyordum fakat evdeki hesap
carsiya uymadi. ?
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https://www.mertsarica.com/magecart-ile-mucadele/
https://www.mertsarica.com/zararli-javascript-analizi/
https://javascriptobfuscator.com/
https://obfuscator.io/
https://obfuscator.io/
https://lelinhtinh.github.io/de4js/
https://illuminatejs.com/
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Ik is olarak JavaScript Beautifier web sitesinden faydalanarak
zararli kod blogunu okunakli hale getirdim. Ardindan kodu
anlasilir hale getirmek icin sirasiyla de4js ve Illuminate]s
araclarindan faydalanmaya calistim ancak basarisiz oldum.
Chrome DevTools ile zararli JavaScript kodunu hata ayiklamasi
(debugging) yaparak analiz etmeye bagladim ve ¢cok gecmeden bir
zaman sonra islerin yolunda gitmedigini farkettim. Chrome’dan
kaynaklanan bir problem olabilecegini diisiinerek sansimi Firefox
ile denemeye karar verdim fakat o da birseylerin yolunda

gitmedigine dair uyar1 verdi.


https://beautifier.io/
https://lelinhtinh.github.io/de4js/
https://illuminatejs.com/
https://developers.google.com/web/tools/chrome-devtools/
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* OmMB o @ :

Ne yapabilecegime dair hindi gibi disiiniip dururken internet
tarayicisi yerine farkl bir arag ile hata ayiklamasi yapabilmek i¢in
aragtirma yapmaya bagladim ve Visual Studio Code isimli kaynak
kodu editori ile karsilastim. Chrome hata ayiklama eklentisi
sayesinde arka planda HTML, JavaScript kodu analiz etmeye
imkan taniyan ve ¢ok sayida eklentiye sahip olan bu editor ile
hata ayiklamasi yapmaya basladigimda, SetCookie ile iligkili
fonksiyonun c¢ok sayida dizi (Array) olusturarak bellekteki


https://code.visualstudio.com/
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kullanilabilecek alanlar: tiiketerek hata ayiklamasini etkisiz hale

(

getirdigini

self defending) gérdiim.

» o
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Art niyetli kisilerin amagclar1 dogrultusunda bu kodun internet
tarayicisinda sorunsuz bir sekilde calismasi gerektigi icin kodda
hata ayiklamasina yo6nelik kontroller oldugunu diisiinerek her bir
fonksiyonu adim adim analiz etmeye basladim. Nihai hedefim
kodu bastan sonra dinamik olarak analiz etmek olmayip ¢alinan
bilgilerin hangi web sitesine iletildigini ve gizlenmis karakter
dizilerini (strings) ¢6zmek oldugu icin gizlenmis dizilerin
¢oziilmesi amaciyla kullanilan _0x3a74 fonksiyonundan yola

cikarak ilerledim.
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Analiz ederken bir yerde Regex ile removeCookie degerinde {
isareti ile return kelimesi arasinda bogluk kontrolii yapildigini
farkettim. Bosluk karakterinin tespit edilmesi durumunda kodun
akigt yukarida bahsettigim ¢ok sayida dizi olusturup probleme
yol acan fonksiyona ilerliyordu. Peki art niyetli gelistirici neden
baoyle bir kontrol koymustu ? Bu gibi karmasiklagtirilmis, okunakli
olmayan kodlarla karsilasan analistlerin ilk yaptig: is, kodu araclar
(JavaScript Beautifier gibi) yardimiyla okunakli, formata uygun bir
hale getirmek oldugu icin bu araclar otomatik olarak araya bosluk
koyuyorladi ve bu da kodun analiz edildigine dair art niyetli
kisilere giizel bir tespit mekanizmasi olusturmaya imkan

taniyordu.


https://en.wikipedia.org/wiki/Regular_expression
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b Launchindechim + Pp—

a

-+ P ) ot

ol 2nse 10

Toae exonizzel

N i

- functionn) (
-

xseaton

[

1 Seccookis': fumction( 0x20622¢, Oxdlebds, _oxSalerd,
_oxScarof - _oxscazor 11 ():

725808

1ocgss = _oxanezzct

A

15 _0ws0cand < _0misessn; _owatcandsn) (

o

_oxa0e2ac_oxi0atsel ;
ox125e0m)

1 - oxzesose:

+ funotion®) (

function( Ux59£45a, _Oxil4ca3) (
_oxsorasa - _oxssrisa 1

Cunotion(_oxtessea) (

¥
7 var 0x426359 - 0x55£4%a (new egEap( 200+ _omiteesat er1 ) 11+ 10
) var 03402655 - fumction( 0x265d2, 0x59£799) {
Coxzesaze (ve_0x59£759)
)
. _Oa0££5S (Oxne1zeT, 5
Toturn _0x226330 7 decodsuRicomponent (_0x42639010x11) : undefined;
. 3
4 i
var _oxssedes ~ funstion() (
1 Var _Ux32a£84 = new RegEan( - ) " . 2
retum _Om32as04l 1 ommeirer 1t 11015
b 8
e e [T 0
B e Bt et x| ENCEE
€ 5 C 8 huspeencon * omB o @
T - [ R . .
- b Lsqun
Exression © smsorst- | W rlgs <
Pattem Setings
5
MyPatems
- Tt Nomtoh 0 4]
Regexr wos-created by gskinner.con, -and-is-proudly nosted by Media. Temple.
A Edit the Expression & Text to see matches. RoLL over matches or  the expression for details, PCRE & Javascrist flavors of Regfx are susported.
Hel
: The side bar includes a Chestaneet, full Reference, and Help. You can slso Save & Share with the Comnunity, and view patrerns you cresre or favorite in
Hy-patcerns.
Explore results with: the Tools below. Replace & List outaut custon results. Details Lists capture groups. Explain describes your expression:in plain
Englisn.
Regr i an nline ol 0 fearn, b,
Exprssions (RegEx. RegExp)
+ Supports JavaScrpt & PHPIPCRE e
+ Resulsupdat o Tooks s Us fews opan %
« Rollovera match r exp
+ Save & share cxpressons wih ol overclene iahlohtnthe Expes nRefere
- Uso Toals 1o axploeyour e
- FullRegEx Referencewih help & xanles .
" Charator. Wohes a ™ chracter (chr code
« Undo & Redo with e/ Y n el Corachn Malches 8 chnch

+ Search for & rle Communty Pattas.

 Word. st

s any o chatacter (iphanumerc & unrscore)
. Quantfe Match T or o of th prececin oken
Charscer. atches  SPACE chractr (chr coce 3).

= Quantifer Match 0o moe ofthe prececing oken

\C Escaped characer Metches " caracer (harcode 40),

\) Escaped charate. Metches 3 charcter (char code 41,
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1oxneco s W

“oxm

10

Kodu Regex kontroliinden basariyla gececek sekilde bosluksuz
olarak duizenleyip gizlenmis karakter dizilerini ¢6zdiikten sonra
statik ve dinamik kod analizi sayesinde kredi karti1 bilgilerinin
(CVYV, Holder, ccexpiry, ccnumber, cve, fullname) ¢alinarak
https://Kkinitrofitness[.]Jcom/wp-includes/class-wp-

customize-settings.php adresine iletildigini tespit etmis oldum.


https://en.wikipedia.org/wiki/Regular_expression
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Ulke olarak COVID-19 salginini geride birakacagimiz saglikli
ginlerde yeni bir yaz ile tekrar goériismek dilegiyle herkese
saglikli ve giivenli giinler dilerim.

Not:
Bu yazi ayrica Pi Hediyem Var #17 oyununun ¢6ziim yolunu da

icermektedir.


https://www.mertsarica.com/pi-hediyem-var-17/




6. Magecart ile

Miicadele

Son yillarda e-ticaret girketlerinden (Newegg) havayolu
sirketlerine  (British  Airways), biletleme  sirketlerinden
(Ticketmaster , Biletix) medya sirketlerine (ABS-CBN) kadar ¢ok
sayida sirketin korkulu riiyasi haline gelen Magecart grubu
tarafindan gergeklestirilen siber saldirilar, Biletix vakasinda da
oldugu gibi tlkemizi, vatandaslarimizi etkilemeye devam ediyor.
Bu saldirilar sonucunda sirketler repiitasyonel etkilerin yani sira
GDPR, KVKK gibi kanunlar, regilasyonlar nedeniyle British
Airways orneginde oldugu gibi yiiksek cezalarla da kars: karsiya
kaldigini biliyoruz.

Hikayemize gececek olursam, 2019 yilinin Haziran ayinda
Twitter izerinden benimle 6zel mesaj izerinden iletisime gecen
Tarik Uygun (@uyguntt), Akbank tarafindan kredi karti ile stipheli
islem yapildigina dair bir uyar1 mesaji aldigini belirtti. (Alkiglar
Akbank Dolandiricilik Risk Yonetimi Ekibi'ne gelsin. :)) Kredi kart
ile aligveris yaptig1 en son sitenin spa ve masaj firsatlari sunan bir

site oldugunu anmimsadiktan sonra ufak bir aragtirma sonucunda
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https://www.zdnet.com/article/magecart-claims-another-victim-in-newegg-merchant-data-theft/
https://www.zdnet.com/article/british-airways-breach-caused-by-the-same-group-that-hit-ticketmaster/
https://www.zdnet.com/article/ticketmaster-breach-was-part-of-a-larger-credit-card-skimming-effort-analysis-shows/
https://www.mertsarica.com/biletix-vakasi/
https://www.zdnet.com/article/broadcasting-giant-abs-cbn-customer-data-stolen-sent-to-russian-servers/
https://www.zdnet.com/article/new-magecart-attacks-leverage-misconfigured-s3-buckets-to-infect-over-17k-sites/
https://www.mertsarica.com/biletix-vakasi/
https://en.wikipedia.org/wiki/General_Data_Protection_Regulation
https://kvkk.gov.tr/
https://www.britishairways.com/
https://www.britishairways.com/
https://thehackernews.com/2019/07/british-airways-breach-gdpr-fine.html
https://twitter.com/uyguntt
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kredi kart1 bilgilerini girer girmez bilgilerin hash parametresinde
gizlenerek  https://Kinitrofitness[.]Jcom/wp-includes/class-
wp-customize-settings.php adresine iletildigini farketmis ve

benimle bu durumu paylagmaya karar vermis.
| 4

Tarik Uygun ®

@uyguntt

° abi selamlar

Bugun Akbank tarafindan kredi kartimda stpheli islem
yapildigina dair bir uyan aldim ve siipheli islemden &nce sadece
internet Uzerinden kredi kartimi verip édeme yaptigim site
aklima geldi. Sitenin sadece 6deme sayfasinda galisan ve 7-8
karakterde bir form giriginde yapildiginda alakasiz bir fitness
sitesine .php uzantisi Gzerinden hash'lenmig bir request gittigini
gordim. ligili sitedeki galisanlardan da ilgili istegin gittigini
dogrulattim.

Tlgili site .com
site Uzerinden bir hizmet satin alir gibi yapip kredi karti ile
o6deme noktasina geldiginizde kinitrofitness.com/wp-includes/cl

... adresine GET request ile hash'lenmis veriler gidiyor.

llgili istek sadece ‘nin ademe aldig
.com/iyzicocheckout... url’sinde caligiyor.

Siteyi agtigimda alakasiz bir fitness sitesinde fake gibi duran bir
websitesi agiga gikiyor.

Bir firsat sitesinden neden béyle bir siteye istek gidebilirdi ki?
Odeme altyapisi olarak iyzico'yu kullaniyorlar fakat ben sadece

bu siteye ozel bir sorun olarak dustnayorum. lyzico'ya kredi
karti bilgileri giderken bir de bu siteye gidiyor tahminimce.

Eger incelemek istersen site ilgili sorun duzeltene kadar bir
suren var. Bizi de bu konuda aydinlatirsan ¢ok seviniriz.

Zaman buldugum ilk firsatta ilgili web stesini sanal makine

iizerinden ziyaret ederek tiim istekleri ve yanitlar1 Fiddler Proxy
araci ile kayit altina almaya basladim. Yeteri kadar gezdikten sonra
Fiddler tizerinde ?hash= parametresini arttigimda siteye enjekte
edilmis olan zararli JavaScript kodunun https://www.xyz.com/
media/po_compressor/1/js/


https://www.telerik.com/fiddler

Magecart ile Miicadele 79

6cb1e31ff2f343a9d576d889bfcbdele.js adresinde yer aldigim
ve bu adresin de ana sayfaya enjekte edildigini 6grendim.

IS - - e e e AT
5 g ¥ ¥ Bt

[EIE - - ey
e

SCENEEND

Biletix Vakasi yazisinda oldugu gibi JavaScript kodunu dinamik
analiz etmek yerine koda hizlica bakmaya karar verdim. Koda
baktigimda gizlenmis oldugunu (obfuscated) ve IlluminateJs gibi
araclarla kolay bir sekilde ¢6ziilemedigini gordim.

Biraz daha g6z gezdirdikten sonra bu kodun miisterinin kredi
kart1 bilgilerini caldigini (Number, Holder, HolderFirstName,
HolderLastName, Date, Month, Year, CVV, Gate, Data, Sent,


https://www.mertsarica.com/biletix-vakasi/
https://illuminatejs.com/
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SaveParam) net olarak anladim. Google’da ufak bir arastirma
yaptigimda da bunun gectigimiz Temmuz ayinda Magento e-
ticaret platformu kullanan 962 tane sitenin hacklenmesinde

kullanilan kod ile benzer oldugunu farkettim.

74('6x14d", 'iYBd'),

2 _6x38c382['id'] 1= * 3 : & _6x38c382( _6x3a74('0x14
88 _0x38c382(_ex3a. L EN(E) L 0 , #67Y')] > ex8) {

[_8x3a74('@x154", 'pVAH')];

‘aTFz')) {

tl
_8x342b13[ _Bx3a7.
setInterval(_6x3

H)1)) t[_ex3a74('0x15b"

[-ex3a74( ' 8x 1(_8x342b13[ _0x3a7

Zararli JavaScript kodunu analiz etmeyi bagka bir yaziya birakip
bu tiir zararli JavaScript kodu enjekte edilen siber saldirilarin 2017
yilinda Tehdit Avi baglikli blog yazimda yer verdigimden daha
farkli bir noktaya gelmesi sebebiyle tespit adina daha farkli neler
yapabilecegim iizerine kafa yormaya bagladim.

Yakin zamanda kaleme aldigim Alan Adi Yonetimi Sarmali
baslikli blog yazim icin gelistirdigim RedSpider isimli aracin biraz
iizerinde oynayarak bu araci hedef siteyi tarayan ve JavaScript
kodlarini indirip Yara kurallar ile analiz eden bir araca cevirmek
i¢in igse koyuldum.

yara-python modiiliinii kurduktan sonra zararli JavaScript kodu
tespiti adina Yara-Rules projesinden faydalanmaya karar verdim.
Kisa bir gelistirme siiresinden sonra ortaya temelinde Scrapy
yazilim iskeletinden faydalanilan RedScanner isimli ara¢ ¢ikti.

Ornek olarak RedScanner aracini scrapy runspider —nolog
RedScanner.py -a “urls=xyz[.]com” komutu ile hedef websitesi
iizerinde calistirdigimda websitesine enjekte edilen zararli kodu


https://magento.com/
https://www.bleepingcomputer.com/news/security/automated-magecart-campaign-hits-over-960-breached-stores/
https://twitter.com/eComscan/status/1147077036692922368
https://www.mertsarica.com/tehdit-avi/
http://www.mertsarica.com/alan-adi-yonetimi-sarmali/
https://github.com/mertsarica/hack4career/blob/master/codes/RedSpider.py
https://virustotal.github.io/yara/
https://github.com/VirusTotal/yara-python
https://github.com/Yara-Rules/rules
https://scrapy.org/
https://github.com/mertsarica/hack4career/blob/master/codes/RedScanner.py
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mevcut yara kurallar ile basariyla tespit edebildigini gordiim.
RedScanner aracinin kullandigi YARA kurallarina kendi 6zel
kurallarinizi da ekleyerek aracin tespit oranimi arttirabileceginize

de unutmayin.

em32\cmd.exe - scrapy runspider —-nolog RedScanner.py -a *url= com" - o x

pt Hunter v1.@ [htt

system32\cmd.exe

| = cawinoov

lous.js

Bu yazinin Magecart ve benzer siber saldirilar ile websitelerine

enjekte edilen zararli JavaScript kodlarini tespit etmek isteyenlere
yardimci olacagini imit ederek bir sonraki yazida goériismek
dilegiyle herkese giivenli giinler dilerim.



82 Hack 4 Career - 2020

Not: Bu yaziy1 yazmam i¢in bikmadan usanmadan aylarca beni

sikigtiran Zero Xyele isimli Twitter kullanicisina tegekkiir ederim.
5


https://twitter.com/zeroxyele/status/1213104837237325828

7. LinkedIn

Dolandiricilari

Uzun yillardan beri sosyal aglar1 ve medyay1 etkin kullanan bir
siber givenlik aragtirmacisi olarak baglantilarim arasinda yer
alanlarimiz 6zellikle hafta ici Linkedln ve Twitter Uzerinden
okudugum ve begendigim siber giivenlik makalelerini, haberleri
paylastiklarimi  farkediyorlardir. Twitter hesabimin korumali
olmasi sebebiyle LinkedIn paylasimlarimin Twitter’a kiyasla ¢ok
daha fazla kisiye ulagmasi beraberinde art niyetli kigilerin,
dolandiricilarin da radarina girmeme ve ilgin¢g mesajlar almama
yol acabiliyor.

Giinlerden bir giin LinkedIn iizerinden Jenny Tores isimli bir
kisiden 6zel bir mesaj aldim. Google Ceviri ile hazirlanmig bir
metinden hallice olan mesajinda, profilimi ¢ok ilgin¢ buldugunu
ve benimle iletisime gecmek istediginden bahsediyordu. Haber
pesinde kosan bir gazeteci edasiyla ayagima gelen bu firsati
degerlendirerek bu kisiyle iletisim kurmaya karar verdim.

83


https://tr.linkedin.com/in/mertsarica
https://twitter.com/mertsarica
https://www.linkedin.com/in/jenny-tores-5b5b5b2b/
https://translate.google.com/?hl=tr

84 Hack 4 Career - 2020

A} P (3

Home My Network

Invitations

Manage

Jenny Tores
Militar,

Ignore

gili. profilinizi ilgi
yla bana geri y

imak istiyorum. i

sta

gim,

abilirseniz minne
eya dogrudan sizi

Gelen ki

fie
Gjer

le iletisime gegmek igin d
unu b See less

ian bana e-posta

adresinizi génderebilirsin

2] Reply to Jenny

o . x

€5 C O 8 i o

@ roscs oo Btk 9 M S

V“N[W YORK Cl!' b 'V::J‘r'd:;?en’
FZAMERICAS
\ADE think
5 DAY Seejobs.
]

Linked in

Jenny Tores - 3rd
Mitary A new skl with these courses
seen

Additive Manufacturing
DB s 20 pining

Hoshin Planning

o SR s.betance Designer:
Creating Nonphotorealisic

(NPR) Materials

Feek, North Carolina - 40 connections - Contact nfo

Experience

brests seemorecoues
HevettPackard nterprise 0o- 254
job is closers
Aerospoce & Defense Jobs Quartzdyne, i | An Aperoy Comp. than you
| Qe oo think
seiobs
. Wahindea ise TATA AutoComp Systems Ltd

Linked in




LinkedIn Dolandiricilari 85

* ommave S0

Kendisine e-posta gonderdikten sonra gelen yanitta hanim

ablamiz, Afganistan’da ABD vatandasi bir asker oldugundan, yeni
bir iliskiye baglamak istediginden, yasin ve mesafenin 6nemli
olmadigindan ve asil konugmak istedigi 6nemli konuyu bir sonraki
e-postasinda belirteceginden bahsediyordu. Sosyal miihendislik
girisiminin gerceke¢i olabilmesi adina da sagolsun bana 4 tane
fotografini da gondermeyi ihmal etmemigti. Devrik ciimleli
LinkedIn mesajina kiyasla e-postasindaki yazi dili ise sagirtict
derecede iyiydi.

= M Gmail Q - o = @

<c®mvVexo
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Gonderdigi ikinci e-postada hanmim ablamiz gergeklestirdigi bir
kurtarma operasyonunda iginde yiiklii miktarda para bulunan bir
kutu buldugunu, kendisine diigen payin tam tamina 3.7 milyon
dolar oldugunu, bu paray1 gérevini tamamlayana kadar bagka bir
iilkeye cikarmak istediginden ve tabii ki benim yardimima ihtiyaci
oldugundan bahsediyordu. ? Yine bu e-postasinda da yeni resimler

géndermeyi ihmal etmemisgti.

[EpEr—

OER-E © @ nopsmatgoopiecom a0/ Mg GNP mGFTRIANETG - © g Qs newoe
= M Gmail Q - ® m
« me s © o swidisnet < > me

I believe that you will not betray my trust, ‘sse s« Y e a

F
o
*
°
>
]

Uclincii e-postasinda ise bir yandan giivenini kazanabilmek bir
yandan da sevkiyati gerceklestirebilmek icin Birlesmis Milletler
diplomatin1 devreye sokacagi icin kisisel bilgilerime, telefon
numarama, pasaportumun veya kimligimin o da olmazsa
ehliyetimin taratilmis halini géndermemi istiyordu. Garanti olsun
diye e-devletten ikametgahimi da hazir ettikten sonra gonderdigi
yeni fotograflari incelemeye basladim. Kutu i¢inde yer alan 100’lik
banknotlar1 ve hanim ablamizin pasaportunu da gordiikten sonra
artik benden istedigi tiim bilgilerimi goéndermeye iyice ikna

olmustum. ?
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PE—y o
e c 0 & neoss
= M Gmail Q -
e <« Bes @0 o w g < > me 8 @
Please | will appreciate your urgent response. G ks« 8 E
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® °
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>
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ger 61l s e g b1 s i nd
Koot vt co s sl ikagter 0t 3 g wrk
Caing iyt hen, sty ke vt e, 2 h it il
e e cotrt v . o 1 e FLEASE | y

“Vay efendim sen bana nasil giivenmezsin” diye hanim ablamiza
cikistiktan sonra gelen son e-postada hanim ablamiz “Geg¢mise bir
siinger cekelim ama bir yandan da bilgilerini alayim” dedikten
sonra yazigsmayl sonlandirmaya ve epostalarda yer alan bilgileri

incelemeye koyuldum.

Hello dear Gelen kutusu x

Jennifer Torres
Alici: ben ~

Please | mean no offense dear.

I only trying to be careful that's all, | would  like to praceed
with you on this
50 please let's move on

To proceed, dear, | will need some of your info so that | can register
it with the cargo company that wil deliver the box to you without any
mistakes

Please | will need your info as follows

1: Your Full Name

2 Home Address

3: Direct Phone Number

4: You'e Profession

5: Scan copy of your intemational passport o Identity Card. Or
working identity or drivers license

In reply to your mail with your above-mentioned details, | will
contact the diplomat whe will bring the consignment to you and give
him your details. so that he will start the jourey to deliver the

fund in your place, hand to hand (Face to Facs). Looking forward to
reading from you. Take good care of yourself and Remain blessed
Best Regards,

JENNY.

Yes, | am interested. I am not interested. Where are you from?
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Gectigimiz aylarda gorsel arama motorlarinin geldigi son noktay1
konu alan faydali bir yaz1 okuduktan sonra hanim ablamizin
gbéndermis oldugu e-postalara yakindan g6z atmaya karar verdim.

Uniformali  fotograflardan  birini Yandex.Images arama
motorunda arattigimda bu fotografin kullanildigs bagka web

siteleri oldugunu ve farkli bir isim (Jelissa Torres) altinda sosyal

medya hesab1 oldugunu 6grendim.

B
LR 1KY o

Kay | S aisyan

@]JelissaTorres Twitter hesabina goz attigimda Mayis 2019 yilina
kadar gonderdigi tweetler arasinda Tiirkce mesajlar da olmasi
dikkatimi cekti. Bu mesajlar1 Twitter’da arattigimda bagka
hesaplardan kopyala yapistir yapilan mesajlar oldugunu

ogrendim.


https://www.bellingcat.com/resources/how-tos/2019/12/26/guide-to-using-reverse-image-search-for-investigations/
https://yandex.com/images/
https://twitter.com/JelissaTorres
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o% sommANY @O

@ Anssayta

# Kesfet

O sildirimler

O messjiar

[ Yer laretier
B usteler

@ Profil

© ahataza

n e

Kimi takip etmeli

@B 2o ovderatie Takip et

“Jelissa Torres army” anahtar kelimesi ile Google arama
motorunda arama yaptigimda ise Kamerun’da bulunan bir kisinin
bana gonderilen fotograflardan birini @ambrose_tarh Twitter
hesabinda paylastigini daha sonrasinda ise sildigini farkettim.
(OPSEC fail ?) Jelissa tarafindan gonderilen e-postalarin baghk
bilgilerini kontrol ettigimde gonderilen e-postalarin saatleri ile
Tiurkiye saati arasinda -3 saat zaman farki oldugunu gérdim.
Kamerun’a komsu olan Senegal, Gana ve Gine ile Tirkiye arasinda
3 saat zaman farki oldugunu goéz 6niinde bulundurdugumda, bu e-
postalarin bu {iilkelerin birinden Kamerunlu bu kisi veya bu kisi
ile baglantili bagka kisiler tarafindan génderilmis olma ihtimalinin

yltiksek oldugunu diisinmeye basladim.


https://twitter.com/ambrose_tarh
https://en.wikipedia.org/wiki/Operations_security
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From: Jennifer Torres <jennytor215@gmail.com>
Date: Tue,
Message-ID: «<CRREDEUFGec
From: Jennifer T

+hzK+HASMEXLAWmb4 2hATdg+=RiOxglmail . gmail . com>
r2158gmail . com>

Message-ID: x|
From: Jennifer Torres <jennyt

Message-ID: <CARDRUFH12 wipzP%hePba PLTLnBunkPqWgRAUuDsRc=1W35AIQfmail. gmail . com>
From: Jennifer Torres <jennytor2l5@gmail.com>

Message-ID: <CARDRUFFENVAYTDkkxyWHZERUX+r38gWC8Jz-rUgelpYCul4-DR@mail .gmail . com>

J.T: 9 Subat 01:32 (mesaj alindi)
M.S: 10 Subat 22:18 (yanit gonderildi)
J.T: 11 Subat ©02:01 (mesaj alindi)
M.S: 11 Subat 22:45 (yanit gonderildi)
J.T: 12 Subat 01:56 (mesaj alindi)
M.S: 12 Subat 20:44 (yanit gonderildi)
J.T: 13 Subat 01:05 (mesaj allndlﬂ

B cOHMANG T :

Fotograflara hizlica goz attigimda amatorce yapilan fotomontajlar
hemen dikkatimi c¢ekti. Bundan 7 yil o6nce kaleme aldigim
Manipiile Edilmis Fotograf Analizi blog yazimda oldugu gibi
fotograflar1 ELA teknigi ve Forensically web uygulamasinda yer
alan kopyalama tespiti teknigi ile analiz etmeye basladim.

Kimsenin damgali esek gibi tigortiiniin sirt kismima adini ve


https://www.mertsarica.com/fotograf-analizi/
https://29a.ch/photo-forensics/#forensic-magnifier
https://29a.ch/photo-forensics/#clone-detection

LinkedIn Dolandiricilari = 93

telefon numarasini yazdirmayacagini diisiinerek bu fotografi ELA
teknigi ile analiz ettigimde, tahmin ettigim tzere sirt kisminda
yer alan isim ve telefon numarasinin sonradan bu fotografa
eklendigini tespit ettim.

PRT

5T Torges

) 228-0608

Her ne kadar kartvizitinin yer aldig1 fotografta gozle goriiliir bir
sekilde fotomontaj oldugu goriilse de teyit etmek icin Clone
Detection sayfasindan faydalanarak bu fotograf tizerinde c¢ok
sayida kopyalama iglemi yapildigini tespit ettim.


https://29a.ch/photo-forensics/#clone-detection
https://29a.ch/photo-forensics/#clone-detection
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x|+
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Jennifer Torres E E
(Jenny) F
Staff Sergeant E

United States Army — 0 L0
1-800-USA-ARMY

JenmytorS77@gmailcom
Office: (619) 426 5220
Cell: (619) 846 7087
Txt: (619) 846 7087

Son olarak pasaport fotografim Yandex.Images iizerinde
arattifimda ise arka plandaki pembe isaretin ayni oldugu benzer
sahte pasaport fotograflarini bularak pasaportun da sahte
oldugunu teyit etmis oldum.

*eommAY G

Yandex | veicssea Seareh Regser | Slagin
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Sites where the image s displayed
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soyad1 (Jennifer Torres) ile gonderdigi tiniformali fotograflardaki
isim ve soyadin farkli olmasi da pek tabii dikkatimden ka¢madi.

Jennifer ile yazigmay: kestikten sonra a¢ gozlii dolandiricilar tabii
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ki pesimi birakmayip yeni mesajlar ile LinkedIn mesaj kutumu
mesgul etmeye bir siire daha devam ettiler.

5 __ HH Reactivate

Premium

Invitations Manage

Niffer Pandey
‘ Staff S Army Ignore

a Reply to Niffer

Goriinen o ki bir zamanlarin oldukca popiiler Nijeryali Prens
dolandiricilar artik faaliyetlerine LinkedIn {izerinde devam etme
karar1 almiglar dolayisiyla dikkatli olmakta ve cevrenizdekileri
uyarmakta fayda olacagina inanryorum.

Ulke olarak COVID-19 salginimi geride birakacagimiz saghkli
ginlerde yeni bir yazi ile tekrar goriismek dilegiyle herkese
saglikli ve giivenli giinler dilerim.


https://www.scamwatch.gov.au/types-of-scams/unexpected-money/nigerian-scams
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