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Giris

2009 yilinda “Bilgi giigtiir ve paylasildikca artar” mottosuyla
olusturdugum blogumda, bilgi giivenligi farkindaligini arttirma
adina cok sayida teknik yaziya yer vermeye calisgtim. Yillar
icinde okurlarimdan aldigim olumlu geri dontsler sonucunda,
yazilarimi yillar bazinda e-kitap olarak derlemeye ve siber

giivenlik meraklilari ile paylasmaya karar verdim.

Emek, zaman ve kaynak ayirarak yaptigim arastirmalar
sonucunda yazdigim bu yazilarin, siber giivenlik alaninda
kendini gelistirmek isteyenler i¢in faydali olmas: dileklerimle...

Mert SARICA
https://www.mertsarica.com
https://twitter.com/MertSARICA

https://www.linkedin.com/in/mertsarica
CCISO, CISSP, SSCP, OSCP, CREA, CEREA



https://twitter.com/MertSARICA

This book was produced using

[ZIPRESSBOOKS

Pressbooks provides educators, authors, & scholars with

powerful tools for creating, adapting, & sharing their ideas.

Learn more about how you can use Pressbooks to publish
beautiful and accessible books on the web and in print-ready
formats at https://pressbooks.com/get-started.
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1. Troll Avi

Baslangic

Siber tehdit istihbaratinin 6neminin giin be giin arttif1 son
yillarda, kurumlarda bunun icin kullanilan drtnlerin,
hizmetlerin sayisimin da katlanarak arttigini goriiyoruz.
Oncelikle siber tehdit istihbarati kurumlara, bulunduklar:
sektori hedef alan tehdit aktorlerini tanimalari, kullandiklar:
taktikleri, teknikleri ve prosediirleri 6grenerek kurumlarina
kars1 gerceklesebilecek olasi siber saldirilara karsi hazirlikhi
olmalar1 adina 6nemli bir avantaj sagliyor. Diger yandan siber
saldirtya maruz kaldiklarinda ise Siber Olay Midahale
(Incident Response) siirecinde elde edilen verilerin
zenginlegtirilmesinden tehdit aktorii ile olan baglantisina kadar
olayin aydinlatilmasina 1g1k tutabiliyor.

Kurumlar kadar teknoloji ile i¢ ice yasayan son kullanicilarin,
bireylerin yani bizlerin de siber tehdit istihbaratindan,
platformlarindan kimi durumlarda (Misal Troll hesap
aragtirmasi) biyik fayda saglayabilecegimizi unutmamamiz
gerekiyor.
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Troll, Trolleme ve Dezenformasyon Nedir?

Tim diinyada oldugu gibi ilkemizde de Troll hesaplar
tarafindan paylasilan mesajlarin (Trolleme) sosyal aglarda,
medyalarda mantar gibi tiiredigine ve kitleleri dezenformasyon
yonteminden faydalanarak manipille etmeye calistigina
taniklik ediyoruz. Bazen bu yalan bilgiler kisilerin kendi
hesaplarindan paylagildigi gibi sahte, anonim hesaplar

tizerinden de paylasilabiliyor.

Troll Ingilizce’de olta, olta yemi, oltayla balik tutmak
anlamina gelen bir kelimedir. Trolleme ise genis bir
kitleyi manipiile etmek icin yalan bilgi, asilsiz fikir
veya yazi yaymak anlamina gelmektedir. (Kaynak:
Turk Toplumunda Sosyal Medyaya Elestirel Bakis
Eksikligi: Tiirk Troller ve Trolleme)

Dezenformasyon, yanlig veya dogrulugu
bulunmayan ve kasith olarak yayilan bilgi; bilgi
carpitma anlamina gelir. Hasmi rencide etmeyi,
asagilaylp kucik disirmeyi amaclayan kars
propaganda ile benzerlik tasir. Sahte belge, el yazisi,
fotomontaj ve montaj filmler ile fabrikasyon
istihbarat ve dedikodularin duyurulmasi gibi
yontemleri bulunur. Sosyal alanda bireyleri ve
toplumlar1 yonlendirmek amaciyla, yanlis bilgi ve
haber vermek i¢in kullanilan en 6nemli araclardan
biridir. Yanlig bilgi iretme ve yayma yoluyla
yapilabilecegi gibi mevcut bir bilgiyi kotii maksatla
kullanma ve carpitarak verme yontemi de

uygulanabilir. (Kaynak: Wikipedia)


https://www.academia.edu/11888322/T%C3%BCrk_Toplumunda_Sosyal_Medyaya_Ele%C5%9Ftirel_Bak%C4%B1%C5%9F_Eksikli%C4%9Fi_T%C3%BCrk_Troller_ve_Trolleme
https://www.academia.edu/11888322/T%C3%BCrk_Toplumunda_Sosyal_Medyaya_Ele%C5%9Ftirel_Bak%C4%B1%C5%9F_Eksikli%C4%9Fi_T%C3%BCrk_Troller_ve_Trolleme
https://tr.wikipedia.org/wiki/Dezenformasyon
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2009 yilindan bu zamana dek gergeklestirmis oldugum
200°den fazla siber giivenlik aragtirmami: TURKCE olarak
blogumda “Bilgi giictiir ve paylagildik¢a artar!” mottosu ile
karsiliksiz paylasmig, 2015 yilindan beri diizenledigim Pi
Hediyem Var oyunu ile {iniversite 6grencilerine
sponsorlarimin destegi ile 15°ten fazla Raspberry Pi hediye
etmis, 30°a yakin siber giivenlik etkinliginde konusmaci
olmus, Sizma Testi Uzmanlig1 / Etik Hacker ve Kariyer bagliklt
sunumum ile 40’a yakin iiniversitede siber giivenlik alanina

merakli binlerce 68renciye yol gostermis,

bir siber giivenlik profesyoneli olsam da, nadir de olsa ben de

Troll hesaplarin hedefi haline gelebiliyorum.

Troll ve Trolleme Ornekleri

Cogu zaman daha ne oldugunu anlayamadan, iyi niyetimden
en ufak siiphesi olmayan sevgili takipcilerimin tepkileri,
elestirileri sayesinde Troll hesaplar ¢oktan ya kapanmig ya
mesajlarint silmis ya da cevaplarimi almig oluyorlar. Bu gibi
durumlarda siber tehdit istihbaratindan, platformlarindan
faydalanmama pek gerek kalmiyor. Aksi durumlarda ise

WhatsApp Dolandiricilari, Kripto Para Dolandiricilar: baglikli

blog yazilarimda oldugu gibi siber tehdit istihbaratindan,
platformlarindan bireysel olarak oldukca faydalaniyorum.


https://www.mertsarica.com/archive/
https://www.mertsarica.com/pi-hediyem-var-oyunlari/
https://www.mertsarica.com/pi-hediyem-var-oyunlari/
https://www.raspberrypi.com/products/
https://www.mertsarica.com/medya/sunumlar/
https://www.mertsarica.com/medya/sunumlar/
https://www.mertsarica.com/10-yilin-ozeti/
https://www.mertsarica.com/whatsapp-dolandiricilari/
https://www.mertsarica.com/kripto-para-dolandiricilari
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[SM Follow Back

ahmet

co-founder and tech lead

*Mesaj Silinmig*

ibrahim
Information urity
12h - Edited - ®
Merhabalar, Rahatsiz oldugum bir
konuyu paylagmak istiyorum. Bu
platformda czellikle yurtdisinda
calismaya baslayacak
meslektaslanmizin paylagimlan gok
rahatsiz edici. Benimde yurdisi
deneyimim oldu. Fakat hig bir
zaman gizel ilkemin giizel
insanlarinin yasadigi anadolu
topraklarina giizel tiirkiyeme karst
kiigilltiici uslup kullanmadim. En
son bir paylagimda "USTON ZEKALI
AMERIKA VIZESI" ile i firsati
paylagimi gordiim. Mezarliklar
vazgegilmez insanlarlar ile dolu. Bu
tip mesajlanni yazan arkadaslarin
bunu akilarindan gikarmamalarini
tavsiye ediyorum. Son bir
hatirlatmam "Tilkinin déniip
gels yer, kiirkgii diikkanidir”

See translation

Trol paylasim hocam :))

e o
arkadaslar ne yazik ki tek igim twitter
degil biraz gecikti. elimdekileri gerekli
yerlere génderdim. sadece fazladan sunu
paylasayim. sirf PR kasmak igin raspberry
pi dagitiyorum ayagina yarigmalar
diizenleyip milleti ayni su sekil ortada
birakan arkadastan bahsediyorum.

zamaninda dell gibi ugrasip challengini cozmustuk. bos
bos sebeplerle odulu vermemek icin 40 takla att

sonra biz kizip teknik bilgisini sinayinca, siz bag
dovmeye gelmissiniz diyip lafi gecistimisti

ahmet

+1, 50N 24 saatin

1,085 Vi

met

isacasi, sektdre yeni katilan arkadaslar
yle adamlarin pesinden gitmeyin. iyi
stirin, yanlis ydnlendirilmeyin. sonra
giin bi ba iz Gok iyi konusup reklam
yapiyorsunuzdur ama elinizde teknik higbir
capability yoktur.

Tebrik ederim Mert
paylasimiardan ogrendim. ®

% By postundan nce haberini trol

Like | Reply

tPltforms Principsl

Bizim sektérde de maalesef gekemeyen insanlar

scut ziiyorum boyle yorumlar gordikge zaten sen ve

hak eden insanlar ok abi tabi gitmek veya kaimak,

Segim yapmak tercih meselesi fakat beni esas
yapmadan veya seni tanimadan yapilan yar
yorumlar ki higbir sekilde bu ilkeden giderker
hayiflanman vs. olmad.. oimach yani

erre sikayetin

ke - @1 Reply

More Replies

ddsfgdsf
lyir

Kendisini gergekten tanisan, saygida kusur
etmez, sana sadece 5 dakika ayirsa kendini
sansli hissedebilecegin nadir insanlardandir.
Kimse haybeye tesadiifen bir yerlere gelmez.
Buzdaginin goriinen kisminden, gbrinmeyen
kismini tahmin edemezsiniz.

ddsfgdsf
Bahsettigin isim eger Mert Sanca'ysa, coook
yanlis yapiyorsun benden séylemesi. Adam
kendisini neden size kaniti Adamla
ilgili teknik bilgi bir tarafa, adamin kim
oldugunu dahi bildiginizi sanmiyorum. Bu
iilkede bos laf yapmayan, diiriist nadir
sanlardandir kendisi

Ozellikle sosyal mecralarda bir kisiye direkt veya

dolayli yoldan hakaret ettiginizde, kiifiir ettiginizde,

itibar suikasti yaptiginizda, iftira attiginizda, tehdit

ettiginizde, vatanseverligine dil uzattiginizda, er ya

da ge¢c bunun karsimmiza c¢ikacagini, bir nedenden

pisman olup mesajimiz: silseniz de, kayitlardan ve
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hafizalardan kolay kolay silinmeyecegini

unutmamaniz gerekiyor.

Bazi zamanlarda e-posta, sosyal medya veya ag iizerinden
aldiginiz stipheli bir mesajin arkasindaki kiginin niyetini, kim
oldugunu anlamak amaciyla da siber tehdit istihbarati
platformlarindan faydalanabiliyorsunuz.

Bu ornekte bir Troll'in web sitem tizerinden 6nce hakaret
ettigini, muhattap alinmadiktan 1 ay sonra ise bu defa farkli
bir yaklagimla sosyal ag iizerinden iletisime gecmeye ¢alistigin

goriiyorsunuz. E-posta adresini SOCRadar Siber Tehdit

Istihbarat1 Platformu‘nda arattiginizda sahsin yillardir hacker

forumlarinda gezindigini 6grenerek niyeti ve motivasyonu

hakkinda kolaylikla bilgi ve fikir sahibi olabiliyorsunuz.

[Siber Guvenlik Gunliaga] Yorum: "ABD Olagantistii Yetenek Vizesi (O-1A)" D inbox 2 B
@ Cemal alert@mertsarica.com via Fri,Dec 30,2022, 215AM ¢ €
® v~
Rp Turkish v > English ~ Translate message Turn off for: Turkish

"ABD Olaganilstii Yetenek Vizesi (O-1A)" yazinizda yeni yorum
Yazar: Cemal (P adresi )

E-posta: cemal @gmail.com

Adres: http://Yok

Yorumlar:

Simdi tamda kina yakma zamanin gelmis. Yani sen Sen kisaca diyorsun ki bu kadar basarini tamami amerikanin kapisinda kipek olmaya anca yetti. Sen Baris Mango
dinleseydin bu hallere diismezdin. Bu kafayla bir baltaya sap olamazsin ama giin gelir sapin ucuna olursun kazma.

Bu yaziya yapilmis tim yorumlari buradan gérebilirsiniz:



https://socradar.io/xti-extended-threat-intelligence/
https://socradar.io/xti-extended-threat-intelligence/
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CEMAL

You haven't connected with

CEMAL « 2:51 PM

CYBER giivenlik ve is zekasi

iyi glinler mert bey, Cemal ben, elektronik bilgisayar

ogretmeni olarak gérev yapiyorum. Siber glivenlik yliksek
lisansini tamamladim. Ustadim bu alanda ilerlemek
istiyorum. Alanin stadi olarak engin tecribenizden istifade
etmek isterim. Musait bir aninizda gorisebilir sek gok
duaciniz olurum Ustadim. Watsapp ta olabilir.

cemal @gmail.com

Saygilar sevgiler.

Breach Dataset - Cit0Day.in / 25 Nov 2020

Breach Domain:

citodayin
04 Nov 2020
01 Jan 2018

226m 4 Trending Keywords

Compromised data:  Email Addresses, P:

Breach Dataset - COUNT FORUM SPYHCKRZ / 07 Apr 2022 m L ty N
s
ountry: technology 13916 «
oo ronon o
Bre: 7M ACCOUNT FORUM SBRDYZ /17 Jan 2021 other %0
( 1 Filte Leaks
Country: TR e

Tag: 7M_ACCOUNT_FORUM_SBRDYZ
20221.176.98 )

Ogzellikle tehdit aktérlerinin, siber suclularin, dolandicilarin
izini sliren, operasyonlarini ortaya ¢ikaran ve bununla ilgili
istihbarat paylasan bir siber tehdit istihbarati firmasinda
calisiyorsaniz kimi zaman sosyal medyada anonim hesaplar
iizerinden kurumunuzu hedef alan tehditvari mesajlarla da
karsilasabiliyorsunuz. Bu gibi durumlarda da kendi


https://www.linkedin.com/feed/update/urn:li:activity:7029150887298097152/
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platformunuzdan faydalanabildiginiz gibi daha farkl
yontemler de izleyebiliyorsunuz.

Bu 6rnekte giivenlik kontroliinden gecemedigi igin siber tehdit
istihbarat1 platformuna kayit olmasina izin verilmeyen bir
sahsin Once tehditvari e-posta gonderdigini akabinde ise
Twitter’da anonim bir hesap iizerinden trolleme yapmaya
basladigini goriiyorsunuz.

If this is about validating my domain.... m ave the tools to check my domain.

I apphei)ver a month ago, got one email saying what is my domain, then got ghosted.

Please,.”... | am just trying to get access to your platform and have zero confidence in your companies tools if you cannot validate
me....... when a simple scan of my domain will show that it is valid, the email is valid.

N\

From:
Date:
Subject:
To:

Ce:

Now......| am a grey hat hacker myself.
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" Next up onthe train:

s
you aske how | would use your data, as stated = to

I'll take that API key when you are ready.

*Hesap Silinmis*

Peki gercek kimligi ile e-posta gonderen bir kisi ile Guy Fawkes
maskesi ardina gizlenen anonim bir Twitter hesabi iizerinden
mesaj paylasan bir kisinin yiiksek olasilikla ayni kisi oldugunu

nasil kanaat getirebiliriz?

Elimizde stiphelendigimiz kisiye ait 6rnek e-postalar ve anonim
Twitter hesabindan paylagilan mesajlar oldugu icin bunlar
iizerinde yazari tespit etmeye yonelik stilometrik yontemlerden

(Noktalama, yazim yanlislari, vurgu, yabanci sozcik, argo ve

jargon, baglac, kisaltmalar, sayilar, konu etiketleri, sekil ve

isaretler) faydalanabiliyoruz.

Stilometri Nedir?

Stilometri, 6ncelikle yazili edebiyat alaninda olmak
iizere, resim ve miizik gibi sanat dallarinda, tarih,
din ve hukuk alaninda ve adli bilimlerde kullanilan
bir tislup belirleme caligmasidir. Stilometri analizi ise,
iislup belirteclerinin (syle markers) degisken olarak
almip bu degiskenlerin istatistiksel ve bilisimsel

metotlar incelenmesine dayanan bir yontemdir.

Stilometri, yaklagik iki ytiz yildir yazarlarin edebi


https://en.wikipedia.org/wiki/Guy_Fawkes_mask
https://en.wikipedia.org/wiki/Guy_Fawkes_mask
https://dergipark.org.tr/en/download/article-file/878276
https://dergipark.org.tr/en/download/article-file/878276
https://dergipark.org.tr/en/download/article-file/878276
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tislubunun karsilastirilmasi ve 6zellikle eser sahipligi
(authorship attribution) problemlerinde cesitli
istatistiksel metotlar kullanilarak uygulanmigtir.
Kullanilan metotlar, temel istatistiksel
hesaplamalardan ve testlerden yapay sinir aglarina
kadar genis bir aralikta yer almaktadir. Dini
metinlerden tarihi metinlere, bilimsel calismalardaki
intihalden edebi eserlerin ve yazarlarin iislubunun
incelenmesine kadar pek cok konuda stilometrik
calisma yapilmistir. (Kaynak: Istatistik’ten Edebiyat’a
Bir Koprii: Stilometri Analizi - Ayse ISI, Fatih
CEMREK, Zeki YILDIZ)

Troll Avi

Bu asamada genis kapsamli bir Stilometri analizi yapmak
yerine anonim Twitter hesabindaki 109 tane mesaja kabaca
gbz atip, e-postalarla ortiisen ortak kelimelere, noktalama
isaretlerine odaklanmaya karar verdim. Aldigim notlar
dogrultusunda dikkatimi ¢eken mesajlarinda bol bol .....
noktalama igaretine yer vermesi ve Ingilizce yazismalarda pek
stk rastlamadigim ghosted kelimesi oldu. Bunlara yonelik
olarak siiphelendigim kisiden gelen e-postalara baktigimda
tespitlerim ile fazlasiyla ortiistiigiinii gorerek iki kisi arasindaki
benzerlik olasiligini fazlasiyla arttirmis oldum.


https://dergipark.org.tr/tr/download/article-file/202266
https://dergipark.org.tr/tr/download/article-file/202266
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' This guy: Hydra. Goes by many names. 7997 group. Makes children cut his
name in their flesh!
Gave his data to didn't I? Agent Max. Not going to out you.
You threw me to the side after | gave you Taliban information, you ghosted
me.

py easter 7997 chat

G %> j 38.49 KB
57.43 KB
31.68 KB
32.69 KB
43.89 KB
41.78 KB
24.52 KB
60.04 KB
68.55 KB
30.68 KB

"drunk words, sober thoughts".

Looks like Pfizer...... come on, if this is real = nothing will happen. Like
usual. Banks caused \isi got a raise.
Someone should hack

@ Tim Pool
holy shit twitter.com/EricSpracklen/...

Peki bu anonim Twitter hesabindan paylasilan mesaj sayis1 109
degil de 10009 olsaydi o zaman ne yapardim diye diisiinmeye
basladigimda veri bilimin yardimina bagvurmaya karar verdim.

Veri bilimi, is ic¢in anlamli ongoriler ayiklamak
amaciyla veriler iizerinde gerceklestirilen
caligmalarin adidir. Bityiik miktardaki verileri analiz
etmek icin matematik, istatistik, yapay zeka ve
bilgisayar = mithendisligi  alanlarmin ilke ve

uygulamalarini bir araya getiren, disiplinler aras1 bir
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yaklagimdir. Bu analiz, veri bilimcilerinin ne oldugu,
neden oldugu, ne olacagi ve sonuclarla neler
yapilabilecegini  sormalarma ve bu  sorular
cevaplamalarina yardimci olur.

Biraz arastirma yaptiktan sonra SpaCy isimli Dogal Dil isleme

(NLP) kiitiiphanesinde metinler arasindaki benzerligi 6lgmeye
yarayan ve Kosiniis Benzerligi'ni kullanan similarity

metodundan faydalanabilecegimi 6grendim.

Kosiniis Benzerligi, metinler arasindaki benzerligi
vektorel olarak oOlgmektedir. Metinlerde gecen
kelimelerin metinde kag kez gectigi hesaplanir. Daha
sonra her metin icerdigi kelimelerle 1 ve 0 seklinde
vektorel olarak ifade edilir. Her metin ii¢ boyutlu
uzayda vektorel olarak yerlestirildiginde aralarindaki
kosiniis agis1 ne kadar kii¢iik ise metinler birbirlerine
o kadar yakindir. Tamamen birbiri ile iligkisiz olan
vektorler icin ise kosiniis degeri 0 olurken tamamen
birbirini zidd1 olan dokiimanlar i¢in kosiniis degeri
-1 olacaktir. (Kaynak: Netflix verileri tizerinde TF-

IDF algoritmasi ve Kosiniis benzerligi ile bir Icerik
Oneri Sistemi Uygulamasi — Ozlem GELEMET Hakan
AYDIN Ali CETINKAYA)

Python ile ufak bir kod yazip siiphelendigim kisiden gelen e-
postalar ile Twitter mesajlar1 arasindaki benzerlige baktigimda
SpaCy kiitiiphanesi sayesinde bunlarin c¢ok yiiksek ihtimalle
aym kisi tarafindan gonderildigine kanaat getirerek kendimi

ikna etmis ve mutlu sona ulagmig oldum. (2


https://spacy.io/
https://tr.wikipedia.org/wiki/Do%C4%9Fal_dil_i%C5%9Fleme
https://tr.wikipedia.org/wiki/Do%C4%9Fal_dil_i%C5%9Fleme
https://spacy.io/usage/linguistic-features#vectors-similarity
https://dergipark.org.tr/tr/pub/ajit-e/issue/68716/1012354
https://dergipark.org.tr/tr/pub/ajit-e/issue/68716/1012354
https://dergipark.org.tr/tr/pub/ajit-e/issue/68716/1012354
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° similarity — -zsh — 80x23
(base) mertrix@HackiCareer similarity % python open
milarity: .93
(base) mertrixeHacks

with open(’.
email = f.

nlp = spacy.

email_doc =

Bir sonraki yazida goriismek dilegiyle herkese giivenli giinler

dilerim.

Not: Stilometrinin kullanimma yo6nelik daha fazla bilgi
edinmek isteyenlerin Real-World Python: A Hacker’s Guide to

Solving Problems with Code kitabinin iicretsiz olarak sunulan

béliimiinii okumalarini tavsiye edebilirim.


https://www.amazon.com/Real-World-Python-Hackers-Solving-Problems-ebook/dp/B0852P29NJ
https://www.amazon.com/Real-World-Python-Hackers-Solving-Problems-ebook/dp/B0852P29NJ
https://nostarch.com/download/samples/RWPython_02.pdf
https://nostarch.com/download/samples/RWPython_02.pdf
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2. Deepfake
Dolandiricilarina

Dikkat!

Baslangic

2024 yilmin Mayis ay1 itibariyle iiretken yapay zekanin
devrimine, gelisimine hem heyecanla hem de endiseyle taniklik
etmeye devam ediyoruz. OpenAl firmasi, duyurdugu GPT-40
ile ChatGPT‘nin insana c¢ok daha yakin sekilde diyalog
kurdugunu, ses, metin ve goriintiiyii anlayip, icerik irettigini
bir lansmanla diinyaya gosterdi. Ote yandan yapay zeka
savaglarinda geride kalmak istemeyen Google ise OpenAl'nin
hemen ardindan kendi tiretken yapay zekasi Gemini’den yeni
bir 6zellik paylasti. Bu 6zellik ile Gemini, kamera uygulamasi
iizerinden cevrede neler olup bittigini, konum olarak nerede
oldugunu kullaniciya anlik olarak aktarabiliyordu.

Peki buyik bir heyecanla, merakla takip ettigimiz bu

15


https://openai.com/
https://openai.com/index/hello-gpt-4o/
https://chatgpt.com/
https://about.google/
https://gemini.google.com/
https://twitter.com/Google/status/1790455194485981275
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gelismelerin yaninda biz siber giivenlik profesyonellerini,
aragtirmacilarini en ¢ok ne endiselendirir diye soracak olursak,
kendi adima sunulan tiim bu 6zelliklerin dolandiricilarin, tehdit
aktorlerinin gerceklestirecekleri dolandiricilik girisimlerini,
siber saldirilar1 ne kadar kolaylastirdig1 veya zorlastirdig: olur.
Insans1 robotlarda oldugu gibi iiretken yapay zekada da
gelisim, insan, insana yakin iiretkenlikle kiyaslandig: icin de
genelde ortaya c¢ikan faydadan art niyetli kisiler de basta derin
sahte, diger orijinal adiyla deepfake ile gorsel, video, ses ve
metin olusturma noktasinda fazlasiyla nemalaniyorlar. OpenAl
CEO’su Sam ALTMAN da benimle aym fikirde olsa gerek ki
gectigimiz giinlerde Open Al'mmn DALL-E 3 modeli ile
olusturulan deepfake gorsellerinin tespit edilmesi igin bir arag
iizerinde caligtiklarini duyurdu.

Deepfake Nedir?

Deepfake, mevcut bir goriintii veya videoda yer alan
bir kisinin, yapay sinir aglar1 kullanarak bir bagka
kisinin gériintiisi ile degistirildigi bir medya tirtadir.
Siklikla, otomatik kodlayicilar ve g¢ekismeli iiretici

aglar (GAN’lar) olarak bilinen makine O6grenme

tekniklerini kullanarak mevcut medyanin kaynak
medya tizerinde birlestirilmesi ve st iiste konmasi
ile tiretilirler. (Kaynak: Wikipedia)


https://tr.wikipedia.org/wiki/Deepfake
https://en.wikipedia.org/wiki/Sam_Altman
https://en.wikipedia.org/wiki/DALL-E#:~:text=&text=E%20can%20generate%20imagery%20in,novel%20compositions%20without%20explicit%20instruction.
https://www.nytimes.com/2024/05/07/technology/openai-deepfake-detector.html
https://tr.wikipedia.org/wiki/%C3%87eki%C5%9Fmeli_%C3%BCretici_a%C4%9F
https://tr.wikipedia.org/wiki/%C3%87eki%C5%9Fmeli_%C3%BCretici_a%C4%9F
https://tr.wikipedia.org/wiki/Deepfake
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Deepfake’nin son yillarda basta Rusya — Ukrayna savagt olmak

tizere dezenformasyon, dolandiriciik ve parodi amaciyla

siklikla kullanildigini gorityoruz. Diger yandan
dolandiricilarin, tehdit aktorlerinin  siklikla yer aldig:
forumlara, Telegram kanallarina géz attigimizda da deepfake
iizerine paylasilan mesajlarin, dolandiriciik servislerinin
arttign da dikkatlerden kagmiyor. Pek tabii bu artis, sosyal
aglarda zaman geciren kisilerin bu tiir dolandiricilik risklerine
maruz kalma ihtimalini de bir o kadar arttiriyor.


https://www.bbc.com/news/technology-60780142
https://www.cnn.com/2024/02/04/asia/deepfake-cfo-scam-hong-kong-intl-hnk/index.html
https://www.tiktok.com/@deeptomcruise
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Deep Fake
1fyou are good at Deep Fke video/ webcam etc pm me, no cowns.

Subject-03/06/2024  deepface  deaplake | deepfakes - Answers:2 - Section: 1/ Phishing / APT / Fraud

how to bypass KYC on an Android device?
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Message #4-03/06/2024 - Section: I / Phishing / APT / Fraud

how to bypass KYC on an Android device?
Deeplake (eng. deepfake rom deep learming "deep leaming" + ake ‘ake?) | even open exchanges and remove 2FA
Message ¥3-03/06/2024  Section: 1/ Phishing / APT / Fraud

DEEPFAKE - High-quality DEEPFAKes for every taste Online 24/7 CHEAP AND FAST
Portfolio = tme/TESLACREO Place an order = tme/ROADSTERLOLZ
Subject- 03/01/2024 | deopfake | deepfake s deepiakes | cips | face swap - Answers: 3 - Section: OTHER: everything else

1l copy any React website with animations and make changes there | Il copy any react site with animations, and make changes there
Price? smilar undressa et deepfake ?

o B &

Message 46 -02/26/2024 - Section: OTHER: everything else

#DEEPACH DOCUMENTS/DRAWING (Documents/CC/Selfie) REAL PLASTIC, EMBOSSING +HOLOGRAM

Message #24 -02/18/2024 DOCUMENT: renderings; calls,punchi



www.mertsarica.com 19

aQa @ o

1,420 subscribers

Pinned message
o FAQ:! Android Software Q’ﬁ Welcome to our Channel! We built ! to regain control over online KYC accounts an...

“,.. TOOL PRICELIST:

B RTMP $5000 USD
D PRO $10000 USD

B Desktop Emulator (WSA) $4000 USD

4 Are you an Expert in Bypassing KYC?

Get any tool FREE by joining the Private Group



20 www.mertsarica.com

1,528 subscribers

Pinned message
| Wide Range Of Bots And Applications By Categories E

Scam / Spoof / Spam Bots & Applications
Scam Crypto Exchange (Paid Subscription)
Deep CallSpoofer (Paid Subscription Replica)
Deep MailSpoofer (Paid Subscription)

Al Deep VideoCallSpoofer (Paid Lifetime)
Deep BluetoothSpammer (Paid Lifetime)
DeepFake Al (Paid Subscription)

DeepNude Pro (Paid Lifetime)

Deep File Spoofer (Paid Lifetime)

S o 0 O

RAT / Stealer / Hacking Bots & Applications
Kali Linux on Mac / Windows (Paid Lifetime)
Fuse RAT (Paid Lifetime)

Venom RAT + HVNC (Paid Lifetime)

Medusa RAT (Paid Lifetime)

Hook Botnet (Paid Lifetime)

Silver RAT (Paid Lifetime)

RDP Stealer To Bot (Paid Lifetime)

Web Hack Mobile App (Paid Lifetime)
BlackWin Spyware Bot (Paid Lifetime)

=

1G)

Deepfake Cetesi

SOCRadar gibi tehdit aktorlerinin, dolandiricilarin izini siiren
ve miisterilerine bu konuda 7/24 istihbarat saglayan bir siber
tehdit istihbarati firmasinda calisiyor veya hizmet aliyorsaniz
oyle ya da boyle ¢ok sayida farkli mecrada art niyetli kisiler
tarafindan gerceklestirilen siipheli, zararl aktiviteleri yakindan
takip etme, haberdar olma imkaniniz oluyor.

Yakin bir siire 6nce elde ettigim bilgiler dogrultusunda Rusya
merkezli olduguna kanaat getirdigim, operasyonlarimin teknik


https://socradar.io/
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detaylarina bagka bir yazimda yer vermeyi planladigim bir
dolandiricilik ¢etesini yakindan takip etmeye bagladim. 2023

yilinin Ekim aymdan bu yana Slovnaft, INA d.d, Bosphorus
Gaz gibi petrol rafineri, gaz dagitim sirketlerinden, Baykar gibi
savunma girketlerine hatta Interpol'e kadar uluslararasi
kurumlarin adim kullanarak dolandiricilik girisiminde bulunan

bu cete, Meta cat1 sirketine ait Facebook, Instagram, Messenger

iizerinden sahte reklamlarla kurbanlarini avlamaya ¢alisiyordu.
Zaman zaman Google arama sayfasma da sahte reklam veren
bu cete 0Ozellikle hedef aldiklar1 tlkelerin vatandaslarini
aglarima disirmek igin siyasetcilere, is insanlarina, haber

sunucularina ait deepfake ile olusturulmus gorseller, videolar

kullanmaktan da geri kalmiyorlardi.

0O Meta AdLibrary  AdLibrary Report  Ad Library API

Al Qalads v Q x

V Filters.

Launched April 2024

See ad detalls See ad details

[ Y g Itormaton actr
o "

VisitInstagr. VisitInstagr.


https://en.wikipedia.org/wiki/Slovnaft
https://en.wikipedia.org/wiki/INA_d.d.
https://en.wikipedia.org/wiki/Bosphorus_Gaz_Corporation
https://en.wikipedia.org/wiki/Bosphorus_Gaz_Corporation
https://tr.wikipedia.org/wiki/Baykar_Teknoloji
https://www.interpol.int/
https://www.meta.com/
https://www.facebook.com/
https://www.instagram.com/
https://www.messenger.com/
https://www.google.com/
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Ornegin  Tirk vatandaglarini  hedef aldiklari
reklamlarinda Selguk BAYRAKTAR, Acun ILICALIL
[smail KUCUKKAYA gibi isimlerin deepfake

gorsellerini ve videolarini kullaniyorlardi.



https://tr.wikipedia.org/wiki/Sel%C3%A7uk_Bayraktar
https://tr.wikipedia.org/wiki/Acun_Il%C4%B1cal%C4%B1
https://tr.wikipedia.org/wiki/%C4%B0smail_K%C3%BC%C3%A7%C3%BCkkaya
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Minimum 8000 TL yatirim ile ayda 100.000 TL kazanc elde
edilebileceginin vaad edildigi sahte, deepfake videolarma konu
olan baglant: adresleri ziyaret edildiginde karsiniza kimi zaman
sadece isim, soyad, e-posta adresi ve cep telefonu numarasini
isteyen oldukca basit kimi zaman ise gorsel acidan zengin,

coktan secmeli seceneklerle daha fazla bilgi toplayan ve
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ardindan bir operat6riin sizinle iletisime gececegini séyleyen

bir bagvuru formu ¢ikiyordu.
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the lucky winner of Ina's prize
draw
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Photo: INA
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industrial investment in the history of Croatia is underway,
making it one of the most modern refineries in the region of
Central and Southeastern Europe. Sustainable alternatives are
being developed at an industrial location in Sisak. INA Group is
amember of MOL Group.
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ik isim

BAYKAR Sl
Tebrikler! 'BAYKAR' platformundaki E-posta
yatinmlar kullaniminiza agildi.

iletisim bilgilerinizi birakin ve hemen kazanmaya baslayin. @ +90- 501234 56

Ucretsiz kayit

Sahte reklamlara konu olan Facebook hesaplarina bakildiginda

bu hesaplarin kuvvetle muhtemel masum kisilere ait olup,
hacklendigi ve bu amacla kullanildigi hesapta paylasilan
gecmis fotograflara ve videolara bakildiginda kolaylikla
anlasiliyordu.

Ornegin A News haber kanalimi taklit eden, asagidaki ekran
goriintiisinde yer alan Tirkiye Giindemi isimli Facebook

profilinin “Bahsetmeler” sayfasi incelendiginde aslinda bu
hesabin 2017 yilinda olusturulmus Nestor Soler isimli bir

kisiye ait oldugu goriilityordu.


https://tr.wikipedia.org/wiki/A_News
https://www.facebook.com/profile.php?id=100075943487305
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Tirkiye’de de cok sayida kisi hedef alinmis olsa
gerek ki buna karsi hem Baykar hem de Bosphorus
Gaz sirketleri tarafindan kamu oyu bilgilendirilmesi

yapild1.

Deepfake ile Miicadele

Peki teknolojinin son nimetlerinden faydalanilarak olusturulan
bu dolandiricilik tezgahlarina diismemenin her gecen giin ¢ok
daha zorlagtigni sanal dinyada, son kullanicilar, uzmanlar,
gazeteciler tarafindan deepfake oldugundan siiphe duyulan

videolar nasil tespit edilebilir?

Mevzu bahis deepfake videolarini tespit etmek oldugunda diger
deepfake tiirlerine goére bunlari tespit etmenin gorece daha
kolay oldugu soylenebilir. Buna yo6nelik olarak da akademik
calismalarin hizla devam ettigi, Intel gibi teknoloji devlerinin
de bunlar1 FakeCatcher gibi teknolojilerle hayata gecirdigi
gortluyor. Ozellikle kurumsal diinyaya hitap eden bu
teknolojilerden faydalanmak son kullanicilar i¢in kimi zaman
miimkiin olamayacag icin, sosyal medyadan haber takip eden,
internetten aligveris yapanlar icin kargilagilan siipheli gorselleri
ve videolar1 dogrulama ihtiyaci (glinimiizde bilginin


https://x.com/BaykarTech/status/1779934904576262495
https://www.intel.com/
https://www.intel.com/content/www/us/en/stories/deepfake-detection.html
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dogrulanmas:1 gibi) her gecen gin daha da Onem
kazanmaktadir.

Bir gorselin veya videonun sahte olup olmadigini anlamak icin
nelere dikkat edilmesi gerekir diye uzmanlara, otoritelere kulak
verildiginde genelde asagidaki maddeler 6ne ¢ikmaktadir.
Goriintii veya videoda bagka bir yerde olmayan ancak yiizde
belirgin olan bulaniklik (veya tam tersi) Yiiziin kenarmna yakin
cilt tonunda degisiklik Cift cene, cift kas veya ytizde cift kenar
Yiiziin bir el veya bagka bir nesne tarafindan kismen
gizlendiginde bulaniklasip bulaniklagsmadigi Ayni video
boyunca daha diigiik kaliteli boliimler Agiz, gozler ve boyun
cevresinde kutu benzeri sekiller ve kirpilmis efektler Goz
kirpma (ya da kirpmama), dogal olmayan hareketler Arka
plandaki ve/veya 1siktaki degisiklikler Baglamsal ipuclar1 Arka

plan sahnesi 6n plan ve 6zne ile tutarli mi?

Bu Oneriler gercekten ise yarryor mu sorusuna yanit bulmak
icin ise yine dolandiricilar tarafindan hedef almman Acun
ILICALI'nin gercek videosu ile dolandiricilar tarafindan

olusturulan sahte, deepfake videosu yan yana koyulup
incelendiginde gercekten de ilk madde olan “belirgin

bulaniklik” hemen goze ¢arpryordu.

Benzer sgekilde yakin ¢ekim olan sahneler yan yana
koyuldugunda ve ayni anda ilerletildiginde ozellikle agiz,
mimik hareketleri ile diglerin goérunirligt arasindaki
tutarsizlik da siiphe uyandiriyordu.


https://www.youtube.com/watch?v=EZbehV8iRb8
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GERCEK SAHTE (DEEPFAKE)

GERCEK SAHTE (DEEPFAKE)

Peki bu deepfake video tespitini bizim i¢in yapacak
araclar, uygulamalar yok mu diye soracak olursaniz
ozellikle bilisim teknolojilerine yakin kisilerin

“Deepfake detection using Deep Learning” projesine

bir g6z atmalarini tavsiye edebilirim.

Deepfake video tespitini, ¢evrimi¢i (online),
akademik caligmalar 1s151nda birden fazla deepfake
tespit algoritmasi ile zahmetsiz ve f{cretsiz olarak


https://github.com/abhijitjadhav1998/Deepfake_detection_using_deep_learning
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yapmak isteyenler i¢in ise DeepFake-O-Meter

uygulamasini siddetle tavsiye edebilirim.

Ornegin dolandiricilarin, Selguk BAYRAKTAR’1n bu
videosundan kesitler alarak olusturduklar1 bir
deepfake videosunu DeepFake-O-Meter tizerinde
analiz ettigimde algoritmalarin ¢ogu bu video ile
dogru olmayan birseyler oldugunu, siiphelenmem

gerektigini net olarak ortaya koyuyordu.

Task: Deepfake Image/Video Detection

Input File:
Analytic Name: DSP-FWA
Analysis Date: 2024-05-15 02:04:10.390362

Result: {Real Probability': 0. 16748, 'Fake Probabilty': 0. 915833}

that distinguish Al-generated fake

videos, this method target
and fake images.

Analysis Scope: Human face images or videos

Reference:
httpsfanivorglabs/1811.00666

Code Link:
hitps:/fgithub.com/yuezunli/DSP-FWA

Detector Result Details

Univ. Buffalo -
video detector
(2022)

Completed

Univ. Buffalo -
video detector
(2024)

Completed

The University of
Tokyo - video Completed
detector (2022) 336%

University of
Science and
Technology of

detector (2023)

UA - video

detector (2019) Completed

Xiamen University
- video detector Completed
(2021)

Internet tarayicisi iizerinde bir eklenti ile bu tir deepfake
gorsellerini ve videolarini tespit etmek isteyenler icin ise

DeepfakeProof Chrome eklentisi denemeye deger olabilir.


https://zinc.cse.buffalo.edu/ubmdfl/deep-o-meter/landing_page
https://www.youtube.com/watch?v=U3BgO4ruPGI
https://www.youtube.com/watch?v=U3BgO4ruPGI
https://www.duckduckgoose.ai/deepfakeproof
https://chromewebstore.google.com/detail/deepfakeproof/ehjldchkbnfkmicpofahcghimhkkpngo
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Dolandiricilar, Deepfake Videolari Nasil

Olusturuyorlar?

Deepfake videolar kullanilan sahte reklamlarin son 6 ayda
mantar gibi cogalmasina bakildiginda bu sahte video olusturma
siirecinin dolandiricilar igin fazlasiyla kolay, bir o kadar diigitk
maliyetli veya icretsiz olmasi gerekiyordu. Bu tezimi
desteklemek igin dolandiricilar tarafindan deepfake video
olusturmak amaciyla kullanilma ihtimali olan uygulamalar:
arastirmaya basladigimda, videonun bulanik olmasi, dudak
senkronizasyonu (lip sync) tekniginin kullanilmas: ve tabii ki
acitk kaynakli ve tcretsiz olmasi nedeniyle oklar hemen

Wav2Lip modeline ¢evirildi.

Wav2Lip, videolardaki dudak hareketlerini ses
parcalariyla senkronize edebilen icretsiz, agik
kaynakli bir derin 6grenme modelidir. Herhangi bir
ses, dil veya kimligin yani sira sentetik sesler ve CGI

yuzleriyle de ¢aligabilir.

Bu modelden faydalanarak dolandiricilar tarafindan hedef
alinan gercek videolardan birini, deepfake video olusturmak
amaciyla gelistirilmis Wav2Lip simplified v5.ipynb isimli,

icretsiz Jupyter not defteri aracina verdigimde, ortaya cikan
sonug ile dolandiricilar tarafindan olusturulan sahte, deepfake
videodaki benzerlikler (dudak hareketlerinin metinden tretilen
ses (audio deepfake) ile her daim senkron olamama problemi)
dolandiricilarin © bu  modelden faydalandigi  ihtimalini

giiclendiriyordu.


https://github.com/Rudrabha/Wav2Lip
https://colab.research.google.com/github/justinjohn0306/Wav2Lip/blob/master/Wav2Lip_simplified_v5.ipynb
https://jupyter.org/
https://en.wikipedia.org/wiki/Audio_deepfake
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Sonucg

Yapay zekadaki c¢igir acan gelismeler bir yandan
dolandiricilarin ekmegine yag siirmeye, islerini
kolaylagtirmaya devam ediyor. Ornegin sadece aylik 5$
Odeyerek taklit etmek istediginiz bir kisinin video veya ses
dosyasim1 ElevenLabs web uygulamasina yikleyerek yapay
zeka sayesinde yazdiginiz herhangi bir metnin bu kisi
tarafindan seslendirilmesini saglayabiliyorsunuz. Durum béyle
olunca da bu tiir ticari girisimler her daim art niyetli kisiler
tarafindan koétiiye kullanilma potansiyeline de sahip oluyor.

Sosyal medya ve aglarda artan deepfake videolara karsi ¢ok
ama c¢ok dikkatli olup yine benzer sekilde sesimizin

kopyalanmasi (audio deepfake) ve dolandiricilar tarafindan

yakinlarimiza, sevdiklerimize karsi kullanilma ihtimali
oldugunu da unutmayalim. Sesinizin kopyalanmas: ihtimaline
kars1 yakinlarinizla aranizda acil durumlarda kullanilacak bir
anahtar kelimeyi dogrulama amaciyla simdiden belirlemekte de
fayda olabilir.

Duydugumuza inanamadigimiz (audio deepfake), izledigimize
inanamadigimiz (deepfake video), okudugumuza
inanamadigimiz (yanlis bilgi, dezenformasyon, deepfake text)
ginimiizde, yillarm klisesi olan “Géziinle gérmedigin hicbir
seye inanma.” gutinii aklimizdan ¢ikarmayalim.

Bir sonraki yazida goriismek dilegiyle herkese giivenli giinler
dilerim.


https://elevenlabs.io/
https://en.wikipedia.org/wiki/Audio_deepfake
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3. Bilgi Hirsizlari

Baslangic

Son yillarda kargilagilan Uber, Airbus, Grand Theft Auto VI
ve benzer siber giivenlik vakalarina baktigimizda, infostealers
yani bilgi hirsizig1 amaciyla kullanilan zararli yazilimlarin 6n
plana ¢iktigini ve siber sug ekosisteminde giderek daha 6nemli
bir rol oynadigini gériiyoruz.

Yapilan aragtirmalar da 2023 yilinda bu tirdeki zararli yazilim
kaynakli siber giivenlik vakalariin 2022 yilina kiyasla iki kat
arttigini, Rus market yerlerinde (Russian Market) bu zararl
yazilimlar tarafindan calinan ve satisa sunulan kayit
dosyalarinin (logs) 2021 yilindan bu yana %690 arttigina dikkat
cekiyor.

37


https://www.anomali.com/blog/anomali-cyber-watch-uber-and-gta-6-were-breached-redline-bundle-file-advertises-itself-on-youtube-supply-chain-attack-via-ecommerce-fishpig-extensions-and-more
https://www.infosecurity-magazine.com/news/pirated-software-cause-airbus/
https://www.anomali.com/blog/anomali-cyber-watch-uber-and-gta-6-were-breached-redline-bundle-file-advertises-itself-on-youtube-supply-chain-attack-via-ecommerce-fishpig-extensions-and-more
https://socradar.io/quick-facts-on-the-worlds-top-infostealer-malware-threats/
https://www.scmagazine.com/news/infostealer-incidents-more-than-doubled-in-q1-2023
https://www.scmagazine.com/news/infostealer-incidents-more-than-doubled-in-q1-2023
https://www.secureworks.com/about/press/infostealer-market-booming-despite-genesis-market-and-raidforums-takedowns
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% @mo

REPORTS  FEATURES v INTEGRATIONS  PRICING  BLOG  CONTACTS  MEDIAKIT  TRIAL

Referans: ANY.RUN

Bilgi Hirsizi Zararh Yazilimi Nedir?

Bilgi hirsiz1 zararli yazilimi, bagta bulastig isletim sistemindeki
uygulamalara, sistemlere (VPN, RDP, SSH) ait kullanici adi,
parola bilgileri olmak iizere kisisel, finansal bilgileri de ¢alan
ve ardindan bunlar1 gelistiricisine gonderen bir yazilimdir. Bu
zararli yazilimlar ¢cogu zaman gelistiricileri tarafindan zararli
yazilim servis (MaaS) modeli olarak haftalik ve aylik olarak

erisim aracilarina (IAB) satilmakta veya kiralanmaktadirlar.

Zararli yazilimlar tarafindan calinan bu bilgiler daha sonra
erisim aracilar1 (IAB) tarafindan siber suglularin ugrak yeri
olan vyeralti forumlarinda, Rus pazar vyerlerinde (Russian
Market) tehdit aktorlerine, operatorlere (miusteriler)
satilmaktadirlar.


https://any.run/malware-trends/
https://socradar.io/what-is-stealer-as-a-service/
https://socradar.io/what-is-stealer-as-a-service/
https://socradar.io/growing-cybercrime-outsourcing-model-initial-access-brokers/
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Malware Drives innovation Specialist

developer log parsers

Lists for
sale/rent

Increase

Infostealer [
malware Userfeedback QB L00s ey RELER Parsed logs

Purchased
by

CRIMINAL
MARKETPLACE

IAB lists
for sale

Purchased by

Feature requests Alftacker

TR Customers

Deploys siealer

Ransomware

Exdiltration Credentials
exploited

Espionage

Referans: Secureworks

Ozellikle SOCRadar gibi siber tehdit istihbarati firmalar1 bu
yerleri yakindan takip ederek misterilerini, satisa sunulan
bilgileri hakkinda uyarmaktadirlar. Bu uyarilar sayesinde
kurumsal firmalar, ¢alisanlarina, miisterilerine, tedarikg¢ilerine
ait hesaplar1 hizlica tespit edip, dondurarak bu bilgilerin siber
suclular  tarafindan  kétiye — kullamilmasmmin = 6niine
gecmektedirler. Aksi durumlarda ise 6rnegin X firmasina fidye
saldiris1 gergeklestirmeyi planlayan bir tehdit aktorii, erisim
aracisindan 10$‘a satin aldifi bu erigsim bilgileri ile koti

emellerini kolaylikla hayata gecirebilmektedir.


https://www.secureworks.com/
https://socradar.io/
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https://socradar.io/extended-threat-intelligence/
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3-2-1 Kayit!

Hikayemiz, 25 Temmuz 2023 tarihinde Bartu KILIC in
akrabasindan gelen bir WhatsApp mesaj1 ile baglar. Sigorta
danigmani olan akrabasi, ara¢ sigortasi yaptirmak isteyen bir
kigsinin WhatsApp iizerinden kendisine ruhsat adi altinda
gonderdigi bir dosyadan
(skoda superb2013 1.6ti ruhsat.rar) siiphelenerek

konuyu siber giivenlik uzmani olan Bartu’ya tasimaya karar
verir. Bartu da bu hikayeyi, kendisi ile son zamanlarda
yasanilan dolandiricilik girisimlerine dair sohbet ettigimiz bir
esnada benimle paylasir ve ilgimi fazlasiyla ¢eken bu konuyu

aragtirmaya baglamam tizerine olaylar gelisir.

Bartu’dan dosyay: incelemek icin akrabasindan talep etmesini
rica ettikten bir siire sonra dosyanin silindigini bu nedenle
dosyayr elde edemedigini paylasti. Bunun tzerine elinde
dolandiricinin cep telefonu numarasi (+90 545 466 89 52)
oldugu i¢in ben de dolandirici ile WhatsApp tzerinden
iletisime ge¢meye karar verdim. Kendimi sigorta sirketinin
genel merkez calisgan1i olarak tanitarak (her zaman
dolandiricilar sosyal mithendislik yapacak degiller ya :))
dolandirici ile yazismaya basladim ve ¢ok gecmeden hikayeye
konu olan siipheli dosyay1 elde edebildim.


https://www.linkedin.com/in/bartukilic/
https://www.virustotal.com/gui/file/df28ad6f74180a512e460289356c3d957bf3b2614649002fff023b43653fc0ad/detection
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@ Dolandirici
>

& Messages are end-to-end encrypted. No one outside of this chat, not even WhatsApp, can read or listen to them. Click to learn more.

Merhaba.

3:34
Sigorta acentemiz sizin ruhsati goriintiileyememis. Tekrar génderebilir misiniz 2

13:36 /.

Burdanmi iletiyim | ;o

Miimkiinse. Acentenin PDF siiriimiinde problem var saniyorum merkez ofis olarak
bizden destek istedi. Whatsapp desktop oldudu igin buradan daha hizli acabilirim.

15:41 &/

tamamdir letiyorum ...

bilgisayar basindamisiniz hala .,

Evet, gece 12'de mesaimiz bitiyor efendim. _

10 dk ya atiyorum .

15:46

Tamamdir. .46

Dolandiric

Buyrun

Kurumsal Whatsapp hattindan gériisme yapamiyoruz efendim. ;.55 ,

Kontrol edip bilgi verecegim. .

Tamamdir Bekliyorum

Durum nedir

Mac bilgisayarimda galigtiramadim maalesef destek masasindan yardim istedim.

16:00 &/

Hata nedir ;..

agarken .00

2
6

TextEdit diye bir uygulama ile agiliyor, kodlar agiliyor PDF yerine. 1.0,

tamamdir

16:05
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Dolandirict

windows dan denerseniz ;5.5
daha saglikli olucaktir

bence

Tamamdir destek masasi agrisina bu notu belirtiyorum. Anlayiginiz igin tegekkiirler.

16:06 7/

Tamamdir sagolun

16:07
bugiin yada .

yarin fiyat almam gerek ..,

Yarin mesai saati sonuna kadar sorun ¢ézilmiis olacaktir. ;...

olmuycak yani degilmi .,

windows bir isletim sisteminde calisir bence

Merkez ofis birimi olarak mac bilgisayarlar kullaniyoruz, calisma arkadasimdan da

rica ettim o da maalesef agamadi. 16:11 &

Destek merkezinde nébetgi olmadigi igin gagrimiz sabah saat 9:00'dan sonra

yanitianabilecekmis maalesef. T

Dolandiric

Windowstanmid enedi ;.4

acaba

Maalesef. Tim birim mac bilgisayar kullanmaktadir. ... «

Windows yokmu yarin .-

gelmezmi yani

Destek masasinda hem Windows hem Mac bilgisayarlar var bu nedenle ¢oziilecedini
diisiintiyorum.

Ruhsat bilginizi bagka sekilde agabilirsem o sekilde de gonderebilirsiniz.

tamamdir yarin haber bekliyorum 6

Sehir disindayim ..,

Suan bagka tiirlii yardimei olamayacagim.
yarini bekleyebiilirim ..,
sorun degil

16:17

Tegekkdrler anlayiginiz igin
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: Dolandirict Q
Tegekkdrler anlayiginiz igin ..,

Sagolun ,.g

hayirli giinler ;..

lyi aksamlar. ,c.0

Merhaba

06:48
iyi giinler g..q

durum nedi o5

Efendim ben de size yazacaktim. Arkadaglar hata aliyorlarmig "powershell error"
diye. Acaba baska bir ruhsat kopyasi génderebilir misiniz ? v

Windowstanmi denediniz? o o

Acaba o oo

Evet simdi kontrol ettim, Windows 10 Enterprise diye cagriya not diisiilmis. ..., ,

Statik Stipheli Dosya Analizi (44.exe)

skoda__superb2013_1.6ti_ruhsat.rar dosyasini sanal
Windows 11 igletim sistemi tzerinde actiktan sonra
skoda__superb2013_1.6ti_ruhsat.bat dosyas1 hemen
dikkatimi cekti. Notepad ile dosyay: actigimda karsima
UTF-16 kodlanmus bir karakter dizisi ¢ikti. HxD hex editorii ile
BAT dosyasini inceledigimde, tehdit aktoriiniin metin edit6rleri
ile komutlarin aciga cikmasimi engellemek icin byte-order
mark (BOM) yonteminden faydalandigini gérdiim.
——

P
- o X

| B skodasupernzoi3istimhsatba X+

g Dowa Dizenle  Gornim &

[ . MORBERD Rz . R B RIERIB RSB T £ BSOS ED
%ﬁmﬁsmu%&mgnsﬂé {ae H&fﬂ%ﬁ'%%mA

g =Rt YboiHiE R B D B AR O a0

| P ORTE R G b R A O B OO BHBE0 ) - B8

ORATE @i LSRR R

| 71 9818 R T R Sk A

| A OFi AR

4 wmmw i 5512890 O ) g T D!x%ﬂx’““@&!ﬂ]mmﬁ&u 0 0G5 B T BP0 OROR N

| i B DEBEHS0IERE £ i S/ @32\ W13 2]

‘ WO 34 174?92 FEATORE: FEORE>

{

|

|

|

|

| ¥
st1,sit %100 Macintosh (CR) UTF16 L



https://mh-nexus.de/en/hxd/
https://en.wikipedia.org/wiki/Byte_order_mark
https://en.wikipedia.org/wiki/Byte_order_mark
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€ 150 HxD - [CAUsers\mertrix\Desktop\skoda_superb2013_1.6ti_ruhsatiskoda_superb2013_1.6ti_ruhsat bat] = Jial X
@) File Edit Search View Analysis Tools Window Help _Ex
Sl R CRD ~ | Windows (ANSI) ~ | hex -

] skoda_superb2013_1.6ti_ruhsat.bat Special editors. x

offset(n) 00 01 O 07 08 03 oA 08 oC 0D 0= oFfccoded te: Datainspector

Jo*n‘ ¥

00000080 25 2 0 ] KWJOX

00000021 0 Binary (8 bit) 00100000

jpnone Int8 gote: 32

Uintg wotor 32
Int1s woto: 25632
Unntis gotor 25632
Int24 gotor 6306912
Uint24 goto: 6906912
Int32 goto: 1919509536

G50500% C 5 & 5 Unts2 goto: 1919509536

000000D0 5 5 - Int5d gotor 6151648866563274528

o 7 Uint4 gotor B151648866583274528
Byte order
O Little endian OBig endian

(O Hexadecimal basis (for integral numbers)

Bu kodlamanin arkasina gizlenen komutlari inceledigimde,
BAT dosyasimin calistirildiginda 6ncelikle zararli yazilimin
Microsoft Defender ile tespit edilmesini engellemek icin

PowerShell komutlarindan faydalanarak C: dizinini Microsoft
Defender’in istisna listesine ekledigini daha sonra ise Discord
isimli iletisim platformundan 44.exe isimli bir dosya indirip

calistirdigini gordim.

Norma text e length 1354 lines 39 2 Col:1 posi7 Windows (CR1F) UTF-8 s

Dinamik Supheli Dosya Analizi (44.exe)

Buraya kadar fazlasiyla stipheli islem yapmak icin
olusturulmug bu BAT dosyasini bir kenara koyup, 44.exe isimli
dosyay1 indirip, ANY.RUN isimli interaktif zararli yazilim


https://support.microsoft.com/en-us/windows/stay-protected-with-windows-security-2ae0363d-0ada-c064-8b56-6a39afb6a963
https://discord.com/
https://www.virustotal.com/gui/file/24137505cf75ee73172f98d999359bf5525b39c490fbf66894177da215698da7?nocache=1
https://any.run/
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analizi platformuna yiiklemeye ve c¢alistirip, kayitlarini

incelemeye karar verdim.

44.exe islemi (process) tarafindan igletim sistemi tizerinde
olusturulan kayitlardan 6nemli olanlara baktigimda;

Calistig1 sistemin IP adresinin cografi konum bilgilerini ve
temel ASN ayrintilarini IPinfo tizerinden aliyordu. Gofile
dosya paylasim platformuna isletim sisteminden ¢aldig:
dosyalar: yiikklemek i¢in miisait olan Gofile sunucu bilgisini
aliyordu. Calinan dosyalar1 Gofile platformuna yiikler ve
paylasilabilir indirme baglant1 adresini (link) aliyordu. indirme
baglant: adresini, zararli yazilim gelistiricisinin web
sunucusuna (http://antonybarlett[.]site:2095/stats)

gonderiyordu. Baglant1 adresini, tehdit aktoriiniin Discord
kana

lina

Q

Webhook ile gonderiyordu.

spcAP & sSLeys

Returns the geolocation information
for an IP address and basic ASN
details

Static discovering

Joon

EXIF (JSON)

JSON



https://app.any.run/tasks/c471ff13-857a-4a87-b8ff-33deadb30c58/
http://ipinfo.io/json
https://gofile.io/
https://www.virustotal.com/gui/domain/antonybarlett.site
https://discord.com/api/webhooks/1133485749174534244/bn3XWahnRDXI_2tbBWpTonpflGrU11zDgpV48h1kuiyjtsbPuHIbN5QgmDuwsRlvit4r

Static discovering

getserver

P

Static discovering

uploadile

Static discovering
Request

stats

www.mertsarica.com

getserver
Dowrioaded sta (42.005)
Mime:applic Envopy:

EXIF (JSON)

JSON

VieusTotal
? uploadFile © Submittoanalyze & Downlosd

Downloaded
Mime:o;

EXIF (JSON)

JSON

© Submittoanalyze & Download

E8ACI3D

EXIF (JSON)

JSON

47
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5. kayda baktigimda, HTTP isteginde yer alan InvictaStealer

etiketi ve https:/t.me/invicta_stealer Telegram adresi
dikkatimi ¢ekti. Telegram kanalimi ziyaret ettigimde, bu
yazilimin C++ programlama dili ile gelistirilmis, olusturucusu
(builder) ftcretsiz olarak GitHub depolama platformunda
sunulan, Rus menseili bilgi hirsiz1 zararli yazilimi (infostealer)
oldugu netlesmis oldu.
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Invicta Stealer [Ef</ mm] - (191267)

Invicta Stealer [Ef5/ mm]
201 subscribers

| Previous message
)\‘<Invicta Stealer — MoLHbI 6ecnnaTHbI HATUBHBI CTwnep)\‘( 370 cTnnep C4

i il S TN

| Invicta Stealer [EE/ g
}(Invicta Stealer — a powerful, free native stealer)\<<

| This is a C++ stealer which is being actively improved upon, with the
help we receive from our active community.

[ BROWSERS

Information is obtained from all the profiles from all chromium-
based (the most used) browsers, and firefox.

We collect: credit card data, autofill, history, all extensions which
include 71 crypto wallets and various authenticators, local storage,
downloads, and much more. Essentially, all the information is
collected.

[ DISCORD
All of the discord tokens are extracted from: the regular client,
discord canary, ptb discord and browser local storage

[ CRYPTO
Wallet information is collected from 25 wallets, with new ones being
actively added.

[/ SENSITIVE DIRECTORIES AND FILES

We have studied real world scenarios, and came up with advanced
filters that will fetch you sensitive information related to
cryptocurrency wallets, bank accounts, passwords, private keys, etc.
The stealer gets recently opened .txt files, recursively iterates
through the computer to find sensitive information, steals github
and visual studio code repositories (with bloat removed), gets .txt
files from desktop, documents, etc

[T FTP CLIENTS
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Invicta Stealer [ 55/ mm] - (191282)

Invicta Stealer [SE/ mm]
201 subscribers

Pinned message
3 Invicta Stealer — a powerful, free native stealer x{ This is a C++ stealer whit

files from desktop, documents, etc

[ FTP CLIENTS
Information is obtained from WinSCP and FileZilla

ﬁ' SYSTEM INFORMATION
We collect system information, which includes the HWID, IP,
timezone, computer language, RAM, CPU information, etc

[ ANTI-DEBUGGING, EVASION TECHNIQUES

We use anti-debug/anti-virustotal/anti-vm techniques which
complicate analysis of the malware. Your link will be encrypted in
the stealer file.

Sensitive operations are performed through syscalls, which make
‘ them harder to detect by AVs and analysts, and all strings are

/ encrypted.

N . "

PRICE
V%a made the base version free to eliminate certain low quality
stealers from being used, and to drive future customers to our paid
version.
A paid version featuring a convenient HTTP panel and a custom file
filter will be released soon.

Install and use instructions are included in the channel

Contact us if you need help or have suggestions. We strive to be the
best.

@invicta_stealer

3 4H1 @1 ® 632 # edited 19:28
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Invicta Stealer [Ef5/mm] - (191279)

Invicta Stealer [E2/wm]
201 subscribers

Pinned message
| }&Invicta Stealer — a powerful, free native stealer}( This is a C++ stealer which

g ¥3 &1 W1 ®632 A edited 19:28
D I D ol 3 §g

N §§ :

e

| Invicta Stealer [E2/ wm]

~ TUTORIAL

1. Download the Builder ZIP file
( 2. Run Builder.exe

3. Input discord webhook, or an URL to your HTTP server into the

box

4. Click build

5. Patched stealer will be available in out/InvictaStealer.exe

https://github.com/simplybrin/Invicta-Stealer

\ & @ 506 13:12

Invicta Stealer S/ pm]
Update v1.1.0

- Bug fixes
- Add password manager support: keepass

- Steam: steal sessions, get installed games list and username
- System information: list all installed apps, get path of running
stealer, get windows version

94 @523 1318
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C O @ githibcom
din 3 Mort SARICA (mer... 1 Inbos - mertsarc.

icta-Stealer
es @ Pullrequests  © Actions
@ Invicta-Stealer
Gotofie  Addfie~ [3 Code = About

Most powerful C++ stealer that's also
©2 free

README.md

README.md

Y Invicta Stealer — a powerful, free native stealerY

This is a C++ stealer which is being actively improved upon, with the help we receive from our active community.

NOTE: THIS IS FOR EDUCATIONAL PURPOSES ONLY. YOU MAY NOT USE THIS FOR MALICIOUS PURPOSES.

-
™ BROWSERS

Releases 3
Information is obtained from all the profiles from all chromium-based (the most used) browsers, and firefox. We

Release v1.1.1
collect: credit card data, autofil, hist; ions which include 80+ crypto wallets, various authenticators

Dinamik Zararl Dosya Analizi (Builder.exe)

Zararll yazilimin gelistiricisine ait olan GitHub alanindan
InvictaStealer Builder.zip dosyasini indirip sanal sistemimde
calistirip  incelemeye basgladim. Uygulama acildiginda
kullanicidan Discord Webhook veya bir URL girmesini istiyor
ve ardindan Build butonuna basilinca zararli yazilim
olusturuyordu. Test igcin Webhook/Server URL kismina
AAAAAA... girip, zararl yazilimi olusturdum.


https://github.com/simplybrin/Invicta-Stealer
https://support.discord.com/hc/en-us/articles/228383668-Intro-to-Webhooks
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‘ @ New - % ©@ @D ® \uj N Sort v = View v

‘ < v 4 > Invicta Stealer v1.1.1 > out v O searchout p
€ Home Name Date modified Type Size
[®] InvictaStealer - Copy.exe 4/6/2023 3:26 AM Application 2,227KB
[ Desktop [ InvictaStealer.exe 7/26/2023 1:48 PM Application 22278
| Downloads

= Documents
PN pictures

& Music

3 videos

> @ ThispC

2items 1 item selected 2.17 MB

ffw

Olusturulan zararli yazilimin 44.exe ile benzer noktalarini
kesfetmek icin ANY.RUN’a yikledigimde, iki yazilimda da
ortak olan http://antonybarlett|[.]site:2095/stats web adresi
dikkatimi cekti. Bu adresi VirusTotal zararli yazilim analiz
platformunda arattigimda, giivenlik ireticilerinden sadece
SOCRadar tarafindan giipheli, Fortinet tarafindan ise

istenmeyen (

spam) olarak damgalandigini gérdiim.

GeT | 200:0K

posT | 2000k

PoST | 200:0K

GeT | 200:0K L wn || ATTaCK
GeT | 200:0K

PoST | 200,06

GeT | 200:0K


https://www.virustotal.com/gui/domain/antonybarlett.site
https://socradar.io/
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Static discovering

Request

stats

EXIF (JSON)

JSON

DETECTION  DETALS  RELATIONS  COMMUNITY

plus an AP key

D0 you want 1o automate checks?

Fortinet SOCRadar

Abusix Clean Acronis Clean

ADMINUSLabs Clean AICC (MONITORAPP) Clean

AllenVault Clean alphat

AntyAVL Clean

Iki farkli zararl yazilim 6rneginde ortak olan bu web

adresi beni ve e-Devlet Hacklendi mi? yazimi
okuyanlar1 eminim ki pek sasirtmamistir ¢iinki o
yazida dolandiricilarin paylastiklar1 dosyalara cogu
zaman arka kapi yerlestirdiklerini gormiistiikk. Bu
zararli yazilimda ise geligtiriciler, tehdit aktorleri
tarafindan GitHub alanindan indirilip, olusturulan bu
zararli yazilim tarafindan calinan ve Gofile dosya
paylasim platformuna yiiklenen dosyalarin adresini
kendilerine de almayi, suca ortak olmay: ihmal

etmemisglerdi. (2


https://www.mertsarica.com/e-devlet-hacklendi-mi/
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Sigorta Danismanini Hedef Alan Tehdit Aktori

Kim?

Bu bilgileri elde ettikten sonra sira aklima takilan 6nemli
sorulara yanit bulmaya gelmisti. Bu zararli yazilimi GitHub
alanindan indirip, olusturan ve sigorta danismanini hedef alan
tehdit aktorii kimdi? Bunun igin zararli yazilima gémiilmiig
olan Discord Webhook adresinden faydalanmaya karar verdim.
Bu adrese gittigimde Discord API, bu Webhook’u olusturan
kullanicinin 17 Haziran 2023 tarihinde Discord’a katilan
Nedimtac kullanici adma, Iplik¢i Nedim goriinen adina
(display name) sahip bir kisi oldugunu gosterdi.

)

Bu kiginin kullanici adi 2023 yilinin Temmuz ayinda iplikkkk,
Agustos aymda goriinen adi SANALIN FATIHI olarak

degistikten sonra Eylil ayinda ise hesab1 tamamen silindi. Bu

kisiyle iletisime ge¢cmeye caligsam da davetimi kabul etmedigi
i¢in sohbet etme sansim maalesef olamadu.


https://discord.com/api/webhooks/1133485749174534244/bn3XWahnRDXI_2tbBWpTonpflGrU11zDgpV48h1kuiyjtsbPuHIbN5QgmDuwsRlvit4r
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iplikci Nedim

Nedimtac#9375

User Info Mutual Servers Mutual Friends

DISCORD MEMBER SINCE
Jun 17,2023

NOTE
Click to add a note

@ iplikci Nedim

iplikkkk

.. ]
iplikgi Nedim
iplikkkk iplikgi Nedim

iplikkkk

This is the beginning of your direct message history with iplikei Nedim.
DISCORD MEMBER SINCE

No common Friend Re: Block Jun 17,2023

NoTE

Clickto add 2 note

-1
l'\

Wave to iplikkkk
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% SANALIN FATIHI

SANALIN FATiHi SANALIN FATiHi
iplikkkk
iplikkkk

history with SANALIN FATiHi Jun 17, 2023

NoTE

Wave to iplikkkk

&, Deleted User 675a921f

Deleted User 675a921f
Deleted User 675a921f#5894 Deleted User 675a921f#5894

Deleted User 675a921f

This is the beginning of your direct m history with Deleted User 6752921, DISCORD MEMBER SINCE

Jun 17,2023
t Block

NOTE

Clickto

Wave to Deleted User 6752921

Sigorta Danismani / Acentesi Neden Hedef Alinmis
Olabilir?

Sira diger bir soruya yanit bulmaya gelmisti. Tehdit aktord,
sigorta danigmaninin cep telefonunu nereden ve nasil bulmusg
olabilirdi? Bundan ¢ok daha fazla bilginin dolandiricilarin
ellerinde gezdigi son yillarda, cep telefonu bilgimizin kimlerin
elinde oldugunu tahmin etmek ¢ok zor olmasa da bu konu

Ozelinde biraz kafa yormaya karar verdim.
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Mevzu bahis sigorta danismanmi oldugunda ayni emlak
danismanlarinda oldugu gibi muhtemelen cep telefonu bilgisi
internette, genele acik bir yerlerde kolay bulanabilir ve iletigim
kurulabilir olmaliydi. Bu tehdit aktdrii sigorta acentelerini
hedef aliyorsa o halde bunun i¢in ilk bagvuracag: yer Google
arama motoru olduysa rahtalikla bu bilgiyi buradan elde etmis

olabilir miydi?

Bunun i¢in Google arama motorunda “sigorta acentesi” anahtar
kelimesiyle arama yaptigimda cep telefonu bilgisini paylasan
cok sayida sigorta acentesi oldugunu goérdim. Sigorta
danismanlarini, acentelerini hedef alan tehdit aktoriinin bu
yontemle hackledigi sistemleri ve o sistemler iizerinden sigorta
sirketlerinin i¢ sistemlerine baglanarak hangi bilgilerimizi
sorgulayabileceklerini diisiindiigiimde, bu konu beni fazlasiyla
endiselendirmeye yetti de artt1.

& Google

Ukraine

Moldova

Georgia

SIGORTA
rmenia Azerbaijan
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¢ Google

Sonucg

Sigorta danmigmanlarinin, acentelerinin tehdit aktorleri
tarafindan bilgi hirsizi zararli yazilimlari ile neden hedef
alindig1 Gizerine biraz diisiindiigiimde aklima, elde ettikleri bu
bilgileri e-Devlet Hacklendi mi? yazimdaki gibi sorgulanabilir

panellere  doniistirme ve/veya dolandiricilara  satma
potansiyelinin oldukc¢a yiiksek olma ihtimali geldi. Bu ihtimal
disitk de olsa yiiksek de olsa, tehdit aktorlerinin kisisel
verilerimize goz diktigi, bu verilere erisebilen kurumlar1 hedef

aldig1 maalesef gliniimiiziin yadsinamaz bir gercegidir.

Sonug¢ olarak siz siz olun, cep telefonunuza tanimadiginiz
kisilerden gelen baglanti adreslerine (link) tiklamadan,
dosyalar1 agmadan, calistirmadan once iki defa diistinmeyi

ihmal etmeyin.

Bir sonraki yazida goriismek dilegiyle herkese giivenli giinler
dilerim.


https://www.mertsarica.com/e-devlet-hacklendi-mi/
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4. Yatirom

Dolandiricilan

Baslangi¢

Hatirlayanlariniz varsa 2024 yilinin Haziran ayinda yaymlamig
oldugum Deepfake Dolandiricilarina Dikkat! baglikli yazimda,

Rusya merkezli olduguna kanaat getirdigim dolandiricilik
sebekesinin operasyonlarina dair detaylara, bagka bir yazimda

yer verecegimi belirtmigtim.

O zamandan bu zamana kadar gecen siirede siber giivenlik
aragtirmasi ile elde ettigim bilgiler 6yle bir noktaya ulasti ki
hangi birini yaziya dokecegim konusunda epey bir git gel
yasadiktan sonra farkindalik adina en cok faydasi olacagina
inandigim, dolandiricilar ile aramda gecen telefon
goriismelerinin de yer aldigi kisimlar1 yaziya dokmeye karar

verdim.

Umuyorum ki benim icin de 6nemli bir déniim noktasina sahip

olan bu 200. aragtirma yazim, farkindalik yaratma anlaminda

60


https://www.mertsarica.com/deepfake-dolandiricilari/
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arzu ettigim noktaya ulasir ve bu arastirma ile ortaya
koydugum en ufak bir bilgi bile dolandiricilik dosyalarini
aydinlatmada, kurbanlardan emniyet giiclerine kadar genis bir

yelpazede fayda saglar.

Litfen sizler de daha az vatandasin magdur olmasi ve
farkindalik yaratmasi adina bu yaziy1 c¢evrenizdekilerle

paylasmay1 ihmal etmeyin.
Teknik Arastirma

Kesif

2024 yilinin Mart ayinda USOM tarafindan Zararli Baglantilar

listesine Bankacilik — Oltalama agiklamasiyla eklenen tr-

*

wIT\

Web sitesini ziyaret ettigimde karsilastigim sayfa, oldukca
siradan ve zararsiz goriintiyordu. Olsa olsa bu sayfanin, tehdit
aktorleri arasinda oldukca popiiler olup, asil oltalama sayfasini
gizlemek amaciyla olusturulmus sahte ana sayfa (cloaking)
oldugunu diisiinerek bu web sitesi iizerinde aragtirma yapmaya
karar verdim ve hikayemiz bu sekilde baslamis oldu.


https://www.usom.gov.tr/
https://www.usom.gov.tr/adres/680980
https://urlscan.io/result/78c4a400-d2ff-4a45-9546-cdd8a8950d40/
https://urlscan.io/result/78c4a400-d2ff-4a45-9546-cdd8a8950d40/
https://www.zerofox.com/blog/phishing-kits-with-cloaked-techniques-the-next-generation-of-phishing-attacks/
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< cLosaa o vwMzon s e

GLOBALCHANGE ILE OLASILIKLAR DUNYASINI
KESFEDIN

DAHA FAZLA
OGRENMEK IGIN

o Pinned message
| Guys with premium telegram account, boost please: https://tme/ =W lboost

& Welcome to' - ,our team has been in the
Malware industry for over 3 years and here is a small list of our
products /

All product names are clickable and lead to the post in the ”
channel

Crypt: public | private | personal

Crypt APK: public | private | personal

Loader: standart | disable WinDef | disable 26 av from avcheck
Windows HVNC

Android RATs

Cloaking panel for your software and websites

EV Certificates

Deep Fake video

Twitter and TikTok ads

& Any questions: Il | I
Admins: u m

Zararli icerik Tespiti

tr-billgi[.]Jcom web sitesini biraz kurcaladigimda /thanks
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klasorii dikkatimi cekti. Bu sayfay1 ziyaret ettigimde, burasinin
web sitesinde yer alan herhangi bir formu dolduranlarin
yonlendirildigi bir sayfa oldugunu disiinmeye bagladim.
Ozellikle sayfada itinayla tekrarlanan “Hicbir aramayi
kacirmayin”, “Yoneticimiz sizi en kisa siirede arayacaktir”
ifadeleri bu formu dolduranlarin birileri tarafindan arandigina
isaret ediyordu.

Bu web sitesini kurcalamaya devam ettigimde bu tehdit

aktoriiniin de, bagka bir arastirma yazima konu olanlar gibi
Operasyon Giivenligi (OPSEC) noktasinda hata yaptiklarini
tespit ettim. Hatay1 firsata cevirip web sitesinin kaynak
kodlarina eristikten sonra kodlar1 teker teker incelemeye
basladim.

Kisa bir siire icinde general.php dosyasinda sahte ana sayfaya
ait kodlar1 buldum. Thanks klasorii icinde yer alan index.php
dosyasini, page klasoriinde yer alan offer.php, index.html
dosyalarini inceledigimde ise tehdit aktorleri tarafindan bu
oltalama sitesinin Baykar savunma girketinin adim koétiye
kullanarak kurbanlarini yatirim vaadiyle agina diisiirmek icin
tasarlandigini tespit ettim.


https://www.mertsarica.com/opsec/
https://tr.wikipedia.org/wiki/Baykar_Teknoloji
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<> generalphp

W checkjpg
R Descrwp3
B logo.png

&3 main.jpg

B wipg

& _preview.png
& favicon.png
B privacy.html
B terms.htm!
B thankyou.php
B cookie.htm!
B general.php
-

. der_text text—cent
GlobalChange ile Olasaliklar
Dinyasana Kesfedin
Bizinle birlikte yeni
son dakika hab
k k gelecedi
[¥ bbbbbb.jpg Liklar

uygulayabileceksiniz.
R bgbg ref="#about" class="boy

O clipg Daha fazla 6grennek igin
= c2jpg
= c3jpg
) caipg
B cSjpg
]
[ faviconpng
 footerpng

Date Modified

t 02:41
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- ing
Bl sboutipg
[ bbbbbbipg
B bobg
S clipg

= logo.png
03 main.jpg
O ssfdfsd.jpg

ST_URI"])
QUERY;
(sLandingPageURL, 0, 60)

Phone)

SHORT_URL
TR_Bayk
B
Country,
desk

G page/index.html

im sakinler igin "BAYKAR yatinm" platformuna erisimi agiyor, boylece herkes &zel kisilerin sirketinin bilydmesinden kazanabilir

- .

YATIRIMCILAR iGiN BiLGILENDIRME BAYKAR YATIRIM

Hem BAYKAR h i 7.000¢ baslangi; yatiimiile
ayda 50.0001 2

Meveut gergeklerde,
wcilar gekmerniz gerekiyor.

Oltalama sayfasindaki Tiirkce metinlerin yaninda Italyanca
metinlerin de yer almasi bir yandan dikkatimi ¢ekti. Tehdit
aktorlerinin uluslararasi kurumlarin adini (Slovnaft, INA d.d,

Bosphorus Gaz, Baykar, Interpol) kullanarak dolandiricilik

girisiminde bulundugunu Deepfake Dolandiricilarina Dikkat!

baslikli yazimdan bildigim i¢in muhtemelen bu metin, italyan
bir sirketi hedef almak icin olusturduklar: ftalyanca oltalama
sitesinden kalmig ve Tirkge’ye ¢evrilmesi unutulmustu.


https://en.wikipedia.org/wiki/Slovnaft
https://en.wikipedia.org/wiki/INA_d.d.
https://en.wikipedia.org/wiki/Bosphorus_Gaz_Corporation
https://tr.wikipedia.org/wiki/Baykar_Teknoloji
https://www.interpol.int/
https://www.mertsarica.com/deepfake-dolandiricilari/
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G pagefindex.html

BAYKAR yatirim - unisciti a noi e guadagna profitti
passivi attraverso le vendite e la crescita
dell'azienda.

Ucretsiz kayitlar en erken : 12:21:18

Isim

Soyad:

example@gmail com

B +0 - 501 234 56 78

Ucretsiz bir hesap edinin

Teknik Takip

Bunlarin yani sira thanks klasorii icinde yer alan index.php
dosyasinda arastirmami derinlestirecek ¢ok 6nemli bir bilgiye
daha ulagtim. O da tehdit aktorlerine ait olan Telegram Bot API
jetonuydu (token).

Telegram mesajlasma uygulamasi, hiz, giivenlik ve

dosya paylasimi altyapisina sahip olmasi nedeniyle


https://core.telegram.org/bots/api
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son yillarda suc¢ Orgiitlerinin, tehdit aktorlerinin,
dolandiricilarin ugrak yeri olmaya devam ediyor.

Cogu tehdit aktort, Telegram Bot API‘sinden
faydalanarak oltaya digirdiikleri kisilerin c¢alinan

bilgilerini anlik olarak olusturduklar1 Telegram
botlar1 ile Telegram kanallar1 izerinden takip
etmektedirler. Bunun icin yapmalar1 gereken ilk
adim da botlarinin jetonlarini (token) gelistirdikleri
oltalama sitelerinin kaynak kodlarina
yerlestirmektir.

Oltalama sitelerinin kaynak kodlarinin baskalarinin
eline kolay kolay gececegini diisiinmeyen tehdit
aktorleri bu nedenle de bu jetonlar1 aylarca
degistirmezler. Bu da emniyet giiclerinden, siber
givenlik aragtirmacilarina kadar tehdit aktorlerinin

Telegram iizerinden izlenmelerine olanak saglar.

2024 yilinin Mart ay1 itibariyle bu jetonu kullanan Telegram
botu iizerinden kanala gonderilen tiim mesajlar1 mercek altina
almaya basladigimda bu jetonun birden fazla oltalama sitesinde
kullanildigint goérdim. Oltalama sitesinde yer alan formu
dolduran kurbanlarin ise adlari, telefon numaralari, e-posta
adresleri, IP adresleri, hangi oltalama sitesini ziyaret
ettikleri ve hangi iilkeden geldikleri anlik olarak kanala
iletiliyordu.


https://core.telegram.org/bots/api

68 www.mertsarica.com

301, tologran.oro/boté9e9 180767 AE:

Total spent  Left

100 1322 100 1300 100
B
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»

+ 171632683,

A B c [
1 Phishing websites Targeted C w/ Country Codes \Victim E-mails

2 hitp/2 ne CZ_Bitsoft-p

3 httpi/allinone-news com EN_BitGPT-p adriana.~——@gmail.com
4 ntp: 1d.pre EU_Quantum-p alex [l @centrum.sk

5 httpy/ca-profit-ai.com HU_ImmediateConnect-p alige: @hotmail.com

6 httpi/hurriyet-trtoda Ru_legion-g ana @gmail.com

7 http/finone-news.com SI_Petroll ayem _ @yahoo.com

8 hitpi/news-online pro SK_SlovNaft-p aylifl _B@gmail.com

s htip line wiki TR-EU_Bosphorus-t aysell Il @hotmail.com
10 hitp//news-proff.pro TR_Baykar-| cance @gmail.com
1 http://news-sheet today TR_Baykar-p cihan @hotmail.com

12 hitpioficial-tr-news today TR p cure Bl @gmail.com
13 hitp:/sk-sinft.site TR_Bosphorus-t dogan il ll@gmail.com
14 hittp:/Atr-bsfr.pro TR Kalyon-t efehan @hotmail.com
15 hitp:/ftr-haberler.today ejdermmm@gmail.com

16 hitp/ir-inf.com ekremc™—@gmail.com

17 hittp:/Atr-inform.com fatma J§@gmail.com

18 hitpi/tr-pro.info fena__ m@hotmail.com
19 hittpi/fturkeynews.info fidan_ @gmail.com

20 https:/ich-back-ltd com fm _ @gmail.com

21 hitps:/itr-bkr.com Wa@ss ss

22 pitps:/tr-byr.com gabriel EEER@gmail.com
23 hitps:/inews-inform.site gyular @gmail.com
24 itps://baslangicnoktasi.online/ halil @gmail.com

25 httpsi/iproinfo-trader.site havasEEEESS 5 @gmail.com
26 htips://bilgihazinesi.online/ hilul NN @gmail.com
27 itps://xn-hayalmezar-6ub.online hil _ @dsd.dd

28 pttps://moniwise info hy com

2 i 17@gmail.com

Kanalda yer alan kullanicilarin profillerine ve aralarinda gecen
yazismalara baktigimda Rus mu yoksa Ukraynali mu
olduklarina kanaat getirmekte zorlandigim igin son karari
Deepl ¢eviri uygulamasina birakmaya karar verdim. Deepl, tiim
bu metinlerin Rusca oldugunu belirtti. Bu kullanicilar
gercekten bu oltalama sitelerini kuran, operasyonunu yiiriiten
kisiler miydi yoksa sadece tehdit aktorlerine Telegram Botu
hizmeti saglayan araci hizmet saglayicisinin yoneticileri miydi
bu kisimdan ¢ok emin olamadim.


https://www.deepl.com/en/translator
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DeepLPro  For Business v

e DeepL  Translator v

Russian (detected)

/wgw

OH €CTb C HOMEPOM, 3TO yXe Kak-To Moe6ano
rae Homep

Ha newe ¢ Banupauveii

sr0uT0?

7O 4TO, He 3aKeM He 3aKpennen, He OTNpaBneH
HeT nvga & cpm

‘CTPAHHO, HH B IOTaX Hi B NIONTE AYGAAX 10 YATaM HA 11O HOMEPY €r0 HeT.
RomKeH xe 3aiim

(O}

Why Deepl? v API

N

Dictionary

O  Login

Turkish \/ Glossary

Ben de varm. 5]
Bir numarasi var, bu biraz boktan.

Numara nerede?

dogrulama ile bir arazi izerinde.

Neymis 0?

Bu ne, kimseye atanmad, gonderiimedi,

Cfm'de kurgun yok.

Garip, ne kayitlarda, ne postada, ne de numarada yok.

D 9 0«

DeepLPro  For Business v

o DeepL  Translator v

3awen
OH €CTb C HOMePOM, 3TO yXe Kak-To noe6ano
e Homep

Ha newne ¢ Banuaumeit

atour0?

370 4TO, He 3aKeM He 3akpennen, He oTNpaBneH
HeT nvga & cpm

‘CTPAHHO, HH B IOTaX HUM B NOUTE AYGAX 110 YATaM HY IO HOMEPY €r0 HeT.
momKeH xe 3aiiTi

aT0ro Tecta Toxe Her
370 4T0 , He 3aKeM He 3aKpenneH, He OTrpaBneH

370 Tect npocTo

P

Why Deepl? v API Q- n

I'min. o]
He's got a number, it's kind of fucked up.

Where's the number?

on a land with validation.

What's that?

It's what, it's not assigned to anyone, it's not sent

There's no lead in the srm.

It's strange, it's not in the logs or in the mail, neither in the chat doubles nor
in the number. It should be there.

There's no sign of this test either.
It's not assigned to anyone, it's not sent.

It's just a test.

) & % ¥ B %

2024 yilmin Temmuz ayma kadar dolandiricilarin oltalama

amactyla kullandig1 web sitelerini yakin takibe aldiktan sonra

bu web sitelerindeki

formlara dolandiricilarla

iletisim

kurabilmek icin telefon numarami girmeye bagladim.
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Tegekkiirler.
Bagvurunuz kabul edildi.

kusa zamanda danismaniniz size doni
ramasins kagirmayin

1. Dolandiricilik Girisimi

Takvimler 22 Temmuz 20241 gosterdiginde +90 539 100 81
28 numarali cep telefonundan kendisini misteri danigmani
olarak tanitan Derin isimli bir kisiden doldurdugum forma

istinaden WhatsApp mesaji aldim.

+90 539 100 8128 Q
Miisteri Danigmani Derin Yilmaz ben efendim. 5.,
Merhaba og.1
Osman Bey Baykar hissesi iizerine bir kaydiniz vardi .,
evet dogru 4.,
Suan aryabilir miyim sizi
toplantidayim bitince yazayim mi size? ., %
Bekliyor olacagim

8:42

lyi guinler diliyorum o,

tegekkirler. o.,, ,

Rica ederim Osman Bey toplantiniz bittiginde yazin bana miisaitim diye. Detayli
bilgilendirme saglayacagim size oaas

5 dakikaya bitecek, yazacagim. o0,

misaitim oo,

20 dakika sonra bagka bir gériismem var o yiizden vaktim sinirl

Amerika’da yasadigim ve Tirkiye ile saat fark: 7 saat
oldugu icin dolandiric: ile iletisim kurmak zaman
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zaman zor oldu. Ozellikle dolandirici Tiirkiye saati
ile 9/6 calistig1 (fazla mesai yapmayan bir meslek
dali :)) ve benimle iletisim kurmay1 sabah saatlerinde
yapmay1 tercih ettigi icin benim saatime gore cogu
goriismemiz gece saat 02:00°dan sonra gergeklesti.
Amacim bu dolandiricilik ¢arkini ortaya ¢ikarmak
oldugu icin gecenin korii de olsa tim ¢agrilarini
buiytik bir motivasyonla yanitlamay1 bagardim.

Dolandirici ile 23 Temmuz 2024 tarihinde yaptigim
WhatsApp goriismesinde, hisse alim satimi gerceklestirebilmek
icin Oncelikle mobil cihazima bir uygulama yiiklemem
gerektigini ve bunun icin de
https://appzone[.]mastercapital[.]info/#/auth/login web
adresini ziyaret etmem gerektigini belirtti. Her ne kadar
dolandiric1 bunu mobil uygulama olarak adlandirsa da isin

aslinda bunun bir Progressive Web Apps (PWA) web

uygulamasi oldugunu gérdim.

Giinaydin Osman Bey o1:58

Mutlu huzurlu bir giin diliyorum o1:59

Merhaba ;.05

5 dakikaya miisaitim, yazacagim. .., v

Peki efendim ..,

Miisaitim Derin Hanim ..o

Ariyorum Osman Bey 0210

https://appzone.mastercapital.info/#/auth/login

02:13

Agtlm 02119 W/



https://en.wikipedia.org/wiki/Progressive_web_app
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mastercapital.info/

Install app

Engish v

Master Capital

Create Account

°
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) © pzone.mastercapitalinfo + (@) :

Master Capital

Create Account

Web uygulamasina giris yaptigimda karsilastigim ekranlar

Kripto Para Dolandiricilar1 baglikli yazima konu olan sahte



https://www.mertsarica.com/kripto-para-dolandiricilari/
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borsaya oldukca benziyordu. Farkli olan kisim, dolandiricilar
tarafindan uygulamada yer alan sembol listesine sahte Baykar
hisse senedi semboliinii (BAYKR-IST) eklemis olmalariydu.
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() %5 pzone.mastercapital.info + (@ %

Welcome
OsmanT.

426338

Balance

$0.00

Equity
$0.00

Free Margin
$0.00

Recent Transactions

) Il = nl]l]" @

Wallet Trade Accounts News Analysis Settings
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(> © pzone.mastercapital.info + (2 :
Sembol Satis Alis Makas
¥ RCOFFE-MAY.. 0.00 0.00 . w
Vv DAX-SEP24 18,597.00 18,599.00 200 w
v NSDQ-MAR24 17,874.63 17,875.38 75 w
¥ NSDQ-SEP24  19,911.35 19,912.10 75 w
+ SP-SEP24 5,595.50 5,595.75 25 w
v DXY-SEP24 0.000 0.000 = w
A COPP-JUL24  4.1327 4.1362 35 w
A~ COPP-AUG24  4.1326 4.1361 35 W
4 SlJuL24 28.742 28.771 29 A
1 SI-AUG24 28.769 28.794 25 w
N PLAT-JUL24 944.07 952.12 805 w
2 PLAT-AUG24  947.36 948.61 125 w
Vv PALLADSEP24 875.05 896.10 2105 w
¥ GC-JUuL24 2,384.597 2,390.402 5805 w
¥ GC-AUG24 2,387.697 2,392.902 5205 w
Vv BAYKR-IST 69.12 69.32 20 w
= k &, = c £
Fiyatlar Grafik islem Gecmis Ayarlar
m il = n||[||| €3
Wallet Trade Accounts News Analysis Settings
Gorismenin devaminda dolandirici, bu borsaya para

gonderebilmem ve s6zde Baykar hissesini satin alabilmem i¢in



www.mertsarica.com 79

benden paylasmig oldugu banka hesaplarina para transferi
yapmam gerektigini s6yledi. Ana amacim hem dolandiricilarin

yontemini 6grenmek hem de WhatsApp Dolandiricilari baglikli
yazimda vyaptigim gibi kotiiye kullanilan banka hesap
bilgilerini 6grenip banka yetkilileri ile paylasmak oldugu i¢in

bir mizansen kurgulamaya karar verdim.

Benimle harcadiklar1 her bir dakikanin, masum
vatandaglar1  dolandirmak  icin  ayiracaklar
zamandanin eksildigini bildigim i¢in mizansenin

uzun ve gercekei olmasina gayret ettim.

Biiyiik bir hevesle para transferi yapmaya calisan ama siirekli
hata alan bir kurban roliine biiriindiikten sonra dolandiriciya
hata aldigimi belirttim. Dolandirict da bir zaman sonra yeni
bir banka hesap bilgisini benimle paylasti. Ben de vakit
kaybetmeden elde ettigim bilgileri banka vyetkilileri ile
paylastim.

Dolandirici Q

AQ(IIT\ 02:19 W/

Gagn merkezi ile konugabildiniz mi ? iglem yetkinizi agtirdiniz mi Osman Bey

03:1

Evet simdi goriigmemi bitirdim. Stipheli iglem nedeniyle bu hesaba transfer
yapamazsiniz diyorlar, anlamadim bir tlrli. Ben neden siipheli iglem yapayim ki.

03:13 W/
Simdi gdyle soyliyim Osman Bey siz x bir esya da alimi sagladaniz ticari alici
EL T ERVITY size giipheli iglem diye hata verecek, bu bizimle alakall bir

durum degil, ticari gonderimlerde hep bu sekilde hata sagliyor. Bunu ilk
defa sizde yagamadik daha dnce ki da bu sekilde hatalar aldik

03:19

yanlhglikla gagry: reddettim. ...,

Osman Bey 12:30'da iglemler bagliyacak. Hangi agamadasiniz acaba ?
Edited 04:26
Finans birimi bilgi istiyor. O nedenle soruyorum iglem sirasina alacagim sizi

04:27

bankasi dogrulama igin subeye gitmemi istiyor kimlik igin o,

Uzun siiredir hesap kapali oldugu icin ..,



https://www.mertsarica.com/whatsapp-dolandiricilari/

80 www.mertsarica.com

< ; Dolandiricl e %o

- bankasi dogrulama icin subeye
gitmemi istiyor kimlik igin 05:47

Uzun siiredir hesap kapali oldugu igin
05:47

Peki nasi bir yol izleyelim Osman Bey

05:49

Yakinlarinizda=yy ==, bankasi varsa
gidebilme ihtimaliniz var mi ?

An

06:22

Yada soyle soyliyim sizin i¢in daha kolay
olmasi adina 06:26
Goruntuli arama saglayarak dogrulama

isleminizi de yapabilirsiniz aslinda ;..

Osman Bey ben sizin i¢in yeni bir banka
talep ettim 06:53

birde burdan deneyebilir misiniz ?
bakalim yine ayni hatayi alacak miyiz ?

06:53

Missed voice call
Tap to call back ...
U0.00

Haber verecegim, bir gorismedeyim
Derin Hanim. 0711 W/

Yeni banka ile deneriz. ,.,,
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aaa Vo

. I _CISA, CISM wom Y X

i‘ Mert SARICA (He/Him) - 10:12 AM
Merhaba,

Dolandiricilik yapan bir gete var, kullandiklan iban bilgisini
gl az 6nce elde ettim. oldugu igin hizlica
paylasiyorum, aksiyon almakta fayda olacaktir.

Tesekkdrler.

IBAN:TR( Il | ]
1 Ad Soyad: m mmm (/]

l CISA, CISM - 115 PM
q

Mert bey merhaba. Génderdiginiz ibani incelenmesi
amaciyla fraud ekibimize iletecedim. Tesekkiirler. o

Aldigim hatalardan yaka silken Derin isimli dolandirici beni
vakit kaybetmeden bankalarin internet/mobil sube ekranlari
konusunda ¢ok daha bilgili ve tecriibeli oldugunu diisiindiigiim
Demir isim dolandiriciya (+90 539 105 14 31) yonlendirse de
sans pek yiiziine giilmedi.

IP Tespiti

Gorugmenin ilerleyen dakikalarinda benimle WhatsApp
uzerinden iletisim halinde olan dolandiricinin IP adresini

Oogrenmek icin Grabify IP Logger uygulamasindan

faydalanmaya karar verdim.

Grabify tizerinde, ziyaret edildiginde X bir bankanin SIM kart1
bloke kaldirma sayfasina yonlendiren bir baglant1 adresi (link)
olusturduktan sonra bunu dolandirici ile paylastim. Sohbetin


https://tr.wikipedia.org/wiki/IP_adresi
https://grabify.link/
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gidisatina gore dogru zamanda baglant:1 adresini dolandiriciya
gonderdigim icin ¢cok ge¢meden dolandiricinin IP adresini ve
baglandigt sehri Grabify tizerinden tespit edebildim.
(93.182.105.132 — Mersin)
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<1 ' Dolandirici (0

Kusura bakmayin bende ge¢ donus
sagladim hattayim bende, isiniz biter
bitmez haber verin yeni banka ile deneriz

2:15PM

Tamamdir, o B :'i de bir tekrar
deneyecedim size donmeden dnce son
kez belki calisir. 2:19PM &

Ibandan sorun oldugunuzu diisiinmenizi
istemem 2:20PM

Bundan kaynakli yeni iban istedim ;.5

goriismeniz bittiginde yazin bana birlikte
yeni ibana transfer iglemini deneyelim

2:20PM

Eski ibana gonderim yapmayin onu
pasife aldim 2:91PM

Bu arada =" B bankasi sim kart blokemi
kaldirirsam transfer yapabilecegimi
soyledi suraya yonlendirdi sms ile ilgili
olarak. Bu dediklerini yaparsam size
hizlica transfer yapabilir miyim? https://

: ‘ 2:30PM

2.ci asama olarak onu deneriz ama
oncelik olarak -i88.1 & § Yeni ibana

gonderim saglamayi deneyelim
2:32PM
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Dolandirici

Osman Bey halledebildiniz miacaba ? .,

Maalesef subeye gitmem gerekiyormus. Bugiin de gitme sansim yok.

Peki hesabinizda ki bakiyeniz vadeli hesapta mi ? ¢ ;. oo:56

Vadeli hesaptaysa eger ondan hata aliyorsunuz.

yok vadesizde onu da kontrol etmistim. oo v

suipheli iglem nedeniyle engelleniyor siirekli. ., v

Osman Bey az 6nce aldik bagka bir misterimizden .,

Ben en iyisi Mersin merkez subesine gideyim yarin. Bu ig

telefonla olmayacak gibi. 10:44 &/

Yani bizimle alakali bir durum olsa inanin o da alamazdik. Sizin
bankanizda miktar yiiksek oldugundan dolay: bankaniz giiya sizi koruma adina
hata veriyor. Yarin { bankanizi halledin denemek amagli ordan bir kere
gonderim saglayalim oA
Haklisiniz, agikgasi siz de kusura bakmayin liitfen. Bu bankalarla igimiz
gergekten zor. Dolandiriciyi dolandirici diye engellemezler, sizler gibi alninin
akiyla ig yapanlara para transferi yapmamizi da engelleyip duruyorlar. Ben bu igi
yarin sube midilriiyle gizecegim, merak etmeyin. i
Mesaim bitti benimde Osman Bey yarin bankanizla géristiikten sonra bana

bilgilendirme saglarsiniz ona gére yarim kalan islemimizi tamamlar iglem

sirasina aldiracagim sizi Edited 11:13

tamamdir, tegekkirler. .., v

Rica ederim

@@ERY  Home logn Register Blog  Tools v i

Link Information

original URL Wtps/wwwm  m comtriitabbankacllsim-kart degsigi

NewURL o Wtpsirabitlinil m
OtherLinks

Tracking Code -

Access Link htps://grabifylink/track/! [ ]

Smart Logger "' @

Note Please loginor tocreateanote,
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25 grabify.linkjtrack/!

in

AV X=I[A7 Home Login  Register Blog Tools v

Hide your IP! - CIick here to hide your 1P from Grabify and stay anonymous onfine.

Hide Bots
Date/Time * IP/Provider & Country @ User Agent &
] L |
\r I .
o . L N | " u [ N
2024-07-23 93.182.105.132 Torkiye I fas 3"
(KHTML like Gecko) Chrome/126.0.00 Safar/537.36

Istedigim bilgileri elde ettikten sonra dolandiricilara soguk dus
etkisi yaratmak i¢in bagka dolandiric tarafindan dolandirilan
kurban senaryosu ile ilerlemeye karar verdim. Yazdigim
mesajlar sonucunda, dolandiricilar arasindaki rekabete yenik
distiklerini distinen dolandiricilar, sirasiyla sitem dolu
mesajlar gondermeye basladilar.
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< Q +905391008128
Gunaydin Osman Bey .55y

Nasilsiniz ? q.55 a0

Derin Hanim merhaba. Telefonu
acamadim kusura bakmayin. Diin "1 =
hesabimdaki tlim birikimim maalesef
dolandiricilar tarafindan ¢alinmis bu
nedenle sabah apar topar .Ml subesine
ve ardindan Mersin siber suglarla
muicadele sube mudurltigline ugramam
gerekti. Maalesef tum birikimim gitti cok
Uzgunum. 2:40PM W&

Osman Bey siz kiminle iletisime gectiniz
de paraniz gitti ? 2:43PM

= = bankasi 50 bin TL gdnderimi
saglamayan bir banka Merkez bankasi
onayl bizim ticari hesaba para
gonderiminizi saglarken bile kisitllama
yaparken, hesabinizin bosaltmasina
anlam veremedim dogrusu
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<1 Q +905391008128 EBh Qs

anlam véremecum dogrusu

Mersin merkezli bir dolandiricilik sebekesi
varmig, uluslararasi bir orgutin
parcasilarmis. Rusya, Ukrayna iligkili
olduklari dustindliyormus. Onlara bagl
Merve Hanim diye biriyle yazigiyordum
Whatsapp'tan iletisime ge¢gmisti benimle
miMedya'dan oldugunu belirtip
borsaya agilacaklarini belirterek yatinm
istemisti. 2:45PM

Havale yapip ardindan baska hesaptan
cikarmiglar tim birikimimi 2:46PM &

Sizde bana yapmak yerine onlari tercih
ettiniz. Sizin adiniza lizginim

Edited 2:46 PM

Derin Hanim tim birikimim gitti sizce
suan bunu mu konugmaliyiz.
2:47PM &

Yatirim sizin yatinminiz benim beklentim
sadece aglk olmaniz Osman Bey .,

Yaparsiniz yapmaniz o sizin karariniz tabi
ki Y

Osman Bey sanirim msait degilsiniz
aramistim sizi ama 4:05PM

JOFN

Thu, Jul 25

Osman Bey guinaydin .4 ap
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®8 +905391008128

Osman bey merhabalar Derin Hanim ile
yaptiginiz gorismeniz igin ulasim
sagliyorum 2:31PM

Finans departmanindan finans uzmani
Demir akyol ben

Sizleri aradim ama ulasamadim
musaitliginizde 5 dk gorusmek adina
dontsunuzu bekliyorum

Demir Bey merhaba. Telefonu agamadim
kusura bakmayin. Din ™= =

hesabimdaki tum birikimim maalesef
dolandiricilar tarafindan ¢alinmig bu
nedenle sabah apar topar ® = m subesine
ve ardindan Mersin siber suglarla
micadele sube mudurligine ugramam
gerekti. Maalesef tuim birikimim gitti cok
uzglnum. Edited 2:40 PM v/

Osman bey transfer isleminde bu islemi
onhaylamayan bankaniz size para
yollatmazken dogdru bir islem igin tim
birikiminizin hesabinizdan alinmasina
nasil midahale etmedi

havale yapmiglar once daha sonra baska
bankaya transfer.

Yazdiklarima ragmen beni ikinci defa dolandirma umutlarin

sonuna kadar koruyan ve iletisimi devam ettirmeye motive
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olmus vicdansiz, serin kanli dolandirilaricilarin mesajlar1 ben

yanit vermeyi biraktiktan bir siire sonra kesildi.
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<1 Q +905391008128 x4

havale yapmislar once daha sonra baska
bankaya transfer. 2:49PM &

Gegmis olsun efendim tabi ama durum su

banka size havale yapmaniza musade

etmezken bu birikiminizin gitmesine nasil

musadee edebildi bu havaleyi islemini

nasil onayladi orasini finans uzmani olarak

anlayamadim 2:51PM
Tesekkurler, ben de anlamadim. Bagka
bankaya transferi engelleyip havale yapip
daha sonra bagka bankaya transfer
etmeye miisade etmisler dedi siber suclar

2:52PM &/

Detay ogrendikge sizlerle paylagirm.
Sizler de dikkatli olun. 2:53PM o

Gegmis olsun efendim ne zaman
isterseniz iletisim de kalabiliriz daima
burdayiz efendim

2:53PM
tesekkurler eksik olmayin. parami geri
alinca sizinle hemen iletisime gegecegim.

2:54PM &

Biz tesekkur ederiz efendim yasadiginiz
olumsuzluk sebebiyle kontenjaninizi belli
bir sure agik bekletiyorum dnce kendiniz
icin olumlu haberlerinizi bekliyoruz
Osman Bey.

A
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Tim bu olup bitenler devam ederken Baykar sirketi de 2024
yilinin basindan bu yana vatandaglar1 uyarmak igin yazil,
gorsel ve sosyal medya hesaplarindan bu konuda uyarilar (#1,
#2, #3) yaymlamaya hiz kesmeden devam etti.

Ses Kayitlari

Merak edenleriniz dolandiricilarla gercgeklestirmis
oldugum akillara durgunluk veren goériismelerin ses

kayitlarini asagida, YouTube kanalim iizerinden

dinleyebilirler.

2. Dolandiricihik Girisimi

IP Tespiti

Takvimler 2024 yilimin Ekim aym yani bir 6nceki
dolandiricilik  girisiminden neredeyse 3 ay sonrasini
gosterdiginde bu defa +90 548 822 66 82 numarali cep
telefonundan Ipek isimli baska bir dolandirici yine aymi
senaryo ile benimle iletisime gecti. Ben de firsat bu firsat daha
onceki yontemle bu dolandiricinin da IP adresini elde etmeye
karar verdim. Yine benzer bir sekilde dolandiriciy1 yemledikten
sonra bu dolandiricinin 6ncekinin aksine Mersin yerine
Gilircistan’in bagkenti Tiflisten baglanti kurdugunu tespit
ettim. (Dolandiricinin vekil sunucu (proxy) kullanmadigini

varsaydim.)


https://x.com/BaykarTech/status/1779934904576262495
https://www.linkedin.com/posts/baykar_kamuoyuna-duyuru-sahte-yat%C4%B1r%C4%B1m-f%C4%B1rsatlar%C4%B1-ugcPost-7256215983537672192-I8Iz/?utm_source=share&utm_medium=member_ios
https://www.ntv.com.tr/turkiye/baykardan-dolandiricilik-uyarisi-sahte-yatirim-firsatlari,2ZAjNgMUyUmk72jGXUt-2Q
https://www.youtube.com/c/mertsarica
https://tr.wikipedia.org/wiki/Vekil_sunucu
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{ 3 M( +90 548 822 66 82

Today

Gunaydinlar hayirli haftalar Osman bey.

Demir bey yillik izinde. Sistem uzman
olarak beni atamig sizlere musait
oldugunuzda aramak isterim.

Acikgasi onlar tembih etmisler bagkasi ile
konusmamam icin o nedenle onlari
beklemek isterim. 8:02 AM <&

Efendim yanlighk olmasin benim
danigmanim onlar ayni kuruma hizmet
vermekteyiz. Aradigimda gorebilirsiniz
ayni numara ile arama
gerceklestiriyorum zaten. 100 adet
danismaniz mevcut.

Missed voice call

Tap to call back

bit.ly
& I

Acikasi o zaman ufak bir problem
yasamistim ve kesinlikle Derin Hanim
kaynakli degildi fakat yine de bagkasi ile
goriismemem gerektigini paylagmisti
guivenligim icin. Yazismamimizin bir
kismini paylagiyorum isterseniz Demir Bey
ile olani da paylasabilirim.

8:54 AM W&
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Bir 6nceki dolandiricilik girisiminin bag aktorlerinden Derin
veya Demir‘in hala gorevlerinin basinda olup olmadiklarini
da bir yandan merak ettigim icin bu dolandiriciya Derin veya
Demir’den bagka kimseyle goriismeyecegimi 1srarla dile
getirdikten sonra dolandirici israrlarima yenik disiip Derin’e
ulasmaya ve bana yonlendirmeye karar verdi. Bu sayede
dolandiricilarin son 3 aydir operasyonlarina ayni kadro ile hiz
kesmeden devam ettigini 6grenmis oldum.



94 www.mertsarica.com

% +90 548 822 66 82 &
-KISHIIHI PayIaIyorurIl IsterseniZ vernin oey
ile olani da paylagabilirim. https:/) '

8:54 AM &

Yok yok efendim o problem degil
guvenliginiz icin bu tarz onlemler aliyoruz.

O3 A M

Siz daha once baska yerde dolandiricilik
gibi bir durumlami karsi karsiya
kalmissiniz galiba ondan kaynakl boyle
bir onlem alinmis anladigim kadaryla.

QER AM
o:0b AN

Derin hanimi artyorum ama son 1 saattir
hatta o yluzden net konugsamadim
kendisiyle.

evet kendisi ile bir gorusun lutfen tekrar
problem yagamak istemiyorum. 5504

sizi tanimiyorum ¢Unkl  g.50 a1 2/

Uzun zamandir iglemler Agik Oldugu igin
Bana Aktarilmig Ulagim Saglanicak sizlere

9:09AM

You

evet kendisi ile bir gortisun lutfen tekrar problem
yasamak istemiyorum.

Gerekli birime bilgi saglandi Derin hanim
ulasim saglayacak sizlere.

1 unread message

Aradilarmi sizleri Osman Bey .5,
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Sonucg

Sonug itibariyle bu giivenlik arastirmasi ile Slovnaft, INA d.d,

Bosphorus Gaz gibi petrol rafineri, gaz dagitim sirketlerinden,
Baykar gibi savunma sirketlerine hatta Interpol‘e kadar onde
gelen kurumlarin adini kullanarak dolandiricilik girisiminde
bulunan uluslararasi dolandiricilik cetesinin arka planda
kurbanlarint nasil aglarina digiirdiiklerini 6grenmis oldum.
Umuyorum ki masum vatandaslarin paralarina goz diken bu
dolandiricilar en kisa siirede yakalanir ve hak ettikleri cezay1
alirlar.

Yazinin basinda da belirttigim iizere ¢ok iyi kurgulanmisg
bu organize dolandiricilik carkina daha fazla masum
insanin diismemesi, kurban olmamasi adina bu yaziy1
cevrenizdekilerle ve tiim sevdiklerinizle paylasmanizi

goniilden rica ederim.

Bu yaz1 vesilesiyle de yeni yilimizi kutlar, 2025 yilinin hem
sizlere hem de tiim sevdiklerinize 6nce saglik sonra mutluluk
ve bagar1 getirmesini dilerim.


https://en.wikipedia.org/wiki/Slovnaft
https://en.wikipedia.org/wiki/INA_d.d.
https://en.wikipedia.org/wiki/Bosphorus_Gaz_Corporation
https://tr.wikipedia.org/wiki/Baykar_Teknoloji
https://www.interpol.int/
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