Evim Evim Guvenli Evim

written by Mert SARICA | 1 September 2023
If you are looking for an English version of this article, please visit here.

2022 yilinin sonlarina dogru esimle birlikte ABD’ye yerlesme karari
aldigimizda ilk is olarak kendimize barinacak bir ev bulmamiz gerekiyordu.
Istanbul’da yillarca 7/24 giivenlige sahip bir sitede oturdugumuz icin
glivenlik konusunda bu zamana dek pek bir kaygimiz olmamisti ancak mevzu bahis
ABD'de mistakil bir evde yasamak ve fiziksel glvenligini saglamak olunca, bir

siber guvenlik profesyoneli olarak is basa dusti. :)

Arda AKBAS Hanim sayesinde ABD’ye adim atmadan (remote) su¢ orani oldukca
dusuk bir bdlgede kendimize 3 katli, mustakil bir ev bulduktan sonra ilk is
olarak Google Haritalar ile evin dis cephesini inceleyerek dis mekan
kameralari icin uygun olan yerleri kabaca belirlemeye calistaim.

Sira uygun bir alarm sistemi bulmaya geldiginde, DIY sevdalisi biri olarak
Ring, Eufy, SimpliSafe, ADT Blue alarm sistemleri dikkatimi c¢ekti. Uzun
incelemeler ve degerlendirmeler sonucunda her ne kadar hakkinda mahremiyete
ve zafiyetlere dair olumsuz haberler ¢ikmis olsa da, fiyat, performans ve
genis bir ekosisteme sahip olmasi nedeniyle tercihimi Ring alarm sisteminden

yana yapmaya karar verdim.

Eve tasindiktan sonra ilk is olarak hirsiz g6éziyle evin her katini gezmeye
basladim. Ozellikle Amerikan filmlerinden az cok tahmin edeceginiz lizere evde
Gok sayida (27) surgulu pencere ve bahceye acilan 3 kapi ile karsilastim.
Bodrum kati ise Amerikan korku filmlerinde her daim canavarlarin, kotu
ruhlarin mesken ettigi yerlerin aksine halifleks zemine sahip 1 odasi, 2
penceresi ve garaja acilan bir kapisi olan kisaca spor salonu (Home Gym)

yapmak icin ideal, sevimli bir yerdi.


https://www.mertsarica.com/evim-evim-guvenli-evim/
https://www.mertsarica.com/home-home-secure-home/
https://www.mertsarica.com/abd-olaganustu-yetenek-vizesi-o-1a/
https://www.linkedin.com/in/ardaakbas/
https://www.adt.com/crime
https://www.google.com/maps
https://en.wikipedia.org/wiki/Do_it_yourself
https://ring.com/security-system
https://us.eufy.com/collections/security
https://simplisafe.com/home-security-shop-packages
https://www.adt.com/protect/diy
https://www.ftc.gov/news-events/news/press-releases/2023/05/ftc-says-ring-employees-illegally-surveilled-customers-failed-stop-hackers-taking-control-users
https://techcrunch.com/2022/07/13/amazon-ring-video-footage-government/
https://techcrunch.com/2022/08/18/amazon-ring-security-risk/

Ortaya c¢ikan ihtiyaclar dogrultusunda ilk olarak 14 parcadan olusan Ring’in
2. jenerasyon ana alarm sistemini siparis ettim. Buna ilave olarak 3 saniye

basilmasi durumunda sirenin ¢almasini saglayan panik butonlari, cam kirilma
sesini tespit edebilen dedektorler, hareket algilayan dedektdrler siparis
ettim.


https://www.amazon.com/dp/B08YMBQJ49
https://www.amazon.com/gp/product/B07MV5B9XC/
https://www.bestbuy.com/site/ring-alarm-glass-break-sensor-2-pack-white/6492198.p?skuId=6492198
https://www.amazon.com/gp/product/B07ZB32NCJ/

Camlari ve kapilari manyetik kapi kontaklari, evin belli bélimlerini cam

kirilma ve hareket dedektdrleri ile guvenli bir hale getirdikten sonra sira
i¢ ve dis mekan kameralarini satin almaya geldi.

Garaja disaridan acilan 2, iceriden de 1 kapi oldugu ic¢in burasi i¢ mekan
kamerasini konumlandirmak ic¢in onemli bir yerdi. Elektrik tesisati ile
ugrasmamak icin tercihimi bataryali kameralardan yana kullanmaya karar verdim
ve garaj icin Ring Stick Up Cam satin alip, kurulumunu gerceklestirdim.


https://www.amazon.com/Ring-Alarm-Contact-Sensor-6pk/dp/B07ZB2QLC2?th=1
https://www.amazon.com/gp/product/B07Q6ZZFLS/




Sira dis cephe kameralarina geldiginde ilk olarak kapiya gelenleri kamerasi
sayesinde kayit altina alip, c¢ift tarafli goOrisme gerceklestirebildigim Ring


https://www.bestbuy.com/site/ring-video-doorbell-4-smart-wi-fi-video-doorbell-wired-battery-operated-satin-nickel/6459035.p?skuId=6459035

Video Doorbell 4 isimli akilli kapi zilini satin aldim. Zili, matkapla
ugrasip duvara monte etmek yerine kapiya asmayi tercih ettigim ig¢in ilave
olarak bir de DOORBELLBOA Anti-Theft Video Doorbell Door Mount isimli urdnd
satin aldim.

Ak1ll1 zili devreye aldiktan 2 gin sonra ilk davetsiz misafir kameraya
yakalandi. :)

Garajin ana giris kapisi, zilin kamerasinin goris ac¢isi disinda kaldigi icin
hem ana giris kapisinin Ustine hem de evin arka kapisinin Ustine gectigimiz
kasim ayinda yeni surumi piyasaya sunulan Ring Spotlight Cam Pro kamerasini
koymaya karar verdim. Kameralarin bataryalarini siklikla degistirmemek
(kullanima bagli olarak normal sartlarda 3 ay) icin kameralara 1 batarya
yerine 2 batarya takmakla yetinmeyip lzerine bir de 2. jenerasyon gilines
enerji paneli olan Ring Solar Panel satin alip kameralara bagladim. Bu sayede
paneller, gunesli gunlerde bataryalari doldurarak beni buylk bir zahmetten
kurtarmis oldular.


https://www.bestbuy.com/site/ring-video-doorbell-4-smart-wi-fi-video-doorbell-wired-battery-operated-satin-nickel/6459035.p?skuId=6459035
https://www.amazon.com/gp/product/B08GG9NVSM/
https://www.amazon.com/Ring-Spotlight-Cam-Pro-Battery-White/dp/B09DRX62ZV
https://www.amazon.com/gp/product/B0B27JY45L










Ilerleyen giinlerde de yine misafirlerimiz eksik olmadi. :)



Siber glvenlikte oldugu gibi (CISSP Domain 3: Security Architecture and
Engineering) fiziksel guvenlikte de caydiricilik (Deterrence) o6nemli bir
glivenlik kontrolii oldugu icin glines enerjisi ile calisip gece yanan 2 adet
Ring Solar Security isaretini evin girisine ve arka bahceye koymayi da ihmal
etmedim.


https://resources.infosecinstitute.com/certification/understanding-cissp-control-frameworks/
https://www.amazon.com/gp/product/B07P3FQ8SF
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Stureklilik adina ana alarm sisteminde (Base Station) 15 dakikaya kadar kisa
sireli elektrik kesintisilerine karsi bir batarya, internet kesintisine karsi

da hiicresel baglanti (Cellular) destegi bulunuyor. Tabii esegi saglam kaziga



baglamak isteyen biri olarak hem yonlendiriciyi (router) hem alarm sistemini
hem de diger elektronik aletlerimi desteklemek icin APC BE6OOM1 and BE425M
Battery Backup kesintisiz gli¢ kaynagi da satin aldim.

Tum kurulumlari gerceklestirdikten sonra Ring’in mobil uygulamasi Uzerinden
7/24 evimde ve cevresinde olan biteni izlememe, uyari almama imkan taniyan
akilli bir alarm sistemine kavusmus oldum. Izlemeyi sadece kendimle sinirli
tutmamak icin ayrica Ring’in Protect Pro 7/24 profesyonel izleme hizmetinden
de faydalanmaya basladim.
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Son olarak Ring alarm sistemi ile entegre olup alarm sistemi tarafindan
ureyen alarmlari sesli olarak iletebilen, kameralari canli olarak izlemeye
imkan taniyan, zile basan kisi ile goériusme gerceklestirebildiginiz ve de en
onemlisi Routines sayesinde spesifik olarak alarmlari ihtiyaciniza gore
0zellestirebildiginiz yapay zeka destekli sesli asistan Alexa, Echo Show 10
ile kadroyu tamamlamis oldum.


https://www.amazon.com/APC-Battery-Protector-Back-UPS-BE600M1/dp/B06ZXRH6CM/
https://www.amazon.com/APC-Battery-Protector-Back-UPS-BE600M1/dp/B06ZXRH6CM/
https://play.google.com/store/apps/details?id=com.ringapp&hl=en_US&gl=US
https://ring.com/professional-monitoring
https://support.ring.com/hc/en-us/articles/360031606811-Creating-a-Routine-with-Alexa-and-your-Ring-Device-
https://www.amazon.com/gp/product/B07VHZ41L8

& ROUTINES (+)

YOUR ROUTINES GALLERY ACTIVITY
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Basement Door Alert o

Basement Door is open

Basement Motion Alert

Basement Motion Detector dete...

Basement Window 1 Alert

Basement Window 1 is open

Basement Window 2 Alert
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& EDIT ROUTINE

Enabled

Basement Door is open

WHEN

Basement Door opens
View/Edit

Anytime

ALEXA WILL

Add action

e Say "Basement door is open”

Echo Show
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Sonu¢ olarak her seyiyle birlikte yaklasik 2000$‘a mal olan Ring alarm
sistemi, ailemizin koruyucusu, sadik dostumuz North’un yerini tutamayacak
olsa da en azindan kendisine erken emeklilik, uzun sireli kestirmeler icin

iyi bir firsat yaratacagina inaniyoruz. :)






Bu yazinin benim gibi DIY alarm sistemi kullanmak isteyenlere fayda
saglayacagini uUmit ederek bir sonraki yazida gorismek dilegiyle herkese

guvenli glinler dilerim.



