Farkinda misiniz ?
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Oldum olasi cep telefonuma gelen reklam mesajlarindan nefret etmisimdir.
Usanmadan bikmadan ulasilabilir olanlara ulasip bir daha reklam mesaji1
gondermemeleri konusunda kendilerinden her defasinda ricada bulunurum ne
mutluki kimileri bir daha reklam mesaji gondermezler, Garanti Bankasi gibi
musteri memnuniyetine 6nem vermeyen (6 defa hakli misteri hattini arayip rica
etmeme ragmen reklama devam!) kurumlar ise reklam mesaji gondermeye devam
ederler.

Yine gectigimiz ginlerde bir 6glen vakti cep telefonuma bir mesaj geldi,
“Yine mi Garanti, yine mi Bonus” diye mesaja baktigimda bu defa yanildigimi
gordim cinkid son gunlerin moda mesajlarindan biri olan ve dolandiricilar
tarafindan gonderilen “Tebrikler hediye kol saati kazandiniz hemen 0532 111
85 85’'i arayin” mesajini almistim. Son ginlerde dolandiricilar ya bedava kol
saati ya da bedava checkup kazandiniz seklinde cep telefonlarina mesajlar
gondererek insanlarin kredi karti bilgilerini toplayarak yukli miktarda para
cekerek insanlari dolandiriyorlar. Konu ile ilgili daha detayli bilgiye

buradan ulasabilirsiniz.

Yillardan beri kullandigim bir numara olmasi nedeniyle bu mesajlari almayi
aslinda pek fazla yadirgamiyordum cunku alisveris esnasinda alinan bu ve
benzer bilgilerin bir sekilde degerlendirilip nakte dondirildigiinden hig
siiphem yoktu. Isim geregi her konuya ister istemez art niyetli insanlarin
gozunden bakmay1i aliskanlik haline getirmis biri olarak “acaba niyetim sms
ile reklam yapmak olsaydi veya bir kisinin cep telefonu bilgisini 6grenmek
olsaydi bunu nasil basarabilirdim” sorusu uzun zamandan beri aklimin bir
kdsesinde yanitlanmayi bekliyordu.

Bir ilan aramak ig¢in geg¢tigimiz glinlerde meshur bir ilan arama web sitesini
ziyaret etmem gerekmisti. 1Ilan ara meniisiindeki kategorilerde yer alan son 1
aylik ilanlara g6z attigimda (~ 450.000 ilan) dikkatimi en c¢ok c¢eken kisim
ilan sahiplerinin isim, soyad ve cep telefonu bilgilerini vermekten hig
cekinmedikleri olmustu.

Belki farkindalik eksikligi belki kendi tercihleri ancak isim, soyad ve cep
telefonu bilgisi 0zellikle ginimizde bankalarin internet bankaciligi

girislerinde zorunlu tuttugu tek kullanimlik sifre ile oldukca 6nem kazanmis
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ve dolandiricilarin sosyal muhendislik saldirilarini basariya
ulastirabilmeleri icin sahip olmak istedikleri bilgiler arasinda ust
siralarda yer almaktadir.

Ornedin penetrasyon testlerinde, sosyal mihendislik saldirisinin asil amaci
hedef sisteme sizmak, erisim bilgilerini almak icin hedef kisiyi kandirmak ve
sizle bu bilgileri paylasmasini veya size erisim vermesini saglamaktir. Ancak
gercek hayatta dolandiricilarin amaci sosyal muhendislik ile kisisel
bilgilerini nakte cevirmek icin veya internet bankaciligi hesabiniza erismek
icin bu bilgileri toplamak olabilir. Dolandirici benim isim, soyad ve cep
telefonu bilgim ile beni nasil daha kolay kandirabilir sorusuna hemen ufak

bir drnek ile yanit vereyim.

Ornedin art niyetli bir kisi tarafindan kurbanin e-posta sifresini ele
gecirmek icin gonderdigi bir yemleme (phishing) e-postasinda “Merhaba, E-
posta sistemimizdeki bir ariza nedeniyle sifrenizin gincellenmesi
gerekmektedir, litfen dogrulama amaciyla kullanici adinizi ve parolanizi bize
iletin” seklinde bir mesaja yer vermesi kurbani kandirmak icin yeterli
olmayabilir fakat “”Merhaba Mert SARICA, E-posta sistemimizdeki bir ariza
nedeniyle sifrenizin guncellenmesi gerekmektedir. 05xx XXX XX XX numaralil
cep telefonunuza yeni sifrenizi gonderebilmemiz ic¢in dogrulama amaciyla
kullanici adini ve parolanizi bize iletin” seklinde hazirlanmis bir mesajin
basariya ulasma ihtimali bir 6nceki mesaja kiyasla daha yuksek olacaktair.

Peki bu art niyetli kisilerin bu bilgileri isim, soyad ve cep telefonu
bilgilerinin paylasildigi bu ve benzer ilan sitelerden toplamak ne kadar
kolay olur sorusuna yanit aramaya koyuldum ve hemen bir senaryo Urettim.
Ornegin art niyetli bir kisi bu meshur ilan arama sitesinde yer alan tim
ilanlardaki isim, soyad ve cep telefonu bilgilerini toplamak istiyorsa
yapacagi ilk is ne olur dedim ve akil hastasi degilse teker teker tim
ilanlari gezmek tercih edecegi en son yol olur bu nedenle program yazmak ilk
tercihi olur dedim ve ben de ufak bir program yazmaya karar verdim ve karar

verdikten 4 saat sonra program hazirdi.
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Siz siz olun kisisel bilgilerinizi o6zellikle internet sitelerinde paylasmadan
once nelere mal olabilecegini ve kimlerin eline gecebilecegini tekrar
diisinin. Bir sonraki yazida gorismek dilegiyle hoscakalin..

Not: Bu program bilgi glivenligi farkindaligini arttirmak amaciyla
programlanmistir. Etik degerler ve giivenlik gerekcelerinden otiri kimseyle

paylasilmamistir, paylasilmayacaktir.



