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Accuvant firmasinin yaptigi arastirmaya gore Chrome internet tarayicisinin

rakiplerinden daha givenli oldugu ortaya ¢ikmis. Arastirma sonucunda ortaya
¢ikan siralamada Firefox internet tarayicisinin Uclncl sirada yer almasi
kimilerini sasirtsa da beni pek sasirtmadi.

Gectigimiz ginlerde bir web uygulamasi Uzerinde penetrasyon testi
gerceklestirirken islem (transaction) bazli jeton (token) kullanilmamasi
durumunda oturum cerezini (session cookie) calan art niyetli bir kisinin
kurbanin oturumunu caldiktan (session hijack) sonra uygulama lzerinde hangi
islemleri rahatlikla gerceklestirebilecegini dusliniyordum. Daha sonra oturum
cerezinde HTTPOnly bayraginin kullaniliyor olmasi nedeniyle bu riskin
gerceklesme ihtimalini disunmeye basladim. Ardindan isletim sistemine bulasan
zararli bir yazilimin oturum cerezini calmak icin izleyecegi yollari
disunmeye basladim. Oturum cerezi hafizadan (RAM) ne kadar rahatlikla
calinabilirdi ? Meshur bankacilik truva atlari (zeus, spyeye) gibi internet
tarayicilari ile iliskili dosyalara kanca (hook) atarak mi calmak daha kolay
olurdu diye disunirken dosya sistemi lUzerinde tutulan normal cerezlerden
farkli olan oturum cerezlerinin dosya sistemi lzerinde tutuluyor olma
ihtimaline nedense pek ihtimal vermiyordum ancak yine de g0z atmaya karar
verdim.

Oncelikle sanal makine ilzerine Chrome (15.0.874.121), Firefox (8.0.1) ve
Internet Explorer (9.0) internet tarayicilarinin en son slUrumlerine kurdum ve
U¢ internet tarayicisi ile oturum cerezi ile birlikte givenlik bayragi
(secure flag) ve HTTPOnly bayragi kullanilan bir web sitesini ziyaret ettim.
Ardindan web sitesi tarafindan her bir internet tarayicisina gonderilen
oturum cerezini not ederek internet tarayicilari tarafindan kullanilan
klasérlerde bu cerezleri arattigimda sadece Firefox internet tarayicisinin
oturum cerezini dosya sisteminde kayit altina aldigini gordim.
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Sessionstore.js dosyasinda yer alan objeler JavaScript Object Notation (JSON)
formatinda saklandigi ig¢in kolay okunabilmesi adina jsbeautifier.org

sitesinde icerigi diizenlettigimde oturum cerezi okunabilir hale geldi.
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Peki ne Chrome, ne Internet Explorer internet tarayicisi oturum cerezini
dosya sistemi Uzerinde okunakli olarak saklamazken Firefox sakliyordu ve
saklamasinin son kullaniciya ne tur bir etkisi olabilirdi ?

Web siteleri sizi her oturumda size 6zel Uretilen oturum cerezleri Uzerinden
takip eder, dogrular ve isleminizi gerceklestirir. Ornek olarak bir internet
bankacil1g1 uygulamasi dudstnelim. Uygulamaya giris yaptiktan sonra uygulama
size o oturuma 6zel bir oturum cerezi gdndererek sizin dogrulama adimlarindan
basariyla gectiginizi kabul eder ve gerceklestireceginiz her islemde (islem
bazli jeton kullanilmadigi durumlarda) oturum cerezinizi kontrol ederek

isleminizi gerceklestirir.

Peki ya bu oturum cereziniz calinirsa ne olur ? Art niyetli kisi sizin
adiniza gerceklestirmeye yetkili oldugunuz tum islemleri (para transferleri,
déviz alis/satis vs.) gerceklestirebilir. Iste bu nedenle oturum cerezlerinin
dosya sistemine kayit edilmesi ve zararli yazilimlar tarafindan kolaylikla

calinabilir olmasi tercih edilmez.

Peki Firefox internet tarayicisi bunu neden yapiyor ? Beklenmeyen bir durumda
(crash), yeni bir eklenti ylklendikten sonra veya otomatik glincellestirme
sonrasinda internet tarayicisinin yeniden baslatilmasi gibi ihtiyac¢lar ortaya
¢iktigi icin oturumlarin kaldigi yerden devam edebilmesi (session restore)
amaciyla oturum cerezlerini Sessionstore.js dosyasinda saklamaktadir.

Her ne kadar sisteme bulasmis zararli bir yazilim gunin sonunda hangi
internet tarayicisi olursa olsun bellekten okuma, kanca atma ve diger



yontemler ile oturum cerezlerini calabilse de kullandiginiz internet
tarayicinizin art niyetli kisilerin islerini bu kadar kolaylastirmiyor olmasi
gerekmektedir.

Guvenliginiz icin oturum geri yukleme (session restore) 6zelligini devre disi

birakmanizi O6neririm. Bunun ic¢in asagidaki iki degeri 0 olarak degistirmeniz

yeterli olacaktair.
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Fiker: | session x|
Preference Name | Status Tepe Value B
browser,sessionhistory.max_entrigs default integer s0

browsersessionhistory max_total_viewers default integer -1

browser, sessionstore.interval defaul: integer 15000

browser.sessionstore, max_resumed_crashes defaul: integer 1
defail ‘
browser.sessionstore, max_windows_unda defaul: integer !
browsersessionstore, postdata default integer 0
browser.sessionstore privacy_level defaul: integer 0
browser.sessionstare privacy_level_deferred default integer 1
browser,sessionstore restore_hidden_tabs default boolean falce
browser,sessionstare restors_on_demand default boolean false
browser,sessionstare resume_from_crash default boolean true
browser.sessionstare resume _session_once default boolean falce
extensions. getaddons. gst. url default string https:jfservices. addons.mazills, org/LOCALE fFirsfos apl{ %APT_YERSIONS: (searchiquid: %ID5% ?sre=Firef oxfappoS=b05%E
network,cookie. slwayshcceptSessionConkies default boolean false
network, cookie. thidparty. sessionOnly default boolean false
privacy.clearOnshukdown, sessions default baolean true
privacy.cpd sessions default baolean true
security.enable_ts_session_tickets default baolean true
services.sync prefs, sync, privacy clearonShutdown sessions default baolean true
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Biter: | session x|
Preference Name | Status Type walug B
browser.sessionhistory. ma_entries default integer 50
browser.sessionhistory.max_total_viewers default integer 1
browser,sessionstore.interval default integer 15000
browser.sessionstore. max_resumed_crashes dafault integer 1
browser.sessionstore.max_tabs_undo user set integer 0
browser.sessionstore.max_windows_undo user set integer 0
browser.sessionstore. postdata default integer i
browser.sessionstore privacy _level dafault integer 0
browser.sessionstore. privacy _level_deferred default integer 1
browser.sessionstore. restore _hidden_tabs default boolsan false
browser.sessionstore. restore_on_demand default boolsan false
browser.sessionstore.resume_from_crash dafault boolsan true
browser.sessionstore.resume_ssssion_once default boolsan false
extensions.getaddons, get.url default string https: | fservices.addons.mozila, org/ L OCALE %o firefox/apii%APT_YERSION%/search/uid: %ID5%?sre=firef 0xRappOS =05 %8
network,conkie. alaysAcceptSessionCookiss default boolsan false
network,conkie.thirdparty: sessionOnly default boolsan false
privacy. dearOnshutdown sessions default boolsan true
privacy.cpd.sessions default boolsan true
security.enable_ths_session_tickets default boolsan true
services.sync.prefs.sync.privacy, dearOnshutdown sessions default boolsan true

Bir sonraki yazida gorismek dilegiyle herkese glivenli glinler dilerim..



