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Gectigimiz aya damgasini vuran Gezi Parki eylemlerini yazili, gorsel ve
internet medyasindan takip eden bir vatandas olarak ilgimi, olaylarin yani
sira hem kamuoyunda hem de taraflar arasinda sikca tartismalara yol acan
cesitli fotograflar cekti. Bir taraf fotograflar lzerinden diger tarafa
yiuklenirken, diger taraf fotograflarin sahte oldugunu ve lzerinde oynandigini
iddia ediyordu. Meslegi geregi sipheciligin doruk noktasinda yasayan, ne
duyduguna ne de gordigine didik didik etmeden inanamayan benim gibi
vatandaslar icin eminim hangi fotograflarin gercek, hangi fotografin sahte
oldugu blylk bir merak konusu olmustur. Bu yazimda %100 kesin olmasa da
Uzerinde oynanmis, degisiklik yapilmis bir fotografin (irin adi olmus bir
marka olmasi nedeniyle photoshoplanmis fotograf da diyebiliriz) nasil tespit

edilebilecegine kisaca deginecegim.

Error Level Analysis (ELA), Turkce meali ile Hata Seviyesi Analizine ilk
olarak 2007 yilinda BlackHat guvenlik konferansinda sunum yapan Neal Krawetz
tarafindan yer verilmistir. ELA kisaca JPEG dosyasinin belli bir goéranti
kalitesi seviyesinde kaydedilmesi ile ortaya ¢ikan hatalarin, kaydedilmeden
onceki hali ile kiyaslamasini gerceklestirmek icin kullanilan bir
algoritmadir. Herhangi bir JPEG dosyasini tekrar ve tekrar kaydettiginiz
taktirde resmin kalitesinin dustigunid, 20 defa kaydettikten sonra ise resmin
kalitesinin en dislik kalite seviyesine geldigini rahatlikla
gorebilirsiniz.JPEG, her kayitta (save) goruntu kalitesini bir miktar

kaybeden bir goérintl, dosya bicimidir dolayisiyla ELA’ya imkan tanimaktadir.

Teorik bilgiyle cok fazla kafamizi karistirmadan isi pratige dokerek bir JPEG
dosyasinda yapilan manipllasyonu nasil tespit edebilecegimize kisaca bakalim.
ELA icin kullanabilecegimiz cevrimici (online) ve cevrimdisi (offline) olmak
Uzere iki tane aracimiz bulunmaktadir. Cevrimdisi analiz ic¢in Python
programlama dili ile yazilmis olan ela.py aracini kullanabiliriz. Aracin
kaynak koduna bakacak olursak bu arac, verilen bir fotografi %95 gorunti
kalitesi ile kaydetmekte, farkini almakta ve ortaya c¢ikan hata seviyesini
gorsel olarak ortaya koymaktadir. Fotografta manipile edilmis, degistirilmis
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yerler kayit sonrasi daha yuksek hata seviyesine sahip oldugu icin ELA
sayesinde gorsel olarak manipule edilen yerlerin tespit edilmesi mumkdin
olabilmektedir.

Ornek olarak bu yazi icin c¢ekmis oldugum fotografin orjinal halini ve
Photoshop yazilimi ile manipile edilmis halini ELA teknigi ile kisaca analiz
edelim.

Sol tarafta cekmis oldugum fotografin orjinal halini, sag tarafta ise ELA
teknigi ile resmin analiz edilmis halini g6rebilirsiniz.




Sol tarafta cekmis oldugum fotografin manipile edilmis halini (Batman’in

logosu kirmizi boyanmistir), sag tarafta ise ELA teknigi ile resmin analiz
edilmis halini gOrebilirsiniz.






Iki logoya daha da yakindan bakacak olursak manipiile edilmis resmin ELA’sinin
daha yiuksek oldugunu dolayisiyla renkte farklilik (kirmizilik) oldugunu
gOrebilirsiniz.

Cevrimici analiz icin ise 29ach sitesinde yer alan Image Error Level Analyser
aracindan faydalanabiliriz. HTML5 destegine sahip bu arac¢ sayesinde
suphelendigimiz, analiz etmek istedigimiz fotografi bu sayfaya

suriukledigimizde olusturulan ELA sonucunu rahatlikla goérebiliyoruz. Error
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Level Analyser aracini ve ELA becerinizi gelistirmek i¢in son zamanlarda
sosyal aglarda ve medyada sikca paylasilan bobiler.org sitesine ait olan
montajlanmis fotograflari ornek olarak kullanabilirsiniz. Ornegdin bobiler.org
sitesinden temin ettigim bu fotografta, birkac¢ polisin yol ortasinda asili
duran bir haliya kosarak ilerledigini goéruyoruz. Mantik yuruterek bu
fotografin gercek olamayacagini tahmin edebilsek de, basarili bir montaj
sonucunda ortaya ¢ikmis bu fotografi Error Level Analyser ile analiz ederek

hangi kisimlarin maniplle edildigini tespit edebiliriz.

GOruldugu Uzere halinin ve halinin asili oldugu kismin maniplile edildigi
acikca goriulmekte dolayisiyla bu fotografin lGzerinde oynama yapildigini
rahatlikla sOyleyebiliriz.
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How does this work?

Error scale

Sonug olarak ELA ile siz de dogrulugundan siphe ettiginiz fotograflari analiz
edebilirsiniz ancak ELA ile her zaman %100 dogru bir sonuca varilamayacagdi,
maniplilasyonlarin tespit edilemeyecegi durumlarin da s6z konusu oldugu asla
unutulmamalidir. ELA ile ilgili daha fazla bilgi almak ve ornek analiz gormek

icin bu sayfayi ve de bu sayfayi ziyaret edebilirsiniz.

Bir sonraki yazida goriusmek dilegiyle herkese glivenli glinler dilerim.
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