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Bu seferki yazimi yazmak icin biraz gec¢ kaldim, gec olsun ama guc¢ olmasin
diyerek hemen konuya giriyorum.

Guvenlik e-posta listelerine lUye iseniz her gin onlarca yeni guvenlik
zaafiyetlerinin kesfedildigini g6rebilirsiniz. Bunlarin nasil kesfedildigini
biraz arastiracak olursak genellikle kaynak kodu acik olmayan uygulamalardaki
glivenlik zaafiyetlerinin c¢ogunun fuzzing ile kesfedildigini gOrebiliriz.
Fuzzingi bastan sona anlatmaya kalkacak olursam kitap yazmam gerekir o
nedenle kisaca 6zetleyip O6rnek bir fuzzer ve givenlik a¢iginin kesfedilmesi
ile ilgili bir video ile yazimi tamamlayacagim.

Fuzzing'e kabaca hedef uygulamada hataya sebebiyet vermek amaciyla lretilen
ve hedefe gonderilen veri diyebiliriz. Fuzzerlar generation ve mutation
olarak ikiye ayrilmaktadir. Generation fuzzerlari elimizde 6rnek bir veri
olmadan olusturdugumuz ve hedefe génderdigimiz, mutation fuzzerlari ile
generation fuzzerlarin aksine 6rnek bir veriden (6rnek bir xls dosyasi veya
bmp dosyasi) tlretilen ve hedefe gonderilen veriler olarak dislnebiliriz.
Generation fuzzerlara ornek vermek gerekirse bir http sunucusu disunelim ve
port 80'den sunucuya baglanarak farkli boyutlarda ve karakter setinden
rastgele olusturulan ve hedefe gonderilen veriler olarak disunebiliriz. Tabii
hedef http sunucusu GET/POST vb. benzer komutlar bekledigi igin parserindan
gecmeyerek paketler direk cope gidecektir.

Mutation fuzzerlar ise rastgele olusturulmus bir paket yerine capture edilmis
bir paketten olustugu ic¢in (6rnegin GET /AAAAA.. HTTP/1.1 ) hedef sistem
uzerinde soruna yol acma ihtimali generation fuzzerlara gOre daha yuksektir.
Fuzzerlar ile kesfedilebilecek glvenlik zaafiyetlerinin basinda buffer
overflow, integer overflow, format string zaafiyetleri gelmektedir.

Fuzzing yapabilmek ic¢in haliylen ya veri uUreten ve gonderen kendi fuzzerinizi
yazacaksiniz ya da hali hazirda yazilmis fuzzerlardan faydalanacaksiniz. Ufak
bir arastirma yaptiginizda hedef programa uygun fuzzerlar bulmak mumkdin,
ornegin dosya formatini isleyen programlari test edecekseniz filefuzz, ag
uygulamasi test edecekseniz smudge, framework Uzerinde kendi fuzzerinizi
gelistirecekseniz sulley, peach vb. programlardan faydalanabilirsiniz.

Sadede gelecek olursam, gectigimiz Pazar sabahi bloga ne yazsam ne yazsam
diye hindi gibi disunlirken bir fuzzer kodlasam bir de bu fuzzer ile


https://www.mertsarica.com/fuzzzzing/

kesfedilmis Oday guvenlik zaafiyeti yayinlasam tadindan yenmez dedim ve
download.com sitesinde hedef program aramaya koyuldum. Sitede biraz gezdikten
sonra mediaplayer kategorisinde yer alan, CNET editdrleri tarafindan 5 yildiz
almis ve 1,275,469 defa indirilmis BS.Player uygulamasina g6z atmaya karar
verdim. Programi yukledikten sonra bu program ile iliskili dosya uzantilarini
bulmam gerekiyordu bu nedenle hemen Windows XP’de Windows Explorer’da, Tools
-> Folder Options -> File Types listesinde yer alan uzantilara baktim ve .bsi
uzantisi ilk goézume carpani oldu. Program ile gelen drnek BSI uzantili bir
dosya olmadigi icin google ulzerinde yaptigim arastirmada bu sayfadaki yazi
dikkatimi c¢ekti. Mutation fuzzer ic¢in 6rnek BSI dosyasini bulmustum ve sira

fuzzer yazmaya gelmisti.

Oturup sip sak python ile kod yazmaya alismis biri olarak hemen oturdum ama
bu sefer hemen kalkamadim. Aksam saatlerine kadar hem kod yazdim hemde
programda hata ortaya c¢iktiginda monitor edebilmek icin arastirmalar yaptam
ve sonunda fuzzing yapabilmek i¢in asagidaki programi hazirladim. Monitor
edebilmek ic¢inse Sehloger adinda bir program buldum.

import os
import re
import time

import sys

if sys.platform == 'linux' or sys.platform == 'linux2':
clearing = 'clear’

else:
clearing = 'cls'

os.system(clearing)

print "| Simple Fuzzer | Mert SARICA | http://www.mertsarica.com |"

prlnt " = =-=-=-=-=-=-=-=-=-=-=-=-=-=-=-=-=-=-=-=-=-=-=-=-=-=-=-="
target process = ' "C:\\Program Files\\Webteh\\BSplayer\\bsplayer.exe"'
# target process = ' "bsplayer.exe"'

"test.bsi"

"Sehloger.exe"

target file

seh handler
sleeptime =1


http://forum.bsplayer.com/bug-reports-codecs/4470-problem-display-subtitle-using-bsi-file-new-build.html
http://www.woodmann.net/collaborative/tools/index.php/SEHLoger

logger = "SEHLog.txt"

debugger = seh handler + target process

variables = ["Version", "Title", "FName", "Subl", "Font", "SubPos",
"FullScreen", "Skin", "Lang", "Aspect", "RunHD", "ExitAtEnd"]

for i in range(0@, len(variables)-1):
rel= "(" + variables[i] + ")"

re2="(=)" # Any Single Character 1
re3="((?:5+))" # Rest

readfile = open(target file, "r")

tempfile = target file.split(".")

tempfile[0] + str(i) “." + tempfile[1l]

tempfile

print "\nTesting:", variables[i] + "\n"

txt = readfile.read()
readfile.close()

rg = re.compile(rel+re2+re3, re.IGNORECASE|re.DOTALL)

m = rg.search(txt)

if m:
wordl=m.group(1)
cl=m.group(2)
word2=m.group(3)
entry = wordl+cl+word?2

for m in range(1,10):
os.system(debugger)
time.sleep(sleeptime)

writefile = open(tempfile, "w")
bof = wordl+cl+(("A"*128)*m)

text = txt.replace(entry, bof)
writefile.write(text)



writefile.close()

bof check = target process + " " + tempfile
os.system(bof check)

time.sleep(sleeptime)

logfile = open(logger, "r")
log = logfile.read()

if log.find("41414141") > 0:
print "\nGray area detected, responsible disclosure or dark
side padawan? :)\a\n"
print "Suspucious file:", (tempfile)
sys.exit()

os.system("taskkill.exe /IM bsplayer.exe")
time.sleep(sleeptime)

Yukaridaki python kodu 6rnek BSI dosyasi icerisinde yer alan tanimlamalari
aliyor ve her deger yerine 128 ve kati sayida A koyuyor, dosyayi kayit ediyor
ve programi exception handler olarak tasarlanmis olan Sehloger programi ile
calistiriyor. Sehloger programi ise programda herhangi bir hata olmasi
durumunda o anki register degerlerini log olarak yaziyor, daha sonra yazdigim
program ise bu log dosyasi icerisinde 0x41414141 bulur ise mutlu sona
ulastigini haber veriyor.

Boyle kuru kuru anlatmakla yetinmeyerek, fuzzerin nasil calaistigini ve fuzzer
ile nasil 0 day SEH overwrite guvenlik zaafiyeti kesfettigimi iceren ufak bir
video hazirladaim.

Fuzzer programina buradan, SEH overwrite guvenlik zaafiyetini tetikleyen koda
ise buradan ulasabilirsiniz.

SEH overwrite glivenlik zaafiyetine ait ekran goruntisi ise asagidadir.


http://www.mertsarica.com/codes/fuzzer.zip
http://www.mertsarica.com/codes/bsplayer_seh_overwrite.py
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| [19:3%:31] Access violation when executing [414147141] - use Shift+F 7/F3/F3 to pass exception to program | Paused



