Gaarrkkk

written by Mert SARICA | 21 October 2010

Bir kag¢ gun once geceleri rahat uyku uyumaniza yardimci olan binlerce
dolarlik web uygulama givenlik tarayicilarinin basit bir glvenlik zafiyetini
tespit etmekte ne kadar basarisiz olduguna ve bir kurum icin 3. parti
penetrasyon testlerinin, 3. bir g6zin ne kadar degerli olduguna bir kez daha

tanik oldum.

Bir web uygulamasi dusunun bu zamana dek web uygulama guvenlik tarama
araclarinin agir toplari (HP Webinspect, IBM Appscan, Acunetix ve Netsparker)
ile taranmis ve sql injection guvenlik zafiyeti adina bir tane bulgu ortaya
¢ikmamis. Uygulama oldukca buylk, ister istemez zaman ve kaynak kisitlarindan
otlrd manual olarak siteyi bastan asagiya test etmek mimkin degil. Durum
boyle oluncada is testi gercgeklestiren bilisim guvenlik uzmanlarinin Jedi

sezgisine ve kullanmis oldugu arac¢larin becerisine kaliyor.

Gergeklestirilen bu testlerde de olabildigince fazla arac¢ kullanmakta her
zaman fayda var c¢uUnkl bir aracin bulamadigi bir givenlik zafiyeti diger bir
arag, diger iki aracin bulamadigi bir givenlik zafiyetini ise diger arag
bulabiliyor. Tabii ki hic¢ bir arac¢ manual testlerin yerini alamiyor ve yakin

gelecektede almasini beklemiyorum.

Gun geliyor bu uygulama, yerli bir firmadan alinan penetrasyon testi
hizmetinin kapsamina aliniyor. Tum guvenlik mekanizmalari devre disi
birakildiktan sonra whitebox penetrasyon testi basliyor ve cok gec¢meden bu
uygulama Uzerinde zaman tabanli blind sql injection guvenlik zafiyeti tespit
ediliyor. Her ne kadar manual testlerin yerini hi¢ bir arac¢ alamiyor olsada
bu kadar Ust duzey araclar ile taranan bir uygulamada nasil oluyorsa bu
zafiyet kesfediliyor sorusu akillara gelen ilk soru oluyor. Sorunun cevabi
ise deyim yerindeyse samanlikta igne bulan bilisim givenlik uzmaninin Jedi
sezgisi ve bu givenlik zafiyetini tespit etmesini saglayan 149 Pound

degerindeki Burp Suite PRO araci oluyor.

Bu anekdottan kurumlar ve bilisim guivenlik uzmanlari kendileri ic¢in su

dersleri cikarabilirler;

e 3. parti penetrasyon testlerinin dnemi
e Binlerce dolarlik ticari araclara cok fazla glvenmemek gerektigi


https://www.mertsarica.com/gaarrkkk/
https://h10078.www1.hp.com/cda/hpms/display/main/hpms_content.jsp?zn=bto&cp=1-11-201-200^9570_4000_100__
http://www-01.ibm.com/software/awdtools/appscan/
http://www.acunetix.com/
http://www.mavitunasecurity.com/
http://portswigger.net/burp/

e Manual testlerin Onemi
e Glivenlik testlerinde oldugunca fazla aracgtan faydalanmak gerektigi

Bir sonraki yazida goOrismek dilegiyle simdiden herkese iyi haftasonlari

dilerim.
Not: Yazinin basligi neden mi Gaarrkkk ? Iste yaniti :)

Glincelleme (27.10.2010): Netsparker disindaki urinler ile gerceklestirilen
testleri bizzat dogrulama imkanim olmustu fakat Netsparker lisansim olmadigi
icin testi denetc¢i gerceklestirmis ve bulamadigini iletmisti bende buna
istisneden listeye Netsparker uriununiude eklemistim. Ferruh ile yaptigim
gorusmeler neticesinde Netsparker urini ile ayni testi bizzat gerceklestirme
imkanim oldu ve drinin bu zafiyeti tespit edebildigine tanik oldum.

Denetci ile yaptigim son gorismede ise siteyi bastan sona Netsparker ile
taratmadigini proxy modunda zafiyete sahip olan bolumi tarattigini 6grendim
ve proxy modunda uygulamayi test ettigimde bu zafiyeti bulamadigini teyit
ettim.

Son durumda Netsparker’in bu zafiyeti tam tarama secenegi ile basariyla
tespit edebildigini, proxy modundayken tespit edemedigini sdylemek isterim,

kullananlara duyurulur.
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