Gorevimiz Geotag
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GPS destegi olan son model i0S veya Android isletim sistemine sahip olan
mobil cihaziniz ile bir yandan tatilinizin keyfini c¢ikarirken diger yandan o
muhtesem kumsalin, denizin resmini c¢ekip sosyal medya, resim paylasim
siteleri veya kendi web siteniz Uzerinden takipc¢ileriniz ile saat basi
paylasirken, evinizi soymak ic¢in sizi bu ortamlar lzerinden takip eden ve
evinize girmek icin en uygun zamani kollayan hirsizin tatil beldesi ile
eviniz arasindaki mesafeyi hesaplayarak kara veya havayolu ile en erken
evinize ne kadar sirede varabileceginizi hesaplamasina istemeden yardimci
oluyor olabilirsiniz. Nasil m1i ? Tabii ki ¢ektiginiz ve paylastiginiz

resimlerinizde gizli olan Geotag ile.

Geotagging kisaca bulundugunuz konumun enlem, boylam gibi cografi konum
bilgilerinin fotograf, video, web sitesi, sms mesajlari, QR Code gibi cesitli
ortamlara eklenmesidir. Gunumizde GPS ile donatilmis dijital fotograf
makineleri ve akilli telefonlar sayesinde isletim sisteminin veya
uygulamalarin 6zellikle cekilen fotograflara cografi konum bilgilerini
eklemesi glvenligimizi tehdit etmekte ve biz son kullanicilar ig¢in onem
verilmesi, lzerinde durulmasi gereken bir konu haline gelmektedir. Bu
bilgiler JPEG dosya formatinda c¢ekilen fotograflara lUst veri (metadata)
olarak Exchangeable Image dosya biciminde (EXIF) veya Extensible Metadata
Platform (XMP) bi¢iminde eklenmektedir. Bu bilgiler, fotograf makinesi
tarafindan cekilen fotograflara vurulan ve gozle gorilir olan zaman
damgasindan farkli olarak gdzle gorilmemektedir bu nedenle bu bilgileri
goruntuleyebilmek icin cesitli araclardan faydalanilmaktadir.

Her ne kadar bu bilgiler son kullanicilarin givenligi icin risk teskil etse
de suclularin yakalanmasinda 6nemli rol oynayabilir. ABD’nin glineydogusunda
yer alan Alabama eyaletine ait kamu glivenligi daire baskanligi web sitesini
(dps.alabama.gov) 9 Subat 2012 tarihinde hackleyen CabinCr3w hacking grubu
uyesi ve Anonymous grubu destekc¢isi olan wOrmer rumuzlu bilgisayar korsani,
sitenin icerigine kendi hazirladigi metni ve kiz arkadasinin iPhone ile
cekilmis bikinili resmini ekleyerek FBI ajanlarinin kendisini yakalamasini

saglamistir. Nasil saglandigindan kisaca bahsedecek olursam;

i0S’'da Konum Hizmeti varsayilan (Location Services) olarak acik olarak
gelmekte ve cekilen fotograflara Geotag bilgisi otomatik olarak


https://www.mertsarica.com/gorevimiz-geotag/

eklenmektedir.

EXIF verisi, Firefox eklentisi olan Exif Viewer gibi gibi cesitli araclarla
incelenebilmektedir. Exif Viewer eklentisi sayesinde gorintilenen fotografa

sag tus yapilarak View Image EXIF Data ile iglili veri

goruntilenebilmektedir.



https://addons.mozilla.org/en-US/firefox/addon/exif-viewer/
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EXIF GPS IFD

GPS Latitude Reference = south latitude (5)
GPS Latitude = 37/1,5142/100,0/1 [degrees, minutes, seconds] ===> 37° 51.42' == 37.857°
GPS Longitude Reference = east longitude (E)
GPS Longitude = 145/1,1502/100,0/1 [degrees, minutes, seconds] ===> 145° 15.02' == 145.250333"
Links to enline mapping websites:
Google™ Maps
o Yahoo!® Maps
o Bing® Maps
© Mapguest®
o Open KML data with Google™ Earth
o Save KML data to file
o Save KML data to file and open with Google™ Earth
GPS Altitude Reference = 000, 0600, 0:00, 000
GPS Altitude = 83837/1392 m ===> 60.23 m
GPS Time Stamp / UTC Time = 3/1,8/1,2274/1 [hours, minutes, seconds] ===> 3h 8m 2274s

Exif Viewer

Bu eklenti, GPS enlem ve boylam bilgilerinin Google Haritalar Uzerinden
goruntilenmesine de imkan tanimaktadir.
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Konum bilgilerinden bu evin wOrmer’in kiz arkadasina ait oldugunu tespit eden
FBI ajanlari, 20 Mart 2012 tarihinde bu eve baskin yaparak wOrmer rumuzlu
bilgisayar korsanina tutuklamislardir. Ancak cogunlukla Geotag bilgisi kotu
niyetli kisiler tarafindan kullanildigi icin 6zellikle akilli telefon
kullanicilari icin bu bilgileri paylasmamalari Onerilmektedir. Bunun icin

yapilmasi gerekenler;

Android kullanici iseniz;

Kamera uygulamasini calistirdiktan sonra menuden Settings menlsune girin ve

Geotagging veya Location Storage 6zelligini devre disi birakin.

iPhone (i0s) kullanicisi iseniz;

Settings > Privacy > Location Services menusu altindan Camera’yi off konumuna

getirin.



Privacy  Location Services

{ Location Services

Location Services uses GPS along with
crowd-sourced Wi-Fi hotspot and cell
tower locations to determine your
approximate location.

< A purple location services icon will

Blackberry kullanicisi iseniz;



Kamera simgesine basin daha sonra Menu butonuna ardindan Options menlsune
girin ve son olarak Geotagging 6zelligini Disabled yaparak devre disi

birakin.

Geotag’li resimlerinizden bu bilgileri silmek ic¢in ise iPhone ig¢in deGeo

uygulamasini, Android ic¢in ise Pixelgarde uygulamasini kullanabilirsiniz.

Bir sonraki yazida goriusmek dilegiyle herkese glivenli glinler dilerim.


http://itunes.apple.com/us/app/degeo-photo-sharing-geotag/id412472011?mt=8
https://play.google.com/store/apps/details?id=com.pixelgarde.free&feature=search_result#?t=W251bGwsMSwxLDEsImNvbS5waXhlbGdhcmRlLmZyZWUiXQ..

