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Hayatimizi dijital ortamlarda silirdiirmeye basladigimiz bu cagda kisisel
verilerimize verdigimiz oOnem de git gide artmaktadir. Art niyetli kisiler
tarafindan firmalardan calinan miusteri bilgilerinin c¢esitli sitelerde sayfa
sayfa yayinlandigi ve/veya para karsiligi satildigi su ginlerde misteri
olarak dijital ortamda aldigimiz hizmetlerden kullandigimiz uygulamalara
kadar bir cok noktada glivenligi ister istemez sorgular ve givenligimize onem
verdigini bildigimiz, duydugumuz ve givendigimiz firmalar ile calisir hale

gelmis bulunmaktayiz.

Misteriler tarafindan glivenligin sorgulanir hale gelecegini, yilda bir veya
iki defa glvenlik testi yaparak veya guvenlik testi hizmeti alarak misteri
glivenliginin saglanamayacagini, glvenligin kurumsal rekabet gliclini arttiran
bir unsur olacagini ongéren vizyoner firmalar yillar oncesinden givenlige
yatirim yapmaya basladilar. Sadece guvenlik cihazlarina ve yazilimlarina
yatirim yapmakla kalmayip ethical hackerlar, sertifikali siber guvenlik
uzmanlari istihdam ederek, yetistirerek 6zellikle guvenlik testleri
(vulnerability assessment, penetration testing) basta olmak Uzere uzmanlik
isteyen bircok alanda (Bilgisayar Olaylari Mudahale, Adli Bilisim Analizi
vb.) kendilerinden de faydalanmaya basladilar.

Bu vizyona sahip olmayan firmalar guvenlik testlerini, glvenlik zafiyeti
tespit eden ve raporlayan Nessus ve benzeri araclar ile, ayn1i zamanda sistem
yOneticiligi de yapan veya on isi birden yiridten bir calisanin yan is olarak
da yapabilecegi siradan bir is olarak gorirlerdi ancak ne zaman ki
sistemleri, uygulamalari, altyapilari art niyetli kisilerin hedefi olmaya ve
kayiplar yasanmaya basladi iste o zaman guvenlik testlerinin hackerlarin
bilgi ve becerilerine sahip olmayan calisanlar tarafindan gerceklestirilmesi
durumunda yapilan testin firmaya tam anlamiyla bir katma deger saglamadigini

tecriibe ederek 6grenmis oldular.

Misteri acisindan bakildiginda eger bir firma binyesinde siber glvenlik
uzmani, ethical hacker bulunduruyor ise misterilerine verdigi mesaj cok

aciktir, “Givenligi(n/m)iz icin calisiyoruz”. (Ornedin Google firmasinin
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guvenlige verdigi o6nem, Tavis Ormandy, Michal Zalewski gibi guvenlik
dinyasindan iki 6nemli isme biinyesinde yer verdiginden rahatlikla
anlasilabilmektedir.) Bunun nedeni hackerlarin (black hat, grey hat) sahip
olduklari bilgi ve beceriler ile guvenlik testi gerceklestirebilen bu
uzmanlar, hackerlarin gdziyle sistemleri, uygulamalari, aglari
denetleyebilmekte, guvenlik zafiyetlerini tespit edebilmekte, zafiyetleri
ortadan kaldirmak icin c¢ozum dnerileri Uretebilmekte kisaca firmanin hack
edilme dolayisiyla misteri bilgilerinin calinarak kotiye kullanilma
ihtimalini en aza indirgeyebilmektedirler. Ayrica bu uzmanlar guvenlik testi
gerceklestirmenin yanisira dis firmadan alinacak guvenlik testi hizmeti ic¢in
firma seciminde (penetrasyon testi hizmeti adi altinda sadece Nessus ¢iktisi
veren firmalarin elenmesi) ve hizmetin degerlendirilmesinde (hatali risk
derecelendirmesinin tespiti (dusik seviyedeki bulgularin ylksek seviye olarak
raporlanmasi), hatali (false positive) bulgularin tespiti) katki
saglamaktadirlar.

Firma a¢isindan bakildigi zaman ise glvenlik testlerinin aslinda bir firma
icin birden fazla artisi bulunmaktadir. Glvenlik testleri;

e Firmanin hacklenme ihtimalini blyuk oranda azaltir.

e Firma ig¢inde glivenlik farkindaligini arttirir.

e Riskli noktalarin tespit edilmesini sagladigi icin risk yonetimi
yapilmasini saglar.

e Hacklenmek, firmalarin itibarini ve marka degerini zedeleyebildigi gibi
iflaslarina da neden olabilmektedir bu nedenle glvenlik testleri is
sirekliliginin saglanmasina yardimci olur.

e ISO 27001, PCI DSS gibi standartlar yilda en az bir defa givenlik testi
yapmayl zorunlu tuttugu icin bu tir standartlar ile uyumlu olmaya
yardimci olur.

Sonu¢ olarak gunimuzde sadece guvenlik teknolojilerine yatirim yapan,
blinyesinde siber gluvenlik uzmani, ethical hacker bulundurmayan veya
yetistirmeyen firmalarin, uzun vadede, sirekli artis gOsteren siber tehditler
karsisinda ayakta kalmasi, musterilerine guvenli hizmetler ve urunler
sunmas1l, rakipleri ile rekabet etmesi ve piyasada tutunmasi oldukc¢a zordur.
Umarim ¢agin gerisinde kalmis olan bu firmalar en kisa zamanda bu uzmanlari
istihdam etmeye baslayarak hem bizler yani misteriler hem de kendileri icin
caga ayak uydurarak givenli hizmetler/servisler vermeye, uygulamalar, urinler
gelistirmeye baslarlar.
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Bir sonraki yazida go6rismek dilegiyle herkese givenli ginler dilerim..



