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Bildiginiz Uzere geg¢tigimiz gin 150 milyondan fazla lyesi bulunan Linkedin
sosyal aginin hacklendigi, 6.46 milyon Uyesine ait oldugu 6ne slrilen ve
icinde SHA-1 ile hashlenmis sifreleri barindiran dosyanin bir Rus sitesinde
kesfedildigi ortaya ¢ikti. Benim gibi milyonlarca uye haberi duyar duymaz
apar topar sifrelerini degistirmek icgin zamanla yarismaya basladi. Her ne
kadar dosya icinde SHA-1 ile hashlenmis sifreler disinda baska bir bilgi yer
almamis olsa da Linkedin’i hack eden art niyetli bilgisayar korsanlarinin
(black hat) baska hangi bilgileri ele geg¢irdigi bilinmiyor. (Her ne kadar
sifremizi degistirmis olsakta SHA-1 ile hashlenmis olan sifrelerin hangi
zafiyetin istismar edilmesi ile ele gec¢irildigi bilinmedigi ic¢in art niyetli
bilgisayar korsanlarinin tekrar bu bilgileri ele gecirip geciremeyecekleri
bilinmiyor bu nedenle olay netlik kazanana dek Linkedin uUyelerinin
sifrelerini kendi glvenlikleri ic¢in gun asiri degistirmeleri yerinde olur.)

Bildiginiz gibi art niyetli bilgisayar korsanlarinin (black hat) bu bilgileri
ele gecirdikten sonra yapacaklari ilk is SHA-1 ile hashlenmis sifreleri
orjinal yani okunabilir haline (password recovery) cevirmektir bu nedenle
sifre secerken s6zlikte yer almayan kelimelerin kullanilmasi (olusturulan
sifrenin buyluk ve kucuk harf, 6zel karakter ($, #, ? vs.) icermesi ve 8
haneden uzun olmasi tavsiye edilir) bu tdr vakalarda calinan, ele gecirilen
sifrelerin okunakli halini (clear text) art niyetli kisilerin eline gec¢mesini
oldukca zorlastirmaktadir. Art niyetli bilgisayar korsanlarinin internetten
temin ettikleri herhangi bir Tirkce s6zlik ile hashlenmis bu sifrelerin kac
tanesini orjinal haline cevirebileceklerini 6grenmek ic¢in ayni yéntemi
izlemeye ve zayif sifreleri tespit etmeye karar verdim.

Sifre kirma islemi icin hem hiz hem de performans ac¢isindan basarili buldugum
ve glvenlik testlerinde kullandigim hashcat aracini, s6zlik dosyasi olarakta
2010 yilinda TDK Biyik Tirkce Sozlik’'ten faydalanarak olusturmus oldugum hem
Turkce karakterleri iceren hem de icermeyen iki ayri Turkce so6zlik
dosyasindan (dictionary file) faydalandim.

Isleme baslamadan dnce SHA-1 ile hashlenmis sifreleri iceren dosyay1
incelendigimde 40 bayt (byte) olan SHA-1 hashlerinden (160 bit) bazilarinin
ilk 5 baytinin 00000 oldugunu goérdim. Bunun sebebinin Linkedin’i hackleyen
art niyetli kisi veya kisilerin orjinal haline cevirebildikleri sifreleri bu
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sekilde isaretledigi tahmin ediliyordu. 6.5 hashlenmis sifrenin 3.5
milyonunun bu sekilde olmasi sifre kirma arac¢larinin sadece geriye kalan 3
milyon hash lzerinde sifre cevirme islemini gerceklestirebilmesi anlamina
geliyordu clnklu 00000 ile baslayan bir hash bu araclar tarafindan
taninamadigi i¢in aslinda c¢Opten baska birsey degildi ancak din aksam
hashcat’in bu 5 haneyi de sifre cevirme islemine dahil edebilen 6zel bir
surumd yayinladi.

Bu surum ile hashcat’in herhangi bir kuralindan (attack modes)
faydalanmayarak gerceklestirmis oldugum ilk testte aracin 6458020 hash’in
3355 tanesini (%0.05) basariyla orjinali haline cevrilebildigini g6rdim.

[th.| C\Windows \system32\cmd.exe ) 10l x|

C:shazhcat*hashcat—cli32 . .exe —hazsh—mode 158 —output—file C:\hashcat\linkedin_tl,
r.txt C:vhazshcatwcombo_not.txt C:xhashcatssozluk.txt C:vhashcatssozluk_tr_karakt
er.txt

Initializing hashcat vB.39 by atom with 8 threads and 32mb segment—size...

MOTE:= press enter for status—screen

Added hashes from file C:vhashcatscombo_not.txt: 6458828 (1 salts)
Input.Mode: Dict <C:-xhashcatssozluk.txt>
171 ¢zeqment?, 198775 <(words)>, 1897264 C<huytes?
Recovered.: 335564580280 hashes,. B-1 =zalts
Speedrssec.s 32.49k plains,. 32.4%k words
Progress..: 1987751928775 (160.88:x>
Running...:- 88:-00:-00:86
Eztimated.: —-—-2——:2——:21—
Input.Mode: Dict <C:-shashcat™sozluk_tr_karakter.txt)
141 <zegment>». 178775 C(words>», 1897264 Chyutes)
= 3355-6458828 hashes. B-1 salts
: 498.3%k plains. 498.39k words
T 198775-.198775 (160.88: >

Ezstimated.: ——:—:1—:1—
Started: Tha Jun @Y 18:32:-43 2812
Stopped: Thu Jun 87 185:33:82 2612
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B C:\hashcat\linkedin_tr.txt - Notepad-++ i =15

Ele Edit Search View Encoding Language Settings Macre Run Plugins Window 2
| e HHEE % otl_;:]ldo uﬁ@lﬁ@lﬁ‘ul % ’,l_-‘

= linkedin_trbd i

000009263992e732£6948079549627b9265b0621 : gardas
0000037£51e35172781c00e96340650deal fbbE2 :dalyarak
00000b9£978e58c0b07fef72db3d36eds£d422b2 1 kefrem
000000dc23b335db8a3520£841b99e70663137ca  oktemer
000006el€letbeeZf14740099c4beeB8247926999  abrakadabra
00000828 £6daB168882cc29allce204delsT
00000cb580e8bbl14e72d418d3533b1 30664
000005664cd7b0288244497394d0c70a87d6
0000053babb2adb214fb787blc3das80eel 76200  utarus
0000072980b06239290315d££30d8258076200 : dokdok
0000028497ebfab5b2 Saccb0al72b3f35a59ed 7  kehlibar
000007906eab543abadleafzodd98d2 sd5addIde oludeniz
0000013£31£d924485eaz6ccbdaaTadlbe253esd: abrama
00000e3d781819275a51ba8£92£557a9£112d46E ;musaib
00000d3dde8£994760bal95d0c3411c11668e036: gukguk
00000023101d£495b38651£630b7e5£03400312 - simine
0000044106101felf eecSeld307e8a3332e] jutopie
000001cSecededend3ifeddbdicfaZeesenifbea doktor
00000ba5264d0£2b1272£65cca33e1d142167 Tee  kekule
eB1fc2e65d70E7062621eeed2a94250b3426471a  omarhacili
00000639bS£953679c1b2277cachaT702590a370d: absent
0000029b95558c2b50470£c35££0271£05d9515 1muslum
:simsim
gulguli
fface50775d%a30c uveitis
0000027d112chécfaaldETaai45052d4£016716a  dokuey
000008dE4dEEcfedad 33697 6bea3 23045923642 kelaynak
0000037d581bd25306bd8bed?3d8730360934e10  odemis
000009£6c275d7485e7a£424495d3b244A£84db6  absinthe
0000001b8ebeadTadbébaTsle96020ezedsafced ;muspet
000003cca0039dele64637055a5a00a5835ddb2e: simsiyah
[ ££: 592ec770£09345d6e007e2894  qulnar
000008£2e14b£759ch7b72c0£93d00bASbEE: ‘uyanik
00000c£526384c3b0e091e30b£417217a285ae59 :dolani
000006c94ebd022d93312343bbeef0a2ba33a760 : keleabek
00000£485d72a48dfee0B34940bf07753a8d2 6c9 - onemsiz
00000025 62d6ad7006c2caddd0a4£8115885e164  aktuerya
000003085024062£a2cba3060262426622309422 :Mustak
0000022225b110£16£63b1456

msafir

quduru

e:simile

b£015691af  similator

Normal text file Jlength : 163526 lines : 3356 |ln:335 Col:1 Sel:0 N anst [ins

Combinator kuralindan (s6zlukte yer alan her bir kelimenin bir digeriyle
birlestirilerek de kullanilmasi) faydalanarak gerceklestirmis oldugum ikinci
testte ise aracin 6458020 hash’in 11953 tanesini (%0.18) basariyla orjinali
haline cevrilebildigini gordim.

=10] x|
C:shazhcat*hashcat—cli32.exe —hazsh—mode 158 ——output—file G:\hashcat\linkedin_tl,
r.txt —rules—file C:vhashcatsrulesscombinator.rule Cisvhashcatscombo_not.txt C
hashcatssozluk_txt C:i:shashcatssozluk_tr_karakter_txt
Initiali=zing hashcat vB.39 by atom with 8 threads and 32mb segment—size...

MOTE: press enter for status—screen

hashes from file C:shashcat“combo_not.txt: 645838280 {1 salts>
rules from file C:shashcatsrulesscombinator.rule: 48
: Dict {C:shashcatssozluk.txt>
11 <zegment>. 178775 C(words>», 1897264 <huytes?
119536458028 hashes,. B/1 =zalts
388 .85k plains,. 7.72k words
rOgrEsS - 198752198775 {100.00:>
Running. . AA:Ad:-AB:24
Estimated.: —2—21——z2—
Input.Mode: Dict <C:vhashcatssozluk_tr_karakter.txt?
Index.... 11 Czegment?. 198775 (words)>, 1897264 C(hutesl
119536458028 hashez,. B-1 zalts
L2175k plains. 14_.79k words
128775198775 <100.88:x>
AA:BB:=-BB:=13
Ezstimated.: —:i—1—:1—
Started: Thu Jun @Y 18:29:=13 2812
Stopped: Thu Jun AY 18:30:-A5 2812




hashcat\linkedin_tr.txt - Notepad-++

Ele Edit Search View Encoding Language Settings Maco Run Plugins Window 2

J cHHEE % s d;hl % O | ae | -]

[=] linkedin_trid |

Bl E3EED|EEDNER|

000009263992e732£6948079549627b92 650062
00000033£c78770efclébcai3ebd3d13011e54ds
00000eeb65c99dIbE28796c3e690703£26£58eel

dm e e

BRI B D OE 0 0
S R S T ST

5 b o

00 22e£93b0a211cd0£d0
000008854c6264deB733973dbbd3ace0Z88c703

L R R SR S R VI C I SR S
O b mamm e e e

bmammaeswme

00000894dezbdZ95a£37fe38c0a509665169244e:gadarlz3

:gardas
igeterl
tgolilz3
000001aeeB83£70aZaé4b578b40BbEc44818a8947 - gomsul
0000037£51235172781c00e36843658deel fbbEs -
0000001eB8d2b32748£6252758448bBe7a35ddend:
00000c2117£ac16666334d39659957deaBEF1109:
00000245b6195b9c7100caeche ébiceSc75008d:
00000£9ealc5ab2dE3d08dan24d2d96263d32456:
000007c275290c£a91651d7ead0eT3eed2ateebd:
000005664cd7b0228244497994d0c70287d64E5e:
00000c8Ecfb3§d746e777231ch295cha2Ecdfdas
000000d1b0558e29164c4d88782082e211ec3508  gudul 23
00000b3£378e58c0b07fef7a4b3d36ed6£d422b2 -
00000828 £6daf163882cci9allcc204delaTE5TE:
0000052b2e1625822373483672d1dose52a6a04d:
0000016de714673c0808bd076730042972225b5b
0000095d3347bb134cA10729eb5424 502590249
00000c7d23234896bc108873071b4b3374a45652
000008de£5eb309341e132clbdbbaidaadss4661:
Tedge:
‘okok123
0000024d0001b8c4728173462dabde75d3c86b21
000002176%eaffd73efedadelafe0b0f3dl74abd:
00000cfcBefalbbialdeficbabe567e8341d2540:
00000e3d781819275a51baB 32 £557a95112d465:
00000640538c8ac303504960a8eceeeallledebl:
00000ddaedeTe0859dedc557605049470dd46006:
00000cb560e0bbl14e72d418d8530b13066d4ate:
00000023101d£495b386£1£690b7C5£0340c0312:
0000003d635d1e228decd5dc037859726dad0ces:
0000028497ebfab5b2Saccb0al72fb3f35e55ed7:
0000072647204799c16399e53dE68£072eEbeaT8:
000000dc23b335db8a3520£841b59e70663137cas
000008c33£410£b5707b2ae193d116e£38662b93
000003£34c88a72896feda43535£4703881533d1
00000253b9555802b504T70fe355£8271f85d5515:
00000892 c0Sbdac3a7aaélell80erbibibi0esta:

dalyarak
gozerl
aksell
keerlz3
gozer1z3
dam123
simile
aksel2007

kefrem
musafir
0k2008
usdaz008
abovel
guduz007
dohalZ3
user1z3

simisl
abrill
kehler
msaib
dohaz008
userz007
guduru
simine
sbrilzooe
kehlibar
dohaz003
oktemer
ustalZs
sbralzs
mislum
dok1z3

Mormal text file

length : 535879

lines : 11954 |n:3337 Col:18 Sel:0 unizx |ansT

S6zlukte yer alan basit kelimelerin sifre olarak kullanilmasi durumunda

sifrelerin art niyetli bilgisayar korsanlari tarafindan cok kisa surede

internetten temin edilebilen sozlukler ile rahatlikla kirilabilecegini higbir

zaman unutmayin ve olabildigince glicliu sifreler (olusturulan sifrenin blylk

ve kiucuk harf, 6zel karakter ($, #, 7

?

kullanmaya gayret edin.

vs.) icermesi ve 8 haneden uzun olmasi)

Bir sonraki yazida goOrismek dilegiyle herkese givenli ginler dilerim..



