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Bir onceki yazimda geg¢tigimiz Cumartesi giniu Adli Bilisim (Euroforensics)

konferansina katildigimi ve cogu sunumda memory forensic’in 6éneminden
bahsedildigini belirtmistim. Gunimizdeki c¢ogu keylogger, trojan yazarlari ve
bu zararli programlari kullanmak isteyen c¢ogu insan bu programlarin imza
tabanli antivirds programlarii tarafindan tespit edilmelerini 6nleme adina
arastirmalar yapiyor (ornegin Google arama motoruna “trojani t” yazdiginiz
taktirde “trojani taninmaz yapma” cumlesi otomatik olarak tamamlaniyor ki bu
bize bu anahtar cimlenin ne kadar c¢ok arandigini gosteriyor) cesitli yollara
basvuruyorlar ve bunlarin basinda packer ile sikistirma ve sifreleme geliyor.
Paketlenmis veya sifrelenmis zararli program calaistirilir calistirilmaz
memory’'de kendini acarak orjinal haline blridntyor. Sifrelenmis veya
paketlenmis zararli bir programi incelemek icin ¢ok fazla seceneginiz yok, ya
unpacker yazacaksiniz ve bu sayede statik olarak analiz edebileceksiniz ya da
programi calistiracak ve assembly debugger ile dinamik olarak

inceleyeceksiniz.

Yine bir can sikintisi ile gec¢tigimiz ginlerde Tirk hacking sitelerine goz
atmaya karar verdim. Hemen hemen her sitenin kendisine ait bir forumu var ve
her forumda da istisnasiz Virus/Trojan/Worm bolumd var. Bu bolum hem
ziyaretci sayisi acisindan ve hem de mesaj sayisi acisindan basi cekiyor.
Konu basliklarina hizlica g6z atarsaniz hemen hemen her giin yeni bir trojan,
keylogger programinin paylasildigini, bir ¢ok insanin trojanlari taninmaz
hale nasil getirebildigini 6grenmek ig¢in mesaj yazdigini goérebilirsiniz.

Sitelerden birini gezerken ilk konu basligina g6z atmaya karar verdim,
Keylogger ve Stealer Paketi. Forumun moderatdri mesajinda 30’'dan fazla
keylogger programini ziyaretcilerin paylasimina sunmus. Insan ister istemez
bu kadar ¢ok zararli programi ve bu programlara olan yogun ilgiyi gérince
ister istemez biraz uzuluyor malum bu programlar nedeniyle bir ¢ok insan

madur oluyor.

Bu programlari indirenlerin bu programlari egitim amaciyla kullanmayacaklari
g0z o6ninde bulunduruldugunda antiviris programlarina ve bizlere cok is
disuyor bu sebeple ufakta olsa birseyler yapsam diye ise koyuldum ve
programlarin genel 6zelliklerine bakmaya karar verdim. Ornek ekran
goruntilerine baktigimda en cok dikkatimi cekenin hemen hemen her keylogger


https://www.mertsarica.com/hacking-hacker/

programinin c¢alisabilmesi ic¢in bir SMTP sunucusuna ve bu sunucuyu
kullanabilecek kullanici adi ve sifreye ihtiyac¢ duydugunu gordim ve o anda
simsekler cakiverdi.

Kendi kendime acaba ufak bir program yazsam ve bu program memory’den dump
edilmis keylogger process’ine ait olan dump dosyasindaki stringlerden,
keylogger programina gomulmis olan SMTP sunucusunu ve bu sunucuya ait olan
kullanici adini ve sifreyi ortaya c¢ikarsa bu sayede madur olan kisi isterse
kendisini hacklemede kullanilan e-posta hesabina ulasabilir, sifresini

degistirebilir veya adli mercilere iletebilir dedim.

Oncelikle test icin forumda paylasilan Eslogger adindaki keylogger programini
indirip kurdum.

= Eslogger v0.2 [%100 Fud] [Ekran Gariintiisii] [Clipboard] [Giincel] [Ucretsiz] - - Windows Internet Explorer
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¥ Eslogger v0.2 [%100 Fud] [Ekran Gériintisi] [Clipboard] [Giincel] [Ucretsiz]
Mrb herkeze kendi yazmis oldugum %2100 fud keylaggarin 2. versiyanunu buraya koymaya karar vedim. Uzatmadan szellilerini ssyleyeyim. ¥
Paylag
--* %100 Fuddur hichir antiviris yakalamaz.
--> Yakalandigi zaman v0.3 sOriimiyle aninda karsinizdayin
--> Ekran géruntlerini alir.
--> Clipboard yani kopyalanan metinleri alir.
--= Smtp mail destedi vardir sorunsuz bir sekilde loglar aminda mailinizde.
--> Kiigilk serveri bilgisayan hic bir sekilde kasmaz. Server 90-100kb tir.
--> Bilgisayar aciliginda otomatik olarak baglar.
--= Ve daha birsird dzellik.
Yeni Eklenen Gzellikler
--= Kendi bilgisayarninizda denemek igin serveri bilgisayardan temizleme butonu eklendi.
--* Sireyi artik sanive deil dakida cinsinden yazivoruz.
--= Ve garoniste biraz degisiklikler yapildi.
Resim:
Eslogger v0.2
| SMTP AvARLARIL [ SUREAYARLARL——
i [Smitp Adresi [emtp.gmail.com i [Vollanacak Siire [Dakika] |5
| |Smlp Poitu |455 7
Dnceki siiimde sanive cinsinden paziporduk
burada dskiks cinsinden yazworuz 5 dakikada bir
Gmail kullanyorsaniz pukandaki bilgilen dedigtirmein. ol b Rl S En ok e
Farkl bir mail servisi kullanworsaniz smip bigileini 2220
agrenip ona gare dedistiin. Gonderen mail gmail clup
ahci mail Hotmail yada baska bir mail olabilir anemli olan ~
Dane &1 @ Internet | B v

Eslogger programini calistirdiginizda kurbana gondereceginiz dosyayi 1 tus
ile hazirlamaniza imkan taniyor ve default olarak adini svchost.exe olarak
diske kaydediyor. Test amaciyla hack4career@gmail.com e-posta hesabini aldim
ve denemel234 olan sifresini Eslogger programina kayit ettim ve kurbana
gonderilecek olan programi olusturdum. Program calistiginda isletim sistemi
tarafindan olusturulan diger svchost.exe processleri ile karismamasi icgin

programin adini keylogger.exe olarak degistirdim ve programi calistirdim.



£ Windows Task Manager

File ©Options  Wiew Shut Down Help
&pplications | Processes | Performance | Metwarking | Users
Irmage Mame ser Mame CPU | Mem #*
sychost, exe S¥3STEM oo 4
keylogger . exe 33 Sdministrator .
jucheck,.exe Adrministrakor a0 A
cmd. exe Administrator o0 2
wuaucl, exe Administrator oo 4
crd. exe Administrakor a0
kaskmngr.exe Adrminiskrakor an 4
jusched. exe Adrminiskrakor a0 fi
Unlockerfssistant. .. 1976 Administrakor oo 2
VMwarellser, exe 1960 Administrator oo e
Shieswve,exe 1952 SYSTEM oo Z2
VMwareTray. exe 1944  Administrakor oo 3
wscnkfy, exe 1940 Adminiskrator o0 2
jgs.exe 1872 SYSTEM oo 1
TSCOFSYIA, BXE 1716 SYSTEM oa 2
explarer.exe 1683  Administrakor a0 24
sychost, exe 1644 LOCAL SERVICE u]n] 3 5
el e 1iCEA CWOTCOR nr =
< >
Show processes from all users
Processes: 36 CPU Usage: 16% Commit Charge: 1690 [ 12500

Ardindan PD programi ile memory’den keylogger.exe process’ini diske
keylogger.dump adi ile kayit ettim. (PD programi, memory forensic
analizlerinde kullanilan ve calisan processi diske kayit etmenize imkan
taniyan oldukca faydali bir program.)

C:AWINDOWS\system32\cmd.exe

C:sDocuments and SettingssAdminisztratorsDesktopspd_ vl .1 _winipd.exe
pd, version 1.1 tk 208086, www.trapkit.de

Uzage: pd.exe [—w]l —p pid

Options:
-y — he verhose

Examples:
pd.exe —p pid > pid_.dump
pd.exe —p pid | nc 18.8.8.1 7884

»Documents and Settings“AdministratorsDesktopspd _vil. 1l _winXpd.exe —p J3I6H > key
logger.dump
pd,. version 1.1 tk 20886, www.trapkit.de

Dump finished.

s»Documents and Settings“AdministratorsDesktopspd_vil.1_win>

Gelelim yazmis oldugum programa, ksps (Keylogger SMTP Password Scanner).
Oncelikle bu program suan ic¢in sadece iki keylogger programini (Eslogger ve



Perfect Keylogger) destekliyor. KSPS programini siphelendiginiz process’e ait
olan dump lzerinde calistirdiginizda eger bu dump Eslogger ve Perfect
Keylogger programlarindan birine ait ise size icerisinde yer alan SMTP sunucu

adini, kullanici adini ve sifreyi gosteriyor.

e C:AWINDOWS\system32\cmd. exe

Kevlogger SMIP Password Scanner [http:AAwuww._mertsarica.coml

Running command: strings.exe keylogger.dump > forensic.txt
Sleeping 15 seconds...

Eslogger Detected?
E-mail address: hackd4careerlgmail.com
Pazszword: denemel234

Deleting forensic.txt file
Enjoy vour new mail box =2

C:“Documents and Settings“AdministratorsDesktop~pd_vi_1_winX

KSPS programinin kaynak koduna bakacak olursaniz ufak bir gelistirme ile
baska keylogger programlarinida tespit etmesini saglatabilirsiniz. KSPS

programina buradan ulasabilirsiniz.

That's all folks :)


http://www.mertsarica.com/codes/ksps.zip

