Hash Uzunluk Genisletme
Saldirisi
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Sizma testi uzmanlari ve kripto analistler tarafindan Merkle-Damgard hash

fonksiyonlarinin (MD5, SHA-1, SHA-256, SHA-512 vb.) uzunluk genisletme
(length extension) saldirisindan dogasi geregi etkilendigi bilinmektedir. Bu
hash fonksiyonlarinin MAC (mesaj dogrulama kodu) olarak kullanildigi
durumlarda ortaya cikan zafiyet kotuye kullanilarak gizli anahtar (secret
key) bilinmeden gecerli bir MAC olusturulabilmektedir.

Bir ornek ile kisaca ac¢iklamak gerekirse, diyelim ki yazilaimcinin biri
asagidaki gibi bir web uygulamasi hazirlamis olsun. (Pi Hediyem Var #2
Hacking Oyunu)
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< ?php

$username = 'misafir’;
$secret = 'H4ck4C4r33r’';
$pos = "'

if(isset($ GET['username'])){
$username

$ GET['username'];

$username strtolower($username);

if(isset($ GET['hash'])){
if (preg match('#[0-9a-f]{32}#i', $ GET['hash'])) {
$hash = $ GET['hash'];
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$hash = strtolower($hash);

// Debug
//print "

(hash("md5", $secret.$username));
//exit;

if(isset($username) and isset($hash)){

// print "
" . $username;
// print "
" . $secret;

if(hash("md5",$secret.$username) == $hash){
$pos = strpos($username, "admin");
if ($pos !== false) {
print "Tebrikler $username , artik en yuiksek yetkiye sahipsin :)";
print "

Pi Hediyem Var cekilisine katilmak ic¢in bu ekran goérintisidni ve c¢dzim yolunu
Mert SARICA ile paylasabilirsin";
} else {
print "Merhaba $username , hala sefil kullanici yetkisine sahipsin :(";
print "

Raspberry Pi 2 cekilisine katilabilmek icin admin yetkisi ile giris
yapabilmen lazim!";
print "
Referans: https://www.mertsarica.com/pi-hediyem-var-2/";
}
} else {
$username = 'misafir’;
$loc = "Location: " . "https://www.mertsarica.com/ctf/ctf2.php?"
"username=" . $username . "&hash=" . hash("md5",$secret.$username);
header($loc);
exit;
}
} else {
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$username = 'misafir’';

$loc = "Location: " . "https://www.mertsarica.com/ctf/ctf2.php?"
"username=" . $username . "&hash=" . hash("md5",$secret.$username);
header($loc);
exit;
}
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Bu uygulama, dogrulama adimindan gecen (gectiyse O6rnek kullanicimiz mert
olsun) ve gegmeyen her bir kullaniciya (gegmediyse ornek kullanicimiz misafir
olsun), o kullaniciya 6zel olarak olusturulan bir $hash degeri atiyor. Bu
$hash degerini de, MD5(kullanici adi ($username) + sunucu tarafinda
olusturulan bir anahtar ($secret)) ile yani hash(“md5"”, $secret.$username)
seklinde olusturuyor. Kullanici, dogrulama adimindan gectikten veya
gecmedikten sonra uygulama Uzerinde gerceklestirdigi her islem ic¢in sunucuya
artik MAC olarak bu $hash degerini gonderiyor. Bu sayede web uygulamasi,
gelen her $hash degerini, anlik olarak olusturdugu

hash(“md5"”, $secret.$username) degeri ile kiyaslayarak
(hash(“md5”,$secret.$username) == $hash) kullanicinin yetkili (mert) veya
yetkisiz bir kisi (misafir) olup olmadigini anliyor. Eger kullanici adinda
(username=) admin kelimesi geciyor ve anlik olusturulan MAC ile kullanicidan
gelen $hash birbiri ile tutuyorsa kullaniciyi yonetici (admin) sayfasina
yonlendiriyor. Alfanumerik, 11 hane uzunlugunda olan $secret degeri de
uygulama sunucusunun kaynak kodunda tanimli oldugu icin ($secret =
‘H4ck4C4r33r’;), art niyetli bir kisinin deneme yanilma saldirisi (brute-
force) ile admin kullanicisinin $hash degerini bulmasi ve admin sayfasina

erismesi pratikte yillar surecektir diye dusunuyoruz, ancak yaniliyoruz!




Neden yaniliyoruz clunkiu yukaridaki resimden de anlasilacagi lizere Ornek
olarak bir verinin MD5 hashi dretilirken, veri 512 bitlik bloklar halinde
islendikten sonra hash degeri lretilmektedir. Bir blok en fazla 64 bayt
uzunlugunda olabilir ve eger son blok, 56 bayttan kiicik ise doldurma
(padding) islemi yapilir. Son blogun son 8 bayti, bloklarin boyutunu
tanimlamak icin kullanilir. Ilk blok, IV (initialization vector) ile isleme
alinir. Diger bloklar ise bir 6nceki blogun ¢iktisi ile isleme devam eder.
Hash isleminin devam etmesi ic¢in bir onceki blogun c¢iktisini isleme almak

yeterlidir. (length extension)

Kabaca elimizde iki ayri veri var diyelim, biri ABC digeri ise AB. Her bir
harfin bir blok oldugunu disinelim. ABC icin gercgeklestirilen hashleme
isleminde 6nce A islenir, ciktisi B’'ye girdi olarak iletilir sonra B islenir,
¢iktisi C’ye girdi olarak iletilir ve C son blok oldugu icin eger 56 bayttan
kicuk ise doldurma islemi (padding) gerceklestirilir. Ardindan A,B ve C
blogunun blyuklugi toplanarak bit olarak son 8 bayta little-endian olarak
yazilir ve islenerek ortaya bir hash degeri c¢ikar. AB verisinin hash
¢iktisina C verisi eklenerek ABC verisinin hash degeri lretilebilir. Bu durum
da hash genisletme (length extension) zafiyetine yol acmakta ve kotilye
kullanilabilmektedir.

Gizli Anahtar (Secret Key)
Ui
1 111

Bu zafiyetin nasil kotlye kullanilabilecegine kisaca goz atalim;

Web uygulamasinin kaynak kodunda asagidaki gibi hatali bir sekilde hash
fonksiyonu ile MAC lretildigi ve ardindan strpos fonksiyonu ile kullanici


http://en.wikipedia.org/wiki/Initialization_vector

adinda admin karakter dizisi geciyor ise bu kullaniciya yonetici yetkisi
verildigi go6rilmektedir.

if(hash("md5",$secret.$username) == $hash){
$pos = strpos($username, "admin");
if ($pos !== false) {
print "Tebrikler $username , artik en yiksek yetkiye sahipsin :)";

Bu web uygulamasi sayfayi ziyaret eden herhangi bir kullaniciyi, sayfayi
ziyaret ettigi zaman otomatik olarak misafir yetkisine (kullanici=misafir)
atamakta ve bu kullaniciya ait $hash degerini kullaniciya gdéndermektedir.
(hash=44f83d9752e575bfc5bbc28caa5d9ce5)

$username degeri bizim kontrolumizde olduguna gére hash kontrolini atlatmak
i¢in $secret degerini bilmeden yukarida anlatmis olduklarima gére sunu
yapabiliriz. $secret degeri ile $username degeri birbirine eklendigine
(concatenate) gbre bunun toplamini 64 bayta tamamlayarak lizerine admin
karakter dizisini ekleriz ve ardindan bizden beklenen $hash degerini de web
uygulamasina gondererek bu kontrolu basariyla atlatabiliriz.

username olarak kullanilacak olan misafir + padding + boyut + admin degerinin
yeni $hash degerini 6grenmek icin misafir kullanicisinin $hash degeri olan
4483d9752e575bfc5bbc28caa5d9ce5 degerinden faydalanabiliriz. Yukarida da
belirttigim Uzere ilk blokta kullanilmak lizere bu hash degerini baslangig
degeri olarak (internal state) kullanarak bu degerin lUzerine padding +
(misafir + admin) ‘in uzunlugunu ekleyerek birinci blogun islemini
tamamlayabiliriz. Ardindan ikinci blogun baslangi¢ degeri olarak admin
karakter dizisini kullanarak yeni $hash degerini
(373fb330afbcObla5688ff4a3eflb2a6) O6grenebiliriz. Normalde $secret degerini
biliyor olsaydik bunu asagidaki gibi Python ile kolaylikla 6grenebilirdik.
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Aslinda $secret degerini bilmemize gerek yok cinkl bildigimiz bir verinin
hash degerine, yeni bir veri ekleyerek, yeni olusan $hash degerini
(373fb330afbcObla5688ff4a3eflb2a6) rahatlikla 6grenebiliriz.
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GHNU nano 2.2.6 File: hash extension.c -

<stdio.h>
<openssl/md5 _h>




. EP root@gdr-desktop: /root |ﬂ|i"]

m

Goruldigl lzere misafir + admin ig¢in yeni $hash degerini $secret degerini
bilmeden 6grenebildik. Simdi sira $username parametresinde
373fb330afbcObla5688ff4a3eflb2a6 hash degerini lUretecek parametreleri
olusmaya geldiginde sunu yapacagiz. $secret degerini bilmiyoruz ancak ilgili
$hash degerini uUretmek i¢in bilmemize gerek olmadigini artik biliyoruz.
Burada sadece iki degerin toplam boyutunu tahmin etmemiz gerekiyor. Bunun
ig¢in de hash _extender aracindan faydalanabiliriz. Bu araca sunucunun bize ilk
atadagi/gonderdigi $hash degerini -s parametresi ile,
(44183d9752e575bfc5bbc28caa5d9ce5), hash degerine ait veriyi (yani misafir)
ise -d parametresi ile, eklenecek veriyi ise (yani admin) -a ile ve toplum
boyutu deneme yanilma ile tespit edebilme adina min ve max parametrelerini
vererek kullanabiliyoruz. Program c¢iktisindaki her bir degeri (bu arada yeni
uretilen hash degerinin (373fb330afbcObla5688ffd4a3eflb2a6) de bizimki ile
ayni oldugunu gorebiliyoruz) teker teker uygulama lizerinde denedigimiz zaman
$secret degerinin 11 hane uzunlugunda oldugunu ve MAC olarak kullanilan $hash

degerini basariyla tespit edip, kontrolu atlatabildigimizi gériyoruz.


https://github.com/iagox86/hash_extender
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Tebrikler misafirgp€padmin . artik en yiksek yetkiye sahipsin :)

Pi Hediyem Var gekilisine katilmak icin bu ekran gdriintiisiini ve ¢dziim yolunu Mert SARICA ile paylagabilirsin

Yazilim gelistiricisiyseniz, hash uzunluk genisletme (hash length extension
attack) zafiyetine karsi kendi MAC kontrolunuzu (custom) olusturmak yerine
HMAC kullanabilirsiniz.

Bir sonraki yazida goriusmek dilegiyle herkese glivenli glinler dilerim.


https://en.wikipedia.org/wiki/Hash-based_message_authentication_code

